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Streszczenie

Stuzby specjalne wspotczesnych panstw stanowig kluczowy element stuzacy za-
pewnieniu bezpieczenstwa zard6wno wewngtrznego, jak i zewnetrznego (w tym
réwniez informacyjnego). W aspekcie wspotczesnej sytuacji miedzynarodowej na
szczeg6lng uwage zastuguja shuzby specjalne Federacji Rosyjskiej. Rozpad Zwiazku
Radzieckiego, a co za tym idzie upadek bipolarnego podziatu §wiata sprawit, ze stuzby
wywiadowcze ZSRR zostaty zmuszone do transformacji o charakterze strukturalnym
i funkcjonalnym. Nowe warunki geopolityczne zaczelty generowac nieznane dotad
wyzwania i zagrozenia. Celem niniejszego artykutu jest scharakteryzowanie najbar-
dziej elitarnych, z punktu widzenia autorow, stuzb specjalnych Federacji Rosyjskiej —
Federalnej Shuzby Bezpieczenstwa, Glownego Zarzadu Sztabu Generalnego Sit
Zbrojnych, Stuzby Wywiadu Zagranicznego oraz Federalnej Stuzby Ochrony w aspek-
cie ich wptywu na zapewnienie panstwu bezpieczenstwa informacyjnego.

Hipoteza, jaka autorki weryfikowalty w trakcie wywodu, bylo stwierdzenie, ze
shuzby specjalne Federacji Rosyjskiej majg istotne znaczenie dla bezpieczenstwa in-
formacyjnego panstwa ze wzglgedu na swojg dzialalnos¢ pozwalajaca na dostarczanie
wlasciwych i uzytecznych informacji dotyczacych przeciwnika oraz obszaru jego dzia-
fania. Dla realizacji tak zakreslonych celow tekst podzielony zostal na trzy zasadnicze
czesci: pierwsza poswigcong sytuacji problemowej oraz teorii dotyczacej szeroko poje-
tego bezpieczenstwa informacyjnego i dziatalnosci stuzb specjalnych; druga definiujaca
charakterystyke stuzb wywiadowczych FR, ich istote, zadania oraz obszary zaintere-
sowan; oraz trzecig traktujacg o praktycznym wymiarze aktywnos$ci shuzb specjalnych
Federacji Rosyjskiej. W podsumowaniu zamierzeniem autoréw jest przyblizenie zagad-
nien zwigzanych ze specyfika rosyjskich stuzb wywiadowczych oraz zwrdcenie uwagi
na ich role w zapewnianiu bezpieczenstwa panstwa w sferze informacyjne;j.

Stowa kluczowe: Federacja Rosyjska, stuzby specjalne, wywiad, kontrwywiad, bez-
pieczenstwo informacyjne.
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Mamy do czynienia w Rosji z dyktaturq wywiadowczg
nieistniejgcqg w Zadnym innym kraj

gen. Igor Pacepa

Wstep

Dziatalnos¢ Federacji Rosyjskiej (FR) stanowi jeden z najczgéciej analizowanych
tematow podejmowanych zarowno przez ekspertow krajowych, jak i zagranicznych.
Kluczowym elementem w zrozumieniu tematu jest umiejetna ocena realiow funkcjo-
nowania stuzb specjalnych w Rosji. Niezbedne w tym wzgledzie sa doswiadczenia
analitykow bezpieczenstwa oraz praca naukowa i badawcza ekspertow z dziedziny
wschodnioznawstwa.

Podejmowany temat jest niezwykle ztozony, poniewaz informacje dotyczace
tematycznych dziatan politycznych, dyplomatycznych i militarnych prowadzonych
przez FR pochodza z malo wiarygodnych zroédet, w tym gltéwnie medidw. Z tego
wzgledu ogdlna wiedza na temat funkcjonowania stuzb specjalnych Federacji
Rosyjskiej jest nieprecyzyjna i mato spojna.

Z uwagi na kluczowg role, jaka odgrywaja stuzby specjalne w systemie bezpie-
czenstwa panstwa, analiza dokonana przez autorow moze by¢ niezwykle przydatna
wszelkiego rodzaju instytucjom oraz organom panstwowym w celu wypracowania
skutecznych postulatow polityki zagranicznej wobec wschodniego sasiada. Dotyczy
to w glownej mierze kwestii drazliwych, jakie stanowi m.in. dziatalno$¢ stuzb spe-
cjalnych.

Ponadto w dobie nowych instrumentow i mechanizmow oddzialywania, wyko-
rzystywanych we wspotczesnych konfliktach zbrojnych, ktorych istotnym elemen-
tem sg operacje informacyjne, podjecie tematyki zwigzanej z funkcjonowaniem ro-
syjskich stuzb specjalnych jest aktualne i racjonalne. Badania nad bezpieczenstwem
informacyjnym oraz celami strategicznymi FR sa istotne dla polityki zagranicznej
Polski, dlatego powinny by¢ szerzej realizowane przez zespoly ekspertow i badaczy.
Ze wzgledu na zmiany i przeksztalcenia zachodzace w systemie stuzb specjalnych
FR wazne jest posiadanie naukowej wiedzy na temat ich funkcjonowania oraz roli
w zapewnianiu bezpieczenstwa informacyjnego. Zbior danych na temat dziatalno-
sci informacyjnej rosyjskich shuzb specjalnych pozwoli w przysztosci na podjgcie
racjonalnych przedsiewzie¢ obronnych, zapobiegawczych i dyplomatycznych dla
polskiej polityki. Ponadto wiedza na temat struktur, funkcji oraz mozliwosci stuzb
specjalnych FR pomoze oceni¢ mozliwosci panstw zachodnich oraz stopnien zagro-
zenia dziatalnoscia rosyjskich stuzb wywiadowczych.

Kolejnym motywem podjecia tematu przez autoréw jest sytuacja problemowa,
jaka stanowig wydarzenia na Ukrainie. Z poczatkiem aneksji Krymu wzrosto za-
interesowanie problemami wojny informacyjnej, ktéra opiera si¢ na zarzadzaniu
informacja i formie jej przekazu (manipulacja, dezinformacja), a takze podporzad-
kowaniem sobie woli jednostki. Dodatkowo wydarzeniom zwigzanym z konfliktem
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na Ukrainie towarzyszyta aktywna dziatalno$¢ stuzb specjalnych Federacji Rosyjskiej
w postaci pracy wywiadu cywilnego i wojskowego.

Ze wzgledu na aktualno$¢ podjecia tematyki badawczej zwigzanej z funkcjono-
waniem rosyjskich stuzb specjalnych w sferze bezpieczenstwa informacyjnego ko-
nieczne jest wypracowanie naukowego podejscia do problemu. Potrzebna jest row-
niez obserwacja zmian zachodzacych w polityce zagranicznej FR oraz odpowiednia
ocena organizacji i kierowania rosyjskimi stuzbami specjalnym.

Przedmiot badan stanowig wybrane stuzby specjalne przeznaczone do dziatalno-
$ci wywiadowczej 1 kontrwywiadowczej w konteks$cie ich wplywu na zapewnianie
bezpieczenstwa informacyjnego Federacji Rosyjskiej. Badania teoretyczne dotycza
kwestii zwigzanych z powstaniem, funkcjonowaniem oraz rola, jaka stuzby specjal-
ne odgrywaja w rosyjskim systemie bezpieczenstwa ze szczegdlnym uwzglednie-
niem bezpieczenstwa informacyjnego. Stan dotychczasowych badan naukowych
okresla znaczna liczba publikacji traktujacych o stuzbach specjalnych FR w zakresie
szeroko rozumianych dziatan informacyjnych. W przyttaczajacej liczbie sa one au-
torstwa ekspertow z USA i Europy Zachodniej. Wstgpna analiza literatury przed-
miotu wskazuje, ze problem dotyczacy dziatalnosci wywiadowczej czesto postrze-
gany jest przez pryzmat publikacji prasowych, mediow lub ksigzek utrzymanych
w sensacyjnym klimacie. Problematyka shuzb specjalnych coraz czesciej staje si¢
tematem publikacji. Wptywa to na poszerzenie zakresu wiedzy dotyczacej tajnikow
sztuki wywiadu i kontrwywiadu rosyjskiego. Nadal jednak istnieje wiele obszarow
dzialalno$ci omawianych shuzb, ktore nie zostaty odpowiednio zbadane, a nastepnie
przedstawione w sposob naukowy i wiarygodny.

Na potrzeby tej publikacji podjeto badania glownie teoretyczne oparte na analizie
i krytyce literatury przedmiotu, a nastgpnie wyprowadzono wnioski dotyczace wply-
wu stuzb na zapewnianie bezpieczenstwa informacyjnego. Podczas badan postuzono
sie rowniez analiza zrodet (dokumentow i1 aktow prawnych) oraz ich krytyka, ktéra
doprowadzita do selekcji odpowiednich informacji. Autorzy artykutu przewiduja, ze
skutecznos$¢ dziatan stuzb specjalnych Federacji Rosyjskiej w zakresie zapewniania
bezpieczenstwa informacyjnego panstwa jest o wiele bardziej skuteczna niz przewi-
duje tego obecna ocena.

Bezpieczenstwo informacyjne w kontekscie dzialalnoSci
shuzb specjalnych

Bezpieczenstwo jest terminem interdyscyplinarnym i bardzo ztozonym. Zgodnie

z 0g6lIng definicja jest to obiektywna i subiektywna pewno$¢ przetrwania, posiada-
nia oraz mozliwo$¢ rozwoju danego podmiotu'. Pochodna tej definicji bedzie bez-

1 R. Zigba, Bezpieczenstwo a terroryzm — aspekty teoretyczne [w]: Terroryzm globalne wyzwanie,
K. Kowalczyk, W. Wroblewski (red.), Wyd. Adam Marszalek, Torun 2006, s. 33.
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pieczenstwo panstwa rozumiane jako stan, w ktorym jest ono stabilne wewnetrznie,
suwerenne i zaspokaja podstawowe potrzeby przetrwania i rozwoju swoich oby-
wateli’. Rola panstwa jest wypracowanie odpowiednich instrumentéw ochrony we-
wnetrznej i zewnetrznej, ktore mozna podzieli¢ na $rodki administracyjno-prawne
utrzymujace porzadek publiczny i chronigce wartosci spoteczne, srodki polityczne,
srodki ekonomiczno-finansowe, $rodki kulturowe oraz srodki militarne’. Jedna naj-
istotniejszych form ochrony panstwa jest zapewnienie bezpieczenstwa przestrzeni
informacyjne;j.

XXI wiek charakteryzuje si¢ tatwym dostepem do informacji, w tym gléwnie
tych ksztattowanych przez media i Internet. Wszelkie dziatania, w ktorych bronia
jest informacja, stanowig istote wspotczesnej wojny informacyjnej, ktora charak-
teryzuje si¢ rozpowszechnianiem fatszywych informacji oraz pozyskiwaniem in-
formacji istotnych dla bezpieczenstwa panstwa. W tym aspekcie bezpieczenstwo
informacyjne panstwa mozna okresli¢ jako ochrone¢ informacji przed niepozadanym
dostgpem, zniszczeniem czy ujawnieniem oraz uzasadnione zaufanie podmiotu do
jakosci i dostgpnosci pozyskiwanej informacji*. Wiodzimierz Fehler w swojej pu-
blikacji O pojeciu bezpieczenstwa informacyjnego konkluduje, ze bezpieczenstwo
informacyjne to proces i stan w ramach ktorych zapewniana jest swoboda doste-
pu, gromadzenia, przetwarzania i przeptywu wysokiej jakosci informacji (osigganej
przez merytoryczng selekcje) potlgczone z racjonalnym, prawnym i zwyczajowym
wyodrebnianiem kategorii podlegajgcych ochronie bgdz reglamentacji, ze wzgledu
na bezpieczenstwo podmiotow, ktorych one dotyczg®. W opisywany proces idealnie
wpisuje si¢ rola stuzb specjalnych, ktére wykonuja swoje zadania, opierajac si¢ na
dzialaniu aparatu panstwowego.

Kazde panstwo posiada wtlasng strategi¢ bezpieczenstwa, ktéra umozliwia
wykorzystanie $rodkow ochrony do przeciwdziatania zagrozeniom i skorzystania
Z pojawiajgcych si¢ szans w otoczeniu. Strategie wyznaczajg cele bezpieczenstwa
i sposoby ich osiggania®. Dokumentem strategicznym okres$lajacym cele bezpieczen-
stwa Federacji Rosyjskiej jest Doktryna wojenna Federacji Rosyjskiej’. W wersji
Doktryny z 2000 roku podniesiono temat zagrozen informacyjnych oraz koniecz-
no$¢ tworzenia nowych instrumentdéw i narzgdzi informatycznych wspierajacych
bezpieczenstwo. Jak zauwaza Jolanta Darczewska, Rosjanie od poczatku podkreslali

2 S. Dworecki, Zagrozenia bezpieczenstwa panstwa, Wyd. AON, Warszawa 1994, s. 16.

3 R. Jakubczak, J. Flis, Bezpieczenstwo narodowe Polski w XXI wieku. Wyzwania i strategie,
Bellona, Warszawa 2006, s 109-115.

4 K. Liderman, Bezpieczenstwo informacyjne, Wyd. Nauk. PWN, Warszawa 2012, s. 22.

5 W. Felhler, O pojeciu bezpieczenstwa informacyjnego [w:] M. Kubiak, S. Topolewski (red.),
Bezpieczenstwo informacyjne w XXI w., Wyd. Uniwersytetu Humanistyczno-Przyrodniczego
w Siedlcach, Siedlce 2016, s. 29.

6 S. Koziej, Bezpieczenstwo. istota, podstawowe kategorie i historyczna ewolucja, ,,Kwartalnik
Bezpieczenstwo Narodowe” 11-2011, nr 18, s. 21-23.

7 26 grudnia 2014 r. prezydent FR Wtadimir Putin podpisal nowelizacj¢ Doktryny wojennej
Federacji Rosyjskiej.
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konieczno$¢ dziatan sit zbrojnych Rosji w przestrzeni informacyjnej ze wzgledu na
pojawiajace si¢ nowe zagrozenia informacyjne®.

Innym dokumentem okre$lajgcym militarne podejscie do kwestii zwigza-
nych z problematyka informacyjna jest Doktryna bezpieczenstwa informacyjnego
Federacji Rosyjskiej’. Zgodnie z jej zapisami do zapewnienia bezpieczenstwa infor-
macyjnego zobowigzano przede wszystkim federalne organy wtadzy wykonawczej
iorgany $cigania'®. W nomenklaturze rosyjskiej oznacza to zaangazowanie stuzb spe-
cjalnych. Ze wzgledu na specyfike systemu bezpieczenstwa informacji autorzy arty-
kutu podejmujg probe scharakteryzowania stuzb specjalnych, takich jak: Federalna
Stuzba Bezpieczenstwa Federacji Rosyjskiej, Gtowny Zarzad Sztabu Generalnego
Sit Zbrojnych Federacji Rosyjskiej, Stuzba Wywiadu Zagranicznego oraz Federalna
Stuzbe Ochrony.

Rozwazajac podstawy funkcjonowania stuzb specjalnych, nalezaloby odpowie-
dzie¢ na zasadnicze pytanie: czym sg stuzby specjalne i jaka jest ich rola w za-
pewnieniu bezpieczenstwa informacyjnego? Bogustaw Pacek przyjmuje, ze przez
shuzby specjalne nalezy rozumie¢ wszystkie instytucje panstwowe prowadzqgce dzia-
tania operacyjno-rozpoznawcze o niejawnym charakterze"'. Wedhug Stawomira
Zalewskiego termin ,,stuzby specjalne” nie odnosi si¢ do wszystkich stuzb prowadzg-
cych niejawng dziatalnosé, polegajgcq na podejmowaniu na podstawie przepisow
prawa dziatan operacyjno-rozpoznawczych, a tylko do tych, ktore ,, tradycyjnie” wy-
konujq zadania wywiadowcze i kontrwywiadowcze'. Wedlug definicji pochodzacej
ze Stownika bezpieczenstwa narodowego pojecie ,,stuzby specjalne” odnosi si¢ do
ogolnej nazwy dla cywilnych i wojskowych stuzb organizujgcych i prowadzajgcych
dziatania wywiadowcze i kontrwywiadowcze'. W literaturze przedmiotu mozna spo-
tka¢ rowniez wczesniejsze pojecia 1 okreslenia, pod ktorymi obecnie rozumiemy
wspolczesny termin ,,stuzby specjalne”. Postugiwano si¢ wezszymi okresleniami,
jak np. wywiad, shuzby wywiadowcze, kontrwywiad, stuzby kontrwywiadowcze.
W obiegu naukowym i popularnonaukowym funkcjonowaly réwniez takie pojecia,
jak: policja polityczna, tajna stuzba, stuzba bezpieczenstwa, stuzba informacyjna'®.

8 J. Darczewska, Rosyjskie Sity Zbrojne na froncie walki informacyjnej. Dokumenty strategiczne,
Osrodek Studiéw Wschodnich im. Marka Karpia, Warszawa 2016, s. 8.

9 Prezydent Federacji Rosyjskiej Wiadimir Putin zatwierdzil 5 grudnia 2016 r. nowa Doktryne
bezpieczenstwa informacyjnego Federacji Rosyjskiej. Dokument przedstawia stanowisko rosyj-
skiego rzadu wobec zagrozen dla swoich interesow narodowych i bezpieczenstwa przestrzeni in-
formacyjnej oraz ogélnie wskazuje obszary do przeciwdziatania tym zagrozeniom. Tym samym
utracita moc prawna poprzednia doktryna zatwierdzona 9 wrze$nia 2000 roku.

10 Doktrina informacionnoj biezopasnasti Rossijskoj Fiedieracji nr 646, art. 12, 30, 33, 5.12.2016 r.,
http://www.scrf.gov.ru/security/information/document5 [dostep: 9.02.2017].

11 B. Pacek, Osobowosciowe uwarunkowania efektywnosci oficeréw kontrwywiadu, Wyd. AON,
Warszawa 2013, s. 10.

12 S. Zalewski, Stuzby specjalne w panstwie demokratycznym, Wyd. AON, Warszawa 2005, s. 13.
13 Stownik bezpieczenstwa narodowego, W. Lepkowski (red.), Wyd. AON, Warszawa 2002, s. 124.
14 K. Kraj, Rosyjska Wspolnota Organow Bezpieczenstwa, Krakowska Fundacja Badan
Wschodnich, Krakéw 2017, s. 31.

67



MONIKA DZIUBA, JUDYTA CHAJECKA, PATRYCJA ZAREMBA

Mowiac o stuzbach funkcjonujacych w Rosji, na potrzeby opracowania mozna wy-
ro6zni¢ trzy podstawowe rodzaje stuzb specjalnych. Pierwszym rodzajem jest policja
polityczna (czesto jest okre$lana jako shuzba bezpieczenstwa lub wywiad wewnatrz-
polityczny), ktoérej zadaniem jest utrzymanie porzadku publicznego w ramach za-
pewniania bezpieczenstwa wewnetrznego panstwa (rozpoznawanie zagrozen dla re-
zimu politycznego). Najbardziej znanym przyktadem jest Ochrana stanowigca czes¢
Departamentu Policji MSW w carskiej Rosji. Kolejnym rodzajem stuzb specjalnych
jest stluzba kontrwywiadu, ktora realizuje dzialalno$¢ majaca zneutralizowaé po-
czynania obcych stuzb wywiadowczych, sabotazowych i dywersyjnych. Ponadto
zajmuje si¢ ochrong tajemnic panstwowych. Trzecim rodzajem stuzb specjalnych
jest wywiad. Podstawowe zadania stuzby wywiadu to zdobywanie, pozyskiwanie
i zbieranie informacji. Stuzby te sg cz¢scig struktur panstwowych. W sktad stuzby
wywiadowczej wchodza takie piony, jak: operacyjny (wywiad agenturalny, biaty
wywiad), analityczno-informacyjny, techniki operacyjnej, wywiadu radioelektro-
nicznego, kartoteki operacyjnej i archiwum oraz pion administracyjny®. Stuzby
wywiadowcze sa powolywane do zbierania i analizowania informacji o zagroze-
niach oraz wspierania procesu podejmowania decyzji witadzy wykonawczej's. Jedng
z cech charakterystycznych wywiadu w kazdym panstwie jest nastawienie na uzy-
skanie przewagi informacyjnej oraz wptywanie na wydarzenia w innych panstwach,
zachowujac przy tym niejawny charakter. Informacje zdobyte w wyniku dziatania
wywiadow, a szczegolnie te pozyskane przez agenture, pozwalajg na zaprojektowa-
nie, a nastepnie przeprowadzenie podstepu, ktorego celem bedzie stworzenie poza-
danego postrzegania srodowiska bezpieczenstwa!’. W literaturze przedmiotu mozna
spotkac si¢ rowniez z podziatem stuzb specjalnych na dwie zasadnicze grupy: stuzby
informacyjno-wywiadowcze oraz stuzby policyjno-prewencyjne!'s.

Dojscie do wladzy Wtadimira Putina przyniosto zmiany w strategicznym po-
dejsciu do priorytetow w sferze bezpieczenstwa zewnetrznego i wewnetrznego.
Réznice objety przede wszystkim doskonalenie funkcji informacyjnej stuzb (wywia-
du i kontrwywiadu). W strukturach Federalnej Stuzby Bezpieczenstwa, Federalnej
Stuzby Ochrony czy Gtoéwnego Zarzadu Sztabu Generalnego Sit Zbrojnych Federacji
Rosyjskiej dziataja obecnie najlepsi oficerowie, rekrutowani ze specjalnie w tym
celu przeszkolonej kadry, odpowiadajacy za pozyskiwanie i ochrone kluczowych dla
bezpieczenstwa panstwa informacji.

15 Tamze, s. 34.

16 M. Minkina, Sztuka wywiadu w panstwie wspolczesnym, Oficyna Wydawnicza RYTM,
Warszawa 2014, s. 15.

17 M. Minkina, B. Galek, Ktamstwo i podstgp we wspolczesnym swiecie, seria wydawnicza: ,,Gra
wywiadow”, Oficyna Wydawnicza RYTM, Warszawa 2015.

18 K. Haftarczyk, Stuzby specjalne jako element bezpieczenstwa narodowego, ,,Zeszyty Naukowe
WSOWL” 2011, nr 3(161), s. 197.

68



CHARAKTERYSTYKA WYBRANYCH SEUZB SPECJALNYCH FEDERACJI ROSYJSKIEL...

Federalna Shuzba Bezpieczenstwa Federacji Rosyjskiej

Federalna Stuzba Bezpieczenstwa Federacji Rosyjskiej (ros. Fiedieralnaja Stuzba
Biezopasnosti Rossijskoj Fiedieracji — FSB RF) posiada obecnie najszersze kompe-
tencje w strukturach Federacji Rosyjskiej obejmujace swoim zasiggiem cato$ciowa
kontrole systemu politycznego oraz ekonomicznego i spolecznego. Dziata na pod-
stawie ustawy o federalnej stuzbie bezpieczenstwa.

Od 2003 roku FSB jest oficjalnie traktowana jako najwazniejszy rodzaj stuzb
specjalnych w Rosji. Na mocy rozporzadzenia o Federalnej Stuzbie Bezpieczenstwa
FR i jej strukturach' stata si¢ ona federalnym organem wiadzy wykonawczej, ktory
w granicach swoich kompetencji odpowiada za kierowanie panstwem w zakresie
bezpieczenstwa, obrong i ochrone granicy panstwowej FR, ochrong wewnetrznych
wod morskich oraz bezpieczenstwo informacyjne. Koordynuje réwniez dziatal-
nos¢ kontrwywiadowczg pozostatych federalnych organéw wiadzy wykonawczej®.
Stuzba ta jest czescig sit ochrony bezpieczenstwa Federacji Rosyjskiej i w ramach
swoich kompetencji zapewnia bezpieczenstwo osoéb, spoteczenstwa i panstwa.
Podlega bezposrednio prezydentowi Rosji. Dziatania FSB w obszarze bezpieczen-
stwa wewnetrznego i zewnetrznego Federacji Rosyjskiej odwotuja si¢ do spuscizny
odziedziczonej po KGB ZSRR (ros. Komitiet gosudarstwiennoj biezopasnosti pri
Sowietie Ministrow SSSR).

Zarys historyczny tworzenia sig¢ struktur Federalnej Stuzby Bezpieczenstwa

Federalna Stuzba Bezpieczenstwa zostala powolana dekretem prezydenta z dnia
12 kwietnia 1995 roku?!. Dokument powotujacy do zycia FSB podpisal éwczesny
prezydent Borys Jelcyn — po przeksztatceniu dawnych struktur Federalnej Stuzby
Kontrwywiadowczej*?. Zanim jednak doszto do tego wydarzenia mialty miejsce
istotne zmiany, ktore dotyczyty transformacji rosyjskiego aparatu bezpieczenstwa
w latach 1991-1995. W sytuacji wzrastajacej swiadomosci demokratycznej spote-
czenstwa i pojawiajacych si¢ symptomow rozpadu imperium radzieckiego kierow-
nictwa republik zwigzkowych podjety dzialania skierowane na posiadanie wlasnych
aparatow bezpieczenstwa. 16 maja 1991 r. weszla w zycie ustawa o organach bezpie-
czenstwa panstwowego ZSRR, ktora formalizowata prawa i obowigzki KGB ZSRR

19 Rozporzgdzenie o Federalnej Stuzbie Bezpieczenstwa Federacji Rosyjskiej i jej strukturach
zatwierdzone dekretem Prezydenta Federacji Rosyjskiej nr 960 z dnia 11 sierpnia 2003 .

20 J. Darczewska, P. Zochowski, Rola stuzb specjalnych w systemie politycznym Federacji
Rosyjskiej, ,,Przeglad Bezpieczenstwa Wewnetrznego” (wydanie specjalne) 2013, s. 23.

21 M. Berlinski, R. Zulczyk, Federalna Stuzba Bezpieczenstwa Federacji Rosyjskiej, Oficyna
Wydawnicza Rytm, Warszawa 2016, s. 15.

22 N. Gburzynska, Rola wywiadu i stuzb specjalnych Federacji Rosyjskiej w ksztattowaniu polity-
ki bezpieczenstwa panstwa [w:] Wywiad i kontrwywiad w polityce miedzynarodowej na przetomie
XX i XXI w., M. Gorka (red.), Difin, Warszawa 2016, s. 149.
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i KGB republik zwigzkowych (w tym Rosyjskiej Federacyjnej Socjalistycznej Re-
publiki Radzieckiej — RFSRR)*.

Kilka miesiecy pdzniej w rosyjskich shuzbach specjalnych doszto do transfor-
macji i glebokiej reformy. KGB poszczegolnych republik zwiazkowych zaczely
wychodzi¢ spod jurysdykcji moskiewskiej Centrali. Na bazie KGB zostaty powo-
fane trzy samodzielne instytucje: Centralna Stuzba Wywiadu, Miedzyrepublikanska
Stuzba Bezpieczenstwa oraz Komitet ds. Ochrony Granicy Panstwowej. Migdzy-
republikanska Stuzba Bezpieczenstwa swoje krotkie funkcjonowanie rozpocze-
fa w momencie formalnoprawnego rozwigzania KGB ZSRR. Jednoczesnie KGB
RFSRR zostato przeksztatcone w Agencje Bezpieczenstwa Federalnego, ktéra za-
konczyta swoje dziatanie kilka miesigcy pozniej, stajac si¢ podtozem do powola-
nia Ministerstwa Bezpieczenstwa i Spraw Wewnetrznych. Rada Panstwowa ZSRR
zaczeta rozwazaé mozliwos¢ potaczenia obu resortow, tzn. wezesniej wspomnianej
Migdzyrepublikanskiej Stuzby Bezpieczenstwa i Ministerstwa Spraw Wewnetrznych.
W $wiadomosci rosyjskiej pojawito si¢ przekonanie, ze struktury milicji i bezpie-
czenstwa panstwowego zagwarantuja umocnienie panstwa i skuteczne pokonanie
trudnego okresu transformacji ustrojowej. Tym sposobem na bazie zasoboéw Agencji
Bezpieczenstwa Federalnego i Miedzyrepublikanskiej Stuzby Bezpieczenstwa
utworzone zostato Ministerstwo Bezpieczenstwa Federacji Rosyjskiej*, definio-
wane jako organ specjalnego przeznaczenia, ktorego dziatanie regulowata ustawa
o federalnych organach bezpieczenstwa panstwowego. Spadkobierczynig i konty-
nuatorka rosyjskich organdéw bezpieczenstwa byta Federalna Stuzba Kontrwywiadu,
ktora z kolei zakonczyta swoja dziatalno§¢ w 1995 roku na rzecz FSB. Gdy powstata
Federalna Stuzba Bezpieczenstwa (12 kwietnia 1995 r.) zachowano zasade obowia-
zujaca w FSK dotyczacag liczby zastgpcow dyrektora i cztonkow kolegium — dyrek-
tor posiadatl jednego pierwszego zastgpce 1 szesciu zastepcow, z ktorych jeden byt
szefem Zarzadu FSB Moskwy i obwodu moskiewskiego. Kolegium liczyto jedena-
$cie osOb. Na mocy dekretu Prezydenta nr 633 z dnia 23 czerwca 1995 roku struktura
aparatu centralnego zmienita forme®. Kolejne zmiany w strukturze FSB wniost de-
kret Prezydenta o strukturze FSB nr 515 z 22 maja 1997 roku®®. Zmniejszono liczbg
pierwszych zastgpcow do jednej osoby. Utrzymujac jedenastoosobowe kolegium,
w strukturach centralnego organu utworzono pi¢¢ departamentdéw. Nastepnie w la-
tach 2000-2006 liczebnos$¢ aparatu centralnego, struktur centralnego podporzadko-
wania oraz terytorialnych organow FSB ulegata wielu zmianom.

23 M. Berlinski, R. Zulczyk, dz. cyt., s. 15.

24 Nazwa Federacja Rosyjska obowigzuje od 26 grudnia 1991 roku, od kiedy zostato rozwigza-
ne ZSRR oraz RFSRR. Od 17 kwietnia 1992 roku okreslenia FR mozna stosowac rownorzednie
z okresleniem Rosja.

25 Szerzej zob. Ukaz Prezidienta Rossijskoj Fiedieracji nr 633, 23.06.1995 r.

26 Szerzej zob. Ukaz Prezidienta Rossijskoj Fiedieracji nr 515, 22.05.1997 r.

70



CHARAKTERYSTYKA WYBRANYCH SEUZB SPECJALNYCH FEDERACJI ROSYJSKIEL...

Zadania i kierunki dziatania Federalnej Stuzby Bezpieczenstwa

W 1998 roku po szesnastu latach pracy w KGB na czele stuzby stanagt Wiadimir Pu-
tin?’. Nowy dyrektor, majgc swiadomo$¢ nieprzychylnej opinii, skoncentrowat swo-
je wysitki na budowaniu nowego, pozytywnego wizerunku FSB. Swoje prace roz-
poczat od precyzyjnego okreslenia nowych zadan i zasad funkcjonowania. Wsrod
nich mozna wymieni¢: zdobywanie informacji o nadchodzacych zagrozeniach dla
bezpieczenstwa panstwa, wspieranie rzadu w realizacji polityki wewnetrznej 1 za-
granicznej oraz przeciwdziatanie aktywnosci obcych stuzb i sit specjalnych na te-
rytorium Rosji. Oprocz tego wachlarza zadan FSB posiada prawo do prowadzenia
dziatan wywiadowczych w ramach swoich kompetencji oraz we wspotpracy z orga-
nami wywiadu zagranicznego, a takze ma na celu pozyskiwa¢ informacje dotyczace
gospodarki oraz kompleksu wojskowo-przemystowego. Posiada rowniez szerokie
uprawnienia $ledcze, ktore pozwalaja na prowadzenie wickszosci gltosnych proce-
sow w Federacji Rosyjskiej. Podstawy do podjecia dziatalnosci kontrwywiadowczej
zostaly okreslone w trybie ustawowym?®. Do grupy tych zadan mozemy zaliczy¢
ochrone informacji stanowigcych tajemnice panstwowsg oraz kontrole osob udziela-
jacych pomocy organom FSB na zasadzie donosicielstwa.

Nalezy rowniez wspomnie¢ o prawach (dopuszczalnych na podstawie decyzji
sadu) do dziatalnosci kontrwywiadowczej w zakresie dotyczacym tajemnicy kore-
spondencji oraz wszelkiego rodzaju kanalow komunikacji migdzy obywatelami kra-
ju. W obszarze walki z przestepczoscig organy FSB prowadza czynnosci operacyj-
no-$ledcze w zakresie dochodzenia, zapobiegania, rozpracowywania i przerywania:
szpiegostwa, dzialalnosci terrorystycznej, przestepczosci zorganizowanej, korupcji,
nielegalnego obrotu bronig i narkotykami, wykrywania dziatania nielegalnych ugru-
powan zbrojnych?. Oprocz dziatan operacyjno-$ledczych FSB realizuje rowniez
dziatania prewencyjne, np. emitowanie w telewizji bajek bedacych lekcja instrukta-
zowa jak zachowac si¢ w wypadku zagrozenia terrorystycznego.

Wiadimir Putin wprowadzit reformy kadrowe, zatrudniajgc pracownikow, kto-
rych darzyt zaufaniem*®. Byl to pierwszy krok do odbudowy dawnej potegi rosyj-
skich stuzb specjalnych. Kolejnym zwrotnym wydarzeniem bylo objecie przez
W. Putina urz¢du prezydenta Federacji Rosyjskiej.

Federalna Stuzba Bezpieczenstwa i jej funkcjonariusze stanowig grupe urzedni-
kow panstwowych postrzegajacych si¢ jako elita — silnie powigzana, lojalna wobec

27 M. Minkina, Rola i znaczenie Federalnej Stuzby Bezpieczenstwa we wspolczesnej Rosji [w:]
Polska — Rosja: polityka bezpieczenstwa Federacji Rosyjskiej. Kontynuacja i zmiana, M. Minkina,
M. Kaszuba (red. nauk.), Pracownia Wydawnicza Wydzialu Humanistycznego Uniwersytetu
Przyrodniczo-Humanistycznego, Siedlce 2016, s. 93.

28 Ustawa federalna nr 40-FZ z dnia 3 kwietnia 1995 r. o federalnej stuzbie bezpieczenstwa, art. 8.
29 M. Berlinski, R. Zulczyk, dz. cyt., s. 42.

30 M. Swierczek, Federalna Shizba Bezpieczeristwa i jej rola w polityce wewnetrznej Kremla.
Wstep do zagadnienia, ,,Przeglad Bezpieczenstwa Wewnetrznego” (wydanie specjalne) 2013, s. 31.

71



MONIKA DZIUBA, JUDYTA CHAJECKA, PATRYCJA ZAREMBA

siebie, ktora ze skutecznos$cia realizuje swoje misje, cele i zadania®'. Takie zacho-
wanie nie powinno dziwié¢, poniewaz w kulturze rosyjskiej jest mocno zakorzeniona
tradycja, ze stluzby specjalne, szczegdlnie te odpowiedzialne w panstwie za wywiad
posiadaja status specjalny oraz szerokie uprawnienia niedostepne dla zwyklych oby-
wateli. Najwigcksze szanse na zatrudnienie w FSB maja gtoéwnie dzieci wyzszych
rangg funkcjonariuszy. Preferowane jest rowniez posiadanie cztonka rodziny stuza-
cego w dawnych strukturach FSB (pozwala na zachowanie ciggto$ci rodzinnego za-
wodu). FSB czgsto zamyka wszelkie §ciezki kariery dla osob ambitnych spoza krggu
na rzecz wysokich rangg oficeréw, klandw rodzinnych oraz znajomos$ci zawartych
podczas studiow w Akademii FSB.

Rola Federalnej Stuzby Bezpieczenstwa w systemie wladzy Federacji Rosyjskiej

Federalna Stuzba Bezpieczenstwa jest niezalezng stuzba niepodlegajaca kontroli
partyjnej ani nadzorowi parlamentu. Gtownym zadaniem jest utrzymanie w pan-
stwie porzadku oraz stabilnos$ci wtadzy. Funkcjonariusze uwazaja si¢ nie tylko za
godnych nastepcow KGB, ale réwniez carskiej Ochrany, ktorej celem byla walka
z politycznym terroryzmem wymierzonym w rzady caratu®>. W ramach dziatan
zmierzajacych do zapewnienia bezpieczenstwa elity wtadzy (w opinii opozycyjnych
socjologow) Kreml postuguje si¢ sitami specjalnymi FSB, by pozyskac i utrzymacé
kontrole we wszystkich sferach zycia spotecznego™®. Przejecie wladzy w panstwie
przez waska klase polityczng wywodzaca si¢ ze shuzb specjalnych to wykorzystanie
utrwalonego w Rosji modelu panstwa, w ktorym organy odpowiedzialne za bezpie-
czenstwo i armie tworza grupe spoteczng korzystajaca z przywilejow, jakie niesie
ze sobg posiadanie wladzy i wptywow. Dzigki znajomosci aktywnego postugiwa-
nia si¢ technikami propagandy nie tylko wykreowano obraz Wtadimira Putina, ale
réwniez stworzono w spoteczenstwie rosyjskim przekonanie, ze FSB to gwarancja
stabilnosci 1 bezpieczenstwa dla Rosji, co przetozylo si¢ na ogoélne zaufanie Rosjan.
Propagandowe wspieranie systemu oraz walka z opozycja sg realizowane z pelnym
zaangazowaniem funkcjonariuszy. Wynika to ze sposobu postrzegania przez nich
istniejacej rzeczywistosci*.

Federalna Stuzba Bezpieczenstwa stanowi wazny element rosyjskiego systemu
oraz sceny politycznego. Bez FSB cigzko jest sobie wyobrazi¢ funkcjonowanie wspot-
czesnej Federacji Rosyjskiej. Stuzba ta kreuje rosyjska rzeczywistos¢ nie tylko w sto-
sunku do wlasnych obywateli, ale rowniez dla spotecznosci miedzynarodowe;j®.

W aspekcie wptywu na zapewnianie bezpieczenstwa informacyjnego panstwa
FSB posiada mozliwo$¢ nadzoru nad ochrong tajemnicy panstwowej. Ponadto ma

31 M. Minkina, Rola i znaczenie Federalnej Suzby..., dz. cyt., s. 95.

32 A. Sotdatow, I. Borogan, KGB/FSB Wladcy Rosji, Wyd. Agora, Warszawa 2015, s. 25.

33 M. Swierczek, dz. cyt., s. 43.

34 M. Minkina, Sztuka wywiadu w panstwie wspotczesnym, Wyd. Rytm, Warszawa 2014, s. 209.
35 M. Minkina, Rola i znaczenie Federalnej Stuzby..., dz. cyt., s. 100.

72



CHARAKTERYSTYKA WYBRANYCH SEUZB SPECJALNYCH FEDERACJI ROSYJSKIEL...

szeroki wpltyw na kluczowe obszary dla sprawnego funkcjonowania panstwa. W tym
celu FSB pozyskuje nowe metody zdobywania informacji, posiada kontrole oraz
wplywa na decyzje instytucji i przedsi¢biorstw objetych obowigzkiem utrzymywa-
nia tajemnicy panstwowej. Za pomocg srodkow technicznych i kompleksow telein-
formatycznych funkcjonariusze zbieraja informacje w sektorze przemystu i instytu-
cjach naukowych. Ponadto FSB opracowuje przepisy dotyczace produkcji urzadzen
szyfrujacych, a takze sprawuje kontrolg nad funkcjonowaniem bezpieczenstwa kryp-
tograficznego oraz technicznego systemow informacyjno-telekomunikacyjnych.

Podsumowujac, nalezy stwierdzi¢, ze w Rosji nic nie dzieje si¢ bez wiedzy oraz
udzialu Federalnej Stuzby Bezpieczenstwa.

Federalna Stuiba Ochrony Federacji Rosyjskiej

Federalna Stuzba Ochrony Federacji Rosyjskiej (ros. Fiedieralnaja Stuzba Ochrany Ros-
sijskoj Fiedieracji — FSO RF) jest federalng stuzbg specjalng pehigca funkcj¢ ochronng
rosyjskich urzednikéw panstwowych, obiektéw oraz srodkéw komunikacji rzadowe;.
Powstala ona na mocy ustawy o ochronie panstwa z dnia 27 maja 1996 roku oraz rozpo-
rzadzenia dotyczacego Federalnej Stuzby Ochrony z dnia 2 sierpnia 1996 roku. Stuzba
ta sktada si¢ z autonomicznych jednostek organizacyjnych, takich jak: Stuzba t.acznosci
Specjalnej oraz Stuzba Bezpieczenstwa Prezydenta®.

Gltowne zadania realizowane przez Federalng Stuzbg Ochrony reguluje dekret
Prezydenta Federacji Rosyjskiej nr 1013 z dnia 7 sierpnia 2004 roku.

Podstawowe zadania organow ochrony panstwowe;j to:

e zapewnienie ochrony w miejscach czasowego, statego pobytu oraz podrozy
prezydenta Federacji Rosyjskiej, 0sob petiacych funkcje publiczne, urzednikow fe-
deralnych, zagranicznych glow panstw i rzagdow;

e zapobieganie zagrozeniom i ich wykrywanie w najwazniejszych sektorach
funkcjonowania panstwa;

e zapobieganie, wykrywanie i zwalczanie nielegalnej ingerencji w infrastruktu-
re, budowle, obszary ladowe i wodne sasiadujace z chronionymi obiektami zajmo-
wanymi przez wladze federalne;

e zapobieganie zagrozeniom, a takze wykrywanie i zwalczanie zagrozen poja-
wiajacych si¢ w miejscach przebywania i przemieszczania si¢ chronionych osob;

e wspoéldziatanie z innymi organami w zakresie walki z terroryzmem;

e zapewnienie funkcjonowania oprogramowania chronigcego bezpieczenstwo
komunikacji wladz publicznych i zabezpieczajacego informacje specjalne dostar-
czane przez urzedy;

e udzial w opracowywaniu oraz wdrazaniu $rodkéw zapewniajacych bezpie-
czenstwo informacji niejawnej, w tym prowadzenie prac kryptograficznych oraz

36 P. Zochowski, Rosyjska ,, niewypowiedziana wojna” — konsekwencje dla sektora sitowego FR
[w:] ,,Przeglad Bezpieczenstwa Wewnetrznego” (wydanie specjalne) 2015, s. 82.
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opracowywanie norm technicznych dla sieci teleinformatycznych specjalnego prze-
znaczenia;

e zapewnienie bezpieczenstwa danych dla celow specjalnych w sieci telekomu-
nikacyjnej;

e ochrona informacji w sieciach telekomunikacyjnych przedstawicielstw admi-
nistracji rzagdowej Federacji Rosyjskiej za granicg, w tym placowek dyplomatycz-
nych, urzedow konsularnych;

e rozw0j systemu informatycznego oraz publikacja informacji prawnych w ser-
wisie pravo.gov.ru;

e wsparcie techniczne, informacyjno-analityczne organéw panstwowych oraz
wsparcie informacyjne rzadu w trakcie kryzysu lub wojny?’.

Powyzszy zestaw zadan w Polsce realizowany jest przez kilka stuzb m.in. Stuzbe
Ochrony Panstwa® (w zakresie ochrony najwazniejszych osob w panstwie) oraz
Agencje Bezpieczenstwa Wewngtrznego (w zakresie ochrony informacji nicjawnej).

Federalna Stuzba Ochrony jest organem federalnej wtadzy wykonawczej w sferze
ochrony panstwowej i wykonuje funkcje zwigzane z realizacja polityki panstwowe;j,
regulacjami normatywno-prawnymi, kontrola i nadzorem w sferze ochrony panstwo-
wej (potrzeb z zakresu tacznosci) oraz realizuje funkcje majace na celu zabezpieczenie
informacyjno-technologiczne oraz informacyjno-analityczne dziatalnosci prezyden-
ta FR i rosyjskiego rzadu*’. Dyrektor FSO wraz z cztonkami FSB i Stuzbg Wywiadu
Zagranicznego zasiada w Narodowym Komitecie Antyterrorystycznym, ktory jest
wazng instytucja z punktu widzenia funkcjonowania rosyjskich stuzb specjalnych.
Komitet jest platforma, na ktorej wspotpracuja i spotykaja si¢ przedstawiciele wladz
wykonawczych 1 ustawodawczych. Walke z terroryzmem reguluje w Federacji
Rosyjskiej kluczowa ustawa o przeciwdziataniu terroryzmowi, ktora weszta w zy-
cie 6 marca 2006 roku®. Wczeéniej jednakze zostal wydany dekret Prezydenta FR
o $rodkach przeciwdziatania terroryzmowi nr 116 w celu doskonalenia kierownic-
twa panstwowego w sferze przeciwdziatania terroryzmowi*'. Przedstawione, opiera-
jac si¢ na ustawie obowiazki, zadania i uprawnienia FSO sg szczegdétowo rozpisane
w statucie Federalnej Stuzby Ochrony regulujacym jego funkcjonowanie*. Na mocy

37 Ukaz Prezidienta Rossijskoj Fiedieracji — Woprosy Fiedieralnoj Stuzby Ochrany nr 1013,
7.08.2004 r., rozdziat 11, art. 12, http://pravo.gov.ru/proxy/ips/?docbody=&nd=102088168&rd-
k=&backlink=1 [dostgp: 7.02.2017].

38 Stuzba Ochrony Panstwa (SOP) — umundurowana formacja podlegta ministrowi spraw we-
wnetrznych i administracji, przeznaczona do ochrony 0sob rzadzacych w Polsce. Zgodnie z art. 392
ustawy z dnia 8 grudnia 2017 r. o Stuzbie Ochrony Panstwa z dniem 1 lutego 2018 r. zastapita Biuro
Ochrony Rzadu.

39 Ukaz Prezidienta Rossijskoj Fiedieracji — Woprosy Fiedieralnoj Stuzby Ochrany nr 1013, dz. cyt.,
rozdziat I, art. 1.

40 Ustawa Federalna o przeciwdziataniu terroryzmowi nr 35-FZ z dnia 6 marca 2006 r.

41 Ukaz Prezidienta Rossijskoj Fiedieracji — Woprosy Fiedieralnoj Stuzby Ochrany nr 1013, dz. cyt.
42 Zob. tamze, s. 5-12.
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decyzji zawartych w tym dekrecie powstal Narodowy Komitet Antyterrorystyczny
oraz jego przewodniczacy, ktorym jest dyrektor Federalnej Stuzby Bezpieczenstwa.

Ze wzgledu na specyfike konfliktu hybrydowego, ktérego kluczowym ele-
mentem sg operacje informacyjne, Federalna Stuzba Ochrony FR staje si¢ jednym
z gtownych narzedzi ochrony informacji specjalnych, niejawnych, newralgicznych
dla funkcjonowania panstwa. Doktryna bezpieczenstwa informacyjnego Federacji
Rosyjskiej traktuje bezpieczenstwo informacyjne jako narzedzie ograniczajace dzia-
tania dywersyjne obcych stuzb specjalnych®.

W doktrynie przedstawiono obszary ochrony informacji, ktéore wymagaja dosko-
nalenia i zaliczono do nich aspekty $cisle realizowane przez FSO: certyfikowanie
oprogramowania i urzgdzen do ochrony informacji, rozwoj zabezpieczonych sys-
temow lacznosci 1 dowodzenia wojskami, szkolenie specjalistow zajmujacych sig
zapewnieniem bezpieczenstwa informacji*.

Aspekt szkolenia specjalistow w dziedzinie zapewnienia bezpieczenstwa infor-
macji Federalna Stuzba Ochrony realizuje samodzielnie przez prowadzenie wiasnej
akademii. Jest to uczelnia wojskowa prowadzaca ksztalcenie specjalistyczne z za-
kresu zastosowania zautomatyzowanych systemow do celéw specjalnych z bezpie-
czenstwa informacji w systemie telekomunikacyjnym, wielokanalowych systemow
oraz specjalnych systemow informacji i komunikacji. Akademia FSO w miejscowo-
$sci Orzet oraz w oddziale zamiejscowym w Woronezu ksztatci przysztych funkcjo-
nariuszy rowniez dla innych stuzb specjalnych®.

Federalna Stuzba Ochrony jest mniej znang i rozpoznawalna stuzba niz FSB,
jednak w swietle przyjetej Doktryny bezpieczenstwa informacji FR zyskuje na zna-
czeniu jako element obrony integralno$ci systemu informacyjnego przed oddziaty-
waniem i zakldcaniem przez przeciwnika.

Glowny Zarzad Sztabu Generalnego Sil Zbrojnych Federacji Rosyjskiej

Glowny Zarzad Sztabu Generalnego Sit Zbrojnych Federacji Rosyjskiej (GZ SG SZFR,
dawniej Gtowny Zarzad Wywiadowczy, ros. Glawnoje Razwiedywatielnoje Upraw-
lenije — GRU) stanowi jedna z najistotniejszych i najbardziej wptywowych stuzb
Federacji Rosyjskiej. Od samego poczatku swojego istnienia formacja ta uznawana
byta za trzon wywiadowczy Zwigzku Radzieckiego operujacy pierwotnie poza gra-
nicami kraju. W pdzniejszym okresie dziatania GZ SG SZFR skupity sie takze na
wykonywaniu czynnos$ci kontrwywiadowczych.

43 J. Darczewska, Rosyjskie Sity Zbrojne na froncie walki informacyjnej. Dokumenty strategicz-
ne, Osrodek Studiow Wschodnich im. Marka Karpia, Warszawa 2016, s. 8.

44 Doktrina informacionnoj biezopasnasti Rossijskoj Fiedieracji nr 646, dz. cyt., art. 8, 12, 23,27,
http://www.scrf.gov.ru/security/information/document5 [dostep: 7.02.2017].

45 Akademia FSO, http://academ.msk.rsnet.ru/index.html [dostep: 8.02.2017].
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Jak wspomina w swoich rozwazaniach Wiktor Suworow, GRU stanowito in-
tegralng czg¢$¢ sit zbrojnych Federacji Rosyjskiej. Z tego tez wzgledu bogata hi-
storia owej shuzby nierozerwalnie zwigzana byta z dziatalno$cig samej armii, jak
i najwigkszymi sitami Zwigzku Radzieckiego, a mianowicie partiag i KGB*. Rozpad
Zwiazku Radzieckiego, a co za tym idzie dalekie zmiany w uktadzie geopolitycznym
Europy, wstrzasnety struktura oraz funkcjonowaniem wielu elitarnych stuzb wywia-
dowczych. Rozwiazano badz rozformowano kluczowe dla panstwa stuzby wywia-
dowcze, w tym stynny wywiad cywilny — KGB. W obliczu zachodzacych przemian
1 nowych wyzwan GRU zachowal swoj pierwotny ksztatt i charakter. Jak okreslit
W. Suworow, gtowne zadania oraz obszary zainteresowania tej sluzby cechowaty
si¢ swoistym uniwersalizmem, a ich strefa zainteresowania pozostata niezmienna
od czasu istnienia ZSRR. Z tego tez wzgledu ich zakres funkcjonowania skupiat si¢
w kilku podstawowych sferach, m.in.:

e militarnej: opierajacej si¢ w glownej mierze na pozyskiwaniu informacji dotycza-
cych struktury, wartosci, rozmieszczenia sit zbrojnych panstw znajdujacych si¢ w stre-
fie zainteresowania Federacji Rosyjskiej. Najistotniejsza kwestia dla GZ SG SZFR
to pozyskiwanie danych dotyczacych funkcjonowania sztabow wojskowych, plano-
wanych misji, manewrow, czy tez plandw mobilizacyjnych;

e militarno-politycznej: odnoszacej si¢ bezposrednio do stanu stosunkéw dy-
plomatycznych migdzy panstwami. W obszarze zainteresowania dawnego GRU
miescity si¢ wigc wszelkiego rodzaju zmiany dotyczace najwyzszych szczebli hie-
rarchii zarowno panstwowej, jak 1 wojskowej pojedynczych panstw oraz zwiazkow
panstw;

e militarno-technicznej: dotyczacej pozyskiwania informacji o najnowszych
osiggnigciach w dziedzinie techniki wojskowej w panstwach uznawanych za poten-
cjalnych przeciwnikow;

e militarno-gospodarczej: odnoszacej si¢ do wszelkiego rodzaju dziatan zmie-
rzajacych do uzyskania informacji o mozliwosciach produkcyjnych w zakresie
uzbrojenia potencjalnych ,,panstw przeciwnikow”?’.

Zarowno obszar funkcjonowania GZ SG SZFR, jak i liczba zrzeszonych w niej
funkcjonariuszy stanowi tajemnice panstwowg. Grzegorz Kuczynski podkresla na-
tomiast, iz dziatania to nie tylko szpiegostwo. Poza zbieraniem informacji o strate-
gicznym znaczeniu dla panstwa stuzby biorg takze udzial w operacjach o charak-
terze militarnym. Wart podkreslenia jest fakt, iz wiekszos$¢ z ,,czynnych agentow”
realizuje swoje czynnosci na terenie Federacji Rosyjskiej. Pozostali cztonkowie
wykonuja swoje statutowe zadania poza obszarami kraju. Skupiajg si¢ one bowiem
na biezagcym monitorowaniu oraz analizowaniu danych o krajach uwazanych przez

46 W. Suworow, GRU. Radzieckie stuzby wywiadu, Dom Wydawniczy Rebis, Poznan 2016, s. 54.
47 Tamze, s. 54.
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wladze Kremla za rosyjskie strefy wpltywow, czy tez dziataniach majacych na celu
budowanie instrumentoéw politycznych i wojskowych?*,

Dazenie wtadz ukrainskich do integracji ze strukturami zachodnimi skutkowaty
wzmozeniem dzialan Federacji Rosyjskiej w zakresie wojny informacyjnej. Dotyczy
to w gltdéwnej mierze che¢ci rozchwiania panujacej na Ukrainie sytuacji politycznej
i ekonomicznej. Newralgiczng kwesti¢ stanowi takze nierozwigzana dotychczas sy-
tuacja bazy wojskowej Floty Czarnomorskiej w Sewastopolu na Krymie. Rosyjskie
wladze poczatkowo skupity si¢ na wykorzystaniu w rejonie dziatan operacyjnych
Departamentu Informacji Operacyjnej. Jak si¢ jednak okazalo, zadania te wykony-
wane byly w sposdb niewystarczajacy, co skutkowato konieczno$cig zaangazowania
do dziatan dywersyjnych jednostki specjalnej Specnaz®.

Shuzba Wywiadu Zagranicznego Federacji Rosyjskiej

Stuzba Wywiadu Zagranicznego Federacji Rosyjskiej (ros. Stuzba Wnieszniej Razwied-
ki Rossijskoj Fiedieracji — SWR RF) to agencja wywiadowcza powstala w wyniku
rozformowania I Zarzadu Gtéwnego KGB w 1991 roku. Nowo powstaly twor nazwa-
no Centralng Stuzbg Wywiadowcza, ktorej bezposrednia nastgpczynia zostata Stuzba
Wywiadu Zagranicznego. Samodzielna formacja wyprowadzona ze struktur organow
bezpieczenstwa formalnie swoje funkcjonowanie rozpoczeta 3 grudnia 1991 roku, po
uchwaleniu ustawy o reorganizacji organéw bezpieczenstwa panstwowego, w wyniku
ktorej KGB ZSRR zostato zlikwidowane™. Nastepnie juz 18 grudnia 1991 roku dekre-
tem Prezydenta RSFRR o utworzeniu Stuzby Wywiadu Zagranicznego nr 293 z dnia
18 grudnia 1991 roku nastgpita zmiana nazwy z Centralnej Stuzby Wywiadu na Stuzbe
Wywiadu. Obecnie pracg organdw wywiadu zagranicznego Federacji Rosyjskiej regu-
luje ustawa o wywiadzie zagranicznym z dnia 10 stycznia 1996 roku®'.

Podstawowe zasady funkcjonowania Shuzby Wywiadu Zagranicznego zostaly
okreslone w 1995 roku w dokumencie Prawo o organach wywiadu zagraniczne-
go. Akt ten, podpisany w styczniu 1996 roku przez Borysa Jelcyna, zaktadal, iz na
szczegOtowe zadania i kompetencje Stuzby Wywiadu Zagranicznego sktadajg si¢:

e prowadzenie wywiadu o skali globalne;j;

e prowadzenie aktywnych dzialan na rzecz bezpieczenstwa Ros;ji;

e prowadzenie militarnego, strategicznego, ekonomicznego, naukowego i tech-
nicznego szpiegostwa;

48 M. Minkina, Wywiad Federacji Rosyjskiej, Uniwersytet Przyrodniczo-Humanistyczny
w Siedlcach, Siedlce 2012, s. 5.

49 G. Kuczynski, Najbardziej elitarna stuzba Rosji. GRU, czyli szpiedzy w Akwarium, http://www.
tvn24.pl/wiadomosci-ze-swiata,2/najbardziej-elitarna-sluzba-rosji-gru-czyli-szpiedzy-z-akwa-
rium,478667.html [dostep: 8.02.2016.].

50 Ustawa o reorganizacji organdw bezpieczenstwa panstwowego nr 124-H z dnia 3 grudnia 1991 r.
51 K. Kraj, Rosyjska Wspolnota Organow Bezpieczenstwa...., dz. cyt., s. 112.
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e ochrona pracownikow rosyjskich instytucji zagranicznych i ich rodzin;

e zapewnienie bezpieczenstwa osobistego rosyjskich urzednikow i ich rodzin
poza granicami kraju;

e prowadzenie wspolnych operacji z zagranicznymi stuzbami specjalnymi;

e prowadzenie inwigilacji elektronicznej poza granicami kraju’?.

Dziatania SWR, podobnie jak wielu stuzb o charakterze wywiadowczym, ukie-
runkowane sg na prowadzenie dziatalnosci opartej o zbieranie i analiz¢ informacji
zewngtrznych. Kompetencje w aspekcie bezpieczenstwa informacyjnego Stuzby
Wywiadu Zagranicznego sg zatem bardzo rozlegte i dotycza wszelkiej dziatalnosci
poza granicami Federacji Rosyjskie;j.

W ostatnich latach liczba agentow tej stuzby zauwazalnie wzrosta w krajach
cztonkowskich NATO, m.in. w Belgii i Niemczech. Jest to swoista konsekwencja
narastajgcego konfliktu na linii Ukraina—Federacja Rosyjska. Europejskie stuzby
wywiadowcze zwracaja jednak uwage na fakt, iz dziatalnos$¢ rosyjskiej agentury
w strefach dyplomatycznych przypomina czasy istnienia ZSRR. Aktywnos¢ ,,szpie-
gow” przybiera duzo bardziej agresywna forme¢ pozyskiwania informacji niz w cza-
sach tzw. zimnej wojny. Federacja Rosyjska pragnie bowiem nie tyle zbadac¢ nastroje
panujace wsrdd przedstawicieli najwyzszych wladz panstw europejskich w odniesie-
niu do konfliktu ukrainskiego, co pozyskaé kluczowe informacje zwigzane z plano-
wanymi przedsigwzieciami i interwencjami Paktu na terenie objetym konfliktem™.

Aktywnos¢ stuzb specjalnych

Jednym z najwazniejszych czynnikoéw decydujacych o rozwoju panstwa staje si¢
informacja, ktora ze wzgledu na swoje znaczenie jest istotna dla sfery bezpieczen-
stwa panstwa. Shuzby specjalne sa odpowiedzialne za jej pozyskiwanie, analizowa-
nie i syntezowanie, a nastepnie przekaz odpowiednim organom danych wywiadow-
czych, ktéore w sposob bezposredni wiaza si¢ z bezpieczenstwem panstwa. Praca
stuzb specjalnych, kojarzona gtéwnie z ich funkcjg informacyjna, wskazuje na od-
rebnos¢ w stosunku do innych stuzb odpowiedzialnych za zapewnianie bezpieczen-
stwa panstwu. Stuzby specjalne pelniag wazny element w systemie bezpieczenstwa
panstwa, a obszarem ich dzialalnosci jest rowniez funkcja kontrolna i ochronna (za-
bezpieczanie interesow panstwa).

Federacja Rosyjska posiada swoich agentow odpowiedzialnych za zbieranie
istotnych danych w urzedach centralnych, administracji lokalnej, samorzadach,
zwigzkach zawodowych, mediach i korporacjach, kazdego panstwa, o ktérym zbie-
rane sg informacje w ramach dziatan informacyjnych. Szczegolnie widoczne jest to
w zakladach produkcyjnych, ktore sg odpowiedzialne za wytwarzanie sprzetu wyko-

52 www.agentura.ru [dostgp: 7.02.2017.].
53 http://www.tvn24.pl/wiadomosci-ze-swiata,2/rosjanie-szpieguja-jak-za-zimnej-wojny-nawet-
niemcy-narzekaja,443955.html [dostep: 7.02.2016.]
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rzystywanego w celach militarnych i zbrojeniowych. Jednym z zadan dotyczacych
pozyskiwania informacji jest rowniez infiltracja sit politycznych oraz budowa sia-
tek sabotazowo-wywiadowczych®. Zadania agentéw rosyjskich stuzb specjalnych
dzialajacych poza granicami panstwa polegaja na pozyskiwaniu, przetwarzaniu
i przekazywaniu wysokiej jakos$ci informacji o przeciwniku, co znacznie wptywa na
bezpieczenstwo informacyjne Federacji Rosyjskiej. Wykorzystanie informacji przy
wsparciu stuzb specjalnych ma na celu zaskoczenie nieprzyjaciela, umozliwienie
przejecia inicjatywy i osiagniecie korzysci glownie politycznych i ekonomicznych.
Stuzby specjalne FR realizujg zadania w zakresie zapewnienia bezpieczenstwa in-
formacyjnego réwniez przez zmonopolizowanie przestrzeni informacyjnej, opie-
rajac sie na $cistej wspotpracy z mediami. Przyktad stanowig wydarzenia zwigza-
ne z przekazywaniem przez media informacji dotyczacych porwania oraz miejsca
przetrzymywania ukrainskiej zotnierz Olgi Sawczenko®. Mozna réwniez wskazac
wplyw rosyjskich agentow zatrudnionych w mediach na eksport produktéw filmo-
wych stworzonych przez rosyjski przemyst telewizyjny i filmowy na ukrainski ry-
nek informacyjny. Materialy te gloryfikowaly rosyjskich bohaterow, a takze wska-
zywaly na korzysci ptynace z rosyjskiego sposobu zycia spotecznego i politycznego.
Rosyjskie shuzby specjalne za pomoca agencji prasowych, stacji telewizyjnych
i stron internetowych prowadzity agresywna kampani¢ propagandowa przeciwko
Ukrainie (manipulujgc faktami, symbolami, zdjeciami), by doprowadzi¢ do podziatu
kraju i sprowokowa¢ informacyjne podstawy do konfliktu z Ukraing®. Manipulacja
medialna jest grozna bronig w walce informacyjnej prowadzonej przeciwko warto-
$ciom patriotycznym, tozsamosci kulturowej i wplywom europejskim.

Podczas fazy aneksji Potwyspu Krymskiego obserwowano dziatania rosyjskich
stuzb specjalnych, ktorych rola polegata na wcieleniu si¢ w lokalne oddziaty obronne.
Zdobycie zaufania ludnosci pozwalato potegowac konflikt, manipulowaé nastrojami
oraz niezadowoleniem lokalnej ludno$ci. Taka forma aktywno$ci umozliwita przejecie
w koncowej fazie dziatan kluczowych obiektow infrastruktury krytycznej®’.

W ramach dziatalnosci kontrwywiadowczej stuzby specjalne FR zwalczajg agen-
tow obcych wywiadow oraz oficerow obcych stuzb pracujacych pod przykryciem
legalnym (dyplomaci, dziennikarze), jak rowniez tak zwanych nielegatlow™. Stuzby
kontrwywiadu postuguja si¢ praca operacyjna, wykorzystujac w tym celu np. oso-
bowe zrodia informacji lub obserwacje innych agentow w celu poznania siatki ich

54 L.Skonieczny, Wojna hybrydowa—wyzwanie przysztosci? Wybrane zagadnienia [w:] ,,Przeglad
Bezpieczenstwa Wewngtrznego” (wydanie specjalne) 2015, s. 47.

55 J. Hajduk, T. Stepniewski, Wojna hybrydowa Rosji z Ukraing: uwarunkowania i instrumenty,
».Studia Europejskie” 2015, nr 4, s. 148.

56 O. Wasiuta, S. Wasiuta., Rosyjska mass-medialna manipulacja informacjq w wojnie hybrydo-
wej przeciwko Ukrainie, ,,Kultura Bezpieczenstwa. Nauka — Praktyka — Refleksje” 2015, nr 20,
s. 343.

57 L. Skonieczny, dz. cyt., s. 46.

58 Nielegatl — agent albo kadrowy pracownik wywiadu (nielegalnego), ktory operuje na teryto-
rium obcego panstwa pod przykryciem, bez statusu dyplomatycznego.
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kontaktow. Wykorzystuja przy tym narzedzia i mechanizmy, takie jak: podstuchy,
przestuchania i dzialania dezinformacyjne. Stuzby wywiadowcze natomiast zbierajg
informacje dotyczace sytuacji politycznej, gospodarczej, militarnej innych panstw,
ktore nastepnie przekazywane sg do centrali wywiadu.

W aspekcie zapewniania bezpieczefistwa informacyjnego panstwa stuzby spe-
cjalne prowadzg dziatania majace na celu zabezpieczenie i ochrong interesow na-
rodowych oraz zajmuja si¢ zagrozeniami zewngtrznymi (wywiad) oraz wewnetrz-
nymi (kontrwywiad). Ponadto pozyskuja informacje na temat wszelkich przejawow
dziatan antypanstwowych, terroryzmu, szpiegostwa, sabotazu. W ramach dziatan
kontrolnych i ochronnych stuzby specjalne monitoruja naptyw i dziatalno$¢ zbroj-
nych bojowek i1 ugrupowan terrorystycznych dazacych do osiaggniecia celow nacjo-
nalistycznych, stanowigcych zagrozenie dla bezpieczenstwa panstwa. Istotng rola
jest rowniez zabezpieczanie tajemnic panstwowych. W ramach zapewniania bez-
pieczenstwa informacyjnego panstwa stuzby specjalne prowadza réwniez operacje
skierowane przeciwko zrodtom zagrozenia, jak rowniez podejmujg dziatania majace
na celu szybkie wykrywanie potencjalnych zrodet zagrozen.

Zakonczenie

Aktualna sytuacja na arenie mi¢dzynarodowej wymaga od panstw posiadania nie
tylko sprawnego systemu wywiadowczego, ale rowniez istnienia wysoko wyspecja-
lizowanych stuzb specjalnych. Biorg one udziat nie tylko w operacjach, ale rowniez
w zbieraniu informacji (np. dotyczacych potencjatu ekonomicznego lub militarnego
panstwa) i tym samym uczestnicza w ksztaltowaniu bezpieczenstwa informacyjnego
W panstwie.

Tradycja i historia rosyjskich stuzb specjalnych jest bardzo bogata, o czym $§wiad-
czy ich silna pozycja i aktywny udziat w ksztattowaniu bezpieczenstwa panstwa.
Dojscie do wtadzy Wtadimira Putina przyniosto zmiany w strategicznym podejsciu
do priorytetow w sferze bezpieczenstwa zewnetrznego i wewnetrznego. Zmiany ob-
jety przede wszystkim doskonalenie funkcji informacyjnej stuzb, poniewaz rola wy-
wiadu i kontrwywiadu we wspolczesnym §wiecie ulega statym przemianom. Stawia
to przed rosyjskimi stuzbami specjalnymi nowe zadania zwigzane z poprawg metod
zdobywania informacji, doskonaleniem systeméw komunikacji przy zastosowaniu
nowoczesnych technologii informacyjnych lub wzmacnianiu pionéw analitycz-
no-informacyjnych. W strukturach Federalnej Stuzby Bezpieczefistwa, Federalnej
Stuzby Ochrony czy Gtéwnego Zarzadu Sztabu Generalnego Sit Zbrojnych Federacji
Rosyjskiej dziatajg najlepsi oficerowie, rekrutowani ze specjalnie w tym celu prze-
szkolonej kadry. Formacje te sg $wietnie wyszkolone i zorganizowane, dzigki cze-
mu z determinacjg i pelnym zaangazowaniem petnig swoje zadania majace na celu
zapobieganie realnym zagrozeniom dla struktur panstwa, a takze odpowiadaja za
pozyskiwanie i ochrong kluczowych dla bezpieczenstwa panstwa informacji. Stuzby
specjalne Federacji Rosyjskiej, dzigki swoim umiejetnosciom oraz odpowiedniemu
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wyszkoleniu, stanowig prawdziwe wyzwanie dla shuzb wywiadowczych i jednostek
specjalnych innych panstw. Osiagnigcie przez inne panstwa poziomu rosyjskich
shuzb specjalnych wydaje si¢ zatem procesem dlugotrwatym, ktéry nierozerwalnie
zwigzany jest z odpowiednia reforma sfery funkcjonalnej. Do tego jednak czasu
rosyjskie jednostki pozostaja globalnym liderem.

Z punktu widzenia bezpieczenstwa informacyjnego Federacji Rosyjskiej oma-
wiane stuzby specjalne maja duzy wplyw na zapewnianie bezpieczenstwa panstwu
w sferze informacyjnej oraz zewngtrznej i wewngtrznej (wywiad i kontrwywiad).
Stuzby specjalne FR wptywaja na poziom bezpieczenstwa informacyjnego glow-
nie przez petnienie swojej funkcji ochronnej, a takze dzigki nieustannemu dostoso-
wywaniu swoich dziatan, sit i srodkéw do pojawiajacych si¢ nowych zagrozen dla
bezpieczenstwa panstwa. Reasumujac, stuzby specjalne Federacji Rosyjskiej petnia
instrumentalng role w zapewnianiu panstwu bezpieczenstwa informacyjnego, kto-
rej istotg jest integracja celow funkcjonowania stuzb z celami i interesami panstwa
w sferze informacyjne;.

Powyzsze opracowanie miato za zadanie przyblizenie specyfiki funkcjonowania
rosyjskich stuzb i sit specjalnych w kontekscie zagrozen informacyjnych. Artykut
stanowi zarys najistotniejszych zagadnien zwigzanych z tematyka. Celem autorow
bylo zwigkszenie wiedzy na temat dziatalno$ci rosyjskiego wywiadu w kontekscie
zapewniania bezpieczenstwa informacyjnego Federacji Rosyjskiej oraz zachgcenie
do dalszych rozwazan w tej sferze.
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CHARACTERISTICS OF SELECTED SERVICES
FORCES OF THE RUSSIAN FEDERATION IN THE
CONTEXT OF STATE INFORMATION SECURITY

Abstract

Modern special forces are a key element of internal and international security (that
includes information security). In on the context of the current international situation,
special attention should be paid to the Special Forces of the Russian Federation. The
break-up of the Soviet Union and bipolar world division brought about the structural
and functional transformation of the former USSR ’s intelligence. The new geopolitical
situation posed unknown challenges and dangers. The goal of this article is to highlight
the most elite special forces of the Russian Federation, in the author’s opinion, the
Federal Security Service, the Main Intelligence Directorate, the Foreign Intelligence
Service and the Federal Protective Service in terms of theirs influence on maintaining
information security. The idea is that the Special Forces of the Russian Federation
have considerable value for information security because their actions provide correct
and useful information regarding the enemy and the area of enemy operations.

To achieve these aims, the article is divided into three parts: the first pays attention
to the problematic situation and the theory regarding broadly understood information
security; the second defines the characteristics of intelligence offices of the Russian
Federation, their core tasks and area of expertise; and the third looks at the practical
activities of Russian Special Forces. In the summary, the authors try to show the
specifics of Russian intelligence forces and pay attention to their role in providing
information security for the state.

Key words: Russian Federation, special services, intelligence, counterintelligence,
information security.



