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Streszczenie

W artykule przedstawiono uktad do diagnostyki inteligentnych instalacji
elektrycznych w systemie KNX. Zadaniem uktadu jest okreslenie stanu
pracy instalacji za pomoca zarejestrowanych w magistrali komunikacyjnej
telegram6w. Schemat ukladu pomiarowego stuzacego do pomiaru tele-
gramow transmisyjnych w systemie KNX przedstawiony jest na rys. 1.
Przeprowadzone badania pozwolity opracowaé¢ komplementarny algorytm
stuzacy do pomiaru oraz szczegétowej analizy telegraméw transmisyj-
nych. W efekcie koncowym program generuje macierz o wymiarach
[m, 8], gdzie m jest to liczba ramek w telegramie, ktora jest uwarunkowa-
na od dlugosci stowa uzytecznego. Przeprowadzone badania pozwolity
stwierdzi¢ skuteczno$¢ dziatania algorytmu oraz efektywnos$¢ dziatania
programu oraz wypracowa¢ podstawy do zaprototypowania uniwersalnego
urzadzenia stuzacego do diagnostyki systemow KNX.

Stowa Kkluczowe: system KNX, diagnostyka inteligentnych instalacji
elektrycznych, algorytm diagnostyczny systemu KNX.

A diagnostic module for building automation
in the KNX system

Abstract

The paper presents a diagnostic system for intelligent electrical
installations KNX. The purpose of the system is to determine the
status of the installation by registered communication telegram.
The schematic diagram of the measurement system used to measure
the transmission of telegrams KNX is shown in Figure 1. Measuring

and testing the transmission of telegrams KNX requires special
measurement systems, responsive to rapidly changing signals with
average values of amplitude. This is because recording in the
telegram large number of bits. The study made it possible to
develop a complementary algorithm for measurement and detailed
analysis of the transmission of telegrams. As the final effect, the
program generates a matrix of dimensions [m, 8], where m is the
number of frames in the telegram, which is determined by the
useful word length. The study enabled determining the effectiveness
of the algorithm and the program as well as developing the basis
for prototyping a universal device for the diagnosis of KNX.

Keywords: system KNX, diagnosis of intelligent electrical installations,
KNX diagnostic algorithm.

1. Wstep

Systemy automatyki sg obecne w praktycznie we wszystkich
dziedzinach zycia, przemyshu czy nauki. W ostatnich latach za-
uwazalny jest rOwniez rozwoj systemow automatyki budynkowe;j.
Gléwnym zadaniem systeméw automatyki budynkowej jest inte-
gracja, kontrola, monitoring i optymalizacja roéznych funkcji
w budynku. Na rynku istnieje wiele systemow automatyki budyn-
kowej (inteligentnych instalacji elektrycznych) majacych rdzne
zastosowania, poczawszy od prostego sterowania o$wietleniem,
czy temperaturg a skonczywszy na skomplikowanym zarzadzaniu
wieloma systemami w rozbudowanych zespotach budynkow.
Jednym z najpopularniejszych systemow automatyki budynkowej
wystepujacej na rynku polskim jest system KNX. System KNX
jest europejskim standardem zarzadzania i kontroli automatyka
budynku. Powstat on w 1999r z polaczenia trzech europejskich
systemow: EIBA (European Installation Bus Association), EHSA
(European Home Systems Association) oraz BCI (BatiBUS Club
International).

Zatozeniem poprawnej pracy kazdego systemu lub urzadzenia
znajdujacego si¢ systemie jest poprawne dziatanie oraz realizacja
wszystkich funkcji zagwarantowanych przez producenta lub pro-
jektanta. Ze wzgledu na implementowanie systemow automatyki
w budynkach mieszkalnych, biurach, obiektach uzytecznosci
publicznej, urzadzenia wykorzystywane w celu realizacji zadekla-
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rowanych funkcji, musza charakteryzowaé si¢ bezpieczenstwem
uzytkowania i niezawodnoscig dzialania. Niestety w wyniku
zanikow napiecia, przerwania obwodow okablowania magistral-
nego lub zaktdcen wystepujacych na magistrali moze zostaé prze-
rwana komunikacja pomig¢dzy urzadzeniami. Projektanci automa-
tyki budynkowej wykorzystujacych system KNX, zmuszeni sa do
przewidywania takich sytuacji i zapobiegania nim jeszcze zanim
one nastapia, poniewaz konsekwencje nie zadziatania ktorekolo-
wiek elementu uktadu mogg by¢ bardzo powazne.

Pomimo rozwoju branzy technologicznej, procedury diagnozo-
wania urzadzen nie sg identyczne dla réznych systeméw. Wymu-
sza to na inzynierach, technikach oraz serwisantach poznawania
nowych metod, spojnych dla danego systemu. W artykule przed-
stawiono prototyp systemu pomiarowego wraz z zaimplemento-
wanym algorytmem identyfikacji, diagnozy oraz analizy transmi-
sji sygnatowej w magistrali KNX (jednym z mediow transmisyj-
nych systemu).

Opracowanie algorytmu do identyfikacji oraz interpretacji tele-
gramow odbyto si¢ na podstawie przeprowadzonych badan magi-
strali komunikacyjnej [5]. Zebranie informacji o telegramach
przeprowadzone zostato na podstawie pomiarow sygnalow gene-
rowanych przez medialng jednostke dodang (MAU) poszczegdl-
nych urzadzen magistralnych wedlug schematu pomiarowego
przedstawionego na rys. 1.
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Rys. 1. Schemat ukladu pomiarowego wykorzystywanego do pomiaru telegramow
w systemie KNX
Fig. 1. Schematic of the measurement system used to measure the KNX telegrams

Pomiary zostaly przeprowadzone przy uzyciu karty pomiarowej
NI - USB 6004 firmy National Instruments, ktéra umozliwia zapis
sygnatow szybkozmiennych o duzej czestotliwosci transmisji. Do
karty pomiarowej zainstalowano uktad kondycjonowania sygnatu,
ktorego zadaniem byto dostosowanie rejestrowanych pomiaréw do
wymogu toru pomiarowego. Poprawna transmisja telegramu
Swiadczy o wlasciwej pracy urzadzen magistralnych oraz samej
magistrali.

Rys. 2.  Stanowisko laboratoryjne inteligentnych instalacji elektrycznych
w systemie KNX

Fig. 2. The laboratory stand of intelligent electrical installations in the
KNX system

Nastepnie przeprowadzono badania, ktére polegaty na analizie
telegraméw oraz sprawdzeniem ich poprawnosci. Wygenerowane
telegramy byly nastgpstwem awarii lub zaktocen pracy systemu.
Na rysunku 2 przedstawiono stanowisko laboratoryjne inteligent-
nych instalacji elektrycznych w systemie KNX na ktérym symu-
lowane byty awarie systemu.

Standard KNX definiuje system wymiany informacji oparty na
telegramie jako strukturze komunikacyjnej pomiedzy urzadzeniami

wykonawczymi i sensorami. Telegram jest to kompletny, zestawio-
ny pakiet informacji (zbior impulsow — bitdw) przesytanych magi-
strala [5]. Poszczegdlne pola schematycznego telegramu przedsta-
wionego na rys. 3 wymagaja dodatkowych bitow obstugujacych
transmisj¢ poszczegolnej osmiobitowej ramki. Struktur¢ kompletnej
pojedynczej ramki zaprezentowano na rys. 4.
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Rys. 3. Graficzna ilustracja struktury telegramu wraz z podana wielko$cia
poszczegblnych pol [5]

Fig. 3. Graphic illustration of the telegram structure with the specified size
of individual fields
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Rys. 4. Struktura bitowa pojedynczego stowa telegramu w systemie KNX [5]
Fig. 4.  The bit structure of a single word telegram in the KNX system

Pojedyncza paczka telegramu musi zaczynac si¢ od bitu startu —
ST, ktora jest logicznym zerem. Nastepnie w ramce danych nadpi-
sane zostaja dane uzyteczne transmisji na pozycjach D7-D0. Ko-
lejng pozycja jest bit kontroli parzystosci — P. Jest to najprostsza
forma sprawdzenia poprawnosci przekazywanej informacji
i wykrycia ewentualnych btedéw w wysylanym telegramie. Po
bicie kontroli parzystosci transmitowany jest bit stopu, ktorym jest
logiczna jedynka. Osmiobitowa ramke informacji konczy podwoj-
ny bit przerwy nadawczej ,,PAUZA”, reprezentowany przez stan
logicznej jedynki. Szczegoty dotyczace opisu poszczegdlnych pol
telegramu komunikacyjnego w systemie KNX zaprezentowane
zostaly w pracach [2, 5].

2. Dziatanie algorytmu diagnozujacego
magistrale w systemie KNX

Diagnozowanie poprawnosci dziatania magistrali KNX moze
opiera¢ si¢ na badaniu poprawno$ci adresowania urzgdzen magi-
stralnych, badaniu poprawnosci zapisu i odczytu danych uzytecz-
nych, tzw. formatéw danych oraz kontroli parzystosci poszczegdl-
nych ramek telegramu i nieparzystoséci catego telegramu transmi-
towanego. W celu przeprowadzenia skutecznej oraz jednoznacznej
diagnozy systemu wymagane jest zbadanie transmitowanych
telegraméw pomigdzy urzadzeniami magistralnymi. Zgromadzone
pomiary czasu oraz amplitudy sygnalu sa niezb¢dne do dalszej
analizy transmitowanego telegramu. Algorytm analizy telegramu
przedstawiony jest na rys. 5. Program do analizy telegramu trans-
mitowanego w systemie KNX w pierwszej kolejnosci wyznacza
pojedynczy czas trwania jednego bitu. Nastgpnie odrzuca bity
obshugujace ramke transmisyjng i zapisuje o$miobitowa informa-
cje uzyteczna do macierzy o wymiarach 6 x 8. W pierwszym
wierszu powstalej macierzy zapisane jest pole sterujace telegramu,
w nastgpnych dwoch wierszach informacje o adresie fizycznym
urzadzenia nadajacego telegram. Kolejne dwa wiersze macierzy
zawieraja informacje o adresie docelowym. W pierwszym bicie
szostego wiersza zapisana jest informacja o tym czy adres (doce-
lowy) odbiorcy jest adresem grupowym czy fizycznym. Jesli tym
bitem be¢dzie logiczna jedynka, to adres docelowy jest adresem
grupowym i telegram jest odbierany przez wszystkie urzadzenia
posiadajace ten adres grupowy. Jesli natomiast pierwszym bitem
w szOstym wierszy bedzie logiczne zero, to adres docelowy jest
adresem indywidualnym i instrukcj¢ zawarta w telegramie realizu-
je tylko jedno urzadzenie.
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W.ostatniej-cz-e;s'ci algory_tmu przetwarzania informacji pom?a—
rowej nastepuje identyfikacja poszczegodlnych elementéw macie-
rzy oraz porownanie ich z normami obowigzujacymi w systemie

‘ K=0 ‘ KNX, dzieki temu mozliwe jest jednoznaczne wyznaczenie po-

I szczegllny czgéci telegramu. Dodatkowo algorytm zaimplemen-

‘ 4 ‘ towany w programie wskazuje poprawnos¢ transmisji telegramu.
K=K+1
v 3. Analiza wybranych telegramoéw
‘ Znajdz poczatek stowa ‘ kom un i kacyj nych

v

Pobierz ze stowa dane uzyeczne

Istotnym elementem pomiaru oraz identyfikacji telegramu

v w systemie KNX jest wykorzystanie urzadzen pomiarowych
‘ Umies¢ dane “iV‘QCZ”eWO"r‘*é'O“V"‘ miejscu w pamieci ‘ o bardzo dobrych parametrach prébkowania sygnatu pomiarowe-
go. Dobre probkowanie przebiegu w efekcie zwickszy doktadnosé
Usun anahzowane stowo z pamigci mierzonego sygnatu elektrycznego, a transmisji bitowej jest to

bardzo istotne aby obserwowaé sygnaly szybkozmienne. Zwigk-

szenie czestotliwosci probkowania mierzonego sygnatu w efekcie

spowoduje dokladniejsza analize pojedynczego bitu, ramki trans-
o—F——- misyjnej oraz catego telegramu.
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Rys. 5. Algorytm analizy telegramu w systemie KNX +
Fig. 5. The algorithm for analysis of the KNX telegram 1 A k- L -

W szostym wierszu dodatkowo zapisane sg informacje dotycza-
ce licznika przej$¢ telegramu, gdzie dekrementowana jest liczba
przej$é jednego telegramu przez magistrale oraz dhugosci danych
uzytecznych w transmitowanym telegramie. = 1l W . il

W zaleznos$ci od odczytanej dtugosci danych uzytecznych tele-
gramu algorytm programu rejestruje N+2 bajty danych, gdzie N

odpowiada dlugosci danych uzytecznych. Dane uzyteczne mogg Rys. 6. Fragment telegramu magistrali KNX zarejestrowany przy dla
mie¢ dhugo$¢ od 2 do 16 bajtow. Ostatni bajt transmitowany czestotliwosci probkowania: 10kHz a), 25kHz b), 50kHz ¢) i 100kHz d)
w telegramie jest potwierdzeniem odbioru. Informacje ) danych Fig. 6.  Fragment of the KNX telegram registered at a sampling rate:

. . . . . . 10kHz a) 25 kHz b) 50kH: d 100kHz d
uzytecznych 1 potwierdzeniu odbioru sg dopisywane do utworzo- 23) 2b) z ) an 2d)

nej wezesniej macierzy.
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Na rysunku 6 zaprezentowano fragment telegramu na magistrali
KNX bedacy polem sterujacym transmisja danych. Prezentowane
telegramy zarejestrowane zostaly dla czterech czgstotliwosci
probkowania tj. 10 kHz, 25 kHz, 50 kHz oraz 100 kHz. Dla zare-
jestrowanych telegraméw sprawdzono czy czestotliwo$¢ probko-
wania sygnatu wptywa na odtwarzanie transmitowanych telegra-
mow przy zaproponowanym algorytmie analizy. Prostokatami
zostaly zaznaczone poszczegodlne bity telegramu. Z prezentowa-
nych przebiegéw wynika, ze dla czestotliwosci probkowania 10
kHz nie jest mozliwa analiza zarejestrowanych telegramow. Wia-
ze si¢ to z tym Ze na jeden bit zarejestrowanego (104 ps) sygnatu
przypada tylko jedna probka.

Jedna ramka transmitowanego telegramu zawiera 13 bitow.
Przed danymi uzytecznymi, ktore zawarte sa migdzy 2 a 9 bitem
telegramu, zawarty jest bit startu (logiczne zero). Po transmisji
danych uzytecznych transmitowany jest bit kontroli parzystosci,
bit stopu (logiczna jedynka). Po bicie stopu urzadzenie czeka
jeszcze 2 bity w celu wyciszenia magistrali, tak zeby moc rozpo-
cza¢ nadawanie kolejnej ramki bitem startu. Dane uzyteczne
transmitowane sg od bitu DO do D7 natomiast rozkodowywac je
nalezy w sposob odwrotny. W prezentowanych na rysunku 6
(a,b,c,d) przykladach po bicie startu mamy sekwencj¢
,0011 1101,”. Podczas analizy odczytane bity telegramu nalezy
odwrdci¢ (,,1011 1100,”). Poréwnujac wynik pomiaru z teorig
(rys. 6) rozszyfrowujemy, iz transmitowany telegram jest nadawa-
ny w trybie normalnym z niskim priorytetem oraz nie jest re-
transmitowany.

Sprawdzenie poprawnosci dziatania algorytmu analizy telegra-
moéw wykonano dla sygnatow zarejestrowanych z czestotliwoscia
25 kHz. W prezentowanym na rysunku 7 telegramie przesylany
jest rozkaz zalaczenia urzadzenia. Czerwonymi markerami zazna-
czono poszczegdlne bity fragmentu telegramu inicjujacego jego
poczatek.
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Rys. 7. Telegram w magistrali KNX realizujgcy funkcje wytacz
Fig. 7. KNX telegram in executing the Switch off function

Po fazie inicjacji transmitowane sa dwa bajty informacji
o adresie fizycznym urzadzenia nadajgcego telegram oraz dwa
bajty kodujace adres docelowy. W nastgpnym bajcie transmitowa-
ne sg informacje m.in. o dtugosci telegramu w ktdérym przesytane
beda dane uzyteczne. W telegramie pokazanym na rys. 7 zakodo-
wane s3 dwa bajty danych, ktére sa rozkazem powodujacym
wylaczenie urzadzenia (,,0000 0000 1000 0000,”). W tym przy-
padku informacja o tym jaka funkcja ma by¢ realizowana zawarta
jest w ostatnim bicie. Gdyby ostatnim bitem byla ,jedynka” to
rozkaz zawarty w telegramie powodowalby zalaczenia urzadzenia.

Identyfikacj¢ telegraméw przeprowadzono dla sygnatéw zmie-
rzonych z r6zng czgstotliwoscia probkowania. Minimalng czesto-
tliwo§¢ probkowania dla ktorej algorytm zaimplementowany
w prototypie systemu pomiarowego bezblednie rozpoznawat
nadawane telegramy jest rowna 25 kHz. W tabeli 1 umieszczono
wyniki dziatania algorytmu w uktadzie pomiarowym do badania
transmisji danych w inteligentnych instalacjach elektrycznych
wraz z zapisanym w kodzie szesnastkowym telegramem.

Tab. 1. Wyniki dziatania algorytmu w ukfadzie pomiarowym wraz z zapisanym
w kodzie szesnastkowym telegramem
Tab. 1. Results of the algorithm in the measurement system with a hexadecimal

telegram
Lp Telegram Interpretacja
Urzadzenie nadajace: 12.1.2
L. BC C102 0001 E3 00 80 0C 1A Urzadzenie odbiorcze: 0/0/1

Przesytane dane (temperatura):
21°C

Urzadzenie nadajace: 12.1.2

2. | BCC1020001 E4 00 80 2F 34 03 Urzadzenie odbiorcze: 0/0/1

Przesytane dane (dzien tygodnia
i godzina): poniedziatek 15:52:03

Urzadzenie nadajace: /2.1.2

3 BC C102 0001 E4 00 80 18 03 OF Urzadzenie odbiorcze: 0/0/1

Przesylane dane (data):
2014-03 - 24

Urzadzenie nadajace: /2.1.2

BC C1 020001 EF 00 80 4D 61 72
65 6B 53 75 70 72 6F 6E 69 75 6B

Urzadzenie odbiorcze: 0/0/1

Przesylane dane (tekst):
MarekSuproniuk

4. Wnioski

Diagnozowanie systemu KNX jest bardzo istotnym zagadnie-
niem z punktu metrologicznego. Transmisja sygnatowa oparta na
szybkozmiennych przebiegach jest bardzo wymusza wykorzysta-
nie urzadzen pomiarowych o bardzo dobrych parametrach czaso-
wo-amplitudowych. Bardzo waznym aspektem w identyfikowaniu
telegraméw transmisyjnych w systemie KNX jest znajomo$¢
przyjetych norm transmisyjnych — zaréwno czasowych jaki
i elementarno-bitowych. Wykorzystanie odpowiednich przetwor-
nikéw analogowo-cyfrowych oraz mikrokontroleréw z zaimple-
mentowanym algorytmem przetwarzania danych pozyskanych
z pomiaru telegramu transmisyjnego mozliwe jest skonstruowanie
urzadzenia stuzacego do cigglego monitorowania magistrali KNX.
Monitorowanie magistrali online pozwala na biezace wykrywanie
awarii poszczegdlnych elementow systemu oraz catego systemu.
Zagadnienie monitorowania systemu KNX ma szczeg6lne znacze-
nie w sytuacji gdy na rozwigzaniach powyzszego systemu reali-
zowane s3 systemy alarmowe lub uktadu o podwyzszonym ryzyku
uzytkowania, tj. windy, systemu grzewczo-wentylacyjne oraz
kontrola dostepu.
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