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OCHRONA INFORMACJI NIEJAWNYCH W POLSKIM
SYSTEMIE PRAWNYM

Organizacja systemu ochrony

Dla kazdego pafistwa szczeg6lnie istotnym elementem bezpieczenstwa jest
ochrona informacji o kluczowym znaczeniu. Dotyczy to zardwno informacji o cha-
rakterze cywilnym jak i wojskowym. Towarzyszy temu rosnaca rola infrastruktury
informatycznej opartej na gromadzeniu, analizie i przesytaniu wszelkiego rodzaju
danych. Rozwiniete spoteczefistwa w coraz wigkszym stopniu polegaja na automa-
tycznych systemach przetwarzania informacji. Trudno dzi§ wyobrazi¢ sobie kraj,
w ktérym nie chroniono by danych obywateli (np. informacji medycznych, ubez-
pieczeniowych, podatkowych)!. Dotyczy to rowniez informacji niejawnych bezpo-
$rednio wplywajacych na bezpieczenstwo panstwa, dotyczacych kwestii obronnych,
dziatania stuzb bezpieczenistwa oraz najistotniejszych interesow ekonomicznych.

Wspomniane kwestie uregulowano w ustawie z dnia 5 sierpnia 2010 r. o ochro-
nie informacji niejawnych (Dz. U. Nr 182, poz. 1228) — zwanej w dalszej czgSci
artykutu ustawg oraz rozporzadzeniach wydanych na jej podstawie. Zawarte w nich
przepisy dotycza nastgpujacych podmiotow:

a) organéw wladzy publicznej, w tym: Sejmu, Senatu, Prezydenta RP, orga-
néw administracji rzadowej, organéw jednostek samorzadu terytorialnego,
Narodowego Banku Polskiego;

b) innych podlegtych im lub nadzorowanych jednostek organizacyjnych;

c) saddéw i trybunaldw;

1'W polskim systemie prawnym funkcjonuje kilkadziesiat rodzajow tajemnic prawnie
(ustawowo) chronionych. Szerzej: S. Hoc, Ochrona informacji niejawnych i innych tajemnic
prawnie chronionych— wybrane zagadnienia, Wyd. Uniwersytetu Opolskiego, Opole 2006,
s. 175-263.
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d) organéw kontroli pafistwowej i ochrony prawa;

¢) jednostek organizacyjnych podlegtych Ministrowi Obrony Narodowej lub
przez niego nadzorowanych;

f)  panstwowych os6b prawnych i innych niz wymienione w lit. a—e — pafistwowych
jednostek organizacyjnych;

g) jednostek organizacyjnych podlegtych organom wiadzy publicznej lub nadzo-
rowanych przez te organy;

h)  przedsigbiorcow zamierzajacych ubiegac si¢ albo ubiegajacych si¢ o zawarcie
uméw zwigzanych z dostgpem do informacji niejawnych lub wykonujacych
takie umowy oraz wykonujacych zadania zwigzane z dostgpem do informacji
niejawnych na podstawie przepisow prawaZ.

Oznacza to, ze przepisom tym beda podlegaé nie tylko funkcjonariusze
publiczni, ale takze podmioty prywatne, prowadzace dziatalno$¢ gospodarcza.
Wspomniana ustawa zawiera rowniez definicj¢ informacji niejawnych o charak-
terze materialnym, oparta na korelacji dwoch czynnikow: treSci informacji oraz
mozliwych skutkdw ich ujawnienia. Do ww. grupy zaliczymy informacje z zakresu:
1) ochrony niepodlegtosci, suwerennoSci oraz integralnosci terytorialnej Polski;
2)  bezpieczefistwa wewnetrznego oraz ochrony porzadku konstytucyjnego;

3) sojuszy i pozycji miedzynarodowej kraju;

4)  gotowoSci obronnej;

5) interesow ekonomicznych Polski;

6) danych identyfikujacych funkcjonariuszy, zotnierzy oraz pracownikéw stuzb
odpowiedzialnych za realizacj¢ zadaf wywiadu lub kontrwywiadu, wykonuja-
cym czynnosci Operacyjno-rozpoznawcze,

7) danych o dziataniach funkcjonariuszy, zolierzy lub pracownikéw, w zakresie
wykonywanych przez nich czynnoSci operacyjno-rozpoznawczych;

8) danych osdb udzielajacych pomocy wspomnianym osobom opisanym w punk-
tach 6-7;

9) informacji na temat Swiadk6w koronnych, 0sdb im najblizszych oraz §wiadkow,
o0 ktérych mowa w art. 184 ustawy z dnia 6 czerwca 1997 r. — Kodeks postgpowa-
nia karnego (Dz. U. Nr 89, poz. 555 z pdzn. zm.), lub osdb dla nich najblizszych.
Niezbedne jest takze prawdopodobienstwo wystapienia szkody, spowodowane;j

nieuprawnionym ujawnieniem informacji. Przy czym stopiefi owej szkody bezpo-

Srednio wplywa na przypisanie okre$lonej klauzuli. Ocena (klasyfikacja) informacji
2 W stosunku do poprzedniej ustawy usunigto z grupy podmiotéw objetych jej dzia-

taniem jednostki naukowe i badawczo-rozwojowe. Jest to spowodowanie ich likwidacjq lub

przeksztalceniem. Zob.: T. Szewc, Ochrona informacji niejawnych. Komentarz, Wydawnictwo
C. H. Beck 2007, s. 63-68.
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pod wzgledem niejawnosci polega na poréwnaniu jej cech z treécig definicji usta-

wowej. Czynnosci tej dokonujg osoby uprawnione do podpisywania dokumentow

lub materialow?.

W ustawie przewidziano cztery klauzule tajnosci: ,,Scisle tajne”, ,,tajne”, ,,pouf-
ne”, ,zastrzezone”. Trzeba przy tym pamigtaé, ze ochronie podlegajg informacje
bez wzgledu na ich substrat materialny (postac). W szczego6lnosci w formie doku-
mentu, przedmiotu (np. wyposazenia, urzadzenia), strumienia lub zbioru danych,
obrazu i dZzwigku (lub ich nosnika).

W ustawie opisano cztery elementy, tworzace krajowy system ochrony infor-
magcji niejawnych w Polsce:

- bezpieczenstwo osobowe oparte na Scistej kontroli dostepu 0s6b fizycznych
do informacji niejawnych;

- bezpieczefistwo fizyczne oparte na stosowaniu srodkéw ochrony fizycznej
i technicznej — adekwatnych do potrzeb konkretnej jednostki organizacyjne;.
Dobér wspomnianych jest poprzedzony identyfikacja i oceng zagrozen dla
informacji niejawnych;

- bezpieczefistwo teleinformatyczne — oparte na zastosowaniu akredytowa-
nych i certyfikowanych systemow teleinformatycznych oraz narzedzi krypto-
graficznych;

- bezpieczefistwo przemystowe — taczace ww. elementy w spdjny zbior dziafan
przewidywanych dla przedsigbiorcow.

Na polski system prawny wplywaja rowniez akty prawa mi¢dzynarodowego,
ktorych strong jest nasz kraj. Wynika to z cztonkostwa Polski w Unii Europejskiej
i NATO oraz wspotpracy cywilno-wojskowej z innymi pafistwami. Sg to m.in.:

- umowy dwustronne pomi¢dzy Polska a innymi krajami (np. Umowa mig¢dzy
Rzadem Rzeczypospolitej Polskiej a Rzadem Republiki Litewskiej w sprawie
wzajemnej ochrony informacji niejawnych, podpisana w Warszawie dnia 12 maja
2008 r., Dz. U. z 2009 1. Nr 117, poz. 9808, czy tez Umowa mi¢dzy Rzadem
Rzeczypospolitej Polskiej a Rzadem Federacji Rosyjskiej o wzajemnej ochronie
informacji niejawnych, podpisana w Moskwie dnia 8§ lutego 2008 r., Dz. U.
Nr 217, poz. 1384);

- akty prawa migdzynarodowego zwigzane z czlonkostwem Polski w organi-
zacjach migdzynarodowych (np. Umowa mig¢dzy Stronami Traktatu Potnoc-
noatlantyckiego o ochronie informacji, sporzadzona w Brukseli dnia 6 marca
1997 1., Dz. U. 22000 r. Nr 64, poz. 740 oraz umowa mi¢dzy Stronami Traktatu

3 Uznanie informacji za niejawng jest réwnoznaczne z zakazem jej udzielania na pod-
stawie art. 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej, Dz. U.
Nr 112, poz. 1198 z pdzn. zm.
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Pétnocnoatlantyckiego o wspdipracy w dziedzinie informacji atomowych spo-
rzadzona w Paryzu dnia 18 czerwca 1964 1., Dz. U. 22001 r. Nr 143, poz.1594);
- wewngtrzne uregulowania organizacji migdzynarodowych, do ktorych przy-
nalezy Polska (np. Decyzja Komisji 1999/218/WE z 25 lutego 1999 r. odno-
szaca si¢ do procedur, w ramach ktdrych urzednicy i pracownicy Komisji
Europejskiej moga uzyskiwa¢ dostep do informacji niejawnych bedacych
w posiadaniu Komisji [notyfikowana jako dokument C(1999) 423] (Dz. Urz.
WE L 80 z 25.03.1999 r.); Regulamin Komisji (C(2000) 3614) z 29 listopa-
da 2000 r. (Dz. Urz. WE L 308 z 08.12.2000 r. z pdzn. zm.); Decyzja Rady
2011/292/EU z 31 marca 2011 r. w sprawie przepisow bezpieczenstwa dotycza-
cych ochrony informacji niejawnych UE (Dz. U. UE L 141 z 27.05.2011 r.).
Decyzja 2011/292/EU dotyczy przypadkow, w ktdrych Rada, jej organy przygoto-
wawcze oraz Sekretariat Generalny, wykorzystujg informacje niejawne UE. Rowniez
panstwa czfonkowskie (oraz ich organy i pracownicy) powinny przestrzegac zawartych
tam przepisow w kontaktach z Rada (zgodnie z krajowymi przepisami ustawowymi
i wykonawczymi). Za informacje niejawne UE uznaje si¢ wszelkie informacje lub
materialy objete klauzulg tajnosci, ktorych nieuprawnione ujawnienie mogtoby w r6z-
nym stopniu wyrzadzi¢ szkodg interesom Unii Europejskiej lub interesom co najmnie;j
jednego panstwa cztonkowskiego. Przyjeto nastepujace klauzule dla tych informacji:
tres secret UE/EU top secret (odpowiednik klauzuli ,,SciSle tajne” w prawie polskim),
secret UE/EU secret (odpowiednik klauzuli ,,tajne”), confidentiel UE/EU confiden-
tial (odpowiednik klauzuli ,,poufne”), restreint UE/EU restricted (,,zastrzezone”).
W decyzji zawarto kluczowe reguly zarzadzania informacjami niejawnymi dotyczace
ich oznaczania, oceny ryzyka, wymaganych srodkow i dokumentacji bezpieczefistwa.
Wskazano zasady postgpowania w zakresie bezpieczefistwa osobowego, fizyczne-
go, teleinformatycznego, przemystowego. Wyzej wymieniona decyzja Rady zostata
przyjeta réwniez przez Europol i Eurojust. Wymienione reguly stosuje si¢ takze,
jesli pafistwo cztonkowskie przekazuje strukturom Unii Europejskiej krajowe infor-
macje niejawne, o rownorzednej klauzuli tajnosci. Systemem ochrony bezposrednio
zarzadza Biuro ds. Bezpieczefistwa Sekretariatu Generalnego Rady. Nad przestrze-
ganiem wspomnianych przepiséw czuwa réwniez Komitet ds. Bezpieczefistwa, ktory
analizuje i ocenia zagadnienia bezpieczenstwa. W jego sktad wchodzg przedstawi-
ciele KWB paiistw cztonkowskich, w obradach uczestniczy przedstawiciel Komisji
Europejskiej i Europejskiej Stuzby Dziatan Zewngtrznych. Komitetowi przewodzi
Sekretarz Generalny lub wyznaczona przez niego osoba. Zebrania zwotuje Rada,
Sekretarz Generalny lub KWB*.

4 KWB - Krajowa Wiadza Bezpieczefistwa — organ upowazniony przez pafistwo
cztonkowskie do jego reprezentowania w sprawach bezpieczefistwa informacji niejawnych
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Regulamin Komisji Europejskiej (C(2000) 3614) dotyczy funkcjonowania tej
instytucji. Zagadnieniom ochrony informacji po§wigcono zatacznik pn. ,,Zasady
bezpieczefistwa Komisji”. Przewidziano w nim powotanie cztonka Komisji odpowie-
dzialnego za zapewnienie przestrzegania zasad poufnoSci przez urzednikow, pra-
cownikow oraz osoby delegowane do pracy w Komisji we wszystkich jej obiektach
(w tym przedstawicielstwach). Za stosowanie Srodkoéw ochrony odpowiada wyspe-
cjalizowana dyrekcja oraz rada ds. bezpieczenstwa. Kontrola poufnosci obejmuje
réwniez wspdlprace z podmiotami zewngtrznymi — w tym z pafistwa czionkowskimi
oraz innymi kontrahentami publicznymi i prywatnymi. W takim przypadku udo-
st¢pnienie informacji niejawnych UE strukturom zewnegtrznym jest mozliwe dopie-
10 po przedstawieniu zapewnienia, ze stosuja one Srodki i zasady ochrony pouf-
nosci odpowiadajace przepisom Komisji. W przypadku zawierania uméw z tymi
strukturami Komisja powinna umie$ci¢ w nich stosowne gwarancje przestrzegania
zasad bezpieczefistwa. Podstawg dziafalno$ci Komisji w tym zakresie sg naste-
pujace zasady ogolne: legalnos¢, przejrzystos¢, odpowiedzialnos¢, pomocniczosé.
Legalno$¢ oznacza obowigzek przestrzegania prawa z uwzglednieniem przepisow
dyscyplinarnych i karnych. Przejrzysto$¢ nakazuje zapewnienie jednoznacznos$ci
wszelkich uregulowan w zakresie bezpieczenstwa. W praktyce oznacza to potrzebe
opracowania zrozumiatych procedur dotyczacych §rodkow bezpieczefistwa. Odpo-
wiedzialno$¢ oznacza, ze w sferze bezpieczefistwa mogg istnie¢ tylko precyzyjnie
okreslone zakresy obowiazkéw. Co wiecej, wymaga si¢ regularnego sprawdzania,
czy przewidziane obowigzki sg egzekwowane. Pomocniczos¢, oznacza, ze struktury
bezpieczefistwa nalezy tworzy¢ na najnizszym mozliwym poziomie organizacji — lecz
tylko tam gdzie sg one niezbedne. Oznacza to réwniez, ze §rodki ochrony muszg
by¢ adekwatne do znaczenia informacji oraz do faktycznych lub potencjalnych
zagrozefi, powodujac mozliwie najmniejsze utrudnienia dziatania. Zadeklarowano
pelng zgodno$¢ regulaminu z przepisami zawartymi w decyzji Rady.

Przepisy NATO zawarto w umowie mi¢dzy Stronami Traktatu Pélocnoatlan-
tyckiego o ochronie informacji, sporzadzonej w Brukseli dnia 6 marca 1997 r.
(Dz. U. z 2000 r. Nr 64, poz. 740). Strony zobowigzaly si¢ do ochrony informacji
wytwarzanych przez instytucje traktatu oraz udostgpnianych tym instytucjom przez
pafistwa cztonkowskie lub od nich otrzymywanych. Podstawowe zasady ochrony sg

—w Polsce rolg t¢ pelni Szef ABW. W sferze wojskowej dziata za posrednictwem Szefa SKW.
Glowne zadania to: wdrozenie standardéw bezpieczenstwa NATO i UE, zapewnienie wiasci-
wego poziomu ochrony informacji niejawnych NATO i UE, nadzorowanie systemu ochrony
w stosunkach Polski z innymi panstwami lub organizacjami migdzynarodowymi, wspoipraca
ze strukturami bezpieczefistwa wspomnianych organizacji oraz KWB innych pafistw (art. 11
ust. 1 ustawy z dnia 5 sierpnia 2010 r. 0 ochronie informacji niejawnych).
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zbiezne ze standardami Unii Europejskiej, ktorej przepisy wzorowano na uregu-
lowaniach traktatu. W umowie okre$lono jako niejawne informacje lub materialy,
wymagajace ochrony przed nieuprawnionym ujawnieniem, oznaczone odpowied-
nimi klauzulami. W nomenklaturze NATO przyjeto nastepujace klauzule tajnosci:
Cosmic top secret (odpowiednik polski to: §cisle tajne), NATO secret (odpowied-
nik polski: tajne), NATO confidential (odpowiednik: poufne), NATO restricted
(odpowiednik: zastrzezone)>.

Organami odpowiedzialnymi za wdrozenie i przestrzeganie zasad ochrony sa:
Komitet Bezpieczefistwa (NATO Security Comitee — NSC), Sekretarz Generalny,
oraz podlegte mu Biuro Bezpieczenstwa (NATO Security Office - NOS)®. Na pod-
stawie umowy sporzadzono dokument C-M(2002)49 z 17 czerwca 2002 r. z pdzn.
zm. — ,Bezpieczefistwo w ramach organizacji Traktatu Pétnocnoatlantyckiego”
oraz dyrektywy wykonawcze:

- AC/35-D/2000 - Dyrektywa Bezpieczenstwa Osobowego;

- AC/35-D/2001 - Dyrektywa Bezpieczenstwa Fizycznego;

- AC/35-D/2002 - Dyrektywa Bezpieczenstwa Obiegu Informaciji;

- AC/35-D/2003 - Dyrektywa Bezpieczenstwa Przemystowego;

- AC/35-D/2004 - Dyrektywa podstawowa INFOSEC;

- AC/35-D/2005 - Dyrektywa zarzadzania INFOSEC w systemach Teleinfor-
matycznych (CIS).

Wspomniane przepisy wplywaja na ochron¢ informacji niejawnych -
np. w zwigzku z koniecznoscig powotania KWB oraz wydania dokumentéw

3> Dokumenty zawierajace informacje atomowe Stanéw Zjednoczonych nosza ozna-
czenia NATO oraz klauzule bezpieczenstwa rownorzgdne do nadanych przez USA przed
wyrazem ATOMAL oraz adnotacj¢: ,,Dokument ten zawiera informacje atomowe Sta-
néw Zjednoczonych (Dane Zastrzezone lub Dane Uprzednio Zastrzezone) udostgpnio-
ne w ramach Umowy NATO o wspoipracy w dziedzinie informacji atomowych, podpisanej
18 czerwca 1964 1., i bedzie podlegal wasciwej ochronie”.

6 W sktad Urzedu Sekretarza Generalnego wchodza: Sekretariat Wykonawczy, Biuro
Informaciji i Prasy oraz Biuro Bezpieczefistwa NATO. Biuro Bezpieczefistwa koordynuje,
monitoruje i realizuje polityke bezpiecznego funkcjonowania Sojuszu. Dyrektor biura peni
funkcje gléwnego doradcy Sekretarza Generalnego do spraw bezpieczefistwa oraz przewod-
niczy Komitetowi Bezpieczefistwa NATO, kieruje stuzbg Ochrony Kwatery Gtownej NATO
i odpowiada za koordynacj¢ ochrony NATO. Dziata réwniez organ konsultacyjny dla stuzb
bezpieczefistwa panstw cztonkowskich NATO — Cywilny Komitet Wywiadowczy (Civilian
Intelligence Committee), przygotowujac raporty o zagrozeniach dla Sojuszu i doradzajac
Radzie Potnocnoatlantyckiej. Szerzej w: NATO Handbook. Part III — Nato’s civilian and
military structures, wyd. NATO Public Diplomacy Division, Bruksela 2006, s. 73-84 i 134.
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poswiadczajacych dostep osob fizycznych do informacji niejawnych Unii Europej-
skiej i NATQ.

Bezpieczefistwo osobowe

Uregulowania dotyczace bezpieczefistwa osobowego umieszczono w rozdzia-
le 5 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U.
Nr 182, poz. 1228). Najistotniejszym jej elementem jest wprowadzenie zasady
udzielania dostepu do informacji niejawnych tylko osobom upowaznionym, spet-
niajacych tacznie trzy warunki. Pierwszym z nich jest posiadanie waznego poswiad-
czenia bezpieczenstwa, pisemnego upowaznienia lub przynalezno$¢ do grupy oséb
zwolnionych z tego obowiazku. Drugim jest udzial w szkoleniu specjalistycznym
z zakresu ochrony informacji niejawnych. Trzecim warunkiem jest, aby dostep do
informacji byl zwigzany z wykonaniem zadan stuzbowych®.

Dostep do informacji oznaczonych klauzulg ,,zastrzezone”, wiaze si¢ z wyda-
niem pisemnego upowaznienia. Czyni to kierownik jednostki organizacyjnej. W tre-
$ci ustawy nader skapo opisano tre$¢ oraz zasieg czasowy waznosci tego doku-
mentu. Nalezy przyja¢ ze powinno ono zawiera nastgpujace elementy: miejsce
i date wydania, podstawe prawna, dane osoby upowaznionej, zakres przyznanych
uprawnien (okreSlony przez wskazanie klauzuli tajnosci), zakres czasowy obowia-
zywania — w postaci terminu waznoéci lub zwrotu ,,wydano na czas zatrudnienia”,
podpis osoby udzielajacej upowaznienia. Nie dotyczy to kierownika jednostki orga-
nizacyjnej, ktéry automatycznie uzyskuje dost¢p do informacji oznaczonych klau-
zulg ,zastrzezone”, z tytutu zajmowanego stanowiska. W zwigzku z wydawaniem
upowazniefi nie przeprowadza si¢ dodatkowych procedur sprawdzajacych. Przy-
czyng utraty upowaznienia moze by¢ naruszenie przepisow o ochronie informacji
niejawnych oraz ustanie potrzeby jego dalszego posiadania®. Odwotanie upowaz-

7 W dniu 31.12.2010 r. Szef ABW dzialajac jako Krajowa Wiadza Bezpieczefistwa
wydal wytyczne w sprawie postgpowania z informacjami niejawnymi mie¢dzynarodowymi.

8 Cytowany przepis art. 3 ustawy o ochronie informacji niejawnych wskazuje na
konieczno$¢ — co jest istotne w sprawie — istnienia niezbgdnoéci zadanej informacji do wyk-
onywania przez dang osobg pracy lub penienia stuzby na zajmowanym stanowisku. Posiadanie
uprawniefl do dostepu do informacji niejawnej (stosowny certyfikat) nie jest wystarczajace, jezeli
dostep do nich nie jest zwigzany z wykonywaniem pracy lub petnieniem stuzby na zajmowanym
stanowisku” (z wyroku WSA w Warszawie z 14 sierpnia 2007 r. sygn. II SA/Wa 280/07).

9 W ustawie nie uregulowano powyzszej kwestii. Nalezy wigc przyjaé ogolne zasady
w tym zakresie.
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nienia powinno nastapi¢ w formie analogicznej, do jego udzielenia tj. na piSmie.

W ustawie nie przewidziano mozliwoéci wniesienia odwotania od rozstrzygnigcia

w tej sprawie. Co prowadzi do wniosku, ze §rodek odwotawczy w takim przypadku

nie przystuguje

Udzielania dostgpu do informacji wyzszych klauzul (,,poufne”, ,tajne”, ,,Scisle
tajne”) powinno zosta¢ poprzedzone postgpowaniem sprawdzajacym i wydaniem
odrebnego dokumentu — po$wiadczenia bezpieczenstwa. Celem postgpowania
jest ustalenie czy osoba sprawdzana daje rekojmi¢ zachowania tajemnicy. Pojecie
rekojmi zdefiniowano w art. 2 pkt 2 ustawy jako zdolno$¢ do spetnienia wymogow
wymienionych w ustawie dla zapewnienia ochrony informacji niejawnych przed ich
nieuprawnionym ujawnieniem.

Udzielenie dostepu do informacji oznaczonych klauzulg ,,poufne” wymaga
przeprowadzenia zwyktego postepowania sprawdzajacego. Natomiast poszerzone
postepowanie sprawdzajace przeprowadza si¢ w przypadku udzielania dostepu do
informacji o klauzuli ,tajne”, ,ciSle tajne”. Podlegaja mu réwniez obowiazkowo
petnomocnicy ds. ochrony, kandydaci na to stanowisko oraz kierownicy jedno-
stek organizacyjnych, w ktorych przetwarza si¢ informacje niejawne co najmniej
»poufne”10,

Zwykle postepowania sprawdzajace przeprowadzaja petnomocnicy ds. ochro-
ny informacji niejawnych. Czynia to wobec osob zatrudnionych we wlasnych jed-
nostkach organizacyjnych. Podstawg czynnosci jest polecenie kierownika jednostki
wydane na piSmie.

Poszerzone postgpowania sprawdzajace przeprowadzaja:

- Agencja Bezpieczenstwa Wewnetrznego i Stuzba Kontrwywiadu Wojskowego
- zgodnie z kompetencjami ustawowymi opisanymi w art. 10 ustawy;

- Agencja Wywiadu, CBA, Biuro Ochrony Rzadu, Policja, Stuzba Wigzienna,
Stuzba Wywiadu Wojskowego, Straz Graniczna oraz Zandarmeria Wojskowa.
Czynig to wobec wiasnych funkcjonariuszy, zolnierzy i pracownikow oraz osob
ubiegajacych si¢ o przyjecie do stuzby lub pracy i osob wykonujacych czyn-
nofci zlecone lub ubiegajacych si¢ o ich wykonywanie (art. 23 ust. 5 ustawy
o ochronie informacji niejawnych)!1.

10 Postepowania sprawdzajace s szczeg6lng odmiang postepowar administracyjnych.
Szerzej: T. Szewc, Publicznoprawna ochrona informacji, Wydawnictwo C. H. Beck, Warszawa
2007, s. 152-180.

11 Poswiadczenia wydane w ten sposob zachowujg wazno$¢ jedynie przez czas pracy
lub stuzby w powyzszych instytucjach. Nie dotyczy to jednak po$wiadczen wydanych pod
rzadami poprzedniej ustawy — tj. do dnia 1 stycznia 2011 r. Wynika to z treSci przepisow
intertemporalnych zawartych w art. 182 wspomnianej ustawy.
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CzynnoSci polegaja na sprawdzeniu informacji zawartych w rejestrach, ewi-
dencjach i kartotekach (obowiazkowo w Krajowym Rejestrze Karnym). Dokonuje
si¢ rowniez sprawdzefi w ewidencjach powszechnie niedostgpnych (pozostajacych
we wladaniu stuzb specjalnych).

Zakres postepowan poszerzonych jest wigkszy i moze objac badanie rachun-
kow bankowych, dokumentéw podatkowych, zobowiazan finansowych osoby
sprawdzanej, kontrole dokumentacji medycznej, wywiad §rodowiskowy. W szcze-
g6lnych wypadkach mozna rowniez zada¢ poddania si¢ specjalistycznym badaniom
lekarskim.

Podstawg ww. dziatan sg przede wszystkim informacje zawarte w ankiecie
bezpieczenstwa osobowego sporzadzonej przez osobg sprawdzang.

W obu przypadkach procedura moze si¢ zakoficzy¢:

- wydaniem po$wiadczenia bezpieczenstwa;
- odmowg wydania po$wiadczenia bezpieczenstwa,
- umorzeniem postgpowania (przyczyny wymieniono w art. 31 ustawy).

Poswiadczenia bezpieczenstwa wydaje si¢ na czas oznaczony, odmienny dla
kazdej z klauzul. Dla klauzuli ,,SciSle tajne” zapewnia ono dostgp do informacji
niejawnych:

a) oznaczonych jako ,SciSle tajne” — przez okres 5 lat od daty wystawienia;
b) oznaczonych jako ,tajne” — przez okres 7 lat;
c) oznaczonych jako ,,poufne” — przez okres 10 lat.

Dla klauzuli ,tajne” zapewnia dostep do informacji niejawnych o klauzuli:
a) oznaczonych jako ,tajne” - przez okres 7 lat;

b) oznaczonych jako ,,poufne” - przez okres 10 lat.

W przypadku klauzuli ,,poufne” — po$wiadczenie pozostaje wazne przez
10 lat'2,

Poswiadczenie umozliwiajace dostgp do informacji o wyzszej klauzuli umoz-
liwia dostep takze do informacji o nizszej klauzuli (okre$la si¢ to niekiedy jako
»kaskadowos¢” jego obowigzywania). Postgpowanie powinno trwac nie dtuzej niz
3 miesigce, liczac od daty ztozenia ankiety bezpieczenstwa osobowego. Termin ten
ma charakter instrukcyjny.

Kierownicy jednostek organizacyjnych opisanych w ustawie mogg udziela¢ jed-
norazowej zgody na udostgpnienie takiej informacji lub wyda¢ zgode tymczasows,

12°W latach 1999-2005 (tj. pod rzadami poprzednie]j ustawy z dnia 22 stycznia 1999
o0 ochronie informacji niejawnych — Dz. U. Nr 11, poz. 95) stosowano inne terminy waznosci
poswiadczen1. Bylo to 3 lata dla klauzuli ,SciSle tajne”, 5 lat dla klauzuli ,.tajne”. W przypadku
informacji oznaczonych jako ,,poufne” i ,.zastrzezone” termin wynosit tak jak obecnie 10 lat.
Po dokonaniu jej nowelizacji wydtuzono termin wazno$ci wydanych uprzednio dokumentow.
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osobie, wobec ktdrej wszczeto juz postgpowanie sprawdzajace na czas trwania tego
postepowania (art. 34 ust. 5 ustawy z dnia S sierpnia 2010 r. o ochronie informacji
niejawnych). Zgoda tymczasowa jest wazna przez okres trwania wspomnianego
postepowania. Pozostali kierownicy jednostek organizacyjnych moga wydac zgode
tymczasowa tylko do klauzuli ,,poufne”.

W art. 34 ww. ustawy wskazano grupe osdb wylaczonych spod dziafania zwy-
ktych procedur sprawdzajacych. Nalezy do niej m.in. Prezydent RP, Marszatkowie
Sejmu i Senatu, Premier, ministrowie, postowie i senatorowie. Ponadto Prezydent
RP i Premier w stanach nadzwyczajnych moga wyrazi¢ zgode na odstgpienie od
przeprowadzenia postgpowania sprawdzajacego.

Organ prowadzacy postepowanie odmawia przyznania poswiadczenia jesli
osobe sprawdzang skazano prawomocnym wyrokiem sadu na kar¢ pozbawienia
wolnosci za przestgpstwo umySlne $cigane z oskarzenia publicznego, lub umysl-
ne przestgpstwo skarbowe (jezeli czyn sprawcy, wywoluje ponizsze watpliwosci).
Ponadto, powodem odmowy jest wystapienie nie dajacej si¢ usunaé watpliwosci
opisanej w art. 24 ust. 2 i 3 ww. ustawy (dotyczacej m.in.: prawdopodobnej dziatal-
nosci terrorystycznej, sabotazowej, szpiegowskiej, zagrozenia ze strony obcych stuzb
specjalnych, przestrzegania porzadku konstytucyjnego, uczestnictwa i wspierania
dziatalnosci zakazanych partii lub innych organizacji, o ktorych mowa w art. 13
Konstytucji RP, ukrywania informacji waznych dla ochrony informacji niejawnych,
podatnosci na szantaz, niewlasciwego postgpowania z informacjami niejawnymi).
Ponadto dotyczace poziomu zycia (w szczegdlnosci jesli przewyzsza on poziom
dochodéw), informacji o zaktdceniach czynnoSci psychicznych lub chorobie psy-
chicznej, ktore moga negatywnie wplynaé na zdolno$¢ do wykonywania prac, zwig-
zanych z dostgpem do informacji niejawnych, uzaleznienia od alkoholu, §rodkéw
odurzajacych lub psychotropowych (tylko w postgpowaniu poszerzonym).

Mozliwe jest wszczecie kontrolnego postepowania sprawdzajacego, jezeli
po wydaniu poswiadczenia bezpieczefistwa pojawia sie okolicznoSci wskazujace,
ze osoba taka nie daje r¢kojmi zachowania tajemnicy. Podmiotem uprawnionym
jest organ wiasciwy do przeprowadzenia kolejnego postgpowania: petnomocnik
zatrudniony u aktualnego pracodawcy oraz ABW lub SKW w sytuacji uzasadnionej
wzgledami bezpieczefistwa pafistwa. Postgpowanie to powinno zostaé zakoficzo-
ne w terminie 6 m-cy. Istnieje mozliwos¢ jego przediuzenia o dalsze 6 miesigcy.
W okresie trwania postgpowania kontrolnego osoba sprawdzana nie posiada doste-
pu do informacji niejawnych!3,

13 Wojewodzki Sad Administracyjny w Warszawie w wyroku z dnia 30 listopada 2007 r.
IT SA/Wa 1350/07 rozstrzygnat sprawg funkcjonariusza Biura Ochrony Rzadu, ktéremu
prawomocng decyzja cofnigto po§wiadczenie bezpieczefistwa. Zgodnie z art. 23 ust. 4 usta-
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Umorzenie postgpowania, odmowa wydania poswiadczenia bezpieczenstwa
lub jego cofnigcie nastgpuje w formie decyzji administracyjnej, wydawanej przez
organ prowadzacy postepowanie. W tej sytuacji zastosowanie znajduja przepisy
art. 3 i art. 30 ustawy oraz art. 104 Kodeksu postgpowania administracyjnego
(Dz. U. z 2000 r. Nr 98, poz. 1071, z pdzn. zm.). Prawo do wniesienia odwota-
nia zawsze posiada osoba objeta postepowaniem sprawdzajacym - ktdrej dotyczy
umorzenie, odmowa wydania po§wiadczenia bezpieczefistwa lub jego cofnigciel*.

W odniesieniu do decyzji wydawanych z zastosowaniem przepisu art. 23 ust. 5
ustawy w Policji, BOR, Zandarmerii Wojskowej, Strazy Granicznej, Agencji Wywia-
du, Stuzbie Wigziennej, Centralnym Biurze Antykorupcyjnym, Stuzbie Wywiadu
Wojskowego (wymienione instytucje prowadzg samodzielnie postgpowania spraw-
dzajace wobec 0s6b tam stuzacych, zatrudnionych oraz ubiegajacych sie o prace
lub przyjecie do stuzby) oraz ABW i SKW — organem odwotawczym jest Prezes

wy z 16 marca 2001 r. o Biurze Ochrony Rzqdu (Dz. U. z 2004 1. Nr 163, poz. 1712 ze zm.)
warunkiem pozostawania w stuzbie czynnej funkcjonariuszy tej formacji jest posiadanie
waznego poswiadczenia bezpieczefistwa. W wyroku podkreslono, ze brak dostgpu do infor-
macji niejawnych bedacy nastgpstwem wszczgcia postgpowania kontrolnego nie stanowi
wystarczajacej przestanki do zwolnienia ze stuzby. Jest to to mozliwe dopiero po uprawo-
mocnieniu si¢ decyzji o cofnigeiu poSwiadczenia.

14 W art. 42 ust. 1 ustawy z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych
(Dz. U.Nr 11, poz. 95) zapisano, ze do post¢powania sprawdzajacego nie majq zastosowania
przepisy Kodeksu postgpowania administracyjnego i przepisy o zaskarzaniu do Naczelnego
Sadu Administracyjnego. Wspomniany przepis zostat zaskarzony do Trybunatu Konsty-
tucyjnego przez Rzecznika Praw Obywatelskich jako niezgodny z nast¢pujacymi zasadami
konstytucyjnymi: prawem do sadu opisanym w art. 45 ust 1, zakazem zamykania drogi
sagdowej w celu dochodzenia naruszonych wolnoSci i praw — opisane w art. 77 ust. 2 oraz
prawo dostepu do stuzby publicznej - przyznane w art. 60. Trybunal Konstytucyjny wyrokiem
z 10 maja 2000 r. (sygn. Akt k. 21/99) uznat kwestionowany przepis za niezgodny z art. 45
i art. 77 Konstytucji RP. Uznajac argumentacjg RPO wskazano réwniez na niezgodno$é
zaskarzonego przepisu z art. 13 Konwencji o Ochronie Praw Czlowieka i Podstawowych
Wolnosci sporzadzonej w Rzymie 4 listopada 1950 r. (Dz. U. z 1993 r. Nr 61, poz. 284).
Uznano za niedopuszczalne pozbawienie osoby sprawdzanej jakiegokolwiek skutecznego
$rodka zaskarzenia. W orzeczeniu TK zawarl szereg wnioskow, ktore wplynely na tresé
przepiséw dotyczacych postgpowan odwotawczych. Efektem wspomnianego orzeczenia
bylo uchwalenie ustawy z dnia 3 lutego 2001 r. o zmianie ustawy o ochronie informacji nie-
jawnych (Dz. U. Nr 22, poz. 247), ktdra weszta w zycie 8 kwietnia 2001 r. Catkowicie zmieni-
ono tre$¢ art. 42 oraz uchylono art. 43. Do ustawy wprowadzono rozdziat Sa zatytutowany
,Postepowanie odwolawcze i skargowe”. W art. 48a zapisano: ,,osobie sprawdzanej przystuguje
skarga do Naczelnego Sqdu Administracyjnego, w terminie 30 dni od dnia doreczenia decyzji
lub postanowienia”.

57



Rady Ministrow. W przypadku postgpowan prowadzonych przez petnomocni-

koéw — organem odwotawczym jest Szef Agencji Bezpieczenstwa Wewngtrznego

albo Szef Stuzby Kontrwywiadu Wojskowego®. Podziat kompetencji ABW i SKW

w rozpatrywania odwolan jest analogiczny do wiasciwosci obu stuzb w ramach

postepowan sprawdzajacych. Organ odwotawczy wydajac decyzje, moze rozstrzygaé

w nastepujacych granicach:

1) utrzymuje w mocy decyzj¢ organu, ktory przeprowadzil postgpowanie spraw-
dzajace lub kontrolne postgpowanie sprawdzajace;

2) uchyla decyzje wydana w toku kontrolnego postgpowania sprawdzajacego
zakoficzonego cofnieciem po$wiadczenia bezpieczefistwa;

3) uchyla decyzj¢ podmiotu, ktory przeprowadzil postgpowanie sprawdzajace
i nakazuje mu wydanie po$wiadczenia bezpieczenstwa;

4) uchyla decyzj¢ podmiotu, ktory przeprowadzit postgpowanie sprawdzajace
lub kontrolne post¢gpowanie sprawdzajace i przekazuje sprawe do ponownego
rozpatrzenia;

5) stwierdza niewaznoS¢ decyzji podmiotu, ktory przeprowadzil postgpowanie
sprawdzajace lub kontrolne postepowanie sprawdzajace!®.

Whiesienie odwotania powoduje, ze decyzja taka nie przesadza definitywnie

0 odmowie dostepu do informacji niejawnych. Od decyzji przystuguje ponadto

skarga do wojewodzkiego sadu administracyjnego’.

Warunkiem otrzymania dostgpu do informacji niejawnych jest ponadto udziat

w szkoleniu opisanym w art. 19 ustawy z dnia 5 sierpnia 2010 r. o ochronie infor-

magcji niejawnych. Funkcjonariusze ABW lub SKW szkolg kierownikow jednostek

organizacyjnych, w ktdorych przetwarza si¢ informacje oznaczone klauzula, co naj-
mniej ,tajne” oraz Petnomocnikéw. Petnomocnik czyni to wobec pozostatych osob

15 Szerzej H. Sawicka, Postgpowanie odwolawcze od decyzji petnomocnikow do spraw
ochrony informacji niejawnych - 10 lat doswiadczen szefa ABW jako organu Il instancji, ,,Prze-
glad Bezpieczefistwa Wewnetrznego” 2012, nr 7 (4), s. 51-66.

16 Organ prowadzacy postepowania sprawdzajace moze wznowi¢ postgpowanie
zakoficzone decyzja ostateczng o odmowie wydania albo o cofnigciu poSwiadczenia
bezpieczefistwa. Warunkiem jest, aby jedynym powodem wydania decyzji byto przed-
stawienie osobie sprawdzanej zarzutu popetnienia przestgpstwa, postawienie jej w stan
oskarzenia lub skazanie za przest¢pstwo umyslne (Scigane z oskarzenia publicznego) lub
umyslne przestgpstwo skarbowe. Jesli nastapito umorzenie lub zakonczenie uniewinnieniem
wspomnianego postgpowania karnego.

17" Kwestie proceduralne dotyczace odwolan obszerniej poruszy! Naczelny Sad Admin-
istracyjny w swojej uchwale z 17.04.2012 r. (sygn. I OPS 1/12).
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zatrudnionych we wlasnej jednostce organizacyjnej lub wykonujacych na jej rzecz
prace zlecone!.

Szkolacy wydaje uczestnikom pisemne za$wiadczenie. Osoba przeszkolona
jest ponadto zobowiazana do podpisania o$wiadczenia o zapoznaniu si¢ z treécig
przepisow!?. Szkolenia nalezy przeprowadza¢ cyklicznie — co najmniej raz na 5 lat.

Bezpieczenstwo fizyczne

Jednostki organizacyjne, przetwarzajace informacje niejawne, stosujg §rod-
ki bezpieczefistwa fizycznego opisane w art. 45 ustawy. Ich zakres powinien by¢
dostosowany do klauzul informacji oraz poziomu zagrozef. Metodyke oceny
zagrozefi i standardy bezpieczenstwa opisano w rozporzadzeniu Rady Ministrow
z dnia 29 maja 2012 r. w prawie §rodkow bezpieczenstwa fizycznego stosowanych
do zabezpieczenia informacji niejawnych (Dz. U. poz. 683). Procedura zapewnienia
bezpieczenstwa fizycznego ma charakter dwuetapowy.

W pierwszej kolejnosci nalezy dokonaé oceny poziomu zagrozen z uwzglednie-
niem nastepujacych kryteriow: klauzul tajnosci przetwarzanych informacji, liczby
materialow niejawnych, postaci informacji, liczby osob (dopuszczonych do infor-
magcji niejawnych), lokalizacji miejsc przechowywania, dostgpu 0sob do budynku.
Dopuszcza si¢ zastosowanie dodatkowych kryteriow (chodzi tu o czynniki realnie
wplywajace na bezpieczefistwo: szpiegostwo, pozar, powddz, kradziez). Oceny nale-
zy dokona¢ poprzez przyznanie okreslonej liczby punktow, ktora odpowiada istot-
nosci kazdego kryterium. Suma punktow wptywa na przyporzadkowanie jednostki
do jednego z trzech poziomdéw zagrozenia: wysokiego, Sredniego albo niskiego
(zwigzanego z okre$lonym przedzialem punktowym).

W drugim etapie nastgpuje okre$lenie wymagan dla ustalonego uprzednio
poziomu zagrozefi. Wymagania zostaly zawarte w formie tabel zawierajacych
6 typOw zabezpieczen: szafy przeznaczone do przechowywania informacji, pomiesz-
czenia, budynki, kontrola dostgpu, personel bezpieczefistwa i systemy sygnalizacji
wlamania i napadu, granice (ogrodzenie, kontrola dostgpu). Mozliwe jest zasto-
sowanie zmiennych kompilacji Srodkéw roznego rodzaju. Oznacza to, ze Srodki
ochrony jednego rodzaju mogag zosta¢ uzupeltnione zabezpieczeniem innego typu

18 Zob.: S. Hoc, Ustawa o ochronie informacji niejawnych. Komentarz, Wyd. LexisNexis
2010, s. 141-146.

19 Tre§¢ o$wiadczenia nie zostala dokladnie okreSlona w ustawie. Nalezy jednak
przyjaé, ze powinno w sposdb jasny potwierdza¢ znajomos¢ zasad odpowiedzialnosci dyscy-
plinarnej i karnej na wypadek naruszenia przepisow.
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o wyzszym standardzie. Przy czym niezbedne jest osiagni¢cie minimalnej — wyma-
ganej liczby punktow dla wszystkich §rodkéw ochrony (dla skonkretyzowanego
poziomu zagrozenia i klauzuli przetwarzanych informacji niejawnych).

Swoboda w doborze §rodkéw ochrony zostata ograniczona przez wprowadze-
nie obowiazkowych elementéw, wymienionych w rozdziale 7 ustawy z dnia 5 sierp-
nia 2010 r. o ochronie informacji niejawnych oraz wspomnianym rozporzadzeniu.
Nalezg do nich np. strefy ochronne — obowigzkowe w jednostce przetwarzajacej
informacje o klauzuli co najmniej ,,poufne”. Strefa III — obejmuje pomieszczenie
lub obszar o wyraznych granicach, w obrgbie ktorych dokonuje si¢ kontroli oséb
i pojazdow. Strefa II — obejmuje pomieszczenie lub obszar, w ktdrych przetwarza
si¢ informacje niejawne oznaczone klauzulg ,,poufne” lub wyzsza w taki sposdb,
ze wstep nie umozliwia bezposredniego dostepu do tych informacji Wstep do niej
mozliwy jest tylko z innej strefy ochronne;j. Strefa I — obejmuje pomieszczenie lub
obszar, w ktorych sg przetwarzane informacje o klauzuli ,,poufne” lub wyzszej.
Wstep do niej umozliwia bezpo$redni dostep do tych informacji niejawnych. Wej-
$cie do niej jest mozliwe tylko ze strefy ochronnej. Jesli pojawi si¢ koniecznos¢
ochrony tajnoéci na najwyzszym poziomie wyznacza si¢ ponadto specjalng strefe
ochronng — umieszczong w obrebie strefy I lub II. Jest ona zabezpieczona przed
podstuchem i podgladem oraz musi spetnia¢ nastepujace wymagania:

- posiada systemu sygnalizacji wtamania i napadu;

- pozostaje zamknieta poza czasem uzytkowania;

- jest zabezpieczona przed wstgpem 0sOb nieuprawnionych;

- podlega regularnym inspekcjom ABW lub SKW (co najmniej raz w roku);

- jest pozbawiona infrastruktury telekomunikacyjnej, telefonow oraz sprzg¢tu
elektrycznego i elektronicznego (z wyjatkiem wyposazenia opisanego w doku-
mentacji bezpieczenstwa).

Bezpieczenstwo teleinformatyczne

Do przetwarzania informacji niejawnych stuzg akredytowane systemy telein-
formatyczne - tj. specjalnie przygotowane do tego celu.
Zapewnienie bezpieczefistwa obejmuje wszystkie etapy przygotowania i eks-
ploatacji systemu, w tym:
a) planowanie — polegajacego na ustaleniu parametrow systemu (tj. jego przezna-
czenia, klauzul przetwarzanych informacji, liczby uzytkownikéw, lokalizacji);
b) projektowanie — na tym etapie nalezy przeprowadzi¢ wstgpne oszacowanie
ryzyka, dokona¢ wyboru zabezpieczen — fizycznych i technicznych oraz uzyskac
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ich wstepng akceptacje, uzgodni¢ plan i harmonogram czynnosci z organem

prowadzacym akredytacje, opracowaé dokument pn. ,,szczegélne wymagania

bezpieczeristwa teleinformatycznego”;

¢) wdrozenie — na tym etapie nalezy dokonac¢ zakupu i montazu uprzednio wybra-
nych elementow systemu, w tym narzedzi kryptograficznych, nastgpnie nalezy
opracowa¢ dokument pn. ,procedury bezpiecznej eksploatacji” oraz przepro-
wadzi¢ akredytacje systemu teleinformatycznego;

d) eksploatacj¢ — nalezy zapewnic ciaglo$¢ i niezawodno$¢ dziafania systemu oraz
zgodno$¢ tego dziatania z dokumentacjg bezpieczenstwa;

e) wycofywanie — na tym etapie nalezy zakoficzy¢ eksploatacje systemu, powia-
domi¢ organ akredytujacy zwracajac wydane $wiadectwa akredytacji. Nalezy
roéwniez bezpowrotnie usung¢ informacje niejawne z systemu, w szczeg6lnosci
przez ich przeniesienie do innego systemu, zarchiwizowanie lub zniszczenie
no$nikow danych.

Akredytacja jest poprzedzona opracowaniem dokumentacji wymienionej
w rozporzadzeniu Prezesa Rady Ministréw z dnia 20 lipca 2011 r. w sprawie podsta-
wowych wymagaf bezpieczenstwa teleinformatycznego (Dz. U. Nr 159, poz. 948).
Akredytacji dokonuje kierownik jednostki organizacyjnej, w ktorej system dziata
jesli jest przeznaczony do przetwarzania informacji niejawnych oznaczonych klau-
zulg ,,zastrzezone”. W terminie 30 dni przesyta ABW albo SKW dokumentacje
bezpieczenstwa. Wspomniana stuzba w ciggu 30 dni przekazuje zalecenia kierow-
nikowi jednostki, jesli system wymaga zmian. Moze réwniez nakaza¢ wstrzymanie
dalszego przetwarzania danych?.

Jedli system jest dedykowany do przetwarzania informacji oznaczonych klau-
zulg ,,poufne” lub wyzsza — akredytacji dokonuje ABW albo SKW w formie odreb-
nego dokumentu na czas okreslony, nie dtuzszy niz pi¢é lat. Dokumentem tym jest
$wiadectwo akredytacji2l. ABW i SKW w toku akredytacji przeprowadzaja audyt
bezpieczefistwa badajac najistotniejsze parametry systemu, w tym: usytuowanie

20 Z obowigzku akredytacji zwolniono systemy przeznaczone wyltacznie do pozyskiwa-
nia i przekazywaniu w sposob niejawny informacji uzyskanych w toku czynnosci operacyjno-
rozpoznawczych prowadzonych przez uprawnione do tego podmioty. I. Stankowska, Ustawa
o0 ochronie informacji niejawnych, komentarz. Wyd. LexisNexis 2010, s. 181-182.

21 Zasady akredytacji systemow teleinformatycznych uregulowano w art. 60 ustawy
z dnia 22 stycznia 1999 r. 0 ochronie informacji niejawnych (Dz. U. Nr 11, poz. 95) w ktorym
nie wyznaczono terminu obowigzywania akredytacji. Nalezy przyjac, ze pojawienie si¢
nowych przepiséw (zawierajacych taki termin) naktada obowiazek ponownej akredytacji po
uplywie 5 lat — takze dla system6w dopuszczonych do uzytkowania na podstawie poprzednich
przepisow (tj. bezterminowo).
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urzadzefi, systemy zabezpieczefi (w tym organizacj¢ stref ochronnych, zastoso-
wane zabezpieczenia techniczne) oraz struktury zarzadzania. W systemach prze-
znaczonych do przetwarzania informacji o klauzuli ,,poufne” lub wyzszej nalezy
zastosowac §rodki ochrony elektromagnetycznej, certyfikowane przez ABW i SKW.
Certyfikaty s3 wydawane na okres nie krotszy niz 3 lata. Dokumentacje bezpie-
czefistwa bada wewn¢trzna jednostka akredytacyjna ABW albo SKW. Mozliwe jest
odstgpienie od audytu jesli system jest przeznaczony do przetwarzania informacji
o klauzuli ,,poufne”. W ustawie nie wskazano przestanek podjgcia takiej decyzji.
Zwykle nastepuje to w sytuacji, gdy zastosowane §rodki ochrony znacznie prze-
wyzszaja wymagania w tym zakresie. W obecnym stanie prawnym nie przystuguje
odwotanie od odmowy akredytacji.

W toku sporzadzania szczegdlnych wymagan bezpieczenistwa nalezy przepro-
wadzi¢ szacowanie ryzyka dla bezpieczefistwa informacji niejawnych. Obejmuje
ono analizg ryzyka, na ktorg skfadajg sie: jego identyfikacja, okreslenie wielkosci
ryzyk, ich ocena. Identyfikacje ryzyka powinna uwzglgdnia: zasoby systemu tele-
informatycznego (liczbg i klauzule dokumentéw), realne zagrozenia, podatnosci,
zabezpieczenia, skutki wystapienia incydentu bezpieczenstwa. W procesie okre-
§lania wielkosci ryzyk nalezy wyznaczy¢ ich poziomy. W procesie oceny nalezy
poréwnaé wyznaczone poziomy ryzyka z tymi, ktdre mozna zaakceptowaé oraz
podjaé decyzje co do dalszego z nimi postgpowania. Szacowanie powinno zostac
ponowione w przypadku wprowadzania istotnych zmian w systemie, w przypadku
wykrycia nowych zagrozen oraz cyklicznie w ramach zarzadzania bezpieczefistwem.
Kierownik jednostki organizujgcej system odpowiada za zapewnienie ciagtoci pro-
cesu zarzadzania ryzykiem.

Osoby odpowiedzialne za dziafanie systemu teleinformatycznego wyznacza
wspomniany kierownik jednostki. Sg nimi administrator systemu teleinformatycz-
nego oraz inspektor bezpieczefistwa teleinformatycznego. Osoby te powinny posia-
da¢ dostep do informacji niejawnych o klauzuli nie nizszej niz klauzula przetwarza-
nych informacji niejawnych. Musza réwniez przejs¢ szkolenie zorganizowane przez
ABW oraz udokumentowane pisemnym zaswiadczeniem. Obowiazki zwigzane tymi
stanowiskami powinny zosta¢ opisane w dokumentacji bezpieczenstwa systemu.
Administrator jest odpowiedzialny za jego wiasciwe funkcjonowanie oraz bezpie-
czefistwo przetwarzania informacji, wdrozenie zabezpieczeni, nadzor nad konta-
mi uzytkownikdw, utrzymanie zgodnosci systemu z jego dokumentacja, szkolenie
uzytkownikdéw, dokumentowanie czynno$ci w dzienniku administratora. Inspektor
odpowiada za udostepnianie stanowiska uzytkownikom, biezaca kontrolg zgod-
nosci funkcjonowania systemu z dokumentacja, prowadzenie dziennika systemu
teleinformatycznego. Wspomniane osoby uczestnicza w opracowaniu i aktualizacji
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dokumentacji bezpieczefistwa. Nalezy pami¢tac, ze uzytkownicy systemow sa zobo-
wigzani do $cistego przestrzegania tresci wykonanej dokumentacji bezpieczenstwa
oraz polecen ww. osOb.

Bezpieczenistwo przemystowe

Bezpieczefistwem przemystowym nazywamy przedsigwzigcia majace na celu
zapewnienie ochrony informacji niejawnych przetwarzanych przez przedsigbiorce
w toku wykonania uméw lub zadan powierzonych mu na podstawie przepisow
prawa. Przedmiotem ochrony sa informacje niejawne oraz system organizacyjno-
techniczny. Podmiotem moze by¢ réwniez przedsigbiorca ubiegajacy si¢ o dostep
do informacji.

Jesli wykonanie zadan jest zwiazane z przetwarzaniem informacji niejawnych
oznaczonych klauzulg ,,poufne”, ,tajne” lub ,,Scisle tajne”, przedsigbiorca musi uzy-
ska¢ odpowiednie Swiadectwo bezpieczefistwa przemystowego. Obowigzek ten nie
dotyczy 0sdb fizycznych prowadzacych dziatalno$¢ gospodarcza jednoosobowo (oso-
biScie). Osoby te wykonuja zadania na podstawie poswiadczenia bezpieczenstwa.
Swiadectwo bezpieczefistwa poswiadcza zdolno§é przedsigbiorcy do zapewnienia
ochrony informacji niejawnych, przed nieuprawnionym ujawnieniem. Dokument
ten przyznaje Agencja Bezpieczefistwa Wewngtrznego albo Stuzba Kontrwywiadu
Wojskowego po przeprowadzeniu postepowania bezpieczenstwa przemystowego,
ktore ma na celu ustalenie, czy przedsigbiorca jest zdolny do nalezytej ochrony
informacji niejawnych. Badaniu podlegajg kwestie: finansowe, organizacyjne oraz
kadrowe. W ramach procedur przeprowadza si¢ postgpowania sprawdzajace wobec
0sob, ktore uzyskaja dostep do informacji niejawnych. Natomiast obowigzkiem
zleceniodawcy zadania jest wprowadzenie do tresci umowy lub zlecenia instrukcji
bezpieczenstwa przemysfowego, w ktorej zawarte s3 wymagania dotyczace ochrony
informacji niejawnych, skutki oraz zakres odpowiedzialnosci z tytutu niewykonania
obowigzkéw wynikajacych z ustawy lub instrukcji.

Jesli przedsigbiorca zamierza przetwarza¢ informacje niejawne oznaczone
klauzulg ,,poufne” lub wyzsza powinien ztozy¢ do ABW lub SKW wniosek o prze-
prowadzenie postgpowania bezpieczefistwa przemystowego. Procedura obejmuje
sprawdzenie zrodet finansowania przedsigbiorcy (w tym struktury kapitatu i powia-
zafi w tym zakresie), pochodzenia §rodkéw finansowych i sytuacji finansowej oraz
0sdb wchodzacych w sktad organdw zarzadzajacych i kontrolnych (lub dziatajacych
zich upowaznienia). W uzasadnionych wypadkach sprawdzeniu podlegaja rowniez
osoby dysponujace aktualnymi poswiadczenia bezpieczefistwa. Ocenie poddaje sie
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struktur¢ organizacyjng oraz system ochrony informacji niejawnych. Powyzszych

czynnoéci dokonuje si¢ na podstawie kwestionariusza, ktory wnioskodawca wypet-

nia i przekazuje ABW albo SKW.

W toku wspomnianej procedury przeprowadza si¢ postepowania sprawdzajace
wobec nastepujacych osob:

- kierownika przedsigbiorcy;

- petnomocnika ochrony lub jego zastepcy oraz pracownikdéw pionu ochrony;

- administratora systemu oraz inspektora bezpieczefistwa teleinformatycznego;

- pozostalych 0sdb, ktore powinny mie¢ dost¢p do informacji niejawnych.
Postepowanie powinno trwaé nie dtuzej niz 6 miesiecy, liczac od daty ztozenia

przez przedsiebiorcg wszystkich niezbednych dokumentéw. Czynnosci przepro-

wadza si¢ w oparciu o dane zawarte w rejestrach i ewidencjach, w tym réwniez
niedostgpnych powszechnie.

Postepowanie moze si¢ zakoficzy¢:

- wydaniem $wiadectwa bezpieczenstwa przemystowego;

- umorzeniem postgpowania;

- odmowg wydania $wiadectwa (przyczyny wymieniono w art. 64 ustawy o ochro-
nie informacji niejawnych).

Swiadectwo bezpieczenistwa przemystowego wystepuje w trzech odmianach,
zaleznie od stopnia zdolnoci do ochrony informacji niejawnych o klauzuli ,,pouf-
ne” lub wyzszej:

1) pierwszego stopnia — jesli potwierdza pelng zdolno$¢ do ochrony tych infor-
macji;

2)  drugiego stopnia — jesli potwierdza zdolno$¢ do ochrony informacji, z wyta-
czeniem mozliwosci ich przetwarzania we wlasnych systemach teleinforma-
tycznych;

3) trzeciego stopnia — jesli potwierdza zdolno§¢ do ochrony informacji, z wyta-
czeniem mozliwosci ich przetwarzania w obiektach uzytkowanych przez przed-
sigbiorce.

Swiadectwo zachowuje wazno$¢ przez okreslony czas, odmienny dla kazdej
z klauzul. Jest to:

- 10 lat w przypadku informacji oznaczonych klauzulg ,,poufne”;

- 7latw przypadku informacji oznaczonych klauzulg ,,tajne”;

- 5latwprzypadku informacji oznaczonych klauzulg ,,SciSle tajne.

ABW oraz SKW maja prawo cofni¢cia §wiadectwa bezpieczefistwa przemy-
stowego jesli wspomniane powody ujawnig si¢ w toku dokonywanych przez te
instytucje — sprawdzen lub kontroli przestrzegania zasad bezpieczefistwa przez
przedsigbiorcg. Umorzenie, odmowa przyznania $wiadectwa bezpieczefistwa prze-
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mystowego oraz jego cofnigcie majg charakter decyzji administracyjnej, od ktorej
przystuguje odwotanie do Prezesa Rady Ministréw oraz skarga do sadu admini-
stracyjnego na podstawie K.p.a. Zakres orzekania jest analogiczny jak w przypadku
bezpieczenstwa osobowego.

W stosunku do przepisow obowigzujacych w latach 1999-2010 nastapifo
zmniejszenie liczby niezb¢dnych procedur oraz dokumentacji. W szczeg6lno-
$ci uproszezono dostgp do informacji oznaczonych klauzulg ,,zastrzezone” (po
rezygnacji z post¢gpowan sprawdzajacych w tym zakresie). Ograniczono wymog
posiadania kancelarii tajnej wytacznie do jednostek przetwarzajacych informacje
o najwyzszych klauzulach (,,tajne” 1 ,,$ciSle tajne”). Zlikwidowano réwniez obowia-
zek prowadzenia wykazu stanowisk i prac zwigzanych z dostgpem do informacji
niejawnych oraz wykazu tychze informacji?2.

Obowigzujace rozwiazania nalezy uzna¢ za nowoczesne oraz spelniajace
Swiatowe standardy w zakresie ochrony prawnej informacji niejawnych. Polska
uksztaltowata system ochrony opierajac si¢ na uregulowaniach obecnych od wielu
lat w pafistwach sojuszniczych o utrwalonym systemie demokratycznym?. Przyje-
te instytucje majg charakter gtéwnie zapobiegawczy. Dlatego najistotniejszg role
odgrywaja procedury o charakterze prawno-administracyjnym przy pomocniczym
znaczeniu przepisow karnych, zawartych w art. 265-266 Kodeksu karnego?*. Znajda
one zastosowanie dopiero w sytuacji drastycznego naruszenia regut ochrony. Nalezy
réwniez podkresli¢ zgodnos¢ przyjetych rozwigzan z treécig art. 61 ust. 3 Konsty-
tucji RP z 1997 r. Ograniczenia w dost¢pie do informacji niejawnych w niewielkim
stopniu wplywajg na istot¢ praw obywatelskich. Powodem ograniczen pozostaje
troska o bezpieczenistwa panstwa.

22 Qceng zmian zawarto w artykule S. Smykli, Najwazniejsze zmiany w systemie ochrony
informacji niejawnych wprowadzone przez nowgq ustawe o ochronie informacji niejawnych,
,Przeglad Bezpieczenstwa Wewngtrznego” 2010, nr 3, s. 105-111.

2 Uregulowania obowiazujace na terenie wybranych pafistw opisano w pracy M. Polo-
ka, Ochrona tajemnicy paristwowej i tajemnicy stuzbowej w polskim systemie prawnym, Wyd.
LexisNexis, Warszawa 20006, s. 147-185 oraz w raporcie M. Mroza, Standardy ochrony infor-
macji osobistych w postepowaniu sprawdzajgcym wobec 0sob majgcych dostep do informacji
niejawnych: niemiecka ustawa o weryfikacji gwarancji bezpieczeristwa a polska ustawa o ochro-
nie informacji niejawnych, Raport nr 170. Biuro Studiéw i Ekspertyz Sejmu RP - 2000 r.

2 Kwestiom prawno-karnej ochrony informacji niejawnych poswiecono prace doktor-
ska wydang w formie ksiazki M. Leciaka, Tajemnica paristwowa i jej ochrona w prawie karnym
materialnym i procesie karnym. Wyd. TNOIK Dom Organizatora, Torufi 2009.

65



Bibliografia

Hoc S., Ochrona informacji niejawnych i innych tajemnic ustawowo chronionych — wybrane
zagadnienia, Wyd. Uniwersytetu Opolskiego, Opole 2006.

Hoc S., Ustawa o ochronie informacji niejawnych. Komentarz, Wyd. LexisNexis 2010.

Leciak M., Tajemnica paristwowa i jej ochrona w prawie karnym materialnym i procesie karnym,
Wyd. TNOIK Dom Organizatora, Torufi 2009.

Mréz M., Standardy ochrony informacji osobistych w postepowaniu sprawdzajgcym wobec 0séb
majgcych dostep do informacji niejawnych: niemiecka ustawa o weryfikacji gwarancji
bezpieczeristwa a polska ustawa o ochronie informacji niejawnych, Raport nr 170, Biuro
Studiéw i Ekspertyz Sejmu RP — 2000 r.

Polok M., Ochrona tajemnicy paristwowej i tajemnicy stuzbowej w polskim systemie prawnym,
Wyd. LexisNexis, Warszawa 2006.

Sawicka H., Postepowanie odwolawcze od decyzji pelnomocnikdw do spraw ochrony informacji
niejawnych — 10 lat doswiadczen szefa ABW jako organu 11 instancji, ,,Przeglad Bezpie-
czefistwa Wewngtrznego” 2012, nr 7 (4).

Smykla S., Najwazniejsze zmiany w systemie ochrony informacji niejawnych wprowadzone przez
nowgq ustawe o ochronie informacji niejawnych, ,Przeglad Bezpieczefistwa Wewngtrz-
nego” 2010, nr 3.

Stankowska L., Ustawa o ochronie informacji niejawnych, komentarz, Wyd. LexisNexis, 2010.

Szewc T., Ochrona informacji niejawnych. Komentarz, Wydawnictwo C. H. Beck, Warszawa
2007.

Szewc T., Publicznoprawna ochrona informacji, Wydawnictwo C. H. Beck, Warszawa 2007.

66



