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Wprowadzenie

Klasyczne, ,twarde” zagrozenia bezpieczenstwa, cho¢ nie znikajg cat-
kowicie, traca na znaczeniu, ustgpujac miejsca innym zagrozeniom, w tym
zagrozeniom jako$ciowo nowym, ktorych ewolucja dynamizowana jest przez
postep technologiczny. Przewidzenie miejsca, a w szczegdlnosci momentu
materializacji zagrozenia stanowi obecnie wielkie wyzwanie dla stuzb bez-
pieczenistwa i porzadku publicznego. Wspdtczesnie najdotkliwszy cios moze
pochodzi¢ z wewnatrz terytorium kraju, moze zosta¢ zadany znienacka, z uzy-
ciem nowatorskich, nieoczekiwanych metod. Zimnowojenna rbwnowaga
strachu ustgpila miejsca asymetrii.

Naprzeciw zyjacych w dobrobycie rozwinigtych spoteczenstw staja pocho-
dzacy z biednego potudnia agresorzy. Agresorzy ci zbyt dtugo pozostawali na
marginesie powstajacej globalnej wioski — nie majac wiele do stracenia roz-
poczynaja walke o swoje prawa i udziaty w Swiecie, skutecznie zadajac ciosy
zachodnim spoteczenstwom dzigki wykorzystaniu nietradycyjnych Srodkow
walki.

Samo pojecie asymetrii, tak dobrze odzwierciedlajace stan zaklocenia
robwnowagi i otaczajacego chaosu — nieobcego wspodlczesnemu $wiatu, stato
sie w ostatnim dziesiecioleciu niezwykle popularne w naukach wojskowych,
glownie za sprawg amerykanskiego Srodowiska badawczego. Termin ten jest
ponadto wyjatkowo chetnie stosowany przez media, jako bardziej ,,chwytliwy”
synonim okreslenia ,,nowy”. Pojawily si¢ zatem walka asymetryczna, wojna
asymetryczna, strategia asymetryczna, a takze zagrozenia asymetryczne. Mia-
nem ,,asymetryczny” zacz¢to nazywac zjawiska od dawna istniejace (np. walka



partyzancka — walka asymetryczna) ,,Asymetria” zastgpila ,rownowage sil”
i,,rownowage strachu”, stajac si¢ wspolczesnym signum temporis.

Rownoczesnie dynamiczny rozwdj technologii informacyjnych, coraz
szersza skala ich zastosowania oraz dazenie rozwinigtych panstw do stworze-
nia spoteczenstw informacyjnych, spowodowaty, iz technologie te staty si¢
zrodtem powaznego zagrozenia dla bezpieczenstwa panstwa, bedac atrakcyj-
nym narzedziem negatywnego oddziatywania dla podmiotdw stwarzajacych
zagrozenie asymetryczne.

Daje si¢ przy tym zaobserwowaé zwigkszajacg si¢ podatno$¢ panstwa na
zagrozenia w obszarze cyberprzestrzeni, zwigzane z wrogim wykorzystaniem
technologii informacyjnych. Podstawa cyberprzestrzeni jest Internet, petniacy
role globalnej platformy wymiany danych i informacji. Informatyzacja admi-
nistracji panstwowej oraz systemow infrastruktury krytycznej panstwa z jednej
strony usprawnia i utatwia zarzadzanie i ich obstuge, z drugiej, poprzez wia-
czenie do ogdlnoswiatowej Sieci, naraza na jakoSciowo nowe zagrozenia, do
ktorych stwarzania wrogie podmioty wykorzystuja najwicksza zalete Internetu
— wolno$¢ anonimowa.

Postrzeganie technologii informacyjnych
jako narzedzia destruktywnej aktywnosci

Role technologii informacyjnych w generowaniu zagrozen mozna postrze-
gat dwojako (rysunek ponizej). Z jednej strony, technologie informacyjne sa
wykorzystywane w sposdb aktywny, stanowiac bezposrednie i podstawowe
narzedzie negatywnego oddzialywania na przeciwnika (walki), np. wykorzysty-
wanie mozliwosci sieci Internet do wyrzadzania szkod przeciwnikowi. Z dru-
giej strony, technologie informacyjne pelnia role wspomagajaca (pasywna),
bedac wykorzystywane w operacjach poszerzajacych mozliwosci operacyjne
i efektywnos¢ dziatan podmiotow oraz jako force multiplier, wzmacniajac efekt
posuni¢é innego rodzaju albo zwigkszajac warto$¢ posiadanych zasobow!,
np. w zapewnieniu tacznosci, komunikacji, wspomaganiu planowania dziatan,
wymiany i pozyskiwania informacji, rekrutacji, dowodzenia, prowadzeniu akcji
propagandowych i informacyjnych itd.

Do negatywnego pasywnego oddziatywania IT mozna réowniez zaliczy¢
fizyczne uszkodzenie elementdw systemow teleinformatycznych. Obie formy

1 M. Madej, Zagrozenia asymetryczne bezpieczeristwa..., s. 335.



wykorzystania IT — aktywna i pasywna — prowadza do szkdd zarowno w sys-
temach teleinformatycznych atakowanego podmiotu (np. uszkodzenie bazy
danych, nielegalne pozyskanie danych), jak i do zniszczen poza cyberprzestrze-
nig (np. zaklocenie pracy elementow infrastruktury krytycznej, prowadzace do
ich awarii).

Sposoby szkodliwego oddzialywania poprzez technologie informacyjne
oraz obszary skutkow tego oddzialywania

Oddziatywanie poprzez
technologie informacyjne

I
I |
Aktywne Pasywne
(narzedzie gtéwne) (narzedzie pomocnicze)

Skutki
w cyberprzestrzeni

Skutki w $wiecie
rzeczywistnym

Zrodto: opracowanie wlasne.

Formy celowego, szkodliwego uzycia technologii informacyjnych w kon-
tek$cie zagrozen asymetrycznych bezpieczenstwa panstwa, zalezg rowniez od
sposobu pojmowania samej kategorii zagrozen asymetrycznych. Zgodnie z uje-
ciem szerokim (wojskowym), asymetria zagrozen jest orzekana na podstawie
odmienno$ci jakoSciowej potencjatow przeciwnikdw. To ogdlne sformutowa-
nie, ze wzgledu na swoja pojemnosé, pozwala na objecie roznorodnych, wciaz
powstajacych definicji zagrozen asymetrycznych. Brak jest jednak ustalone;j,
jednoznacznej i petnej definicji tego terminu, ktorym powszechnie okreSla si¢
nowe (niemieszczace si¢ w paradygmacie zagrozen tradycyjnych) zagrozenia
bezpieczenstwa panstwa, przejawiajace si¢ zastosowaniem odmiennych, nie-
klasycznych metod i narzedzi walki. Dla roznych osdb termin ten moze ozna-
czaC co innego, poniewaz obierane sg rozne, subiektywne punkty odniesienia.
Ze wzgledu na wzglednosé asymetrii, spowodowang dowolnos$cig w okreslaniu
osi symetrii, tak rozumiany termin zagrozen asymetrycznych jest nieprecyzyj-
ny, a postugiwanie si¢ nim — utrudnione.



Rowniez kwestia uznania technologii informacyjnych za narzedzie walki
w tym ujgciu zagrozen asymetrycznych nie jest jednoznaczna. Jakosciowa
i iloSciowa odmiennosé catego potencjatu Standw Zjednoczonych sprawia, iz
kraj ten jest przeciwnikiem asymetrycznym wobec kazdego innego podmiotu,
zarbwno panstwa, jak i podmiotu pozapanstwowego. Obierajac z kolei za o$
symetrii poszczeg6lne srodki walki, np. bron atomowa, zagrozenie asymetrycz-
ne stwarzaja podmioty nig dysponujace wobec podmiotow nieposiadajacych
arsenatu nuklearnego.

Podobnie w przypadku wykorzystania technologii informacyjnych jako
Srodka walki — wrogie uzycie technologii informacyjnych jest metoda asy-
metryczna, jesli przeciwnik takiej nie stosuje. Takie zagrozenie asymetryczne
mogloby mie¢ miejsce, jesli panstwo posiadajace (oficjalnie lub nieoficjalnie)
sity przeznaczone do walki w cyberprzestrzeni (np. Stany Zjednoczone, Rosja
czy Chiny) zaatakowatoby panstwo nimi nie dysponujace (np. Polska). Z dru-
giej strony, zastosowanie IT nie bytoby juz metodg asymetryczng (a w konse-
kwencji nie nalezatoby do zagrozen asymetrycznych) jesli przeciwstawi¢ Stany
Zjednoczone i Chiny czy Rosje.

Kontynuujac rozpatrywanie ujecia szerokiego, mozna wreszcie uznac,
ze Stany Zjednoczone stwarzajg zagrozenie asymetryczne przykladowo dla
Iraku (chociazby pierwsza wojna w Zatoce Perskiej) badz organizacji terrory-
stycznych dzialajacych w gorach Afganistanu, obierajac za punkt odniesienia
wykorzystanie technologii informacyjnych jako srodka wspomagajacego walke
— zaawansowanych technologicznie Srodkdéw rozpoznania i wywiadu, technolo-
gii naprowadzanych pociskow itp. Warto rowniez podkresli¢, iz wspodtczesnie
praktycznie kazdy podmiot, posiadajacy odpowiednie dla danych warunkow
srodki finansowe, ma dostgp do technologii informacyjnych i moze postuzyé
sie nimi do negatywnego oddziatywania na przeciwnika. W krajach rozwi-
nigtych, dostep do technologii informacyjnych jest fatwy, a niekiedy wrecz
bezplatny. Na terenach o stabo rozwinietej infrastrukturze teleinformatycznej
korzystanie z technologii informacyjnych rowniez jest mozliwe (np. telefonia
satelitarna), cho¢ bardziej kosztowne.

Dostep do Internetu jest teoretycznie mozliwy z kazdego miejsca na Ziemi.
Operacje prowadzone w cyberprzestrzeni sg uniezaleznione od ograniczen
przestrzennych. Cho¢ panstwa moga starac si¢ kontrolowaé dostep do Sieci
(np. Chiny) i monitoruja ruch w Internecie (np. projekt Echelon), do swobod-
nego poruszania si¢ w Sieci kazdy uzytkownik, posiadajacy wystarczajaca
wiedzg i umiejgtnosci, moze prowadzi¢ dowolng aktywnosé. Do wykorzystania
technologii informacyjnych w stwarzaniu zagrozenia potrzebny jest dostep do



odpowiedniego w danych warunkach sprzetu (ktorego koszt zakupu jest w kra-
jach rozwinigtych niewielki) i podstawowe umiejgtnosci uzytkownika. Sposob
wykorzystania urzadzen zalezy od intencji uzytkownika, zatem potencjalnie
kazdy podmiot moze stwarza¢ zagrozenie poprzez celowe uzycie (grozbe uzy-
cia) technologii informacyjnych.

W swietle zarysowanych powyzej trudnosci w postugiwaniu si¢ termi-
nem zagrozen asymetrycznych w ujeciu szerokim, opierajacym asymetri¢ na
odmiennosci metod i narzedzi walki, postrzeganie wykorzystania technologii
informacyjnych jako narzedzia walki staje si¢ wysoce subiektywne, utrudnia-
jac jednoznaczne rozstrzygnigcie, czy technologie informacyjne moga byg¢,
czy tez nie, narzgdziem wykorzystywanym do stwarzania zagrozenia asy-
metrycznego.

Kwestia celowego wykorzystania technologii informacyjnych w kreowa-
niu zagrozen asymetrycznych jest duzo mniej problematyczna w przypadku
waskiego rozumienia zagrozen asymetrycznych. W ujeciu waskim (politolo-
gicznym), asymetria zagrozen wynika z odmiennosci typu przeciwstawianych
sobie podmiotdw. Zagrozenie asymetryczne bezpieczenstwa panstwa jest wigc
zagrozeniem powodowanym przez podmiot pozapanstwowy. Odmiennos¢ sit
i Srodkow (bedaca podstawa szerokiego, wojskowego ujecia zagrozen asyme-
trycznych) wynika natomiast z odmiennosci typdw przeciwstawianych podmio-
tow, z ktorych kazdy ,,z natury” dysponuje jakosciowo i iloSciowo innym poten-
cjalem. Asymetria metod i narzedzi wynika z asymetrii podmiotow. Metody,
sity i narzedzia dostepne dla podmiotdow pozapanstwowych, jak np. organizacji
terrorystycznych, zdecydowanie rdznig si¢ od potencjatu, jakim dysponuje pan-
stwo. AktywnoS¢ przestgpcdw, a wsrdd nich terrorystow, ex definitione wigze
si¢ z operowaniem metodami i narzedziami, ktdrych uzytek przez panstwo,
instytucje oparta na prawie, jest teoretycznie niedopuszczalny, zatem nadanie
cechy asymetrycznoSci zagrozeniom panstwa, generowanym przez organizacje
przestepcze i terrorystyczne, jest w pelni uzasadnione.

Technologie informacyjne sa jednym z narzedzi, jakie podmioty poza-
panstwowe moga wykorzystywac w celowym, negatywnym oddziatywaniu na
panstwo. Wobec ograniczonych sit i Srodkéw podmiotdéw pozapanstwowych,
technologie informacyjne sg narzedziem walki osiggalnym dla kazdego poten-
cjalnego agresora. Formy szkodliwego uzycia IT sg roznorodne. Za pomoca
technologii informacyjnej prowadzona jest wojna (walka) informacyjna, wyko-
rzystanie IT stanowi rowniez podstawe cyberterroryzmu, a hacking, cracking
i tworzenie szkodliwych programdw sa jednymi z najpopularniejszych form
szkodliwej i destrukcyjnej aktywnosci.



Typy podmiotow w obszarze zagrozen asymetrycznych

Po przyjeciu zatozenia, Ze obiektem zagrozenia asymetrycznego jest pan-
stwo, asymetrycznym wobec panstwa podmiotem bgda podmioty pozapanstwo-
we. Kategoria podmiotdw pozapanstwowych jest niezwykle ogdlna, a przez
to rowniez pojemna. Zaliczy¢ do niej mozna pozapanstwowych uczestnikow
stosunkow miedzynarodowych, a takze wiele innych typoéw podmiotdw, w tym
podmioty funkcjonujace na poziomie lokalnym — wewnatrzpanstwowe (rys. po-
nizej).

Wybrane typy podmiotow stwarzajacych potencjalne zagrozenie asymetryczne
bezpieczenstwa panstwa

Migdzynarodowe

Organizacja migdzynarodowa

Ruch migdzynarodowy

Kosciét zorganizowany na poziomie
migdzynarodowym

Korporacja transnarodowa

Migdzynarodowa organizacja
przestepcza

Organizacja terrorystyczna

Naréd dazacy do uzyskania
suwerennego panstwa

Inne

Wewnatrzpanstwowe

Organizacja
(partia, ruch, stowarzyszenie itd.)

Przedsigbiorstwo

Nieformalna grupa spoteczna

Jednostka

Inne

Zrodto: opracowanie wlasne.

Do niepanstwowych aktoréow Srodowiska migdzynarodowego zaliczyé
mozna m.in.: narody dgzace do uzyskania niepodlegtosci i utworzenia wtasnych
panstw, korporacje transnarodowe, organizacje mi¢dzynarodowe, koScioty zor-
ganizowane na poziomie miedzynarodowym, ruchy miedzynarodowe, trans-
narodowe grupy przestepcze i organizacje terrorystyczne?,

2 Maty stownik stosunkéw miedzynarodowych, red. G. Michatowska, Wyd. Szkol-
ne i Pedagogiczne, Warszawa 1996, s. 258.



Starania naroddw dazacych do uzyskania wlasnego suwerennego teryto-
rium (panstwa) cechuje dualizm postrzegania ich aktywnosci. Wspdtczesnie,
uzyskanie terytorium przez jeden podmiot jest jednoznaczne z utratg terytorium
przez dane panstwo (panstwa). Jezeli proby uzyskania terytorium w drodze
pokojowej (negocjacji z panstwami) nie przynoszg rezultatow, nardd moze
wkroczy¢ na droge sitowa, uciekajac si¢ do aktdow przemocy, asymetrycznych
metod i narzedzi walki (w stosunku do metod, ktdorymi dysponuje panstwo
— przeciwnik), a takze — do terroryzmu. Z jednej strony walczacy postrzegani
sg jako powstancy, a ich dziatalno$¢ — jako narodowowyzwolencza.

Z innego punktu widzenia, dla panstwa, ktérego stabilno§¢ wewnetrzna
i integralno$¢ terytorium sg zagrozone, dziatalno$¢ walczacych jest postrzegana
jako separatystyczna i terrorystyczna, a oni sami — jako rebelianci lub terro-
rySci. Opinia spotecznosci migdzynarodowej nie jest miarodajnym punktem
odniesienia, poniewaz jest wzgledna i ksztaltowana wedle interesdOw mocarstw.
Przyktadem narodu, ktdrego walka o niepodlegto$¢ kraju jest postrzegania
dwojako, jest narod czeczenski, ktorego bojownicy sg postrzegani przez Fede-
racje Rosyjska za terrorystow.

Dziatalno$¢ w granicach prawa przedsigbiorstw transnarodowych, kolejne-
go typu podmiotu pozapanstwowego, wynika i jest wymuszana przez miedzy-
narodowe i lokalne prawo umowne oraz zwyczajowe, przez standardy przyjete
w migdzynarodowym §rodowisku gospodarczym, a takze przez rynek. Skutkiem
ujawnienia niezgodnych z prawem dziatan przedsigbiorstw sa dotkliwe straty
finansowe (gtdwnie wynikajace z kar naktadanych przez organy panstwowe)
oraz wizerunkowe. Zniszczenie reputacji i wizerunku korporacji moze by¢ bez-
powrotne, a cigzar kar finansowych moze doprowadzi¢ firme¢ do bankructwa.
Mimo to, dziatalno$¢ przedsigbiorstwa, majgca na celu m.in. powigkszanie
zyskow, poszerzanie rynku zbytu i ograniczenia kosztow, nie zawsze jest sko-
relowana z celami panstwa, takze z troskg o jego bezpieczenstwo. Podmioty
gospodarcze, poprzez lobbing, wptywaja na procesy polityczne w panstwie we
wszystkich obszarach jego funkcjonowania, ksztattujac otoczenie w sposob
korzystny dla siebie. Opanowanie rynku oraz jego uzaleznienie poglebiaja
wptyw korporacji transnarodowej na panstwo.

Na pewien szczegdlny kontekst stwarzania zagrozen asymetrycznych przez
przedsigbiorstwa zwracaja uwage Piotr Gawliczek i Jacek Pawtowski. Zauwazaja
oni, iz coraz wigkszym nasileniem wystepuje trend przekazywania obstugi pew-
nych elementdw podsystemu militarnego cywilnym podmiotom gospodarczym
(np. ochrona i konserwacja wojskowych systemow informatycznych, ochrona
fizyczna obiektow wojskowych). Wedtug autorow, zjawisko to niesie dwojakie



zagrozenie — z jednej strony oznacza rezygnacj¢ panstwa z monopolu na dyspo-
nowanie potencjatem wojennym, a z drugiej strony $wiadczy o by¢ moze lepszym
przygotowaniu sektora cywilnego do prowadzenia walki w jej nowym wymiarze.
Duze monopole migdzynarodowe moga stanowi¢ zagrozenie dla suwerennosci
panstwowej w wymiarze gospodarczym i politycznym?.

Zauwazone przez Piotra Gawliczka i Jacka Pawlowskiego wspolczesne
trendy polityczno-gospodarcze, Naomi Klein, autorka Doktryny szoku, okresla
jako ,.kapitalizm katastrofowy”. Autorka podkresla znaczenie kryzysow (np.
powodzi, wojen) dla prywatnych przedsiebiorstw. Kryzys, bedacy momentem
przelomowym, uniemozliwiajacym pelny powrot do stanu sprzed wystapienia
sytuacji kryzysowej, dzigki zaburzeniu (zburzeniu) dotychczasowego porzad-
ku, utatwia wtadzom wprowadzanie radykalnych reform w panstwie. Doznany
szok i bezwtad, w jakim przez pewien czas trwa spoteczenstwo, umozliwia
przeprowadzenie liberalizacji gospodarki w sposdb gwaltowny, proponowany
przez ekonomiste Miltona Friedmana, propagatora petnej liberalizacji rynku.
Wystapienie kryzysu w panstwie, czy tez prowadzenie wojny poza jego grani-
cami sa wykorzystywane przez przedsigbiorstwa do opanowania nowych ryn-
kow i gwattownego zwiekszenia zyskow*. Ze wzgledu na to, iz ogdlnoparnistwo-
wy kryzys stanowi powazny bodziec rozwoju pewnych sektorow gospodarki
(np. produkcji i ustug zwigzanych z bezpieczenstwem), moze dochodzi¢ do
sytuacji, w ktdrych przedsigbiorstwa dopuszczac¢ beda do wystapienia sytuacji
kryzysowych w panstwie lub beda je prowokowac.

Korporacje transnarodowe moga stwarzac zagrozenie asymetryczne row-
niez poprzez nieoficjalnie powigzania z innymi podmiotami je stwarzajacymi

3 Zob. P. Gawliczek, J. Pawtowski, Zagrozenia asymetryczne..., s. 52.

4 Szok spoteczny po wydarzeniach z 11 wrze$nia 2001 r. umozliwit administracji
George’a W. Busha pobudzenie znajdujacej si¢ w stagnacji amerykanskiej gospodarki
oraz realizacje postulatow poteznego lobby sektoréw zbrojeniowego i energetycznego
w formie globalnej wojny toczonej ,,[...] na wszystkich frontach przez prywatne firmy,
ktore za swodj wktad w wojne z terroryzmem otrzymuja pienigdze z budzetu federal-
nego”. Naomi Klein podaje, iz rzad amerykanski zawart w 2003 r. 3512 kontraktow
z prywatnymi firmami §wiadczacymi ustugi zapewniania bezpieczefistwa, natomiast
w ciggu kolejnych niecalych dwoch lat byto tych kontraktow 115 000. Autorka podaje,
iz amerykanski przemyst zajmujacy si¢ bezpieczenstwem krajowym wart jest obecnie
200 mld $. Prowadzenie dziatan zbrojnych poza granicami kraju przynosi korzysci pro-
ducentom sprzgtu wojskowego oraz przedsigbiorstwom Swiadczacym ustugi logistyczne
i zaopatrzeniowe; szerzej: N. Klein, Doktryna szoku, Warszawskie Wyd. Literackie
MUZA SA, Warszawa 2009.
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—organizacjami przestgpczymi (np. ,,piorac” ich pieniadze) lub terrorystyczny-
mi (np. finansujac dziatalnosé terrorystyczna). Przedsigbiorstwa transnarodowe
powiazane z rzadami pafstw— przeciwnikdw mogg zostaé wykorzystane przez
wrogie panstwo jako narzgdzie negatywnego oddziatywania na bezpieczenstwo
panstwa (np. funkcjonujace na wielu rynkach europejskich i azjatyckich przed-
siebiorstwo Gazprom, ktdre w zwigzku z uzaleznieniem rynkdéw od dostaw
rosyjskiego gazu niekiedy nazywane jest ,,bronig” Federacji Rosyjskiej). Wobec
powyzszego, trudno jednoznacznie stwierdzi¢, czy korporacje transnarodowe
mogg samodzielnie stwarza¢ zagrozenie asymetryczne.

Rozpatrywanie dziatan przedsi¢biorstwa w kontekscie zagrozen asyme-
trycznych ufatwia ewentualne istnienie powigzan korporacji transnarodowe;j
z transnarodowymi organizacjami przestgpczymi lub z organizacjami terrory-
stycznymi. Przyktadem jest sposob finansowania dziatalno$ci Al-Kaidy, m.in.
z dochodoéw migdzynarodowych firm lub japonskiej sekty Najwyzsza Prawda,
ktora zalozyta popularng sie¢ tanich sklepdw komputerowych.

W przypadku kosciotdw zorganizowanych na poziomie migdzynarodo-
wym, zagrozenie dla bezpieczenstwa panstwa, takze asymetryczne, generowac
moga np. fundamentalistyczne lub ekstremistyczne odtamy czy sekty. Odtamy
takie moga z czasem przeksztalci¢ si¢ w organizacje terrorystyczne. Obecnie
najpowazniejszym zagrozeniem sg fundamentalistyczne odlamy islamu, kto-
rych czgsé cztonkow prowadzi dziatalnosé terrorystyczng.

Zagrozenie dla bezpieczenstwa panstwa, stwarzane przez organizacje
przestepcze, mozna uznaC za asymetryczne, traktujac jako punkt odniesienia

Trzy plaszczyzny negatywnego oddziatywania na bezpieczenstwo panstwa
przez organizacje przestepcze

Ostabianie

egzekuciji prawa

/ \

Stwarzanie

Osigganie dogodnych
nielegalnych warunkow dla

dochodéw nielegalnej

dziatalnosci

~_

Zrodto: opracowanie wlasne.
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charakter podmiotu. Marek Madej uwaza, ze transnarodowe grupy przestep-
cze stwarzaja zagrozenie asymetryczne, rowniez ze wzgledu na przelamanie
przez ten podmiot monopolu panstwa na stosowanie sity oraz ze wzgledu na
pogtebiajace sie zwigzki miedzy organizacjami przestgpczymi, a innymi pod-
miotami pozapafnstwowymi stanowiacymi zagrozenie asymetryczne (patrz:
zagadnienie 1.1.3). Wprawdzie organizacje przestepcze sa podmiotem innym
niz panstwo, jednak nalezy rozwazyé, czy stwarzanie zagrozenia dla bezpie-
czefistwa panstwa, mimo iz nie jest to zasadniczym celem dziatania organizacji
przestepczych, jest wystarczajaca przestanka do okreslenia transnarodowej
przestgpczosci zorganizowanej czy innych podmiotdow przestepezych jako pod-
miotdw stwarzajacych zagrozenie asymetryczne. Watpliwos¢ ta jest jednym
z przyktadow trudnosci w postugiwaniu si¢ terminem zagrozen asymetrycz-
nych, wynikajacych ze wzglednosci asymetrii.

Podmiotem, ktorego zidentyfikowanie jako stwarzajacego zagrozenie asy-
metryczne przysparza najmniej watpliwosci, jest organizacja terrorystyczna.
W tym przypadku asymetric mozna wykazaC na podstawie zarowno odmien-
nosci podmiotdw, jak i metod, sit oraz narzedzi walki. Terroryzm jest specy-
ficzng kategoria przestepstwa, ktdra obejmuje ,,[...] przestgpstwa popetniane
z premedytacja przez pojedyncze osoby lub grupy przeciwko jednemu lub
wiekszej liczbie krajow, ich instytucjom lub obywatelom, w celu zastraszenia
ich i powaznej zmiany lub zniszczenia politycznych, gospodarczych albo spo-
tecznych struktur kraju™>.

Organizacje terrorystyczne i przestepcze cechuje podobienstwo, bowiem
obie stanowig formy przestgpczosci grupowej, operuja specyficznymi for-
mami terroru i prowadzg proceder ,,prania pieniedzy”®. R6znia si¢ miedzy
soba przede wszystkim ze wzgledu na cel podejmowanych dziatan, bowiem
organizacja terrorystyczna dazy do zmiany okreslonego porzadku prawnego
— korzySci w obszarze politycznym, ideowym lub religijnym, a nie finan-
sowym. Roznica istnieje rowniez w odbiorze spotecznym dziatalnosci obu
typdéw podmiotow. O ile dziatalno$¢ grup przestgpczych, poza nielicznymi

5 Definicja pochodzaca z art. 3 Decyzji Ramowej Rady o zwalczaniu terroryzmu
Komisji Europejskej z 2001 r.; W ramach UE, 25.09.2003 [online]. Terroryzm.com
2010 [dostep: 11.04.2010]. Dostepny w World Wide Web: http://www.terroryzm.com/
article/183/W-ramach-UE.html.

6 Zob. M. K. Makutynowicz, Kwerenda powigzania przestepczosci zorganizowa-
nej i terroryzmu, s. 60 [online]. Centralny OSrodek Szkolenia Strazy Granicznej 2010
[dostep: 11.04.2010]. Dostepny w World Wide Web: http://www.cos.strazgraniczna.
pl/downloads/pliki/biuletyn_biezacy/42009/8.pdf.
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wyjatkami, jest negatywnie odbierana spotecznie, o tyle organizacje terro-
rystyczne czesto cieszg si¢ spotecznym poparciem, bowiem walczg w imig
,»Wyzszych warto$ci” (np. wyzwolenia narodu, obrony religii i tradycji, ochro-
ny Srodowiska itd.).

Obecnie, na Kaukazie oraz w rejonie Bliskiego i Srodkowego Wschodu
obserwowane jest zblizenie obu typdw podmiotdw na dwoch ptaszczyznach:
instrumentalnej — gdy przestepczosé zorganizowana jest jedng z form finan-
sowania dziatalnosci organizacji terrorystycznych — oraz wspdtpracy — gdy
grupy przestepcze odptatnie dostarczaja organizacjom terrorystycznym Srodki
do prowadzenia dziatalnosci’. ,,Obecnie organizacje terrorystyczne stopniowo
zaciesniaja wspodlpracg z przestgpczoscia zorganizowang, ktora przekazuje
swoje doswiadczenia w zakresie prania brudnych pienigdzy i tworzenia legal-
nych przykrywek dziatalnosci. Odnotowuje si¢ rowniez pojedyncze sygnaty
o wspotpracy w zakresie przemytu broni i amunicji oraz narkotykdéw [...].
Nalezy jednak zauwazy¢, ze znaczna czg$¢ najwigkszych migdzynarodowych
organizacji terrorystycznych unika bezposredniego zaangazowania w dziatal-
nos¢ kryminalng. Zaangazowanie takie zwigksza bowiem mozliwos¢ wykrycia
przez stuzby specjalne lub policyjne. Dana ,,grupa terrorystyczna” jest skaza-
na na pozyskiwanie Srodkow finansowych z dziatalnosci kryminalnej wtedy,
gdy nie posiada ich wystarczajaco z innych Zrodet, takich jak na przyktad: ze
sktadek stowarzyszen religijnych, sponsorowania przez przedsi¢biorcow, banki
kontrolowane przez pafistwa popierajgce terroryzm”s.

Rozwazania dotyczace charakteru podmiotdéw mogacych stwarzaé zagro-
zenie asymetryczne, prowadza do przynajmniej czterech wnioskow.

Po pierwsze, kazdy podmiot pozapanstwowy stanowi potencjalne zagroze-
nie dla panstwa, bowiem natura ludzka jest nieprzewidywalna. Na zwigkszone
obecnie prawdopodobienstwo pojawienia si¢ nieoczekiwanego zagrozenia ze
strony danego podmiotu wptywa turbulentnos¢ i szczegdlna nieprzewidywal-
nos¢ wspdtczesnego swiata. Wskutek zmniejszajacej si¢ skutecznosci metod
i narzedzi symetrycznych, terrorysci oraz inne podmioty godzace w bezpie-
czefistwo panstwa poszukiwaé beda nowych sposobdw negatywnego oddzia-
tywania. Szkodliwe i destrukcyjne oddziatywanie moze materializowac si¢
w roznych obszarach funkcjonowania panstwa i spoteczenstwa, bedacych
domeng podmiotow pozapanstwowych innego typu, o dziatalnosci pozornie
niestwarzajacej zagrozenia. Trudno wyobraziC sobie skale skutkdw celowego,

7 Zob. tamze, s. 61.
8 Tamze.
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szkodliwego dla panstwa i jego spoteczenstwa dziatania korporacji. Jakie skutki
przyniesie przejecie firm bezposrednio zwigzanych z infrastrukturg krytyczng
panstwa? A jesli bedzie to koncern medialny, dysponujacy prasa, telewizja
i Internetem? Informacja jest rdzeniem spoteczenstwa informacyjnego, a cios
z jej wykorzystaniem moze by¢ wyjatkowo dotkliwy. Wywotanie konfliktu czy
wojny migdzy pafnstwami — sojusznikami poprzez manipulowanie informacijg
niebytoby trudnym zadaniem. Skutecznos¢ celowego negatywnego oddziaty-
wania pozapanstwowych agresordw zapewnia nieprzewidywalnos¢, zaskocze-
nie i asymetria ich strategii. Czarnych scenariuszy, ktore wydajg si¢ niemozliwe
do zrealizowania jest wiele, a jedynym ograniczeniem w ich formutowaniu jest
ludzka wyobraznia.

Drugi wniosek, ptynacy z rozwazan na temat charakteru podmiotdw stwa-
rzajacych zagrozenia asymetryczne jest nastgpujacy: zagrozenie generowane
przez podmiot pozapanstwowy z zatozenia jest asymetryczne, gdyz asymetria
wynika w tej sytuacji z jakoSciowej roznicy przeciwstawianych sobie pod-
miotdw: panstwo — organizacja terrorystyczna, panstwo — przedsigbiorstwo,
panstwo — haker itd.

Po trzecie, w wyniku podjecia przez podmiot pozapanstwowy okre-
Slonych dziatan, powodujacych powstanie zagrozenia dla bezpieczenstwa
panstwa ze strony tego podmiotu, moze nastapi¢ zmiana postrzeganej jego
kategorii. Przestgpcy, terrorysci i ich organizacje z definicji dziataja poza
prawem. Jezeli jednak dziatajacy legalnie podmiot pozapanstwowy zacznie
zagrazal bezpieczenstwu panstwa, a odbierane przez panstwo zagrozenie
osiggnie odpowiednio wysoki poziom, podmiot ten moze zosta¢ uznany np.
za organizacj¢ terrorystyczng (np. organizacja religijna, wskutek okreslonych
dziatan, zostanie uznana za organizacje terrorystyczna, korporacja — za orga-
nizacjg przestgpcza).

Czwarty wniosek dotyczy powigzan migdzy grupami przestgpczymi
i organizacjami terrorystycznymi, a innymi podmiotami pozapanstwowymi.
Dziatalnos¢ tych pierwszych moze by¢ finansowana ze srodkow finansowych
pochodzacych z legalnych Zrodet — przedsigbiorstw, stowarzyszen, fundacji,
banko6w itd., co sprawia trudnoSci w ocenie, czy dany podmiot pozapanstwowy
stwarza¢ moze zagrozenie asymetryczne. Dziatalno$¢ organizacji terrorystycz-
nych moze by¢ rdwniez finansowana z dziatalnosci przestgpcze;j.
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Wykorzystanie technologii informacyjnych
W generowaniu zagrozen asymetrycznych

Dotychczasowe akty materializacji zagrozen spowodowanych celowym
uzyciem technologii informacyjnych mozna zaklasyfikowa¢ zarbwno do zagro-
Zen asymetrycznych rozumianych wasko, jak i szeroko. Dokonywane sg przez
podmioty rdznego typu, rowniez na zlecenie rzadoéw panstw, cho¢ wtadze zadne-
2o z krajow nie przyznaja si¢ do dokonanych atakow. Zagrozenie bezpieczenstwa
cyberprzestrzeni ze strony panstw dysponujacych cyberarmig ztozong z hakerow
jest o tyle powazne, iz panstwo ma mozliwos¢ dokonania ataku jednoczesnego,
zmasowanego i w pelni skoordynowanego, co wybitnie zwigksza zagrozenie.
Atakom cybernetycznym dokonywanym przez panstwo mogg towarzyszy¢ inne
formy negatywnego oddziatywania na przeciwnika, w tym walka informacyjna
w wymiarze propagandowym oraz tradycyjne dziatania sit zbrojnych.

Przyktadem takich dziatan jest wojna w Gruzji w 2008 r. Dziatania wojen-
ne (nota bene zainicjowane przez to panstwo) byty poprzedzone dtugotrwatymi
rosyjskimi atakami na cyberprzestrzen Gruzji®. Jako dysponujace cyber-bro-
nig'® (ang. cyberweapon), zostato do tej pory zidentyfikowanych przynajmniej
pigé panstw — Stany Zjednoczone, Chiny, Rosja, Izrael i Francja. Kraje te biorg
udziat w wyScigu zbrojen w cyberprzestrzeni, w ktorym uczestniczy minimum
20 panstw, rozwijajac mozliwosci wojny i walki w cyberprzestrzeni oraz cyfro-
wych form dziatan wywiadowczych!l.

9 Zaatakowanych zostato 20 stron, w tym m.in. witryna gruzifiskiego ministerstwa
spraw zagranicznych oraz serwisy informacyjne (w tym anglojezyczny civil.ge), ktorych
odblokowanie zajeto gruzinskim informatykom tydzien; zob. K. Gtowacki, Cyberzagroze-
nie [online]. Portal spraw zagranicznych, 8.12.2009 [dostep: 1.05.2010]. Dostepny w World
Wide Web: http://www.psz.pl/tekst-25795/Krzysztof-Glowacki-Cyberzagrozenie.

10 Do cyber-broni zaliczane sg: elektroniczne Srodki zaktocajgce (electronic coun-
termeasures, ECM), ostony przed atakiem elektronicznym, wabiki na pociski naprowa-
dzane na podczerwien (infrared decoys), reflektory katowe (angle reflectors), urzadzenia
fatszujace sygnat o celu (false-target generators), rootkity, szkodliwy kod, bron o ukie-
runkowane;j energii (directed energy weapons, DEWs), trojany, programy szpiegowskie,
back-door’y, programy zwane autonomiczng mobilng cyber-bronig (autonomous mobile
cyber weapons), keyloggery, botnety, wirusy, robaki i inne techniki naduzycia; Depart-
ment of Cyber Defense. An organization who's time has come! [online]. Technolytics
Institute 2007 [dostep: 29.04.2010]. Dostepny w World Wide Web: http://www.techno-
Iytics.com/Dept_of_Cyber_Defense.pdf, ttumaczenie wlasne.

1S, Writers, China, US, Russia in cyber arms race, says net security chief
[online]. Spacewar, 29.01.2010 [dostgp: 29.04.2010]. Dostepny w World Wide Web:
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Rosnace wykorzystanie systemdéw teleinformatycznych przyczynia si¢
do wzrostu uzaleznienia panstw wysoko rozwinigtych od ich poprawnego
i niezaktoconego dziatania'?. Agresja na cyberprzestrzei pafistwa wynika
z przyjecia przez agresora koncepcji ,,atakowania powigzan™3 i umozliwia
doprowadzenie panstwa do stanu chaosu wewngtrznego bez masowych znisz-
czen fizycznych, towarzyszacym tradycyjnym operacjom wojskowym, bowiem
atakowane sg nie same obiekty, lecz istniejace migdzy nimi powigzania. Ocenia
sie, iz obecnie najbardziej podatne na atak sa najwyzej rozwinigte kraje obszaru
transatlantyckiego!'4, co wynika z wysokiego stopnia rozwoju i powigzania
technologii informacyjnych z infrastrukturg panstwa.

Najgtosniejszym z dotychczasowych przypadkow ataku na cyberprzestrzen
panstwa jest rosyjski cyberatak na Estoni¢ w 2007 r., czgsto okreslany jako
pierwsza wojna w cyberprzestrzeni (domniemywa sie, iz atak zostat przeprowa-
dzony na zlecenie rzgdu Federacji Rosyjskiej)'>. Ze wzgledu na wysoki stopien
informatyzacji Estonii, zmasowany atak na systemy informacyjne centralnych
organdw panstwa estonskiego oraz na strony gazet, systemy bankowe i sie¢
wewngtrzng policji, spowodowat paraliz administracji panstwowej, odcigcie
mieszkancoOw od zewnetrznych informacji i dostgpu do pienigdzy. Cyberatak
doprowadzit do sytuacji, w ktorej estonskie wladze rozwazaty wystgpienie
o wsparcie NATO, poprzez powotanie si¢ na art. 5 Traktatu Waszyngtonskiego
(do czego ostatecznie nie doszto). Rowniez hakerzy rosyjscy, prawdopodobnie
dziatajacy na zlecenie dokonali w 2009 r. zorganizowanego ataku na niektore
polskie serwery rzadowe (atak zostat udaremniony przez Agencje Bezpieczen-
stwa Wewnetrznego).

Warto zwroci¢ przy tym uwage na wzrost podatnosci cyberprzestrzeni
RP na cyberataki, wynikajacy ze znacznego juz stopnia informatyzacji kraju,
w tym administracji publicznej. Zagrozona jest zarbwno cywilna, jak i militarna
sfera funkcjonowania spoteczenstwa. Jak zauwazaja Piotr Gawliczek i Jacek
Pawtowski, w sitach zbrojnych panstw rozwinigtych ,,wykonanie precyzyjnych
uderzen ogniowych oparto [...] na catkowicie skomputeryzowanym uzbrojeniu,

http://www.spacewar.com/reports/China_US_Russia_ in_cyber_arms_race_says_net_
security_chief_999.html.

12 Zob. J. Adamski, Nowe technologie w stuzbie terrorystéw, Wyd. TRIO, War-
szawa 2007, s. 91.

13 Zob. P. Gawliczek, J. Pawlowski, Zagrozenia asymetryczne..., s. 52.

14 Zob. M. Madej, Zagrozenia asymetryczne bezpieczenstwa..., s. 350.

15 Przyczyna cyberataku byt konflikt dyplomatyczny miedzy Rosjg a Estonig
wywotany usunigciem pomnika zotnierzy radzieckich w centrum Tallinia.
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a poczta elektroniczna weszla na trwate do systemdéw tacznosci wojskowej
[...] nawet funkcjonowanie logistyki stato si¢ catkowicie zalezne od techniki
informatyczne;j”'°.

W 2009 r. kontrwywiad Stanéw Zjednoczonych ujawil, iz amerykanskie
sieci energetyczne od dawna sa penetrowane przez zagranicznych szpiegdw,
dziatajacych prawdopodobnie na korzysé Rosji i Chin. W infrastrukturze infor-
matycznej amerykanskich sieci energetycznych instalowane jest szkodliwe
oprogramowanie, zbierajace i przesytajace informacje o ich topografii, ktore
moga zosta¢ wykorzystane do planowania ataku. Wrazliwos¢ sieci energe-
tycznej wynika z posredniego jej poditgczenia do Internetu (poprzez systemy
obstugujacych ja przedsiebiorstw)!”. W 2009 r. rozprzestrzeniane z chifiskich
rzadowych serwerdw ztosliwe oprogramowanie zaatakowato serwery Google
1 30 innych firm, wykorzystujac luki w przegladarce Internet Explorer i opro-
gramowaniu Adobe'8. Atak chiriskich hakerow na Google i jego polityczne
konsekwencje (napigcia w stosunkach amerykansko — chinskich) sg przykta-
dem wrogiego oddzialywania na panstwo nie poprzez atak na infrastrukture
panistwowa, lecz na prywatne i komercyjne podmioty.

Cyberatak na Google byt jednym z rosnacej od poczatku 2009 r. liczby
atakow. Zgodnie z wynikami badan przeprowadzonych przez producenta opro-
gramowania antywirusowego McAfee, obecnie nastapit pigciokrotny wzrost
liczby szkodliwego oprogramowania wzgledem 2008 r., a zdaniem 60% respon-
dentow (menedzerow IT), rzady obcych panstw dokonywaty infiltracji zasobow
cyfrowych firm, w ktérych sa zatrudnieni. W styczniu 2010 r. MI5 oskarzyto
Chiny o wreczanie brytyjskim przedsiebiorcom ,,podarunkdéw” (kamer cyfro-
wych, pendrive’6w), zawierajacych szkodliwe, szpiegowskie oprogramowanie
w celu kradziezy tajemnic gospodarczych!®. Mozna stwierdzi¢, ze wspotcze$nie
przyczyng dziatan podmiotow stwarzajace zagrozenie asymetryczne bezpie-
czenfistwa panstwa sg nie tylko pobudki ideologiczne i polityczne, lecz rowniez
dazenie do zdobycia przewagi informacyjnej, a dzigki niej, rtowniez przewagi
gospodarcze;j.

16 P. Gawliczek, J. Pawtowski, Zagrozenia asymetryczne..., s. 42.

17" M. Blofiski, Zarazili sieci energetyczne [online]. Interia.pl, 9.04.2009 [dostep:
1.05.2010]. Dostepny w World Wide Web: http://nt.interia.pl/internet/bezpieczenstwo/
news/zarazili-sieci-energetyczne,1288603.

18 _NYT” o ataku na Google [online]. PAP, 20.04.2010 [dostep: 30.04.2010].
Dostgpny w World Wide Web: http://info.wiara.pl/doc/506234.NYT-o-ataku-na-
Google.

19°S. Writers, China, US, Russia in cyber arms...
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Pojedynczy cztowiek, jednostka, stanowi zarbwno podstawowy element
spoteczenstwa, jak i najprostszy sposrod podmiotdw mogacych stwarzaé zagro-
zenie dla bezpieczenstwa panstwa. Uzbrojona w dostep do infrastruktury, wie-
dze i motywacje jednostka jest w stanie powaznie zagrozi¢ bezpieczenstwu
panstwa. Sposrdd ogromnej liczby atakow hakerdw na infrastrukture teleinfor-
matyczng panstwa warto przytoczy¢ wtamanie Jonathana Jamesa w 1999 r. do
systemOw NASA oraz Defense Threat Reduction Agency (odpowiedzialnej za
redukcje zagrozen Standéw Zjednoczonych i ich sojusznikdw ré6znymi typami
broni) oraz seri¢ atakow na serwery m.in. Yahoo!, Amazon.com, CNN, Dell
i eBay, dokonang przez Michaela Calce’a w 2000 r?°. Ukrywajacy sie pod pseu-
donimami MOrOn i Nightman hakerzy z Pakistanu wykorzystuja Internet jako
narzedzie walki w imi¢ islamistycznej ideologii, dokonujac od 2008 r. atakow
na strony hinduskich bibliotek, izraelskich przedsigbiorstw, a takze Amery-
kansko-Izraelskiego Komitetu Spraw Publicznych. Trudno jest jednoznacznie
rozstrzygnac, czy podane przyktady sg aktami hackingu czy cyberterroryzmu,
gdyz granica migdzy tymi pojeciami jest bardzo ptynna.

Wykorzystanie technologii informacyjnych jako narzedzia pomocnicze-
go w negatywnym oddzialywaniu na podmiot mozna czytelnie przedstawic
na przyktadzie dziatalnosci terrorystycznej?!. Stopniowo wzrasta liczba kom-
binowanych atakdw terrorystycznych, opierajacych si¢ na zastosowaniu jedno-
czesnie kilku form oddziatywania. Cho¢ ze wzgledu na nasilony podstuch sieci
komorkowych terrorysci ograniczaja korzystanie z telefonii komorkowej do
rozmdw, telefony i pagery sa z powodzeniem wykorzystywane jako nadajniki
i odbiorniki sygnalow dla zdalnych detonatorow tadunkdédw wybuchowych.
Internet stat si¢ tanim i efektywnym narzedziem prowadzenia walki informa-
cyjnej w postaci kampanii propagandowych (w tym dziatalnosci rekrutacyj-
nej) i operacji psychologicznych, umozliwiajac dotarcie do odbiorcow w skali
globalne;j.

Organizacje terrorystyczne prowadza witryny internetowe promujace ich
dziatalnosé¢, wydaja magazyny internetowe, publikuja amatorskie filmy pro-
pagandowe, obstuguja fora internetowe i grupy dyskusyjne o tematyce ter-
rorystycznej. Stacje telewizyjne Al Jazeera i Al Arabiya w ostatnich latach
wielokrotnie emitowaty nagrania wideo z przestaniami terrorystow i obrazami
egzekucji. Forma walki psychologicznej jest takze modyfikacja zawarto$ci

20 K. Gtowacki, Cyberzagrozenie [online]...

21 Przeglad technologii stosowanych wspotcze$nie przez terrorystow wraz z licz-
nymi przyktadami przedstawiony jest w kilkukrotnie przytaczanym w niniejszej pracy
opracowaniu autorstwa Jacka Adamskiego Nowe technologie w stuibie terrorystow.
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stron internetowych. Poczta elektroniczna bywa wykorzystywana zaro6wno do
przesytania wiadomosci z pogrozkami, jak i do przesytania informacji mig-
dzy czlonkami organizacji terrorystycznych (szyfrowanych lub utajonych za
pomocy technik steganograficznych), przy czym terrorySci przewaznie tacza
sie z Internetem z punktow darmowego dostepu. Ustugi telefonii internetowe;j
sa wykorzystywane do komunikacji gtosowej miedzy cztonkami organizacji
terrorystycznych, jako forma bezpieczniejsza niz korzystanie z telefonii komor-
kowej. Internet jest wykorzystywany do uzyskiwania Srodkow finansowych na
dziatalnos¢ terrorystyczng, zarbwno w legalny sposob, np. w formie zbidrek
pieniedzy przez Internet, jak i nielegalny, poprzez cyberataki na system ban-
kowe i finansowe.

Sie¢ stanowi wazne narzedzie rozpoznania operacyjnego terrorystow,
bedac bogatym Zrodtem informacji o obiektach przysztego ataku, ze szcze-
26lnym uwzglednieniem powszechnej dostepnosci szczegdtowych map sate-
litarnych i zdje¢ lotniczych miast i obiektow nalezacych do infrastruktury kry-
tycznej (np. ustuga Google Maps, czy Google Earth). Technologie informacyjne
sa wykorzystywane do negatywnego oddziatywania na przeciwnika rowniez
w formie pasywnej, np. poprzez fizyczng destrukcje elementdw infrastruktury
technicznej obiektow — stacji przekaznikowych i nadawczych, kluczowych ser-
werOw internetowych, centrdw przetwarzania danych, jednak w zdecydowanej
wigkszosci przypadkdw dziatania te przynosza efekt jedynie w skali lokalnej
1z tego wzgledu stuza czasowej dezorganizacji pracy lub odwroceniu uwagi
od rzeczywistego celu ataku?2,

Z procesu ksztaltowania si¢ spoteczenstwa informacyjnego wynika domi-
nujaca rola Internetu, jako ogdlnoswiatowej platformy wymiany informacji
i kontaktu miedzy uzytkownikami, aczacej (i integrujacej) wciaz rosnaca
liczbg (mulitmedialnych) elementow. Siec stata si¢ medium umozliwiajacym
dostep do teoretycznie wszystkich powigzanych z nig elementdw (w tym,
w uproszczeniu, do innych technologii informacyjnych), takich jak systemy
bankowosci, systemy SCADA, sieci wewnetrzne, telefonia, telewizja itd.
Poprzez potaczenie wyizolowanego obiektu (systemu) z Internetem, otwiera
si¢ kanat informacyjny, ktéry moze by¢ wykorzystany do niepowotanego
dostepu do obiektu.

22 Zob. J. Adamski, Nowe technologie..., s. 94.
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Przysztos¢ IT jako narzedzia w negatywnej
konfrontacji asymetrycznego

Technologie informacyjne, ze wzgledu na mozliwos$¢ zdalnego, dowolne-
2o w czasie i mato kosztownego oddziatywania na ,,migkkie podbrzusze” pan-
stwa (tj. administracj¢ panstwowa, infrastrukture krytyczng panstwa, czy sieci
wewnetrzne stuzb — policji, pogotowia, strazy pozarnej), stanowia atrakcyjne
narzedzie dla podmiotow stwarzajacych zagrozenie asymetryczne bezpieczen-
stwa panstwa. Postep technologiczny i procesy globalizacyjne upowszechnity
rozwigzania techniczne zarezerwowane uprzednio dla sit zbrojnych oraz stuzb
specjalnych i policyjnych. Konwencjonalne metody walki sa przez terrorystow
wcigz preferowane, jednak nowe pokolenie czgsciej sigga po nowinki technicz-
ne, trafnie identyfikujgc przy tym punkty newralgiczne przeciwnika®3.

W dziataniach terrorystycznych, jak podaje Jacek Adamski, wykorzy-
stanie elementd6w walki informacyjnej z uzyciem nowoczesnych technologii
przynosi terrorystom korzysci w postaci mozliwosci destrukcyjnego oddzia-
tywania na instytucje zarobwno panstwowe (wojskowe i cywilne), jak i nie-
panstwowe, zaktocania przekazu medialnego i przedstawiania korzystnego
dla siebie obrazu sytuacji, niskiego kosztu operacji, zmniejszonego ryzyka
wykrycia oraz ogélnoswiatowego zasiggu oddziatywania. Autor zauwaza
rowniez, iz ,,potencjalny przeciwnik, wykorzystujac systemy informatyczne,
moze zakltoci¢, a nawet obezwladni¢ istotne elementy infrastruktury cywil-
nej i wojskowej, bez uzycia tradycyjnych metod walki oraz bezposredniego
narazania wlasnych sit i Srodkow”24,

Srodowisko eksperckie ostrzega, iz ze wzgledu na postgpujacy wzrost
zagrozen bezpieczenstwa cyberprzestrzeni i technologii informacyjno — komu-
nikacyjnych, atak cyberterrorystyczny, ktorego skutkiem bytoby powazne naru-
szenie bezpieczenstwa panstwa, jest kwestig czasu. W 1996 r. amerykanska
Defense Advanced Research Projects Agency (DARPA) zorganizowata
symulacje The Day After... In Cyberspace, testujaca mozliwosci obrony
infrastruktury Stanéw Zjednoczonych przed cyberatakiem. Cwiczenia obna-
zyly wysoka wrazliwosé infrastruktury krytycznej panstwa oraz sit zbrojnych
na atak cyberterrorystyczny i walke informacyjna. Podobna symulacja byta
przeprowadzona w 1997 r. przez amerykanskie sity zbrojne ze wsparciem NSA,

23 Tamze, s. 7.
24 Tamze, s. 91.
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przynoszac podobny rezultat — paraliz i ograniczenie zdolnosci bojowej sit
zbrojnych?,

W 2002 r., podczas przygotowan do Olimpiady Zimowej w Stanach Zjed-
noczonych, przeprowadzono symulacje pod kryptonimem Black Ice, ktore]
celem byto zbadanie wzajemnych zaleznosci infrastrukturalnych. Uszkodzenie
sieci energetycznej w wyniku ataku terrorystycznego lub katastrofy naturalnej,
spotegowane cyberatakiem na systemy SCADA, doprowadzito do chaosu i para-
lizu praktycznie calej regionalnej infrastruktury, ze wzgledu na jej zalezno$¢
od dostaw energii elektrycznej. Zaleznosci regionalnej infrastruktury badano
rowniez podczas kolejnych ¢wiczef pod kryptonimem Blue Cascades?®.

Symulacja wykazata, iz ,,[...] atak terrorystyczny lub naturalne nieszcze-
Sliwe zdarzenie moze zaktoci¢ dostawe energii elektrycznej na kilka tygodni,
a w niektorych przypadkach — nawet kilku miesiecy, prowadzac do zanikdw
zasilania rozprzestrzeniajacych si¢ kaskadowo na catym zachodnim terytorium
Standw Zjednoczonych. Pociagatoby to za sobg zaktdcenia telekomunikacyjne
w catym regionie oraz trudno$ci w dziataniu przynajmniej dwoch systemow
zaopatrzenia w gaz ziemny oraz stanowito duza grozbe dla systemdéw wodnych
i portow morskich zachodniego wybrzeza™?’.

Takie rezultaty mogtby przyniesé nie tylko precyzyjny cyberatak, lecz
rowniez fizyczne zniszczenie cybernetycznego systemu sterowania. Niepokdj
wzbudza takze mozliwo$¢ doprowadzenia do uzycia broni jadrowej wskutek
cyberataku na system wczesnego ostrzegania. Ze wzgledu na izolacje sys-
temOw kontroli broni atomowej bezposredni atak nie jest mozliwy, jednak
bledny sygnal otrzymany przez struktury niskiego szczebla i nastepnie przez
nie eskalowany mogtby doprowadzi¢ do podjecia przez koncowego decydenta
decyzji o odpaleniu rakiety?®.

Wspdtczesnie cyberprzestrzen staje si¢ piatym wymiarem pola walki, obok
trojwymiarowej przestrzeni kartezjanskiej i czasu. Piotr Gawliczek i Jacek
Pawlowski zwracaja uwagg, iz ,,Swiatowa infrastruktura informacyjna to fak-

25 Zob. A. Bogdat-Brzeziiska, M. F. Gawrycki, Cyberterroryzm i problemy...,
s. 86.

26 Zob. D. Verton, Black Ice. Niewidzialna grozba cyberterroryzmu, Wyd. Helion,
Gliwice 2004, s. 56.

27 Tamze, s. 60.

28 Zob. B. Bartoszek, Cyberwojna to juz rzeczywistos¢ [online]. Mojeopinie.pl,
2.08.2009 [dostep: 2.05.2010]. Dostepny w World Wide Web: http://www.mojeopinie.
pl/cyberwojna_to_juz_rzeczywistosc,3,1249075265.
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tycznie realna infrastruktura wymiaru cybernetycznego”?. Ze wzgledu na to,
iz jej funkcjonowanie opiera si¢ na wybitnie skomplikowanej sieci powigzan
1 interakcji miedzy ogromna liczba elementow systemodw teleinformatycznych,
jest ona szczegdlnie podatna na zaburzenia funkcjonowania. Skutki tychze
zaktocen sa niewspdtmierne do uzytych, czgsto ograniczonych srodkow i ,[...]
prowadza do powaznych konsekwencji w wymiarze bezpieczenstwa wojsko-
wego, ekonomicznego i politycznego zaatakowanego panstwa’3,

Zwigkszenie bezpieczenstwa technologii informacyjno — komunikacyj-
nych jest zadaniem kluczowym w celu ograniczenia mozliwosci wykorzystania
IT jako narzgdzia asymetrycznych zagrozen bezpieczenstwa panstwa. Coraz
pilniejsza staje si¢ potrzeba podjecia dziatan prawno-organizacyjnych w celu
przeciwdziatania zagrozeniom. W $wietle rosngcego prawdopodobienstwa
wybuchu wojny w cyberprzestrzeni, szczeg6lnie pilna jest potrzeba wpro-
wadzenia rozwigzan na szczeblu migdzynarodowym, odnosnie zapewnienia
bezpieczenstwa cyberprzestrzeni. Podczas obrad Swiatowego Forum Ekono-
micznego w Davos w styczniu 2010 r. zwrdcono uwage na potrzebe rozwa-
zenia kluczowych zagadnien dotyczacych bezpieczenstwa cyberprzestrzeni,
m.in. ustalenia, kiedy cyberatak na panstwo jest rbwnoznaczny z deklaracjg
wojny. Sekretarz generalny Miedzynarodowego Zwiazku Telekomunikacyj-
nego (MZT), bedacej jedna z agend Organizacji Narodow Zjednoczonych,
stwierdzit podczas obrad, iz nastgpna wojna Swiatowa bedzie miata miejsce
w cyberprzestrzeni. Zwrbcit rowniez uwage na rosnace z roku na rok ryzy-
ko wystapienia konfliktu w cyberprzestrzeni migdzy panstwami oraz wysu-
nat propozycje paktu pokojowego, zakazujacego panstwom-sygnatariuszom
wykonania, jako pierwszym, cyberuderzenia na inne panstwo. Pakt powinien
zawieraC rowniez zapis o obowiazku ochrony obywateli i ich prawa dostepu
do informacji oraz zakaz udzielania schronienia cyberterrorystom.

Cho¢ umowy migdzy panstwami stanowityby niewatpliwie wazny element
systemu zapewnienia bezpieczenstwa cyberprzestrzeni, przypuszcza sig, iz
kluczem do zwigkszenia jej bezpieczenstwa bytaby edukacja uzytkownikow
technologii informacyjno — komunikacyjnych w zakresie bezpiecznego z nich
korzystania (uzytkownicy, poprzez nie§wiadome dziatania powodujg powsta-
wanie zagrozen) oraz wprowadzenie pewnych elementdéw kontroli dotychczas
wolnego i niekontrolowanego Internetu. Istniejace juz projekty monitorowania
ruchu w Internecie, jak Carnivore czy Echelon, nie sa ukierunkowane bezpo-

29 P. Gawliczek, J. Pawtowski, Zagrozenia asymetryczne..., s. 49.
30 Tamze.
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Srednio na zapewnienie bezpieczenstwa cyberprzestrzeni, lecz ich przeznacze-
niem jest uzyskiwanie informacji na temat potencjalnych zagrozen dla bezpie-
czefistwa narodowego panstw uczestniczacych w tych projektach.

Podejmowane proby wprowadzenia kontroli Internetu spotykaja si¢ z gwal-
townym sprzeciwem jego uzytkownikdw, walczacych o zachowanie wolnosci,
swobody i wzglednej anonimowosci w Sieci. Dziatania w tym zakresie wpro-
wadzenia pewnych form kontroli Internetu podjety Stany Zjednoczone, gdzie
tocza si¢ prace nad projektem ustawy o cyberbezpieczenstwie, wzbudzajacej
protesty obroncow praw obywatelskich ze wzgledu na proponowang koncen-
tracj¢ w rekach panstwa uprawnien i zadan z zakresu cyberbezpieczenstwa
i ochrony infrastruktury krytycznej, godzaca przede wszystkim w ochrone
danych3!,

Na cyber-zagrozenia szczeg6lnie podatna jest cyberprzestrzefi RP32,
Zaangazowanie Polski w zagraniczne operacje wojskowe oraz bliskie stosunki
ze Stanami Zjednoczonymi zwickszaja ryzyko wystapienia aktu terrorystyczne-
go na terenie kraju. Eskalacja napigcia w stosunkach bilateralnych takze moze
sprowokowaé przypuszczenie cyberataku na polskg cyberprzestrzen. Pozy-
tywne wyniki i dobre oceny polskiej gospodarki moga przyciaga¢ wywiady
gospodarcze z roznych, nawet najodleglejszych stron globu. Postepujaca infor-
matyzacja panstwa, ktorej budowa systemu zabezpieczen cyberprzestrzeni nie
dorébwnuje tempa, powoduje, iz administracja panstwowa i kolejne elementy
infrastruktury krytycznej stajg si¢ coraz bardziej podatne na cyberataki.

W 2008 r. utworzono Zespdt Reagowania na Incydenty Komputerowe
(CERT) w ramach Departamentu Bezpieczenstwa Teleinformatycznego Agencji
Bezpieczenstwa Wewnetrznego3. W 2009 r. powstat dokument Rzgdowy pro-
gram ochrony cyberprzestrzeni RP na lata 2009-2011. ZatozZenia. Jak spostrze-
ga Krzysztof Glowacki, wciaz konieczne jest jednak stworzenie ,,[...] odrebnej,
spdjnej i efektywnej strategii zapobiegania i obrony przed cyberterroryzmem na
wzoOr estonskiej Strategii Bezpieczenstwa Informatycznego, zharmonizowanie

31 Rzad przejmie kontrole nad internetem? [online]. Interia.pl, 15.04.2009 [dostep:
30.04.2010]. Dostepny w World Wide Web: http://nt.interia.pl/internet/bezpieczenstwo/
news/rzad-przejmie-kontrole-nad-internetem, 1290927,62

32 M. Ludwiszewski, Monitoring stanu bezpieczenstwa teleinformatycznego paii-
stwa, [w:] Bezpieczenstwo teleinformatyczne panstwa, red. M. Madej, M. Terlikowski,
PISM, Warszawa 2009, s. 133.

3 Do podjecia decyzji o utworzeniu w krajach cztonkowskich zespotow CERT
(Computer Response Emergency Team), NATO sktonit si¢ po rosyjskim cyberataku na
Estoni¢ w 2007 r.
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polskiego ustawodawstwa w zakresie bezpieczenstwa informatycznego oraz
utworzenie scentralizowanej jednostki rzadowej (swoistego centrum antykryzy-
sowego) na biezaco monitorujacej sytuacje w kraju i na $wiecie oraz koordynu-
jacej dziatania instytucji w razie kryzysu [podobnej do zajmujacego si¢ terrory-
zmem Centrum Antyterrorystycznego (CAT) w ABW — M.W.]. Najwazniejsza
wydaje si¢ jednak zmiana nastawienia politykow i zwyktych uzytkownikow
Internetu do zagrozen ptyngcych z sieci teleinformatycznych” 34, Aby wypra-
cowanie skutecznej strategii walki z cyberprzestepczoscia i cyberterroryzmem
byto mozliwe, mtode spoteczenstwo informacyjne musi zosta¢ u§wiadomione
co do skali i skutkdw zagrozen zwigzanych z funkcjonowaniem technologii
informacyjnych, poczawszy od zagrozen bezpieczenstwa indywidualnych uzyt-
kownikdw, po zagrozenia bezpieczenstwa narodowego i migdzynarodowego.

Zakonczenie

Technologie informacyjne, ze wzglgdu na m.in. ich dostepnosé, niewielki
koszt oraz mozliwo$¢ dotarcia do ,,migkkiego podbrzusza” panstwa, stanowig
atrakcyjne narzedzie negatywnego oddziatywania dla podmiotdw stwarza-
jacych zagrozenie asymetryczne, rozumiane zardwno wasko, jak i szeroko.
W zwigzku z postepem technologicznym i informatyzacja dazacych do utwo-
rzenia spoteczenstw informacyjnych panstw, stopien powigzania technologii
informacyjnych i infrastruktury pafstwa rosnie. Internet stat si¢ globalng plat-
forma przesytu danych i informacji, faczac i integrujac kolejne obszary funk-
cjonowania panstw i ich spoteczenstw, w tym organy administracji panstwowej
i infrastrukture panstwa. Najwigksze zalety Internetu, wolnos¢ i anonimowos¢,
stanowig rownoczesnie zrodto szerokiego spektrum zagrozen dla wszystkich
jego uzytkownikow, w tym powaznych zagrozen dla bezpieczenstwa panstwa,
przyciagajac rozne podmioty, ktorych intencja jest wyrzadzenie szkdd — poje-
dyncze jednostki, hakerow, przestepcow, terrorystdow, a takze inne panstwa.

Przeprowadzane do tej pory symulacje cyberatakow wykazuja, iz atak
terrorystyczny lub katastrofa naturalna, ktérym towarzyszy jednoczesny atak
w cyberprzestrzeni, moga spowodowac efekt kaskadowy zniszczen, paralizu-
jac kolejne infrastruktury krytyczne i doprowadzajac do chaosu w panstwie.
Takie rezultaty mogiby przynies¢ nie tylko precyzyjny cyberatak, lecz rowniez
fizyczne zniszczenie cybernetycznego systemu sterowania.

3 K. Gtowacki, Cyberzagrozenie [online]...
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Budowa zabezpieczen w obszarze cyberprzestrzeni, jest procesem cig-
glym, ktdrego tempo wyznacza dynamika rozwoju technologii informacyjnych.
Dotychczas stosowane zabezpieczenia bazuja glownie na neutralizacji zagrozen
zmaterializowanych. Mozliwosci prewencji jest ograniczona przez trudnosé
w przewidywaniu miejsca i czasu materializacji zagrozenia w cyberprzestrze-
ni. Do powstawania zagrozen prowadzi czgsto samo nieSwiadome dziatanie
uzytkownikow technologii informacyjnych badz lekcewazenie przez nich zasad
bezpiecznego korzystania z IT.

Btedy w postgpowaniu i luki w zabezpieczeniach zwigkszaja mozliwosci
negatywnego oddziatywania na bezpieczenstwo panstwa przez wrogie pod-
mioty. Z tego wzgledu w zapewnieniu bezpieczenstwa (z)informatyzowanego
panstwa wazng role powinna petni¢ edukacja obywateli w zakresie bezpiecz-
nego korzystania zardwno Internetu, jak i innych technologii informacyjno-
komunikacyjnych. Jako jedno z rozwigzan majacych zwigkszy¢ bezpieczen-
stwo cyberprzestrzeni rozwazane sg mozliwosci wprowadzenia ré6znych stopni
kontroli Internetu. Wszelkie proby ograniczania wolnosci i swobody w Sieci
spotykaja si¢ jednak z gwaltownym protestem uzytkownikow Internetu, bro-
nigcych wolnosci i wzglednej anonimowosci.

Zauwazalny jest powszechny brak zrozumienia relacji migdzy bezpieczen-
stwem a wolnoscig. Wzrost bezpieczenstwa jest bowiem proporcjonalny do
ograniczania wolnosci — problem ten dobrze opisat Erich Fromm w Ucieczce
od wolnosci. Zwigkszenie bezpieczenstwa technologii informacyjno — komu-
nikacyjnych jest zadaniem kluczowym w celu ograniczenia mozliwosci wyko-
rzystania IT przez wrogie podmioty do generowania zagrozen bezpieczenstwa
panstwa, zwanych asymetrycznymi. By¢ moze wkrotce spotecznosé interne-
towa bedzie musiata zrzec si¢ czgsci wolnosci, aby utatwié¢ prewencje, zapo-
bieganie i neutralizacj¢ cyberzagrozen, a przez to zwickszy¢ bezpieczenstwo
cyberprzestrzeni, a w konsekwencji — bezpieczenstwo panstwa.

Od red.: Artykut jest fragmentem opracowania Magdaleny Stefanii Witeckiej pt.
,Zagrozenia asymetryczne a technologie informacyjne”, ktore ukaze si¢ jako jedna
z planowanych w br. edycji ,,Zeszytow Problemowych TWO”.
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