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Robotyka: techniki, funkgje, rola spoteczna
Cz. 1. Techniczne podstawy inteligendji

| bezpieczenstwa robotow
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Streszczenie: Aby oceni¢, jaki wptyw bedg miaty roboty na spoteczeristwo, nalezy skrupulatnie
przeanalizowac obecny stan wiedzy, a w szczegdlnosci wskazac fundamentalne problemy, ktdre
jeszcze nie zostaty rozwigzane, majgce istotne znaczenie dla potencjalnych zmian spotecznych
powodowanych rozwojem robotyki. Wspomniany wptyw zalezy od inteligencji robotéw, wiec ten
aspekt dominuje w przedstawionej tu analizie. Rozwazania zostaty podzielone na trzy czesci:

1) analize czynnikdw technicznych wptywajgcych na inteligencje i bezpieczeristwo robotdw,

2) analize obecnych mozliwosci robotéw, 3) analize przewidywan dotyczgcych rozwoju robotyki,

a w konsekwencji pogladéw na skutki tego rozwoju dla spoteczenstwa. Niniejszy artykut poswigecony
jest pierwszemu z wymienionych tu trzech zagadnien.

Stowa kluczowe: robot, system robotyczny, sztuczna inteligencja, cyberbezpieczeristwo robotow

1. Motywacja

Ostatnio nasilily sie w prasie i opracowaniach o bardziej nauko-
wym charakterze katastroficzne doniesienia przestrzegajace
przed rozwojem sztucznej inteligencji i robotyki. W wersji
skrajnej wieszcza one, iz ludzie stana si¢ zbedni, a maszyny
przejma wiladze nad Swiatem. W istocie, stowo robot pojawito
sie po raz pierwszy w sztuce Karela Capeka o tytule “R.U.R —
Rossumovi Univerzalni Roboti” [145] napisanej w 1920 r. Jej
prapremiera odbyla si¢ w 1921 r. Juz w tym pierwszym dziele
poéwigconym robotom zawladnely one nasza planeta. Poczat-
kowo postuszne maszyny obdarzono uczuciami, co doprowa-
dzito je do wniosku, ze ludzie, ktérzy wskutek pojawienia sie
robotéw stali sie bezproduktywni, a wiec sa niepotrzebni. Bunt
robotéw doprowadzil niemal do wyplenienia ludzi. Ten sce-
nariusz oparty jest na prze$wiadczeniu, ze roboty moga sie
sta¢ bardziej inteligentne od ludzi, a co wigcej moga podej-
mowacé decyzje bez uwzgledniania ludzkich zasad moralnych.
Wprawdzie wyeliminowanie ludzi przez roboty wydaje sie malo
prawdopodobne, ale z faktu, ze sa stosowane w coraz to wiek-
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szej liczbie dziedzin gospodarki wynika, iz beda mialy istotny
wplyw na spoteczenstwo. Motywacja do napisania niniejszego
artykutu byla préba rozstrzygniecia, na ile roboty zmienia
zasady funkcjonowania spoteczenstw.

Odpowiedz na tak postawione pytanie wymaga okreslenia
aktualnego stanu robotyki, a w szczegdélnosdci pokazania, jaki
jest stan podstawowych czynnikéw ksztaltujacych zaréwno
inteligencje jak i mozliwoéci ruchowe tych urzadzen. Istotne
jest tez tempo zachodzacych zmian technologicznych. Na pod-
stawie literatury dotyczacej oddzialywania maszyn na zachowa-
nie ludzi, nalezy przewidzie¢, jaki wplyw beda mialy roboty na
spoleczenstwo. W duzej mierze jest to uwarunkowane stopniem
akceptacji tych urzadzen przez ludzi, tworzonym prawem oraz
prawami ekonomii. Zawarta tu analiza jest wynikiem studiéw
literaturowych i streszcza gléwne nurty w debacie toczacej sie
nad tym problemem od lat. Jak kazda prognoza, obarczona
jest niepewnodcia, tym wigksza im dluzszy jest horyzont prze-
widywania.

Ta czes¢ artykutu koncentruje sie przede wszystkim na tych
aspektach robotyki, ktére zwiazane sa z inteligencja i stero-
waniem robotéw. Oczywiscie inteligencja nie jest oderwana od
mozliwosci ruchowych i percepcyjnych tych maszyn, wiec i te
zagadnienia beda pojawiac si¢ w tym tekscie.

2. Podstawowe czynniki ksztattujace
inteligencje robotow
Aby ocenié, jaki wplyw na spoleczenistwo beda mieé roboty,

trzeba przyjrzeé si¢ nieco bardziej szczegdtowo, jak obecnie
prébuje sie wytworzy¢ inteligentne zachowania tych urza-
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dzen. Ponadto nalezy dokona¢ projekeji, do czego beda zdolne
w przysztosci, a to mozna jedynie zrobi¢ analizujac obecne
trendy rozwojowe. Niemniej jednak wpierw trzeba skierowaé
snop $wiatta na fundamentalne czynniki wplywajace na inteli-
gencje robotéw. By uporzadkowaé dyskusje, na wstepie nalezy
nieco lepiej scharakteryzowaé przedmiot zainteresowan.

2.1. Robot

Przystoi na wstepie dobrze okresli¢ przedmiot zainteresowa-
nia artykutu. Niestety nie ma jednej ogdlnie przyjetej definicji
robota. Wigkszo$¢ definicji cierpi albo na zbytnia szczegéto-
wos¢, wykluczajaca urzadzenia powszechnie uwazane za roboty,
albo na zbytnia ogdélnikowosé, umozliwiajaca zaliczenie do
robotéw urzadzen, ktére trudno jest uznac za takowe. Joseph
Engelberger, ktéry wspélnie z Georgem Devolem zalozyt firme
Unimation, w ktérej wytworzono pierwsze roboty przemystowe
[103], gdy zostal zapytany o definicje robota, wyrazajac swa
frustracje brakiem adekwatnego okreslenia, powiedzial: I can’t
define a robot, but I know one when I see one. (Nie potrafie
zdefiniowaé robota, ale rozpoznaje go, gdy go widze.) [34].
W tym artykule przyjeto bardzo szeroka definicje robota,
niemniej jednak wyklucza ona oprogramowanie nieoddzialujace
na srodowisko fizyczne. Tak wiec, robot stanowi system, ktéry
wplywa na otoczenie fizyczne przez swoje efektory (manipu-
latory, chwytaki, nogi, kola etc.), okresla stan $rodowiska za
pomoca swych receptoréw (czujnikéw) oraz obdarzony jest
imperatywem wewnetrznym do realizacji zadan zdefiniowanych
albo przez jego projektanta albo przekazywanych posrednio
lub bezposrednio przez czlowieka. System sterowania robota
na podstawie danych uzyskanych z receptoréow oraz definicji
zadania, stanowiacego wspomniany imperatyw do dziatania,
steruje efektorami tak, aby owo zadanie zrealizowaé. Dziatanie
robota w $rodowisku fizycznym oczywiscie nie wyklucza jego
interakcji z cyberprzestrzenia. System robotyczny jest pojeciem
bardziej ogélnym, sktadajac sie z co najmniej jednego robota
oraz ewentualnie z dodatkowych urzadzen wspoélpracujacych.

2.2. Inteligencja robotow
Juz w latach 80. XX w. przewidywano, iz sztuczna inteligencja
bedzie miala kluczowe znaczenie dla robotyki. Michael Brady,
jeden z prekursoréw robotyki, okreslil ja, jako dziedzine bada-
jaca polaczenie akcji z percepcja [21]. Wskazal ponadto, ze
jezeli roboty maja si¢ zachowywac inteligentnie, to centralna
role odegra w tym potlaczeniu sztuczna inteligencja. Niestety
jednoznaczne okreslenie czym jest sztuczna inteligencja jest
bodaj jeszcze trudniejsze niz zdefiniowanie robota. George
Luger i William Stubblefield przyjmuja, ze jest to galaz infor-
matyki zajmujaca si¢ automatyzacja inteligentnego zachowania
[93]. Natomiast Stuart Russell i Peter Norvig, w klasycznym
dziele po$wieconym sztucznej inteligencji [122], pokusili sie
o podzial jej definicji na kategorie. Z ich analizy wynikalo, ze
istniejg cztery kategorie systeméw korzystajacych ze sztucznej
inteligencji. Sa to systemy: 1) mys$lace, jak ludzie, 2) dziala-
jace, jak ludzie, 3) myslace racjonalnie i 4) dzialajace racjonal-
nie. Pierwsze dwie kategorie definicji odnosza si¢ do sposobu
funkcjonowania ludzi, a wiec wykorzystywane sg przez kogni-
tywistyke, czyli nauke o obserwacji i analizie dzialania oraz
modelowaniu umystu i mézgu, natomiast dwie ostatnie jedy-
nie wymagajac racjonalnosci, dotycza systeméw osiagajacych
dobre efekty swego dzialania w kontekscie posiadanej wiedzy,
a wiec dobrze nadaja si¢ do wykorzystania przez nauki inzy-
nierskie, w szczegélnosci do optymalizacji dzialania systemow.
Aby oderwaé rozwazania na temat inteligencji od kontek-
stu ludzkiego Alan Turing opracowal eponimiczny test [143].
Test ten jest swoistg gra polegajaca na zgadnieciu przez czlo-
wieka, na podstawie prowadzonej konwersacji z niewidocz-
nym interlokutorem, czy jest to cztowiek czy maszyna. Jezeli
jest to maszyna, a testujacy nie jest w stanie stwierdzi¢ tego
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z pewnoscia, to mamy do czynienia ze sztuczna inteligencja.
Test ten nie jest powszechnie wykorzystywany, ze wzgledu na
subiektywnos$é¢ osadu, czy obserwowane dzialanie jest inteli-
gentne czy nie.

Yann LeCun uwaza, ze istota inteligencji jest zdolno$¢ do
przewidywania. Czasami wyraza to jako zdolnosé¢ do uczenia
sie przewidywania, a wiec podstawa inteligencji sa zdolnosé
przewidywania oraz umiejetno$¢ uczenia sie. Wszakze nalezy
pamigtaé, ze te zdolnosci potrzebuja odpowiednich zasobéw
wiedzy (zgromadzonej lub dostepnej do zdobycia ze $rodowi-
ska), aby rozumowanie przebiegalo szybko zasoby te musza
by¢ odpowiednio zorganizowane. W szczegdlnoéci maszyny
potrzebuja wiedzy zdroworozsadkowej, ktora ludzie zdobywaja
w dziecinstwie, i na podstawie ktérej sa w stanie przewidywaé
konsekwencje swoich czynéw. LeCun rysuje interesujaca kon-
cepcje badawcza majaca prowadzi¢ do budowy maszyn inteli-
gentnych w swojej wizji [90]. Wizja ta dotyczy badan w celu
stworzenia inteligentnych maszyn, ktére ucza sie, jak zwierzeta,
ktére potrafia wnioskowaé i planowaé, i ktérych zachowanie
jest okres$lone ogdlnymi celami, a nie na sztywno zaprogra-
mowane badZ zewnetrznie nadzorowane albo motywowane
otrzymywaniem zewnetrznych nagrod. LeCun spodziewa sie,
ze rozwigzaniem problemu bedzie architektura systemu zlo-
zona z wielu glebokich sieci neuronowych imitujacych poszcze-
gblne obszary ludzkiego mézgu. Istotna role w jego podejsciu
odgrywa model $wiata, ktéry zazwyczaj byl ignorowany przy
wykorzystywaniu sieci neuronowych. Pozwala on przewidywaé
rezultaty dziatania robota, a wiec ma fundamentalne znaczenie
dla planowania dzialan.

2.3. Kategoryzacja robotow

Pomimo ze istnieje wiele réznych kategorii robotéw, to nie
dopracowano sie Scistej ich klasyfikacji. Jako zgrubne kryterium
mozna zastosowaé stopien strukturyzacji (uporzadkowania)
srodowiska, w ktérym dany robot dziata. Wtedy mozna wyrdz-
ni¢ trzy gléwne kategorie robotéw: przemystowe, ustugowe
oraz terenowe. Dwie ostanie kategorie w literaturze bywaja
wspélnie okreslane jako roboty zaawansowane (ang. advan-
ced robots) [132]. Roboty przemyslowe dzialaja w otoczeniu
w pelni strukturalnym, gdzie potozenia wszystkich obiektow
sa Scisle okreslone, wiec roboty tej kategorii nie musza mieé
receptorow albo maja ich niewiele, bo w pelni moga polegaé
na swojej wiedzy o pozycjach przedmiotéw znajdujacych sie
w $rodowisku. Roboty terenowe dziataja w otoczeniu, ktorego
strukture trudno okresli¢, np. las, sad albo pole. Te roboty
moga zrealizowa¢ swoje zadania tylko przy wykorzystaniu roz-
norodnych receptoréw. Roboty ustugowe dzialaja w srodowi-
sku o czesciowo okreslonej strukturze, np. w pomieszczeniach
mieszkalnych, biurowych czy szpitalnych lub gastronomicz-
nych. Roboty tej kategorii réwniez potrzebuja receptoréw do
realizacji zadania. Ta podstawowa kategoryzacja robotow moze
by¢ dalej rozbudowywana poprzez zastosowanie dodatkowych
kryteriéw klasyfikacji, szczegdlnie ze wymienione wyzej pod-
stawowe kryterium jest ciagte, a nie dyskretne, a wigc roboty
przemystowe i terenowe jawia sie jako skrajne kategorie robo-
toéw ustlugowych. Dlatego, z jednej strony, roboty ustugowe,
dzialajace w srodowisku cze$ciowo strukturalnym, obejmuja
szczegOlnie szeroka rodzine robotéw, a z drugiej, obecne roboty
przemystowe nie musza dziala¢ w otoczeniu w pelni struktural-
nym, a terenowe moga realizowa¢ swoje zadania w $rodowisku
czesSciowo strukturalnym, np. na drogach publicznych. Wsréd
robotéw ustugowych wymienia sie takie podkategorie jak
roboty osobiste (ang. personal), stosowane w domach, roboty
profesjonalne (ang. professional), stosowane w biurach lub szpi-
talach, roboty asystujace (ang. assistive) lub kompani (ang.
companions) wspomagajacy ludzi niepelnosprawnych i star-
szych, czy koboty (ang. collaborative robots, co-robots, cobots)
[161]. Te ostatnie sa robotami bezposrednio wspdlpracuja-
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cymi z ludZzmi przy produkcji, a wicc mozna je zakwalifikowaé
zaréwno do kategorii robotéw przemystowych jak i ustugowych.
Powstaly one wskutek rozwoju technologii potrzebnych do kon-
strukcji robotéw ustugowych, a technologie te dopiero wtor-
nie zostaly zastosowane w przemysle. Stalo sie tak, poniewaz
uznano, ze sg na tyle bezpieczne, ze dzigki nim roboty moga
wchodzi¢ w bezposrednie interakcje z ludzmi, a wiec standar-
dowo stosowane zewnetrzne bariery i ogrodzenia odgradzajace
roboty przemystowe od pracownikéw w tym przypadku nie sa
konieczne. Jak widaé, Scisle rozgraniczenie kategorii robotow
jest trudne, bo jak okresli¢ Sciste kryteria podziatu, ktére nie
zachodza wzajemnie na siebie. Dlatego podany podzial bedzie
tu stosowany jedynie dla ogélnej orientacji.

Robot musi by¢ w stanie zrealizowaé powierzone mu zadanie,
wiec sposéb przekazania mu tego zadania staje sie kluczowy.
Stad musimy zajaé sie zar6wno sposobami programowania
robotéw, jak i architekturami tych systeméw.

2.4. Programowanie robotow

Istnieja dwa poglady na temat programowania robotéw. Pierw-
szy, wezszy, definiuje programowanie robotéw jako sposéb
okreslania zadania, ktére robot ma wykonaé¢. Drugi, szerszy,
postuluje, ze programowanie robotow jest tozsame z wytwa-
rzaniem oprogramowania dla robotéw, a wiec obejmuje takze
tworzenie ich sterownikéw. Jak zwykle w przypadku robotyki,
nie jest to podzial dychotomiczny, poniewaz wiele robotow
przeznaczonych jest do autonomicznego wykonywania zadan,
ktére zostaly okreslone na etapie tworzenia ich sterownikéw,
a wiec trudno jest rozrézni¢ czes¢ odpowiedzialna za wykona-
nie zadania od pozostaltych czesci, ktore steruja urzadzeniem.
Dlatego lepiej jest przyjaé te szersza definicje.

Od momentu powstania pierwszych robotéw korzystajacych
z serwomechanizméw przemyst preferowal uczenie robotéw,
podczas gdy oérodki akademickie pracowaly nad specjali-
zowanymi jezykami programowania robotéw. W tym przy-
padku uczenie rozumiane jest jako przemieszczanie przez
operatora ramienia robota przemystowego do pozycji, ktére
musza by¢ osiagniete, by zrealizowa¢ zadanie, i zapamiety-
wanie ich. Zapamigtane pozycje stanowia program, ktory jest
odtwarzany. Program nauczony w ten sposéb moze by¢ wie-
lokrotnie odtwarzany w celu powtarzania realizacji zadania.
Istnieja dwie formy uczenia: PTP (point to point) oraz CP
(ang. continuous path). Pierwsza forma polega na doprowa-
dzaniu koncéwki manipulatora do odlegtych od siebie pozycji
specyficznych dla wykonywanego zadania, by je zapamietac.
W trakcie odtwarzania programu sterownik dokonuje inter-
polacji trajektorii. Druga forma zmusza sterownik do auto-
matycznego zapamietywania pozycji na trajektorii co bardzo
krétki czas, dzigki czemu unika sie interpolacji. Pierwsza
forma wykorzystywana jest do obslugi maszyn, transportu
obiektéw lub montazu, natomiast druga np. do malowania
natryskowego. Zaletg uczenia jest prostota programowania,
ktora nie wymaga zbyt wysokich kwalifikacji od programi-
sty. Niestety modyfikacja fragmentu zadania badz wykorzy-
stanie odczytéw czujnikéw stanowi tu niebagatelny problem,
nie wspominajac o braku czytelnej dokumentacji stworzonego
programu.

Wad tych nie maja programy zapisane w specjalizowanych
jezykach programowania robotéw, ale tutaj kompetencje pro-
gramisty musza by¢ o wiele wyzsze, by zapisa¢ program w for-
mie tekstowej. Co wiecej, roboty nawet tego samego typu
nieznacznie sie réznia miedzy soba, wiec ich koncéwki beda
osiagaly pozycje zadane z rézna dokladnoscia. To powoduje
koniecznoé¢ kalibracji albo mechanizmu ramienia albo pro-
gramu. W toku rozwoju robotéow przemystowych oba sposoby
programowania zostaly zintegrowane [163]. Obecnie kluczowe,
ale nieliczne, pozycje sa uczone, a pozostale okreslane sa
w tekscie programu wzgledem tych nauczonych.

Cezary Zielinski

Specjalizowane jezyki programowania robotéw ponadto ofe-
ruja wszelkie mozliwosci, ktére posiadaja proceduralne uniwer-
salne jezyki programowania. Fakt ten spowodowal odejscie od
jezykdéw specjalizowanych na korzyéé jezykow uniwersalnych,
takich jak C, C++ czy Pascal. Struktura programu zapisywana
byla w jezyku uniwersalnym, natomiast elementy specyficzne
dla robota, takie jak instrukcje ruchu czy obliczenia geome-
tryczne, realizowane byly przez biblioteki, zapisane w tym
samym jezyku uniwersalnym (np. PASRO (ang. Pascal for
Robots) [17, 18] lub RCCL (ang. Robot Control C Library) [67]).
Wprawdzie zmniejszylo to czytelnoéé¢ programéw w stosunku
do tych zapisanych w jezykach specjalizowanych, ale likwido-
walo koniecznosé tworzenia kompilatoréw badz interpreterow
tych jezykéw, i zmniejszalo koszt wprowadzania modyfikacji
do jezyka przy inkorporacji nowych urzadzen (np. czujnikéw)
do systemu. Niestety biblioteki nie dawaly wskazéwek, jak two-
rzy¢ oprogramowanie o odpowiedniej architekturze. Tej niedo-
godnosci mialy zaradzié programowe struktury ramowe (ang.
programming frameworks), np. Player [40, 60, 144], OROCOS
(ang. Open Robot Control Software) [31, 32], ROS (ang. Robot
Operating System) [120], YARP (ang. Yet Another Robot Plat-
form) [57, 102], ORCA [22, 23], MRROC++ (ang. Multi-Robot
Research Oriented Controller based on C++) [156, 158-160,
168] 1 inne [166]. Oferowaly one wzorce uzycia, co stanowilo
pewna wskazoéwke dla programistéw, jak poprawnie konstru-
owacé programy. Wiekszo$¢ struktur ramowych skupiala sie na
tzw. idiomach, a wiec wzorcach dotyczacych kodu w konkret-
nym jezyku programowania. Nieliczne odnosily sie do wzorcow
projektowych lub architektonicznych [77].

Zaréwno biblioteki, jak i struktury ramowe koncentrowaly
sie na fazie implementacji w budowie oprogramowania, igno-
rujac specyfikacje. Natomiast dobre praktyki wytworzone na
gruncie inzynierii oprogramowania podkreslaja konieczno$é
tworzenia specyfikacji przed przystapieniem do implementacji
[125]. By temu problemowi zaradzi¢ powrécono do jezykéw
specjalizowanych, ale w innej postaci. Jezyki zorientowane na
konkretna dziedzing DSL (ang. Domain-Specific Language)
wywodza sie z ogblnego podejscia do projektowania zwanego
inzynierig oparta na modelu MDE (ang. Model Driven Engi-
neering) [30, 108]. Model uwypukla najistotniejsze wlasciwosci
systemu, pomijajac szczegdly implementacyjne. Zastosowanie
MDE do tworzenia oprogramowania prowadzi do automatycz-
nej generacji kodu tworzonego systemu — przynajmniej cze-
Sciowo. W robotyce stosuje sie zaréwno jezyki modelowania
ogblnego przeznaczenia, takie jak UML [117], jak i jezyki spe-
cjalnie opracowane do modelowania systeméw robotycznych
[30]. Poniewaz rézne aspekty systemu tworzone sg za pomoca
roznych jezykéw dziedzinowych, potrzeba wielu narzedzi, by
przetworzy¢ i zweryfikowaé¢ model, aby w rezultacie powstal
kod pozadanego systemu. Wskazane jest, by zestaw narzedzi
(ang. toolchain) byt jak najmniej liczny, bo w przeciwnym razie
trudnosé jego opanowania powoduje nieche¢ programistéw do
jego uzywania. W tym nurcie stworzono réwniez sparametryzo-
wany meta-model, ktéry moze by¢ przeksztalcony w program
sterownika dowolnego robota poprzez okreslenie funkcyjnych
parametréw oraz struktury hierarchicznej sieci Petriego [55].

Chcac uczynié¢ programowanie robotéw, rozumiane jako prze-
kazywanie im zadai do wykonania, jeszcze bardziej zblizone do
tego, jak ludzie przekazuja sobie polecenia, zaczeto pracowaé
nad programowaniem przez demonstracje (ang. programming
by demonstration). Wykorzystujac kamery, mikrofony oraz inne
czujniki robot przyglada sie pracy czlowieka oraz stucha jego
komentarzy, w ten sposéb jest instruowany, jak ma wykonaé
zadanie [14, 15]. Dzieki temu kwalifikacje czlowieka w zakre-
sie programowania robotéw staja sie zbedne, natomiast ludzki
nauczyciel musi umie¢ wykonaé¢ czynnosci, by samodzielnie
zrealizowa¢ zadanie, ktére pdzniej robot ma powtérzyé. Osia-
gniecie takiej formy programowania jest bardzo trudne, wiec
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proponowane sa rozwigzania prostsze. W skrajnym podejsciu
za programowanie przez demonstracje mozna uznac uczenie
typu PTP lub CP, ale nie o to tu chodzi. Dlatego bada si¢
zastosowanie czujnikéow sil i dotyku oraz kamer do wspoma-
gania demonstracji [112]. Prébuje sie tez stosowaé rozszerzona
rzeczywistos¢ w trakcie programowania robota. Ponadto stara
sie definiowaé zadania poprzez ograniczony zestaw sparametry-
zowanych umiejetnosci [136] okreslonych na podstawie standar-
dowych procedur operacyjnych dla robotnikéw produkcyjnych

[116]. Podstawowymi problemami sg [14]:

— kiedy i kogo robot ma imitowa¢? — usuniecie z prezentacji
wykonania zadania czynnikéw nieistotnych jest trudnym
zagadnieniem,

— jak ma by¢ imitowany ruch czlowieka, skoro struktury
kinematyczne oraz parametry odnoszace si¢ do wymiaréw
robota i czlowieka sa rézne,

— roboty maja stabo rozwiniety zmyst dotyku, wiec bardzo zle
rozpoznaja fakture i temperature przedmiotow.

Do tego zestawu podstawowego nalezaloby dodaé¢ zdolnosé
do uogélniania swych obserwacji, by na podstawie jednej pre-
zentacji mozna bylo wykonywa¢ podobne zadania — bytby to
krok w kierunku sztucznej ogélnej inteligencji (AGI). Pomimo
istotnego postepu w metodach programowania robotéw, zleca-
nie zadan robotowi w taki sposéb, jak to robia ludzie miedzy
soba, jest jeszcze dosé¢ odlegla przyszloscia.

2.5. Architektury systemow robotycznych
Aby ocenié¢ do czego zdolne sa roboty, trzeba nieco wiecej
powiedzie¢, jak sa one sterowane i jak wygladaja ich systemy
sterowania. Dlatego skoncentrujemy si¢ na architekturach sys-
teméw robotycznych. Pozadanymi cechami robotéow wspot-
dzialajacymi z ludzmi sa: inteligencja, autonomia, zdolno$é do
komunikacji, wnioskowania i uczenia sie. Aby uzyskaé te cechy
trzeba zaprojektowaé zlozony sterownik robota lub bardziej
ogoblnie, systemu robotycznego. Jest to zadanie nietrywialne,
stad wiele jest propozycji jego rozwiazania.

Pomimo licznosci opracowywanych systemow robotycznych
nie istnieje jedna metoda ani przedstawiania ich architektur,
ani klasyfikacji ich struktur (np. [33, 37, 47, 49, 52, 96, 97, 114,
150]). W pracach [43, 83], pos$wieconych architekturom syste-
moéw robotycznych, wskazano, ze do ich opisu trzeba okresli¢:
— strukture architektoniczna, czyli prezentacje podsystemow

i ich polaczen,

— styl architektoniczny, czyli opis wykorzystywanych kon-
ceptéw obliczeniowych i komunikacyjnych, okreslajacych
aktywnosé lub funkcje systemu — zapewne lepiej byltoby
to nazwac¢ funkcjami architektury, niz stylem architekto-
nicznym.

Niemniej jednak praca [83] wskazuje, ze dla wiekszosci stwo-
rzonych systeméw trudno okresli¢ zaréwno ich strukture jak
i styl (funkcje). Pomimo prowadzenia prac dotyczacych for-
malnej specyfikacji oprogramowania sterujacego robotami [7,
94, 95, 157, 165] i jego formalnej weryfikacji [81, 82] niestety
takie Sciste podejécie do procesu wytwarzania sterownika nie
uzyskalo szerszej akceptacji srodowiska robotykéw. Zazwyczaj
architektury przedstawiane sa za pomoca nieformalnych opi-
sow tekstowych oraz diagraméw blokowych o bardzo zrézni-
cowanym poziomie szczegélowosci, przy zastosowaniu réznych
$rodkéw graficznych. Prowadzi to do powaznych probleméw
w implementacji i dokumentacji tak opisanych systemow, nie
wspominajac klopotéw przy prébach modyfikacji ich dziatania.

Najpopularniejsza forma architektoniczna w robotyce jest
struktura warstwowa. Podzial na warstwy jest albo tworzony
na podstawie czestotliwosci powtarzania zachowania kom-
ponentéw systemu [50] albo przez dekompozycje zadania na
podzadania. Dominuja architektury dwu- [106] i tréjwar-
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stwowe, np.: czuj-planuj-dzialaj SPA (ang. sense-plan—act),
reaktywna uogélniajaca (subsumption) [25-27], hybrydowe
planujaco-reaktywne [6], hierarchiczne [4, 59]), inspirowane
biologicznie [94, 95, 138], wykorzystujace przekonanie—pra-
gnienie-intencje BDI (ang. belief-desire—intension) [111, 129].

Jedna z najstarszych architektur jest architektura SPA, uzy-
wana na przyktad przez robota Shakey juz w latach sze$édzie-
siatych XX w. [107]. W tej architekturze moduly: percepcii,
planowania i wykonawczy polaczone byly kaskadowo, co wpro-
wadzalo duze opdznienie w reagowaniu na zmiany zachodzace
w $rodowisku. Model srodowiska, niezbedny do planowania
dziatan, zapisywany byl w jezyku STRIPS, o ktérym wigcej
napisano w sekcji 2.9.

Poniewaz planowanie jest czasochtonnym zadaniem, R. Bro-
oks zaproponowal alternatywna architekture -— architekture
uogdblniajaca, w ktérej zachowania zostaly zdefiniowane jako:
reakcje na bodzce sensoryczne lub producenci aktywnodci.
Jesli reakcje dolnej warstwy nie byly w stanie poradzi¢ sobie
z zadaniem, reakcje gérnej warstwy hamowaty lub ttumity
dziatania dolnej warstwy, przejmujac kontrole nad systemem,
a tym samym uogdlniajac ich dzialania. W takim systemie
reprezentacja $rodowiska nie wystepuje. Brooks twierdzil, ze
najlepszym modelem $rodowiska jest ono samo, wigc wystar-
czy jedynie odezytywaé bodZce z niego pochodzace [27]. Ponie-
waz przetwarzanie informacji w takich systemach odbywa
sie réwnolegle (wszystkie zachowania dzialaja jednocze$nie,
a ostateczny wynik ich dziatania jest superpozycja propozy-
¢ji generowanych przez te zachowania), to reakcje robota sa
predkie. W systemach o architekturze SPA dekompozycja na
moduly nastepuje wedlug funkeji, ktére poszczegélne moduty
maja realizowa¢ w potoku przetwarzania informacji, poczyna-
jac od percepcji a konczac na akcji, natomiast w architekturze
uogdlniajacej dekompozycja dokonywana jest na zachowania,
z ktorych kazde samodzielnie moze realizowaé¢ pewne proste
zadanie — zachowania dziataja wspoélnie i réwnolegle, by zre-
alizowa¢ zadanie zlozone. Architektura uogélniajaca moze byé
budowana stopniowo, gdzie kazda nowa warstwa nadaje wiecej
kompetencji dziataniom systemu. Niemniej jednak na kazdym
etapie system jest w stanie dziala¢ w $rodowisku, by¢ moze
stabo, ale jednak zachowywadé sie w miare sensownie. Nalezy
zwrécié uwage, ze w architekturze SPA podsystem percepcyjny
dziata na wszystkich dostepnych sygnatach pochodzacych ze
srodowiska i na tej podstawie buduje aktualny stan modelu
tego Srodowiska, by w konsekwencji podja¢ decyzje, co do
dalszych swoich dzialari. Natomiast w architekturze uogélnia-
jacej poszczegdlne moduly (zachowania) dzialaja tylko na cze-
$ci odezytéw czujnikéw, wiec agregujac je uzyskuja czedciowa
reprezentacje srodowiska. Reprezentacja caltosci jest rozpro-
szona i, co wiecej, jest cecha emergentna takiego systemu.
Prawdopodobnie podobnie dziataja systemy nerwowe u zwie-
rzat, stad wiara Brooksa, ze tym sposobem mozna wytworzy¢
inteligencje ssakow, a moze i ludzka — niestety nie udato sie
tego jeszcze osiagnaé. Wszakze ewolucja potrzebowala na to
kilkaset milionéw lat.

Poniewaz architektura SPA wydaje si¢ by¢ zbyt powolna,
a architektura uogdlniajaca, cho¢ bardzo reaktywna, nie jest
dalekowzroczna, pojawity sie architektury hybrydowe. Byty
one zwykle projektowane jako systemy tréjwarstwowe, realizu-
jace: planowanie (warstwa deliberatywna), sekwencjonowanie
(zwykle implementowane jako automat skonczony przelacza-
jacy zachowania) i sterowanie urzadzeniami (czyli warstwa
odpowiedzialna za sterowanie efektorami i agregacje danych
7z receptoréw — w sumie tworzac warstwe reaktywna).

Istnieje wiele odmian architektury BDI, rézniacych sie szcze-
gotami. Cechg wspdlna jest wyrdznienie stanéw umystu (ang.
mental states), ktére sa emanacja pracy ukladu sterujacego.
W literaturze (np. [83, 111, 129]) przyjmuje sie, ze sa to:
1) przekonania, czyli posiadana informacja, 2) pragnienia, czyli
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motywacja do dzialania i 3) intencje systemu, czyli wybrany
plan dzialania. Tak naprawde, to te trzy atrybuty razem okre-
Slaja aktualny stan systemu. Przekonania odpowiadaja wiedzy,
jednak réznia sie tym, ze wiedza jest z pewnoécia prawdziwa,
podczas gdy przekonania moga takie nie by¢. Przekonania
obejmuja zbior informacji dotyczacych samego agenta i jego
srodowiska, w tym innych czynnikéw, a takze zasad wniosko-
wania do tworzenia nowych przekonan. Pragnienia reprezentuja
cele, ktore agent chce osiagnaé¢ albo poprzez wlasne dziala-
nia, albo ktére moga by¢ wymuszone przez pewne czynniki
zewnetrzne. Cele sa pragnieniami, do realizacji ktorych agent
aktywnie dazy. Intencje to pragnienia, do ktérych zobowia-
zal si¢ agent, wybierajac i realizujac plan, ktéry prowadzi do
ich spelnienia. Reaktywne zachowanie agenta jest spowodo-
wane zdarzeniami, zaréwno generowanymi zewnetrznie, jak
i wewnetrznie. Architektura BDI opiera si¢ na interpreterze,
ktéry jest wyzwalany przez zdarzenia. Aktualizuje on przeko-
nania i pragnienia, a w konsekwencji realizuje nowe intencje.

2.6. Agent upostaciowiony

Istotny wplyw na architektury systeméw robotycznych miato
wprowadzenie pojecia agenta upostaciowionego. Koncepcja
agenta upostaciowionego zostata spopularyzowana przez Rod-
neya Brooksa [26], podczas debaty nad problemem, czy roboty
potrzebuja modeli otoczenia oraz planowania do inteligent-
nego dzialania w zlozonym $rodowisku. Tradycjonalisci, zwani
zwolennikami GOFAI (ang. Good Old Fashioned Artificial
Intelligence), uwazali, ze robot powinien dziala¢ w architek-
turze SPA, a wiec wpierw pozyskaé informacje ze srodowiska,
nastepnie, na podstawie uaktualnionego stanu modelu, zapla-
nowaé swoje czynnosci, by w koncu je wykonaé. Brooks twier-
dzil, iz wykonanie takiego cyklu obliczen trwa na tyle dtugo,
7ze w dynamicznie zmieniajacym sie $rodowisku, w momencie,
gdy dochodzi do wykonania zaplanowanych czynnoéci, stan
otoczenia jest juz na tyle zmieniony, ze te czynno$ci sa nie-
adekwatne do sytuacji. Dlatego twierdzil, ze robota nalezy
traktowac jako agenta upostaciowionego, tj. agenta majacego
materialne cialo, ktéry powinien byé usytuowany, tj. dzia-
ta¢ bezposrednio w rzeczywistym $rodowisku, a nie uzywaé
uproszezonego jego modelu do planowania swych dziatan [24,
27, 28]. Robot powinien by¢ reaktywny, a inteligencja pojawi
si¢ w wyniku interakcji agenta z rzeczywistym srodowiskiem.
Przetwarzanie sygnaléw pochodzacych ze sSrodowiska wymaga
inteligencji, wiec ja stymuluje. Innymi stowy, inteligencja jest
tu traktowana jako efekt emergentny oddzialywania robota
i srodowiska ksztaltujacego jego zachowanie.

Ani zwolennicy GOFAI, ani Brooks nie udowodnili, ze ich
podejscia sa jedynie stuszne, dlatego pojawily si¢ agenty
hybrydowe, majace wtasciwosci zaréwno reaktywne, jak i deli-
beratywne [6]. Debata ta pobudzila wielu autoréw do skoncen-
trowania sie na koncepcji agenta. Klasyczny tekst o sztucznej
inteligencji [122] traktuje agenta jako co$, co dziala. Taka
wszechogarniajaca definicja jest zbyt ogdlna, stad podrecznik
ten nadaje agentom okreslone cechy: autonomie, czyli dziatanie
bez pomocy czlowieka, umiejetnosé postrzegania srodowiska,
wytrwatosé¢, adaptacje do zmian zachodzacych w $rodowisku,
zdolno$¢ do podejmowania zadan innych agentéw. Dodatkowo
réznicuje agenty wprowadzajac pojecia:

— agenta racjonalnego, ktéry wytwarza optymalny wynik swo-
ich dziatan lub optymalny oczekiwany rezultat, jesli dziata

w niedeterministycznym srodowisku.

— agenta uczacego sie, ktory doskonali swoje mozliwosci dzieki
zdobytemu dos$wiadczeniu.

Agent upostaciowiony wyewolulowal z pojecia agenta progra-
mowego uzywanego w informatyce. Niestety wigkszos$¢ tekstow
poswieconych agentom (np. [109]) wskazuje, ze nie ma $cislej
definicji tego pojecia. Wedlug Hyacintha Nwany [110] jednym
z podstawowych kryteriéw klasyfikacji agentow programowych
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jest to, czy sa one stacjonarne czy mobilne, co okreslane jest
na podstawie tego, czy sa one umiejscowione na jednym kom-
puterze, czy poruszaja sie po sieci. Ponadto agenty moga by¢:
reaktywne, deliberatywne lub hybrydowe. Wyrdznia sie szcze-
gblna klase agentow — agenty interfejsujace, ktore umozliwiaja
uzytkownikom interakcje z réznymi systemami.

Michael Wooldridge [147] definiuje agenta jako system kom-
puterowy ulokowany w okreslonym srodowisku, w ktorym moze
dziata¢ autonomicznie, aby osiagnaé¢ okreslony cel. Definicja
ta jest podstawa tekstu [111], ktéry wymienia pozadane wla-
$ciwodei agenta. Agent powinien by¢ reaktywny, tj. reagowaé
na zmiany zachodzace w otoczeniu, proaktywny, tj. dazy¢ do
celu, spoteczny, tj. zdolny do interakcji z innymi agentami,
elastyczny, tj. zdolny do osiagniecia celu na rézne sposoby,
odporny, tj. zdolny radzi¢ sobie z ewentualnymi bledami.

Niewatpliwie istnieje wiele podobienstw miedzy agentem
programowym i upostaciowionym, ale podstawowa réznica jest
to, ze ten pierwszy funkcjonuje wewnatrz komputera lub sieci
komputerowej, a wiec umownie rzecz ujmujac w cyberprze-
strzeni, natomiast ten drugi ma cialo materialne i funkcjo-
nuje w srodowisku rzeczywistym. Nalezy tez zwrocié uwage, ze
agent upostaciowiony nie powinien by¢ utozsamiany z robotem,
gdyz jednego robota moze tworzy¢ wiele agentéw upostacio-
wionych, ale nie na odwrét [162]. Istotnym jest to, ze w przy-
padku agentéw upostaciowionych ich interakcja z otoczeniem
ma fundamentalne znaczenie dla powstania i rozwoju inteli-
gencji systemu z nich ztozonego.

2.7. Autonomia

Obecnie dazy sie do tego, aby roboty realizowaly swoje zada-
nia autonomicznie, a wigc bez pomocy cztowieka. Rozréznia
sie dwa ogélne typy autonomii: energetyczna i decyzyjna. Ten
pierwszy typ determinuje, czy zrédlo zasilania robota w energie
znajduje si¢ na jego pokladzie czy nie. Ten drugi wskazuje, czy
przy realizacji zadania potrzebny jest wspdludzial czlowieka.
W tym przypadku raczej méwi si¢ o stopniu lub poziomie
autonomii, w zaleznosci od wplywu operatora na wykonywa-
nie czynnosci prostych. Mozemy tu mie¢ do czynienia z urza-
dzeniami teleoperowanymi, gdy cztowiek jest odpowiedzialny
za sterowanie ruchem urzadzenia lub o duzym stopniu auto-
nomii, gdy cale zadanie jest realizowane bez udzialu opera-
tora. Zaréwno robot chirurgiczny da Vinci [19], jak i lazik
marsjaniski Sojourner [41] sa urzadzeniami teleoperowanymi.
W przypadku urzadzen w pelni autonomicznych, operujacych
w zlozonym i zmiennym $rodowisku, inteligencja operatora
musi zostaé zastapiona ta sztuczna.

Miedzynarodowe stowarzyszenie Society of Automotive Engi-
neers (SAE), zajmujace si¢ m.in. standaryzacja, zdefiniowalo
sze$¢ pozioméw autonomii samochodéw, numerujac je od 0 do
5 192]. W tym przypadku pojazdy traktowane sa jako roboty
mobilne. Samochody przypisane poziomowi 0 sa pod pelna
kontrolg kierowcy i co najwyzej informuja go o niebezpieczen-
stwie. Na poziomie 1 czlowiek i uktad sterowania wspotkieruja
pojazdem, np. kierownica zawiaduje czlowiek, a predkosé regu-
lowana jest przez automat. Na poziomie 2 uklad sterowania
w pelni kieruje pojazdem, ale czltowiek stale powinien czuwaé
nad sytuacja panujaca na drodze i natychmiast przejaé stero-
wanie, o ile zauwazy, ze dzieje sie cos niepokojacego. Dopiero
poziom 3 autonomii zezwala kierowcy odwréci¢ uwage od sytu-
acji na drodze, bo w tym przypadku to samochdd jest odpowie-
dzialny za wykrywanie sytuacji niepokojacych i wtedy wzywa
kierowce, by przejal kontrole nad pojazdem. Ten poziom
autonomii umozliwia, przyktadowo, automatyczne kierowanie
w korku lub na autostradzie. Na poziomie 4, gdy spelnione sa
odpowiednie warunki drogowe, udzial cztowieka w kierowaniu
nie jest wymagany, wigc moze si¢ on zaja¢ dowolng inna aktyw-
noscia. Samochdéd moze wezwaé kierowce do interwencji, ale
jezeli ten nie zareaguje, to pojazd moze zaczac¢ dazy¢ do zapar-
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kowania. Taka sytuacja moze powstaé, gdy warunki pogodowe
zmienig sie drastycznie. Pojazdy sklasyfikowane na poziomie 5
nie wymagaja uczestnictwa kierowcy w sterowaniu pojazdem
niezaleznie od warunkéw drogowych. Wyzsze poziomy autono-
mii obecnie sa jedynie przedmiotem badan. IEEE pracuje nad
standardem dotyczacym bezpieczenstwa pojazdéw autonomicz-
nych (P2846 Draft Standard for Assumptions for Models in
Safety-Related Automated Vehicle Behavior). Zarys standardu
P2846 okredla zbiér zalozen dla dajacych sie przewidzie¢ sce-
nariuszy, ktore nalezy bra¢ pod uwage przy tworzeniu modeli
zwiazanych z bezpieczenstwem pojazdoéw sterowanych automa-
tycznie. Standard jest tworzony, aby wszystkie firmy tworzace
autonomiczne samochody, niezaleznie od uzytych technologii,
tak samo rozumialy bezpieczne zachowanie pojazdu na drodze.
7 punktu widzenia konsumentéw standard tworzy sytuacje,
w ktérej kupujacy samochdd nie bedzie musial zastanawiaé
sig, ktéry wybraé z punktu widzenia regul bezpieczenstwa.

2.8. Ontologie

Cel, ktory robot ma zrealizowaé, moze by¢ okreslony w fazie
projektowania robota — zazwyczaj tak si¢ dzieje w przypadku
robotéw specjalizowanych wykonujacych zlozone zadanie.
Zadania moga tez by¢ formulowane i zmieniane w trakcie dzia-
tania robota. Wtedy uklad sterowania robota musi zawieraé
interpreter polecen. Zazwyczaj lista polecen wyrazana jest jako
jezyk programowania robota. Jest to szczegélnie czesto stoso-
wana metoda programowania robotéw przemyslowych [163].
Interakcja miedzy operatorem i nie w pelni autonomicznym
robotem ustugowym badz terenowym odbywa sie albo poprzez
dedykowana konsole (np. [41]) albo glosem w ograniczonym
jezyku naturalnym (np. [164]). W obu przypadkach musi ist-
nie¢ wewnetrzny jezyk sterownika robota stuzacy reprezenta-
cji polecen.

Niezaleznie od tego, w jaki sposéb robotowi zostanie prze-
kazane zadanie do wykonania, istotne sa kategorie pojeciowe
stuzace okresleniu tego zadania. Te kategorie tworza ontolo-
gie [66]. Ztozonosé ontologii, z ktérej korzysta robot, determi-
nuje poziom jego inteligencji. Ontologia okresla zaréwno byty,
jak i relacje miedzy nimi. Podstawowym celem jej stosowania
jest umozliwienie wnioskowania dotyczacego realizacji zadania,
a wiec planowanie. Szczegdélowosé planowania zalezna jest od
iloci wiedzy zdroworozsadkowej (ang. commonsense know-
ledge), ktéra dysponuje robot. Zaséb wiedzy zdroworozsad-
kowej posiadany przez robota w istotny sposob determinuje
zdolnosé do prawidlowego zrealizowania zadania. Przykladowo,
jezeli w ontologii robota nie wystepuje pojecie pola grawitacyj-
nego, to pozostawienie przedmiotu w powietrzu, bez podparcia,
bedzie uznane za rozsadne rozwiazanie, ale w rzeczywistosci
spowoduje katastrofe.

Wyréznia sie rézne poziomy ontologiczne. Dla robotéw
manipulacyjnych zwyklo sie definiowaé cztery poziomy. Na
najnizszym poziomie zadanie definiuje sie okreslajac kolejne
polozenia lub trajektorie ruchu koncowki manipulatora za
pomoca wartosci zmiennych ztaczowych, a wigc katéw lub
przesunieé¢ miedzy czlonami tancucha kinematycznego. Jest to
dla operatora do$é niedogodny sposéb definiowania zadania,
gdyz faktyczny cel dzialania robota nie zostaje wyjawiony —
co ma by¢ wykonane, wynika z sekwencji zapisanych polozen
zlaczy. Kolejny poziom dotyczy okreslenia pozycji koncéwki,
z ktéra zwiazano kartezjanski uklad odniesienia. Definiujac
jego polozenie i orientacje wskazuje si¢ pozycje docelowe kon-
cowki. W tym przypadku nadal cel dziatania nie jest okreslony
jawnie, ale sposéb definicji trajektorii jest o wiele bardziej
intuicyjny. Ontologie dwoéch wspomnianych pozioméw defi-
niuja zadanie w kategoriach ruchu robota pomiedzy pozycjami
zadanymi wyrazonymi w réznych przestrzeniach: konfiguracyj-
nej (zlaczy) i operacyjnej (konicéwki). Czlowiek jednak, nawet
jezeli wydaje mu sie do$¢ szczegdlowe polecenia, jest przyzwy-
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czajony do definiowania zadania poprzez wskazywanie przed-
miotéw i okredlanie zwigzanych z nimi czynnoéci. W ontologii
tego poziomu pojawiaja sie nazwy kategorii obiektow oraz
relacji miedzy nimi [154, 155]. Relacje odgrywaja fundamen-
talng role, gdyz, przykladowo, postawienie filizanki na spodku
i przemieszczenie spodka, spowoduje zmiane pozycji filizanki,
ale nie na odwrét. Przy sklejeniu dwdch obiektow relacja staje
sie symetryczna, bo przemieszczenie dowolnego z obiektow
przesuwa drugi z nich. Stosujac ontologie tego poziomu czyn-
nosci przestaja dotyczy¢ bezposrednio robota, a odnosza sie
do potencjalnie nieskonczonej liczby obiektéw znajdujacych sie
w Srodowisku. Sytuacja staje si¢ bardzo skomplikowana. Jedy-
nie obiekty uchwycone przez robota moga by¢ przemieszczane.
Ponadto obiekty moga by¢ pozostawione jedynie w miejscu,
w ktorym beda podparte stabilnie, a wiec trzeba uwzglednié
zaréwno grawitacje jak i tarcie. Nawet jezeli uwzgledni sie
pelny model dynamiki srodowiska, co oczywiscie nie jest moz-
liwe ze wzgledu na brak precyzyjnej znajomosci wszystkich
jego parametréw, to nadal zadanie formulowane jest w kate-
goriach szczegblowych przemieszczen — wprawdzie tym razem
obiektéw, a nie robota bezposrednio. Nalezy zwrécié uwage, ze
ludzie komunikujac si¢ ze soba zakladaja, ze ich interlokuto-
rzy maja zdroworozsadkowa wiedze o zachowaniach obiektéw
i w zwiazku z tym wystarczy by polecenie odnosilo si¢ jedynie
do celu, ktory ma by¢ osiagniety. Plan realizacji zadania musi
zosta¢ wygenerowany przez osobe, ktérej wydano polecenie.
Planowanie wymaga kolejnego poziomu ontologicznego. Naj-
bardziej pozadanym byloby przekazywanie robotowi polecen
w jezyku naturalnym. Niestety jezyk naturalny potrafi by¢
wieloznaczny, a ponadto jego rozumienie wymaga od interlo-
kutoréw nie tylko posiadania wiedzy zdroworozsadkowej, ale
rowniez znajomosci kodéw kulturowych. Dla porozumienia sie
ludzi miedzy soba, a wiec i dla komunikowania sie z robo-
tami, obie strony dialogu musza wykorzystywaé te sama onto-
logie. Ponadto dla naturalnej wspélpracy z ludZmi roboty same
musza wyraza¢ emocje i odpowiednio reagowa¢ na emocje tych,
z ktorymi wchodza w interakcje.

Ontologie stanowia podstawe do tworzenia baz wiedzy.
Jako$¢ bazy wiedzy ocenia si¢ okreslajac, co mozna wywniosko-
wadé za jej pomoca, na jakie zapytania jest w stanie odpowie-
dzieé i ile czasu zajmuje znalezienie odpowiedzi. Przyktadowo,
KnowRob [139] to baza wiedzy przeznaczona do uzytku przez
roboty. KnowRob byt wzorowany na ontologii ogélnego prze-
znaczenia Cyc [98], ktéra wszakze nie zawierala pojeé¢ zwia-
zanych z robotyka. KnowRob zawiera pojecia zaczerpniete
z robotyki i uzywane do opisu gospodarstw domowych, czyli:
zdarzenia, informacje czasowe, akcje, zadania ztozone, para-
metry akcji, obiekty, informacje czasoprzestrzenne, procesy,
komponenty robota i opis jego mozliwosci. Interakcja z baza
KnowRob odbywa sie za pomoca zapytan. KnowRob jest zanu-
rzony w programowej strukturze ramowej CRAM (ang. Cogni-
tive Robot Abstract Machine) [11]. W sklad systemu wchodza:
bazy wiedzy (reprezentacja wiedzy), modul dysponujacy
metodami wnioskowania, modul akwizycji wiedzy (interfejs
do podsystemu percepcji oraz sieci WWW), modul sterowa-
nia robotem oraz modutu interakeji z cztowiekiem za pomoca
mowy. CRAM wykorzystuje procedury przetwarzajace dane
z podsystemow percepcji oraz sterowania efektorami, aby uzy-
ska¢ dane, ktére sa przeksztalcane w symboliczna reprezen-
tacje, na ktorej mozna wykonywaé¢ wnioskowanie. Maszyna
CRAM wykorzystuje jezyk CPL (ang. CRAM Plan Langu-
age) do planowania dzialan robota. Baza wiedzy KnowRob
stuzy do wnioskowania, jakie dzialania powinien wykonaé robot
(tryb zapytai) oraz do przechowywania informacji zebranych
przez system percepcji (tryb powiedz). Wykorzystuje koncep-
cje wirtualnych baz wiedzy, ktoére nie przechowujg informacji,
ale obliczaja je na zadanie przy uzyciu najbardziej aktual-
nych danych dostarczanych przez podsystem percepcji lub
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przy uzyciu innych juz dostepnych danych obecnych w bazie
wiedzy. KnowRob wykorzystuje zaréwno ogdlne, jak i spe-
cjalne metody wnioskowania. Preferuje szybkosé wnioskowa-
nia nad jego ogélnosé. KnowRob korzysta takze z OWL (ang.
Web Ontology Language), ktéry przechowuje formuly zapisane
w logice opisowej DL (ang. Description Logic) w pliku zapi-
sanym w formacie XML stworzonym do reprezentacji wiedzy
w sieci semantycznej (ang. Semantic Web). Instrukcje OWL
sa wewnetrznie reprezentowane w KnowRob jako predykaty
jezyka Prolog, wigc mozna uzyé¢ mechanizméw wnioskowania
Prologu. Wszakze nalezy zwréci¢ uwage, ze Prologowi brakuje
mechanizméw wnioskowania zajmujacych si¢ niepewnoscia,
wlasciwodciami przestrzennymi czy czasowymi.

Czlowiek zlecajac wykonanie zadania zaklada, ze jego wyko-
nawca posiada wiedze zdroworozsadkowa, wiec w poleceniu nie
sg zawarte oczywistosci. Poniewaz roboty wiedzy zdroworoz-
sadkowej nie maja, to musza ja wywnioskowaé na podstawie
zasobow zawartych w swej bazie wiedzy lub moga ja pozyskac
z sieci. RoboEarth [140, 141] ma by¢ zasobem internetowym
dla robotéw, tj. World Wide Web dla robotéw. Generowanie
treéci przez uzytkownikéw jest podstawa WWW. RoboEarth
chce przenies¢ to podejécie na roboty. Roboty moga wymie-
nia¢ informacje bez interwencji cztowieka. Platforma Robo-
Earth jest dostarczana jako zestaw pakietéw ROS. Wiedza
uzyskana za pomoca RoboEarth jest reprezentowana w kate-
goriach aksjomatéw logicznych. Formalnym jezykiem przedsta-
wiania wiedzy dla robotéw do wykorzystania i wnioskowania
jest jezyk SRDL (ang. Semantic Robot Description Language),
ktéry umozliwia opis: akcji i ich parametrow, pozycji obiektow
i modeli potrzebnych do ich rozpoznawania, informacji dodat-
kowych o danych (np. sposéb reprezentacja pozycji, jedno-
stek przypisanych wielko$ciom liczbowym, formatéw plikéw),
wymagan nalozonych na robota w zakresie wykorzystania
dostepnych informacji, modeli wtasnych robota i obiektow oraz
metod dopasowywania wymagan zadan do mozliwosci robota.
Modele obiektéw zawieraja informacje o tym, jak je rozpoznaé
(rysunki i obrazy CAD) oraz jak je poruszac¢. Modele rozpozna-
wania mozna pobra¢ z sieci WWW. Jedli robot nie ma modelu
obiektu, ktérego potrzebuje, w swojej lokalnej bazie wiedzy, to
moze zazadaé jego pozyskania poprzez RoboEarth. Srodowiska
sa reprezentowane jako mapy. Niestety siatki zajetosci (ang.
occupancy grid) nie moga by¢ uzywane do wnioskowania, wigc
w tym celu wykorzystywane sa mapy semantyczne. SRDL jest
realizowany jako rozszerzenie ontologii KnowRob.

Na marginesie dyskusji na temat roli ontologii w robotyce
nalezy zauwazy¢, ze komunikujace sie ze soba roboty musza
korzysta¢ nie tylko z tego samego jezyka, ale réwniez z tej
samej ontologii [105]. W przeciwnym razie nie bedg si¢ mogly
porozumie¢. Co wigcej, czesto sterowniki robotéw konstru-
owane sa jako systemy skladajace sie z agentéow. Foundation
for Intelligent Physical Agents (FIPA), jedno ze stowarzy-
szen standaryzacyjnych IEEE, okreélito standard komunikacji
miedzyagentowej, ktory zaklada, ze wiadomosci przesylane
miedzy agentami zawieraja informacje o jezyku komunikacji
oraz wykorzystywanej ontologii [115]. Tak wigc ontologie sa
istotne dla sposobu komunikacji wewnatrz sterownika systemu
robotycznego oraz sposobu jego komunikowania sie ze Swia-
tem zewnetrznym, a przez to takze dla Internetu Rzeczy oraz
Przemystu 4.0.

2.9. Planowanie

Podejmowano proby proceduralnego okreslenia jednoczesnego
dzialania robota w $rodowisku rzeczywistym i jego modelu,
np. przy implementacji jezyka TORBOL (ang. Transforma-
tion Of Relations Between Objects Language) [154]. Interpre-
ter tego jezyka wybieral wladciwy wariant wykonania akcji
(dokladniej realizacji relacji miedzy obiektami) na podstawie
stanu modelu $rodowiska. Niestety, gdy mozliwych wariantéw
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realizacji zadania jest nadmiernie wiele, a w szczegdlnosci nie
jestedmy w stanie przewidzieé, jak wiele, to napisanie warian-
towego programu sterujacego robotem staje sie niemozliwe.
Mnogo$¢ wariantow wynika z tego, ze srodowisko, w ktérym
operuje robot moze przyjmowaé¢ bardzo wiele stanéw, a co
wiecej cel wykonania zadania wpltywa na wygenerowany plan.
Przyktadowo, jezeli zadaniem jest wyjecie butelki ze skrzynki,
to najlepiej ztapac ja za szyjke, a jezeli chcemy z niej nalaé sok,
to trzeba ja schwycié¢ z boku. Jezeli to drugie jest niemozliwe,
to trzeba wyja¢ butelke ze skrzynki trzymajac ja za szyjke,
odstawié¢ gdzies$ i zmieni¢ chwyt na dostosowany do nalewania
soku. Przenoszenie otwartej butelki z sokiem moze si¢ odbywaé
jedynie w pionie. Natomiast jej orientacja przestrzenna moze
by¢ dowolna, gdy butelka jest pusta albo zamknieta. Widac¢, ze
nawet takie trywialne zadanie ma multum wariantéw. W takich
sytuacjach trzeba uciec sie do planowania opartego na wnio-
skowaniu prowadzonym na podstawie zgromadzonych faktow.
Fakty te pochodzg z wiasnej bazy wiedzy robota oraz z jego
podsystemu percepcyjnego. Wykorzystanie tego zasobu wie-
dzy umozliwia wyrazenie zadania w niezwykle zwiezly sposéb.
Zamiast wielce rozgalezionego programu majacego instrukcje
dla kazdego z mozliwych wariantéw, mamy ogélna, zwiezla
specyfikacje zadania, a program wnioskujacy, biorac pod uwage
zgromadzona wiedze, musi opracowaé szczegdtowy plan dziatan
dla robota, ale dla tej konkretnej sytuacji.

Jednym z przejawdw inteligencji jest zdolnos¢ do planowania
swych dzialan. Im horyzont planowania diuzszy, a postawione
zadanie trudniejsze lub bardziej abstrakcyjne, tym inteligencja
musi by¢ wyzsza. W robotyce wyrdznia sie trzy formy planowa-
nia. Planowanie Sciezki robota okreéla droge, po ktorej robot
ma si¢ przemiesci¢. Planowanie trajektorii wskazuje, gdzie na
Sciezce robot ma sie znalez¢é w okre$lonym czasie. Wreszcie pla-
nowanie zadain okresla czynnosci (akcje), jakie robot powinien
wykonaé, by zrealizowa¢ zadanie. Ta ostatnia forma planowa-
nia jest najtrudniejsza, ale tez i najciekawsza. Pierwsze dwie,
nazywane zbiorczo planowaniem ruchu [80], sprowadzaja sie
do wyznaczenia matematycznej funkcji okreslajacej droge od
aktualnie zajmowanej pozycji do celu, z ominieciem przeszkdd.
Zazwyczaj wykorzystuje sie do tego metody optymalizacyjne
albo interpolacje.

Do planowania zadan potrzebny jest opis $rodowiska
($wiata) wyrazony w pewnym jezyku oraz program wniosku-
jacy, ktory na podstawie tego opisu wygeneruje plan reali-
zujacy zadanie. Planowanie zadan odbywa sie w przestrzeni
stanow, ktéra modeluje swiat, w ktorym dziata robot. Owa
przestrzen okresla, jakie sa mozliwe stany $rodowiska (obiek-
téw znajdujacych si¢ w nim), a czasem réwniez stany robota
(np. jego polozenie, orientacja i predko$é). Do planowania
wymagany jest opis stanu poczatkowego i pozadanego stanu
koncowego, a ponadto potrzebny jest algorytm, ktory znajdzie
sekwencje akcji zmieniajacych stan poczatkowy w koricowy [88,
122]. Akcje przeksztalcajace stan $wiata moga by¢ traktowane
jako funkcje przejscia dla stanéw tego swiata. Dodatkowo moga
by¢ narzucone ograniczenia na stany posrednie badZ moze by¢
sformutowane kryterium optymalnosci planu, tzn. funkcjonat
okreslajacy pod jakim wzgledem plan ma by¢ najlepszy.

Najbardziej znanym planerem (i jednoczesnie jezykiem opisu)
jest STRIPS [56, 122]. Spos6b opisu stanu, ktéry zastosowano
w STRIPS, wykorzystywany byl przez wiele innych plane-
row. Celem STRIPS byto przeksztalcenie poczatkowego stanu
$wiata w konicowy, za pomoca dostepnych akeji. Akcja mogla
by¢ wykonana jedynie, gdy byly spelnione warunki poczatkowe
(ang. preconditions) dla niej, i zmieniala stan $wiata zgodnie
z definiujacymi ja efektami zwanymi warunkami koncowymi
(ang. postconditions). Stany zadania, poczatkowy i koricowy,
byly okreslane za pomoca zbioru warunkéw, ktére w tych sta-
nach powinny by¢ spelnione. Stany byly opisywane za pomoca
rachunku predykatéw pierwszego rzedu [122], natomiast robot
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operowal w tzw. $wiecie klockéw, a wigc w wielce uproszczo-
nym modelu srodowiska rzeczywistego. Co wiecej, sSrodowisko
to bylo deterministyczne, w pelni obserwowalne i nie dzialaty
w nim inne agenty précz robota. Zalozono zamkniety model
Swiata, tzn. wszystkie warunki podstawowe, ktére nie zostaly
explicite wymienione jako prawdziwe uznawano jako falszywe.
W planerze ADL zrezygnowano z tego zalozenia — wartosé
logiczna niewymienionych warunkéw podstawowych trakto-
wana byla jako nieznana [122]. P6Zniej te ograniczenia zostaly
zniesione, a model $wiata stawal sie coraz bardziej zblizony
do rzeczywistego.

STRIPS jest warty wspomnienia nie tylko ze wzgledow
historycznych, ale przede wszystkim dlatego, ze wigkszosé
pézniejszych jezykéw planowania bazowala na tym jezyku.
W szczegdlnoséci obecnie najbardziej popularna rodzina jezy-
kéw majacych w swych nazwach akronim PDDL (ang. Plan-
ning Domain Description Language) wywodzi si¢ od STRIPS.
PDDL [61] stal si¢ rodzajem standardu w dziedzinie plano-
wania zadan. Jezyki te dziela zadanie na dwie czesci: 1) opis
dziedziny oraz 2) opis problemu. Opis dziedziny jest rodzajem
ontologii okreslajacej hierarchie typéw obiektow i obiektéw,
sparametryzowane akcje, ktére moga by¢ realizowane, oraz
predykaty okreslajace fakty dotyczace dziedziny. Natomiast
opis problemu zawiera obiekty znajdujace sie w Swiecie robota,
stan poczatkowy Swiata oraz opis stanu koncowego. Planery,
ktore korzystaja z opisu zadania w jezyku PDDL wytwarzaja
albo w pelni uporzadkowane plany TOP (ang. totally ordered
plan) albo czesciowo uporzadkowane POP (ang. partially orde-
red plan). W pierwszym z tych przypadkéw kolejno$é zaplano-
wanych akcji jest uporzadkowana liniowo i stanowi sekwencje,
w drugim, kolejnos¢ niektérych czynnosci nie jest wskazana,
w szczegblnosci moglyby by¢ wykonane réwnolegle. Pdzniej-
sze modyfikacje jezyka PDDL wprowadzaly mozliwos¢ wyste-
powania zdarzen, ktore zostaly wywolane przez inne agenty
dzialajace w Swiecie. Ponadto procz akcji wywolujacych dys-
kretne zmiany stanu wprowadzono takie, ktére dzialtaly z cza-
sem ciagltym. Pojawily si¢ tez probabilistyczne warianty PDDL
(PPDDL), ktére przypisywaly wynikom akcji prawdopodobien-
stwo sukcesu. Jezyk RDDL (ang. Relational Dynamic influ-
ence Diagram Language) wprowadzil do planowania cze$ciowa
obserwowalnosé stanu. W jezyku tym mozna wyrazi¢ czeSciowo
obserwowalne decyzyjne procesy Markova POMDP (ang. Par-
tially Observable Markov Decision Processes). Zastosowanie
procesow decyzyjnych Markova do podejmowania decyzji
w obliczu niepewnosci jest trudne ze wzgledu na olbrzymia
liczbe mozliwych stanéw, wiec wprowadzane sa ograniczenia,
ktére umozliwiaja znalezienie planu w skoriczonym czasie [54].
Powyzsze rozszerzenia podstawowego jezyka PDDL zwigkszaja
skuteczno$¢ wygenerowanych planéw — innymi stowy, poprawne
wykonanie planu w rzeczywistym $rodowisku staje sie coraz
bardziej prawdopodobne.

Podstawowymi problemami w planowaniu jest duza liczba
mozliwoéci, ktore pojawiaja sie zaréwno przy zwiekszaniu
liczby akcji mozliwych do zastosowania, jak i wariantow zaist-
nialych sytuacji, oraz fakt, ze pelny stan moze nie by¢ obser-
wowalny dla robota. Probowano podejscia z wariantowoscia
(ang. contingency planning), gdzie generowano plany na wszel-
kie ewentualnosci, natomiast w trakcie realizacji planu uzy-
skiwano dodatkowsa informacje z ukladu percepcyjnego i na
tej podstawie decydowano, ktéry wariant wybraé. Obecnie
raczej stosuje si¢ przeplanowywanie. Jezeli w trakcie wykonania
planu zastana sytuacja odbiega od tej oczekiwanej planuje sie
ponownie uwzgledniajac nowa sytuacje. Niestety planowanie
jest obliczeniochtonne, wiec zajmuje duzo czasu. Oznacza to, ze
system powoli reaguje na zdarzenia zewnetrzne. Aby tego unik-
nac, do planowania stosuje si¢ algorytmy przerywalne w dowol-
nym momencie (ang. anytime algorithm) [72]. One zwracaja
aktualna, w momencie przerwania, wersje planu. Wersja ta
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nie bedzie doskonata. Gdyby algorytm mial wigcej czasu, to
by ja ulepszyl. Niemniej jednak dluzsze planowanie oznacza-
loby, ze perfekcyjny plan bedzie nieaktualny. Lepszy jest staby
plan na czas, niz najlepszy, ale za p6zno. Algorytmy tego typu
stosowane sa do planowania, w miare zdobywania nowej wie-
dzy o $rodowisku [69]. Wigcej wiedzy oznacza lepszy plan, ale
nowej wiedzy nie mozna pozyskiwaé¢ w nieskonczonosé.

Ponadto prowadzone sa prace nad planowaniem hierarchicz-
nym, w ktérym akcje wyzszego rzedu moga by¢ dekompono-
wane na akcje nizszego rzedu [71]. Hierarchiczne sieci zadan
HTN (ang. Hierarchic Task Network) powoduja, ze planowanie
nie dotyczy jedynie przeksztalcania stanu Swiata, ale réwniez
dekompozycji akcji ztozonych na proste. Stad okresla si¢ to
jako planowanie w przestrzeni zadan. Istnieje ponadto technika
transformacyjnego tworzenia planéw. Polega ona na budowaniu
wstepnego planu realizacji zadania z bibliotecznych schema-
tow. Nastepnie taki plan jest przeksztalcany i korygowany, az
uzyska ostateczna forme [53, 104].

Gdy okreslony jest juz plan w postaci sekwencji akeji, ktore
prowadza do realizacji zadania, trzeba jeszcze wyznaczyé
trajektorie ruchu robota. Wtedy stosowane jest planowanie
trajektorii. Niestety na tym etapie moze sie okazaé, ze dla
wybranej akcji nie istnieje dopuszczalna trajektoria ruchu,
a wiec ta akcja jest niemozliwa do wykonania. Wtedy trzeba
plan zmodyfikowaé. Dlatego juz w fazie generacji planu wery-
fikuje sie wykonalnosé wybranych akcji. Ten rodzaj planowa-
nia nazywany jest tacznym planowaniem wykonania zadania
i ruchu robota TAMP (ang. task and motion planning) 76,
151]. Nalezy zauwazy¢, ze dochodzi tu do polaczenia plano-
wania dyskretnego, zwiazanego z wyborem akcji w kolejnych
chwilach, z generacja ciaglej w czasie trajektorii ruchu, a wiec
potaczenia planowania dyskretnego i ciagtego.

Gdy juz plan zostanie wygenerowany i rozpocznie si¢ jego
wykonanie, moze si¢ zdarzy¢, ze robot otrzyma kolejne polece-
nie, 0 wyzszym priorytecie wykonania. Niestety w tej sytuacji
metody znane z informatyki, polegajace na odlozeniu stanu
procesu na stos i wykonaniu procedury obstugi przerwania, nie
moga by¢ zastosowane [51, 62]. Przykladowo, robot sprzata
po posiltku, i w momencie gdy niesie talerz do zmywarki, ktos
dzwoni do drzwi. Aby go$¢ nie odszedl, trzeba przerwaé sprza-
tanie i otworzy¢ drzwi. Pojawienie sie robota u drzwi z tale-
rzem w reku, uniemozliwi ich otwarcie. Wpierw trzeba odstawic
gdzies talerz. Po obstuzeniu goscia trzeba odzyskaé talerz, by
kontynuowaé sprzatanie. Wida¢ tu, ze potrzebne sa dodat-
kowe czynnodci zawieszajace realizacje poprzedniego zadania,
a potem jego kontynuacje. Potrzebne jest dodatkowe planowa-
nie. Co wiecej, tancuch przerwan kolejno wszczynanych zadan
moze by¢ dlugi. Rozwiazanie tego problemu jest otwartym
zagadnieniem badawczym.

Jezyki typu STRIPS, ADL czy PDDL umozliwiajg okre-
Slenie faktow dotyczacych zaréwno srodowiska jak i zadania,
ktére ma by¢ zrealizowane — stuza do reprezentacji wiedzy
dla celow wnioskowania. Ta wiedza musi by¢ przetworzona
przez program wnioskujacy, czasami zwany maszyna wniosku-
jaca lub generatorem planéw. Maszyna wnioskujaca przetwa-
rza specyfikacje wyrazona w jednym z wymienionych jezykéw
na plan [142]. Osobnym problemem jest to, ze robot moze
nie by¢ jedynym agentem dzialajacym w srodowisku, a wigc
wtedy jego system percepcyjny musi by¢ w stanie przetwo-
rzy¢ odczyty z czujnikéw na symboliczna reprezentacje stanu
$wiata — nazywa si¢ to problemem kotwiczenia (ang. anchoring
problem) [42]. Najczesciej po wykryciu takiej niespodziewanej
zmiany stanu $wiata plan musi byé¢ uaktualniony.

Metody wnioskowania uzywane w robotyce niekiedy dzie-
lone sa na dwie szerokie kategorie: wnioskowanie logiczne oraz
wnioskowanie probabilistyczne [10]. To pierwsze zazwyczaj
oparte jest na rachunku predykatéw pierwszego rzedu, nato-
miast to drugie na bayesowskiej teorii prawdopodobienstwa.
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Poniewaz do wnioskowania zawsze uzywa si¢ jakiej$ logiki,
$cislejszym jest podzial na: wnioskowanie oparte na $cistych
faktach i regutach, wnioskowanie probabilistyczne oraz wnio-
skowanie posybilistyczne. Te dwie ostanie formy wnioskowania
sa zbiorczo zwane rozumowaniem w warunkach niepewnosci
[74]. W przypadku wnioskowania probabilistycznego mamy do
czynienia z wielko$ciami przyjmujacymi pewne wartosci z réz-
nym prawdopodobienstwem, ktére okredlone jest na podstawie
czestosci wystepowania, natomiast gdy wnioskowanie odbywa
sie na podstawie informacji o nieprecyzyjnym znaczeniu mamy
do czynienie z rozumowaniem przyblizonym [74]. Brak precy-
zji moze dotyczy¢ zaréwno faktéw (np. nieprecyzyjne pomiary
lub nieprecyzyjny opis sytuacji) lub regul (np. zaleznosci mie-
dzy zmiennymi nie sa pewne). Nalezy zwrdcié uwage, ze we
wnioskowaniu probabilistycznym zdarzenie, ktére moze wysta-
pi¢, zdefiniowane jest precyzyjnie, jedynie jego wystapienie
jest niepewne. Natomiast w rozumowaniu posybilistycznym
samo zdarzenie jest okreslone w sposéb nieprecyzyjny. Do tego
dochodzi jeszcze mozliwa niekompletnosé informacji niezbednej
do wnioskowania, nie wspominajac o mozliwosci uzyskiwania
informacji sprzecznych.

Nawet dla wnioskowania opartego na $cistych faktach i regu-
tach podstawowym problemem jest to, ze implementacja tych
form wnioskowania w pelnym zakresie czyni przetwarzanie
danych nieefektywnym, wiec potrzebne sa pewne zawezenia,
by wnioskowanie stalo sie wydajne. Rachunek predykatow
pierwszego rzedu jest nierozstrzygalny (ang. undecidable), czyli
maszyna przetwarzajaca napisy nie jest w stanie rozstrzygnaé,
czy dowolne napisy przetwarzanego jezyka sa prawdziwe czy
nie. Dlatego czesto korzysta sie z jezykow o ograniczonych
mozliwodciach, takich ja wymienione juz STRIPS, ADL czy
PDDL. W matematyce istnieje rodzina jezykéw reprezento-
wana zbiorcza nazwa logik opisowych DL (ang. Description
Logic). Wprawdzie jezyki te ograniczaja reprezentacje $wiata,
ale sg rozstrzygalne i obliczeniowo do zaakceptowania. Jezeli
liczba obiektéw w rozpatrywanym $wiecie jest skonczona, to
mozna zastapi¢ logike pierwszego rzedu logika zdan, jednak
kosztem wprowadzenia olbrzymiej liczby zdan opisujacych ten
$wiat. Niemniej jednak logika zdan jest rozstrzygalna, wiec
w skonczonym czasie mozna dzieki niej rozstrzygnaé¢ rozpa-
trywany problem.

Jednym z podstawowych probleméw przy wnioskowaniu jest
zapis zmian zachodzacych w $wiecie przy wykonaniu poje-
dynczej akcji. Zwane jest to problemem tla (ang. frame pro-
blem) [122]. Przykladowo, jezeli robot wyjal z szafki butelke, to
pozostale przedmioty znajdujace sie w tej szafce nie zmienity
swoich polozen — oczywiécie przy zalozeniu, ze robot manipu-
lujac jednymi przedmiotami nie straca innych. Jezyk opisujacy
zmianeg stanu na skutek wykonania pojedynczej akcji powinien
wymagacé jedynie zapisu zmian, ktére nastapily w Swiecie,
a nie ponownego opisu wszystkich relacji, ktére w tym $wiecie
zachodza. Na to sie nakladajg rozbieznosci miedzy posiadana
przez robota baza wiedzy a stanem faktycznym wystepujacym
w Srodowisku, np. wskutek dziatan innych agentéw. Ponadto
logiki dwuwartosciowe nie uwzgledniaja stopnia zachodzenia
pewnych relacji. Tym zajmuje si¢ logika rozmyta [48, 74],
ktéra jest jedna z logik wielowarto$ciowych. Inne logiki tego
typu uwzgledniaja, ze fakty moga by¢ prawdziwe lub nie, ale
rowniez nieznane. Powoduje to niemozno$é¢ stosowania reguty
wylaczonego srodka.

Whioskowanie na podstawie wiedzy niepelnej jest mozliwe,
ale im ta niepewno$¢ jest wieksza, tym trudniej jest to robic
jedynie na podstawie regul logiki opartej na faktach pewnych.
By zwigkszy¢ uzytecznos¢ wnioskowania, w takich sytuacja
lepiej zastosowaé metody probabilistyczne (np. podejscia bay-
esowskie, teori¢ konfirmacji badz teori¢ Dempstera-Shafera)
lub posybilistyczne (np. wnioskowanie rozmyte).

Cezary Zielinski

Prawdopodobienstwo odnosi si¢ tu do tego, czy dany fakt
jest prawdziwy. Stosujac sieci bayesowskie badz procesy decy-
zyjne Markova mozna wywnioskowa¢ prawdopodobienstwo zda-
rzenia. Sieci bayesowskie powstaja przez narysowanie grafu
acyklicznego, ktorego wezly reprezentuja zmienne losowe. FLuki
skierowane tacza wezly reprezentujace zmienne zalezne. Jezeli
wybrana zmienna jest warunkowo zalezna od innych zmien-
nych, to wezly reprezentujace te zmienne stanowia poprzedniki
w grafie wezla odpowiadajacego wybranej zmiennej. Dzigki
takiemu przedstawieniu zaleznosSci tatwiej jest operowaé na
wycinkach grafu, by ustali¢ prawdopodobieristwo wynikowe.
Sieci takie moga by¢ stosowane zaréwno do wyjasniania przy-
czyn obserwowanych efektéw (diagnostyka) jak i okreSlenia
prawdopodobienstwa powstania efektow gdy znane sa przy-
czyny (okreslanie zwiazkéw przyczynowych). Dla zmiennych
zaleznych od czasu, opisujacych stan procesu, posiadajacych
wlasnosé Markowa, powstaja dynamiczne sieci bayesowskie.
Wtlasnosé Markowa wymaga, by stan nastepny w czasie zale-
zal od stanu aktualnego, ale nie od jego poprzednikéw, czyli
stan nastepny jest warunkowo niezalezny od stanéw poprze-
dzajacych stan aktualny. W takich sieciach wnioskowanie prze-
biega szybko.

Predykaty opisujace stan przestrzenny $rodowiska uzupel-
niane sa o zaleznoéci czasowe. Przykladowo moze by¢ potrzeba,
by zaznaczy¢, ze jedna akcja musi poprzedza¢ inng lub ze dwie
sytuacje musza zachodzi¢ jednoczesnie. Taki opis umozliwia
algebra interwalowa (ang. interval algebra). W tym przypadku
planowanie polega na poszukiwaniu takiego usytuowania akcji
w czasie, by spelni¢ narzucone ograniczenia czasowe. Tego
typu problemy rozwiazywane sa przez sprowadzenie tak posta-
wionego zagadnienia do problemu spelniania ograniczen CSP
(ang. Constraint Satisfaction Problem), a nastepnie stosuje
sie standardowe algorytmy rozwiazujace takie problemy [122].
Jezeli wymagane jest ustalenie konkretnego czasu rozpocze-
cia i zakonczenia poszczegdlnych akcji do planowania stosuje
sie harmonogramowanie [29]. Istnieja tez formalizmy laczace
przedzialy czasowe i punkty na osi czasu [73]. Niemniej jed-
nak planowanie z zastosowaniem tak skomplikowanych opisow
$wiata jest zagadnieniem obliczeniowo trudnym.

Poniewaz zazwyczaj stan srodowiska jest tylko cze$ciowo
obserwowalny, natomiast proces decyzyjny jest sekwencyjny,
to planowanie mozna przedstawic jako czgdciowo obserwowalny
decyzyjny proces Markowa POMDP (ang. Partially Observable
Markov Decision Process) [75]. Jest to probabilistyczny auto-
mat skoficzony, w ktérym kazdej trdjce (stan aktualny, akcja,
stan nastepny) przyporzadkowano wartosé liczbowa nagrody.
7 przejsciem miedzy stanem aktualnym i nastepnym, pod
wplywem konkretnej akcji, zwiazane jest jego prawdopodo-
bienstwo. Planowanie polega na maksymalizacji sumy nagréd
wskutek wykonywania sekwencji akcji. Poniewaz stan $rodowi-
ska nie jest w pelni obserwowalny, to musi by¢ odtwarzany na
podstawie obserwacji. Zwiazek miedzy stanem i obserwacja tez
jest probabilistyczny. Niestety to w istotny sposéb komplikuje
wnioskowanie, czyniac go nieefektywnym. Dlatego stosuje si¢
uproszczenia tego modelu [76].

W przypadku stosowania teorii zbioréw rozmytych opis zaist-
nialych sytuacji jest niepewny [48, 74]. Dana sytuacja zachodzi
do pewnego stopnia (np. zmierzona temperatura do pewnego
stopnia okreslana jest jako ciepta, a do pewnego stopnia jako
goraca — moze to wynikac z subiektywnych odczué¢ obserwatora
lub eksperta). Dlatego w teorii zbioréw rozmytych przypisuje
sie stopien przynaleznosci elementu (np. zmierzonej tempera-
tury) do danego zbioru — stopien ten jest zawarty w przedziale
od 0 do 1, ale nie wynika on z czestosci zjawiska, a wiec nie
ma charakteru probabilistycznego. Baza regut taczy rozmyte
przestanki z rozmytymi wnioskami — zazwyczaj konstruowana
jest przez ekspertéw na podstawie ich intuicji popartej boga-
tym do$wiadczeniem, stad brak precyzji okreslen. Najczesciej
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Robotyka: techniki, funkgje, rola spoteczna. Cz. 1. Techniczne podstawy inteligencji i bezpieczerstwa robotdw

wnioskowanie rozmyte sklada si¢ z matematycznych regut

dotyczacych:

— rozmywania (ang. fuzzyfication), czyli okredlenia stopnia
przynaleznoéci elementu do poszczegdlnych zbioréw roz-
mytych,

— agregacji, czyli wyznaczania na podstawie stopni przyna-
leznosci elementéow nalezacych do réznych uniwerséw sity
dzialania (ang. firing) poszczegélnych regul znajdujacych
sie w bazie,

— skalowania lub przycinania, by wyznaczy¢ sile wniosku,

— akumulacji tak zmodyfikowanych wnioskéw wynikajacych
z poszczegdlnych regul oraz

— wyznaczenia ostatecznej wartosci ostrej (ang. defuzzyfic-
tion), w sumie tworzacych przepis na wyznaczenie ostatecz-
nego wniosku — najczesciej decyzji badz sterowania.

Pomimo préb integracji réznych podej$é do planowania [64]
nie istnieje jedna zbiorcza forma opisu uwzgledniajaca wszyst-
kie powyzsze zagadnienia. Ponadto jednym z podstawowych
probleméw przy wykonaniu planu jest rozstrzygniecie, czy
obserwowany obiekt jest tozsamy z tym wystepujacym w bazie
wiedzy, a wiec i w planie. W takiej sytuacji tworzona jest repre-
zentacja stanéw odzwierciedlajacych przekonania (ang. belief)
robota o stanie Swiata. Przyktadowo, jezeli robot pozostawil
zielony kubek w szafce w kuchni, a teraz widzi zielony kubek
na stole w pokoju, to musi rozstrzygna¢, czy oba kubki sa toz-
same, czy to sg dwa rozne, acz podobne egzemplarze. W tej
sytuacji prébuje sie odwotywaé do planowania probabilistycz-
nego [16]. Ponadto nie wszystkie obiekty sa zawsze widoczne,
a jezeli nawet sa w zasiegu wzroku robota, to niekoniecznie
sa dla niego osiagalne. Kolejnym problemem jest rozréznie-
nie tego, co jest istotne, od tego, co nie. Nieograniczone gro-
madzenie wiedzy doprowadzi do przepelnienia pamieci oraz
nieefektywnego przeszukiwania ogromnej bazy wiedzy. Stad
powinna byé¢ gromadzona wiedza potrzebna jedynie do roz-
wiazania aktualnego zadania, ale to czyni robota i jego sposéb
planowania mato ogdlnym. Niestety wszystkie te problemy oraz
wiele innych, o ktérych nie bylo tu mowy, oznaczaja koniecz-
no$é¢ prowadzenia dalszych badan, by stworzy¢ inteligentnego
robota potrafiacego rozumowac stosujac wiedze symboliczna.

2.10. Uczenie

Précz wnioskowania dotyczacego realizowanego zadania, roboty
powinny doskonali¢ wykonanie powtarzalnych czynnosci. Stad
intensywne prace nad uczeniem maszynowym [38]. Historycz-
nie oprogramowanie komputeréw wykorzystywato algorytmy,
ktére okreslaty kolejne kroki przetwarzania danych. Zadaniem
programisty bylto stworzenie precyzyjnego algorytmu determi-
nujacego, co komputer ma zrobié¢ i w jakiej kolejnosci. Uczenie
maszynowe umozliwia odejscie od tego zmudnego sposobu two-
rzenia oprogramowania. Tutaj algorytm uczacy, na podstawie
olbrzymiej liczby przykladéw, uczy sie wykonywania poza-
danego zadania przez modyfikowanie wag polaczen w sieci.
Tak wigc, ustalanie sekwencji czynnosci komputera zostato
zastapione strojeniem wag. Uczenie maszynowe wykorzystuje
sieci, ktére sie samodoskonala w wykonywaniu postawio-
nego im zadania na podstawie dostarczanych danych. Dane
te stuza okresleniu modelu, a dokladniej zwiazku miedzy
danymi a rezultatem. Zazwyczaj mozna wyrdzni¢ dwa etapy
pracy sieci: uczenie i wnioskowanie. W pierwszym na podsta-
wie danych treningowych sie¢ uczy si¢ wykonywania swego
zadania, a drugim realizuje to zadanie. Zasoby potrzebne do
uczenia nie sa potrzebne w trakcie realizacji zadania.
Wyréznia sie kilka sposobéw uczenia: nadzorowane (ang.
supervised), nienadzorowane (ang. unsupervised), czesciowo
nadzorowane (ang. semi-supervised), ze wzmacnianiem (ang.
reinforcement learning) [152]. Jezeli dane uczace sa zaetykieto-
wane, a wiec znane jest, jaki rezultat sie¢ powinna wytworzy¢
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dla tych danych, to mamy do czynienia z uczeniem nadzoro-
wanym. Jezeli rezultat nie jest z gory znany, to takie uczenie
nazywamy nienadzorowanym. Jezeli tylko cze$é danych ucza-
cych jest zaetykietowana, to mamy do czynienia z uczeniem
czedciowo nadzorowanym, a wiec metoda posrednia miedzy
poprzednio wymienionymi metodami skrajnymi. Niezaleznie
od zastosowanej metody uczenia sieci neuronowe réznia sie
architekturami [3, 123]. Ich liczno$¢ uniemozliwia dokladne
oméwienie tego zagadnienia w tym artykule.

Uczenie nadzorowane wykorzystywane jest do klasyfikacji
(rozpoznawania obiektéw) lub przewidywania wartosci funk-
cji na podstawie jej argumentow — zazwyczaj bardzo wielu.
Natomiast uczenie nienadzorowane uzywane jest do poszuki-
wania struktury danych wejsciowych. Sie¢ wyodrebnia cechy
danych. Na podstawie wartosci tych cech dokonuje klasyfikacji
danych. W zwiazku z tym uczenie nienadzorowane uzywane
jest do klasteryzacji danych, wykrywania anomalii, asocjacji
lub filtrowania. W tym ostatnim przypadku stosuje si¢ autoen-
kodery, ktore dokonuja wpierw kompresji danych wejsciowych,
by uzyskaé zbiér cech, na podstawie ktérego odtwarzany jest
zbiér danych pierwotnych — oczywiscie w tym procesie odtwo-
rzenie nigdy nie jest akuratne.

Poniewaz etykietowanie jest zaréwno czasochtonne, jak
i kosztowne, a co wiecej nie zawsze znany jest pozadany rezul-
tat dzialania sieci, metody uczenia nienadzorowanego sa czesto
stosowane. By poprawi¢ ich dziatanie i jednoczesnie nie pono-
si¢ zbyt wielkich kosztéw procesu uczenia, stosuje si¢ uczenie
cze$ciowo nadzorowane. Przyktadem sieci, ktora wykorzystuje
te forme uczenia jest sie¢ GAN (ang. Generative Adversarial
Network), w ktérej generator produkuje nowe dane przypo-
minajace dane oryginalne, natomiast dyskryminator prébuje
ocenié, czy ma do czynienia z danymi oryginalnymi czy wyge-
nerowanymi. W kazdej iteracji dzieki dodatniemu sprzezeniu
zwrotnemu sieci generatora i dyskryminatora sie doskonala
w wykonywanych przez siebie zadaniach. Dzigki temu sieci
GAN moga by¢ wykorzystywane do detekeji anomalii [148].

W przypadku sieci neuronowych uczenie nadzorowane pro-
wadzone jest przez wzmacnianie wag polaczen proporcjonalnie
do réznicy miedzy pozadana aktywacja i aktualng. Réznica ta
zwana jest bledem. Dokonuje sie tego na podstawie iteracyj-
nej optymalizacji funkeji celu zbudowanej na bazie wspomnia-
nych réznic. Zazwyczaj stosuje sie wsteczna propagacje btedu
(ang. backpropagation) zaczynajac od warstwy wyjsciowej sieci,
a konczac na warstwie wejsciowej. Natomiast uczenie niena-
dzorowane wykorzystuje regulte Hebba [68], ktéra moéwi, iz
waga polaczenia neuronéw, ktérych dzialanie jest skorelowane,
powinna ulega¢ wzrostowli, jezeli zachodzi relacja przyczynowo-
-skutkowa miedzy aktywnoscia tych neuronéw. Oczywiscie brak
takiej korelacji prowadzi do oslabienia polaczenia. Uczenie
nienadzorowane dziala na podstawie przyjetej metryki podo-
bienstwa danych.

Uczenie ze wzmacnianiem, gdzie dane uczace nie sa zaety-
kietowane, wykorzystuje znajomosé nagrody zwiazanej z wyko-
naniem czynnos$ci na podstawie tych danych wej$ciowych.
Algorytm uczenia dazy do maksymalizacji skumulowanych
nagréd. Takie algorytmy sa czesto uzywane w robotyce do
uczenia si¢ podejmowania decyzji w miare eksploracji $rodowi-
ska, np. nawigacji w nieznanym otoczeniu. Uczenie ze wzmac-
nianiem uczy sie¢ przewidywac kolejny krok dzialania w taki
sposob, by koncowa nagroda byla najwyzsza. W trakcie dzia-
tania robot uczy si¢ na podstawie przesztych swoich dziatan
oraz eksperymentuje z nowymi strategiami, dzieki czemu moze
sie doskonalié¢.

Rozwdj badan nad sieciami neuronowymi mial swoje wzloty
i upadki. Od mniej wiecej 2012 r. badania te zndéw przezywaja
rozkwit. Spowodowane jest to opanowaniem technologii zréw-
noleglania obliczen. Odkad pojawily si¢ procesory graficzne
GPU (ang. Graphic Processing Unit) prowadzenie dostatecznie
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szybko obliczen, ktére w przypadku sieci neuronowych daje
sie tatwo zréwnolegli¢, umozliwilo tworzenie ogromnych sieci
nazywanych glebokimi (ang. Deep Learning Neural Networks).
Sieci te ucza sie na milionach danych, dzieki czemu sa w sta-
nie z dostateczna pewnoécia realizowaé postawione przed nimi
zadania. Typowym przykladem jest sie¢ AlphaGo, ktéra roz-
grywajac partie go ze swoja replika, nauczyla si¢ graé¢ tak
dobrze, ze byla w stanie pokonaé arcymistrza [133].

Dotychczas gléwnym polem zastosowania uczenia maszy-
nowego w robotyce byla percepcja, a w szczegdlnosci rozpo-
znawanie obrazéw oraz sygnaléw mowy [79], ale powoli sie to
zmienia. Obecnie pracuje si¢ takze nad samodoskonalacymi
sie robotami, ktore dostosowuja swoje zachowania do srodowi-
ska, w ktérym dzialaja. Firma Google stworzyla Brain Team
[2], zesp6l ktoérego zadaniem jest zbadanie wplywu uczenia
maszynowego na robotyke oraz robotyki na uczenie maszy-
nowe. W tym celu wyposazono duze laboratorium w tzw. farme
robotéw. Roboty te uczyty sie chwytania przedmiotéow i prze-
kazywaly sobie nawzajem wiedze, ktéra zdobyty na temat prze-
mieszczania i chwytania obiektéw widzianych przez siebie [91].
Kazdy z robotéw wykorzystywal jedna kamere umieszczona
na statywie obok manipulatora. Konwolucyjna sie¢ neuronowa
uczyta sie chwytania obiektéw. Zalozono, ze uktad oko-reka nie
bedzie kalibrowany, wiec dostosowanie ruchéw do uzyskiwanego
obrazu takze podlegalo uczeniu. Uczenie prowadzono w ciagu
dwoéch miesiecy wykorzystujac od 6 do 14 robotéw, dzieki
czemu dane uczace skladaly sie z 800 tysiecy prob chwycenia
obiektow. W drugim eksperymencie wykorzystano 9 robotéow
innego typu, ktére wykonaly 900 tysiecy préb, ale im prze-
kazano wiedze¢ zdobyta w pierwszym eksperymencie. Okazalto
sig, ze transfer wiedzy wspomaga uczenie, ale nadal potrzeba
olbrzymiej iloéci dodatkowych danych. Wprawdzie w obu eks-
perymentach wykorzystywano rézne manipulatory, ale w obu
przypadkach mialy one po 7 stopni swobody oraz chwytaki
dwupalczaste. Obiekty, ktérych réznych typéw uzyto 1100,
wyjmowane byly z pojemnika, w ktérym zgromadzone byly
w spos6b nieuporzadkowany, tak ze czeSciowo si¢ przestanialy,
a co wiecej ich chwytanie wymagato przesuwania innych przed-
miotéow. Wykorzystano uczenie bez nadzoru. To, czy proba
uchwycenia sie powiodla, ustalane bylo na podstawie stopnia
zamkniecia chwytaka oraz réznicy w wygladzie obrazu pojem-
nika po uchwyceniu przedmiotu i ponownym jego wrzuceniu
przez robota do pojemnika. Poczatkowo robot nie mial wiedzy
na temat obiektéw, ktore bedzie widzial. Przeprowadzone eks-
perymenty wskazuja, ze wiedza zdobyta przez robota jednego
typu w umiarkowany sposéb wspomaga uczenie podobnego
robota, a co wiecej ilos¢ danych, ktére sa potrzebne do ucze-
nia chwytania bez nadzoru musi by¢ ogromna. Zebranie tych
danych jest procesem niezmiernie czasochltonnym. Niemniej
jednak ten niealgorytmiczny sposéb podejécia do chwytania
wykazal, ze roboty nauczyly sie réznych strategii chwytania
obiektow sztywnych i miekkich. Obiekty sztywne byty chwy-
tane poprzez ustawienie palcow chwytaka po przeciwnych
stronach obiektu, natomiast w przypadku obiektéw migkkich
chwytak byl wgniatany w obiekt i chwytal go przez uszczyp-
niecie.

W sztucznej inteligencji istnieja dwa podstawowe nurty.
Pierwszy bazujacy na wnioskowaniu symbolicznym i drugi
opierajacy sie na sztucznych sieciach neuronowych. Ten drugi,
obecnie jest niezmiernie popularny, poniewaz wykazal swoja
wyzszos$¢ przy zastosowaniu do zadan, z ktérymi ten pierw-
szy mial istotne klopoty, np. rozpoznawanie obrazéw badz
mowy. Niemniej jednak nalezy zwréci¢ uwage, ze sieci neuro-
nowe, a w szczegdlnosci glebokie sieci neuronowe, maja istotne
wady. Szerzej rzecz ujmujac, sztuczne sieci neuronowe dosko-
nale si¢ sprawdzaja w klasyfikacji, gdzie dominuje poréwnanie
ze wzorcem, natomiast duzo gorzej im idzie, gdy musza znalezé
korelacje miedzy nieprzystajacymi do siebie zdarzeniami, np.
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w diagnostyce uszkodzen. Ponadto wytrenowana sie¢ rozwia-
zuje jedynie zadanie, ktérego ja nauczono. Zmiana zadania
zazwyczaj wymaga ponownego uczenia od poczatku, a czesto
réwniez zmiany struktury sieci. Koszt trenowania jest wysoki,
poniewaz do uczenia potrzeba olbrzymich ilosci réznorodnych
danych przykladowych, a co wiecej przy uczeniu nadzorowa-
nym musza to by¢ dane zaetykietowane, a proces etykietowa-
nia jest do$¢ pracochtonny. Proby douczania takich sieci dla
nowych danych czesto koncza sie pogorszeniem wykonywa-
nia zadania dla poprzednich kategorii danych. Uczenie glebo-
kie (ang. deep learning) niewatpliwie odnioslo wielki sukces
w wielu dziedzinach. Niemniej jednak uwaza si¢, ze w zasto-
sowaniach krytycznych jego uzycie jest ryzykowne. Podstawo-
wym problemem jest brak wytlumaczenia (ang. explainability),
dlaczego sie¢ daje takie rezultaty, jakie daje. W tej sytuacji
nasza pewno$c¢, co do dziatania systemu, przestaje by¢ oparta
na rozumieniu, a zaczyna wynika¢ z wiary. Co wiecej, w trakcie
douczania sieci wykonywania nowego zadania moze ja dotknaé
gwaltowana amnezja — zapomni tego, czego si¢ nauczyla wcze-
$niej [119]. Préba rozwiazania tego problemu jest stworzenie
wyjasnialnej sztucznej inteligencji (ang. explainable AI).

Wymienione problemy sa obecnie przedmiotem intensyw-
nych badan. Rozwiazanie tych probleméw upatruje sie w $ci-
$lejszym odwzorowywaniu sposobu dziatania mézgu niz to ma
miejsce w sztucznych sieciach neuronowych powszechnie sto-
sowanych. Jednym z podejs$¢ jest zastosowanie sieci typu ART
(ang. adaptive resonance theory) [35, 65], ktére kategoryzuja
informacje jednoczesnie na podstawie oczekiwanego rezultatu
obserwacji oraz danych sensorycznych, tak jak to sie dzieje
w ludzkim umysle, ktéry stara sie dopasowaé to co widzimy lub
slyszymy do naszych oczekiwan. Sieci ART umozliwiaja zacho-
wanie odpowiedniej rownowagi miedzy zdobywaniem nowej
wiedzy i stabilno$cia starej.

2.11. Algorytmy ewolucyjne
Algorytmy ewolucyjne daza do wyboru najlepszego rozwiaza-
nia postawionego zagadnienia nasladujac procesy ewolucyjne,
stad i stosowana terminologia zaczerpnieta jest z tej uzywanej
do opisu doboru naturalnego [5]. Algorytmy ewolucyjne mozna
uznaé za jedna z technik optymalizacji albo za metode stopnio-
wego doskonalenia rozwiagzania. Kazde rozwiazanie zagadnienia
stanowi osobnika. Ow osobnik reprezentowany jest chromozo-
mem skladajacym sie z genéw. Algorytm ewolucyjny dziala
na populacji osobnikéw. Dla kazdego osobnika mozna obliczy¢
stopien jego przystosowania do srodowiska. Stuzy temu funk-
cja przystosowania, ktora dobierana jest do rozpatrywanego
zagadnienia. Algorytm ewolucyjny z pokolenia na pokolenie
dokonuje reprodukcji populacji, czyli wybiera osobniki, ktére
beda stanowily podstawe konstrukeji kolejnego pokolenia osob-
niké. Nastepnie wykonuje operacje genetyczne na zreprodu-
kowanej populacji: mutacje, czyli modyfikacje pojedynczych
genéow w chromosomie, i krzyzowanie, czyli sklejanie czesci
chromozoméw uzyskanych z réznych osobnikéw. Dalej doko-
nuje oceny osobnikéw tak zmodyfikowanej populacji, po czym
nastepuje sukcesja. Ocena osobnikéw i sukcesja stuza selekcji.
Selekcja jest prowadzona tak, by osobniki lepiej przystosowane
przechodzily do kolejnego pokolenia z wyzszym prawdopodo-
biefisstwem niz te gorzej przystosowane. Niemniej jednak i te
ostatnie moga by¢ reprodukowane, co umozliwia wyrwanie sie
rozwiazania z ekstremum lokalnego. To powoduje, ze algo-
rytmy genetyczne uznawane sg za metody optymalizacji global-
nej. Po etapie selekcji powyzsze kroki sa powtarzane znéw od
reprodukcji, az spelnione zostanie kryterium stopu, konczace
wykonanie algorytmu. Najbardziej warto$ciowy osobnik uzna-
wany jest za rozwiazanie postawionego zagadnienia.
Poniewaz w naturze osobniki silniejsze lub inteligentniej-
sze sa lepiej dostosowane do zycia w Srodowisku, a to ulega
ciaglym zmianom, to moéwi sie tu o adaptacji. Zdolnos¢ do
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adaptacji jest jednym z przejawéw inteligencji. Algorytmy
ewolucyjne byly stosowane do rozwiazywania bardzo réz-
nych probleméw, w szczegdlnosci wytonito sie programowanie
genetyczne, ktére stosowane bylto do ewolucyjnego tworzenia
programéw zamiast recznego ich pisania [85, 137]. Algorytm
ewolucyjny rozpoczynal prace od populacji osobnikéw (progra-
méw) stabo rozwiazujacych postawiony problem, a nastepnie
sprawdzal, jak osobniki kolejnych populacji daja sobie z tym
problemem rade. Swego czasu pokladano w tym sposobie pro-
gramowania wielkie nadzieje i prorokowano zmierzch klasycznej
informatyki. Tak sie jednak nie stalo — nadal programy pisane
sa przez programistéw.

2.12. Inteligencja roju - systemy ztozone
Inteligencja roju jest cecha emergentna, czyli wytaniajaca sie na
skutek samoorganizowania, wspétdziatania i lokalnego posred-
niego badz bezposredniego komunikowania si¢ wielu prostych
autonomicznych agentéw wchodzacych w sktad zdecentrali-
zowanych systeméw [12, 13]. Samoorganizacja jest procesem,
w ktérym wewnetrzna organizacja systemu zlozonego z auto-
nomicznych agentéw wchodzacych w interakcje ze swym oto-
czeniem samoistnie wzrasta, bez udziatlu koordynatora. Istota
jest kolektywne dzialanie prostych jednostek [113]. Symulacyjne
badania nad tego typu systemami poczatkowo byly prowadzone
pod szyldem sztucznego zycia (ang. artificial life). Sam termin
»sztuczne zycie” zostal spopularyzowany przez Christophera
Langtona [86] i odnosi sie do zycia stworzonego przez czlowieka,
a nie przez nature [87]. Wprawdzie prace nad ta dziedzing
dotyczyty rowniez zwiazkéw chemicznych, ale wiekszosé badan
poswigconych byto aspektom matematycznym i symulacjom
komputerowym wyimaginowanych systemow sktadajacych sie
z prostych automatéw. W szczegdlnosci usitowano odtworzyé
systemy biologiczne. Do chwili obecnej nie udalo sie stworzy¢
niczego rzeczywiscie zywego w sensie biologicznym. Nie wia-
domo, czy to dobrze czy zle, ale sam Langton mial watpliwosci,
czy nie stworzy to nowych niebezpieczenstw.

W 1970 r. John Conway opracowal gre symulacyjna nazwana
Life [58], w ktérej na dwuwymiarowe]j nieskoniczonej plaszczyz-
nie podzielonej na kwadratowe komérki umieszcza sie¢ pewna
liczbe komoérek zywych. Komorki tworza rodzaj szachownicy,
a wiec kazda z nich ma osiem sasiadek. Komérka z dwoma lub
trzema bezposrednimi sasiadkami pozostaje zywa, komorka
martwa z trzema zywymi sasiadkami staje sie zywa (repro-
dukcja), natomiast wszystkie pozostale komérki zywe umieraja
(wskutek przeludnienia). Okazalo sig, ze przy tych trywialnych
regutach rzadzacych zachowaniem komérek, zaleznie od stanu
poczatkowego, mozna obserwowaé wielka réznorodnosé zacho-
wan organizmow zlozonych z komoérek zywych — moga one si¢
rozrastaé, oscylowaé, ginaé¢ lub przemieszcza¢ w réznych for-
macjach. Komorki stanowia niezwykle prosty model automatu
— automatu komérkowego.

Prace nad samopowielajacymi sie automatami zostaly jed-
nak zainicjowane wczesniej, bo juz pod koniec lat 40. ubieglego
wieku, przez Stanistawa Ulama oraz Johna von Nemanna. Von
Nemann zauwazytl, ze jezeli jeden automat ma stworzy¢ drugi,
to ten pierwszy powinien by¢ bardziej skomplikowany niz ten
drugi, poniewaz powinien dysponowaé¢ dodatkowymi érodkami
na tworzenie automatéw [146]. Niemniej jednak natura tak nie
dziata. W toku ewolucji organizmy prostsze reprodukuja sie
w taki sposéb, ze w konsekwencji powstaja organizmy coraz
bardziej skomplikowane. Rozwiazaniem tego problemu byto
odwolanie sie do Maszyny Turinga [143], ktéra na podsta-
wie prostych inskrypcji jest w stanie tworzy¢ inskrypcje bar-
dziej zlozone. Wprawdzie z matematycznego punktu widzenia
te prace sa niezmiernie interesujace, ale dotychczas nie daly
odpowiedzi na pytanie, jak skonstruowaé fizyczny automat
samopowielajacy si¢, a w szczegdlnosci jak stworzyé takiego
inteligentnego robota.

16 PO M I A R Y

AAU T O MATY KA

Inspiracje do badan nad inteligencja rojéw, pomijajac kwe-
stie reprodukcji, stanowi obserwacja owadéw spolecznych (ang.
social insects), np. mréowek [63], termitéw czy pszczdl, ktére
dysponuja bardzo prostymi ukladami nerwowymi, ale zdolne
sa do wspdlpracy, a w szczegdlnosci do tworzenia bardzo zto-
zonych struktur, takich jak mrowiska, termitiery czy gniazda.
Przyktadowo, termitiery powstajace na sawannach, gdzie latem
jest niezmiernie goraco, sa tak skonstruowane, ze ich wentyla-
cja grawitacyjna zapewnia temperature i wilgotno$é wewnatrz
kopca zapobiegajaca usmazeniu sie owadéw zamieszkujacych
termitiere. Zaden z termitéw nie dysponuje catoéciowym pla-
nem budowy kopca, niemniej jednak powstaje struktura spet-
niajaca globalne oczekiwanie. Co wigcej, termitiery sa caly czas
modyfikowane (poprawiane), by mikroklimat w nich panujacy
byl odpowiedni. Nalezy zwroci¢ uwage, ze wiekszosé owadoéw
spolecznych porozumiewa sie posrednio przez stygmergie, czyli
pozostawianie innym insektom znakéw w srodowisku (np. fero-
mondéw) [20]. Budowa termitiery stymulowana jest sygnalami
pozyskiwanymi ze $rodowiska, stygmergia i oczywiscie impe-
ratywem wewnetrznym do wykonywania tej pracy.

Zainteresowanie rojami powodowane jest ich zaletami, ktére
chcielibyémy umie¢ odtworzyé w systemach technicznych.
Zalety te sa nastepujace:

— kazdy owad wykazuje proste zachowanie, co wymaga jedy-
nie prostego ukladu sterowania, ale r6j wytwarza ztozone
struktury badZ zachowania,

— kazdy owad ma ograniczone mozliwosci wpltywania na éro-
dowisko,

— kazdy owad ma ograniczone mozliwoséci percepcyjne
i poznawcze (kognitywne),

— latwo si¢ adaptuja do zmian zachodzacych w $rodowisku,

— system jest odporny — eliminacja lub awaria niektérych jed-
nostek nie naraza na fiasko funkcjonowania catego systemu.

Niestety maja one réwniez powazne wady:

— rezultat dzialania systemu jest emergentny, a wiec jest
trudny do przewidzenia lub do zaprogramowania,

— wynik bazuje nie tylko na zachowaniach jednostki, ale takze
na interakcjach z innymi osobnikami i srodowskiem, przez
co jest trudny do przewidzenia,

— brak wiedzy o globalnym celu moze prowadzi¢ do stagnacji
lub zakleszczenia.

7 punktu widzenia realizacji technicznej systemy o struktu-
rze roju maja nastepujace cechy:

— nie wymagaja centralnego planowania — nie potrzebuja
koordynatora,

— maja rozproszona strukture,

— jednostki komunikuja si¢ przez $rodowisko (stygmergia) —
komunikacja bezposrednia rodzi problem ze skalowalnoscia,
bo przy wielu robotach trudno jest zorganizowa¢ komuni-
kacje wielu-do-wielu,

— ma proste reguly zachowan indywidualnych,

— wytwarza zlozone zachowanie adaptacyjne systemu,

— sa skalowalne — struktura uktadu sterowania kazdego robota
jest taka sama, niezaleznie od liczby robotéw,

— sa elastyczne — roboty moga by¢ dodawane lub zabierane ze
$rodowiska bez koniecznosci modyfikacji specyfikacji zada-
nia,

— sa odporne — nie tylko ze wzgledu na redundancje jednostek,
ale takze ze wzgledu na minimalistyczny projekt jednostki.

Gdyby udalo sie okresli¢ sposéb konstrukeji prostych robo-
téw, ktore poprzez interakcje z otoczeniem oraz wzajemna
komunikacje bylyby w stanie tworzy¢ pozyteczne struktury
ztozone, to bylby to bardzo atrakcyjny sposéb tworzenia
np. budowli — same moglyby zespala¢ si¢ w celu utworzenia
np. mostu nad rzeka. Ciekawg préba, w tym kierunku, bylo
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zaprojektowanie ponad tysiaca robotéw, ktére przemieszczajac
sie po plaszczyznie stale stykajac sie krawedziami byly w sta-
nie tworzy¢ konkretne ksztalty dwuwymiarowe [121]. Niestety,
mimo licznych prac na ten temat, jedynie udalo sie opraco-
waé bardzo szczegdlne systemy zdolne do bardzo ograniczo-
nych zachowan realizujacych globalne oczekiwania, np. wspélne
pchanie pudla [169], tworzenie formacji, wspélne patrolowanie
lub agregowanie sie w zespoly robotéw w celu realizacji kon-
kretnego celu. Tworzenie takich systeméw zazwyczaj sprowadza
sie do konstrukecji wielu prostych robotéw, a nastepnie wery-
fikowania, czy uda im sie osiagnaé¢ globalny cel. Jezeli nie, to
roboty sa modyfikowane, a nastepnie powtarzany jest krok
weryfikacyjny. Innymi stowy, takie systemy zazwyczaj tworzone
sa metoda proéb i bledéw.

Czesto w przypadku zadan zlozonych i heterogenicznym
sktadzie grupy wprowadzany jest element rozdzielajacy zadania
elementarne miedzy poszczegdlne roboty. Taki system zawie-
rajacy roboty obserwacyjne, manipulujace i przemieszczajace
zostal stworzony w ramach projektu europejskiego Swarma-
noid [46]. Aby wykonaé zadanie polegajace na przyniesieniu
ksiazki znajdujacej sie na polce w regale, roboty obserwacyjne
musialy latajac po pomieszczeniach znalezé regat z ksiazka,
nastepnie dwa roboty przemieszczajace musialy zanies¢ robota
manipulujacego do regatu, by ten wspial si¢ na niego i zdjat
ksiazke. Kazdy z robotéw miat niewielki zasieg swojej komuni-
kacji radiowej, wiec dodatkowo roboty musialy sobie stworzy¢
sie¢ komunikacyjna. Takie zadanie wymaga zaplanowanie jego
wykonania i przydzielenie zadan elementarnych poszczegdlnym
robotom. Przy rozdziale zadan do wykonania, mozna mie¢ wat-
pliwodci, czy nadal mamy do czynienia z rojem. Nie zmienia
to faktu, ze mamy tu do czynienia z duza grupa wspdlpracu-
jacych robotéw przy realizacji ztozonego zadania, ale jest ono
zadane z gory, a nie wylania si¢ samoistnie z interakcji miedzy
robotami dysponujacymi prostymi algorytmami postepowania.

2.13. Elektroniczne interfejsy z mézgiem

Interfejsy te konstruowane sa ze wzgledéw terapeutycznych, ale
takze poznawczych. W tym drugim przypadku przede wszyst-
kim chodzi o odkrycie tajnikéw dzialania mézgu, ale niekto-
rzy spodziewaja sie, ze dzigki tym badaniom bedzie mozna
usprawni¢ dzialanie mézgu. Inni obawiaja sie, ze doprowadzi
to do transhumanizmu.

Od lat 60. ubiegtego wieku badane sa elektroniczne inter-
fejsy z mézgiem BMI (ang. Brain Machine Interfaces). Celem
takiego interfejsu jest wytworzenie wzajemnego powiazania
miedzy moézgiem zwierzecia lub czlowieka oraz napedem mani-
pulatora, sztucznej nogi lub obrazu na ekranie komputera,
by w petli sprzezenia zwrotnego wykorzysta¢ wolicjonalna
aktywnosé elektrycznag moézgu do sterowania ruchami tego
napedu [89]. Zwierze lub czlowiek korzysta zaréwno z wla-
snych receptoréw, np. zmyshu wzroku, jak i stymulacji bez-
posredniej poprzez elektrody wytwarzajace wrazenie, ze np.
dotyka twardego lub miekkiego przedmiotu. W niektérych eks-
perymentach zamiast sterowaé jakims urzadzeniem technicz-
nym pacjent moze sterowaé wlasna konczyna, z ktora wskutek
wypadku utracil taczno$¢ przez wlasny obwodowy uktad ner-
wowy. Intensywnosé tych badan stale zwieksza sie od lat 90.
XX wieku. Celem tych badan jest:

— ustalenie i wykorzystanie zasad dziatania i wladciwosci pla-
stycznych mézgu oraz

— tworzenie nowych terapii przywracajacych mobilnoséé i czu-
cie pacjentom z ciezkimi niepelnosprawnosciami.

7 punktu widzenia poznawczego gléwnym celem jest zba-
danie wlasciwoéci fizjologicznych mézgu, w tym zdolnosé grup
neuronéw w korze czuciowo-ruchowej do kodowania informa-
cji i wykazywania plastycznosci podczas uczenia si¢ zwierzat
nowych zadan motorycznych. Niemniej jednak cel terapeu-
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tyczny byl pierwotny. Z powodzeniem wszczepia si¢ obecnie
implanty slimakowe polaczone z mikrofonem, by przywrécié
stuch. W celu przywrédcenia wzroku, zbadano pozytywnie, czy
implanty umieszczane w korze wzrokowej sa w stanie przy-
wrocié¢ zdolnos¢é do wykrywania $wiatta. Stosowano réwniez
substytucje jednego zmystu drugim. Elektrody umieszczone
na plecach pacjenta bylty pobudzane przetworzonym obrazem
z kamery, dzieki czemu pacjenci po 10 godzinach uczenia sie
korzystania z urzadzenia byli w stanie poprzez czucie dotyku
wykrywaé obiekty znajdujace sie w poblizu. Istotny postep
w miniaturyzacji implantéow pozwolil zwigkszy¢ rozdzielczosé
implantéw umozliwiajac jednoczesne pobieranie i wysylanie
sygnaléw z/do wielu neuronéw. Dzigki temu zwierzeta byly
w stanie jedynie za pomoca aktywnosci swoich mézgéw wla-
czaé urzadzenia, a w niektérych przypadkach poruszaé np.
ramieniem robota. Na pacjentach, ktorzy musieli by¢ poddani
operacyjnemu leczeniu choroby Parkinsona, wykazano, ze te
same techniki, ktére byly stosowane na zwierzetach, mozna
stosowaé na ludziach, by uzyskaé¢ wzorce ruchowe na podstawie
sygnatéw podkorowych. Niestety istnieja problemy z biokom-
patybilnoscia wielokanalowych implantéw mézgowych. Nie-
mniej jednak wykazano, ze za pomoca takich implantéw mozna
ustali¢ wzorce ruchowe i je p6zniej odtworzy¢, co umozliwia
sterowanie urzadzeniami za pomoca mysli. Co wigcej mozna
tez pobudzaé¢ odpowiednie rejony moézgu, by wytworzy¢ wra-
zenia haptyczne.

Précz technik inwazyjnych stosuje sie tez interfejsy niein-
wazyjne wykorzystujace sygnaly EEG. W ten sposéb, np. za
pomoca otwierania i zamykania oczu mozna sterowaé prostym
urzadzeniem. Ta technika byla tez stosowana do sterowania
woézkami inwalidzkimi oraz egzoszkieletami montowanymi na
nogach. Interfejsy nieinwazyjne nie wymagaly stosowania pro-
cedur chirurgicznych i nie sa zwiazane z ryzykiem zakazenia
lub tworzenia si¢ blizn wokot elektrod umieszczonych w mézgu.
Niestety ich rozdzielczo$¢ jest niska, a jakos¢ uzyskiwanych
sygnaléw niezbyt wysoka. Niemniej jednak techniki nieinwa-
zyjne sa preferowane, bo nie zagrazaja pacjentowi. Istnieje tez
technika posrednia, ktéra wprawdzie wymaga otwarcia czaszki,
ale elektrody umieszczane sa na powierzchni mézgu, a nie sa
wprowadzane do niego. Istnieja tez interfejsy oparte na tech-
nikach obrazowania wykorzystujacych np.:

— funkcjonalny MRI, gdzie mierzy si¢ odpowiedzi chemody-
namiczne mozgu,

— magnetoencefalografie, ktéra mierzy pola magnetyczne
indukowane przez elektryczna aktywnos$¢ neuronéw,

— pomiar wykorzystujacy promieniowanie Swietlne w bliskiej
podczerwieni, by mierzy¢ koncentracje we krwi oksyhemo-
globiny i deokshemoglobiny.

Niestety te metody pomiarowe wymagaja specjalnych sta-
nowisk laboratoryjnych.

2.14. Koordynacja reka-oko

Poniewaz roboty musza dziala¢ w srodowisku naturalnym
istotna jest predko$é¢ reakcji na bodzce pochodzace z otocze-
nia. Podobnie, jak u zwierzat wyzszych, w robotach kluczowa
role odgrywa koordynacja konczyn ze wzrokiem. W tym celu
konstruuje sie serwomechanizmy wizyjne [36, 135]. Najwiek-
szym problemem jest szybkie rozpoznanie obrazu — detek-
cja i lokalizacja pozadanego obiektu. Uktad sktadajacy sie
z kamery, procesora i oprogramowania przetwarzajacego obraz
zazwyczaj dziata zbyt powoli, by reagowaé na szybko porusza-
jace sie przedmioty. Tu postepy spodziewane sa raczej dzieki
ulepszonym urzadzeniom przetwarzajacym obrazy, a nie dosko-
nalszym algorytmom. Ostatnio opracowana fotoniczna gleboka
sie¢ neuronowa moze analizowaé obrazy bez potrzeby stosowa-
nia modutéw pamieci, przetwornika analogowo-cyfrowego oraz
zegara taktujacego, czego wymagaja procesory elektroniczne
[8]. Moze rozpoznaé obraz w mniej niz 570 pikosekund. Roz-
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miar ukltadu fotonicznego to 9,3 mm?. Klasyfikacje liter p i d
w zbiorze 216 liter sie¢ wykonala z doktadnoscia 93,8 %, nato-
miast liter a, t, p i d w zbiorze 432 liter dokonala z doktadno-
$cig 89,8 %. Konwencjonalna 190-neuronowa sie¢ dokonywata
tego z doktadnoscig 96 % — oczywiscie zabieralo jej to duzo
wiecej czasu. Ta fotoniczna sie¢ musi zosta¢ udoskonalona, by
radzi¢ sobie z bardziej skomplikowanymi obrazami, z jakimi
maja do czynienia roboty.

2.15. Cyberbezpieczenstwo

Wizja Przemystu 4.0 zaklada wykorzystanie Internetu Rze-
czy (IoT), inteligentnych urzadzen oraz chmur obliczeniowych
do produkcji wyrobéw dostosowanych do indywidualnych
potrzeb klienta. Ta wizja rozszerza sie w naturalny sposéb
takze na $wiadczenie ustug zaréwno publicznych jak i przez
urzadzenia zainstalowane w domach. Chmura obliczeniowa
moze wspomagaé roboty w przetwarzaniu i gromadzeniu
informacji, szczegélnie jezeli iloé¢ informacji oraz ztozonosé
algorytméw przetwarzania danych jest duza. Pomyst zinte-
growania robotéw z siecig loT doprowadzil do powstania
koncepcji Internetu rzeczy robotycznych IoRT (ang. Inter-
net-of-Robotic- Things) [134]. Inkorporacja robotéw do Inter-
netu rzeczy zwigksza mozliwosci ich wspéldzialania z innymi
urzadzeniami znajdujacymi si¢ w ich otoczeniu, poprzez zro-
zumienie, jakie sa ich cele, oraz wykorzystanie czujnikéow
znajdujacych sie w $rodowisku, a przylaczonych do sieci.
7 punktu widzenia IoT dodanie robotéw umozliwia wyko-
rzystanie aktywnego czucia, czyli wykorzystanie ruchomosci
robota do zebrania lepszych odczytéw czujnikéw. Roboty,
urzadzenia produkcyjne i produkty maja komunikowadé sie
przez sieé¢, dzigki czemu nastepuje efektywniejsze wykorzy-
stanie zasobéw produkcyjnych do zindywidualizowanego
wytwarzania. Poniewaz u podloza tej koncepcji tkwi wymiana
informacji miedzy rozproszonymi urzadzeniami poprzez sie¢,
niezbedne jest zapewnienie odpowiedniego poziomu cyberbez-
pieczenstwa. Istotnym elementem tej wizji jest zastosowanie
sztucznej inteligencji. Miedzy innymi zaklada si¢ samodo-
skonalenie dzialania systemu wytwarzania lub $wiadczacego
ustugi dzieki jego uczeniu sie. Inkorporowanie robotéw do
sieci, précz zalet, niestety ma tez wady — naraza je na rézne
formy atakéw cybernetycznych.

Przyczynami podatnosci systeméw robotycznych na cyber-
-ataki moga by¢ [149]: polaczenia z sieciami przewodowymi
lub bezprzewodowymi, korzystanie z platform programowych
podatnych na ataki (np. systeméw operacyjnych zawieraja-
cych dziury lub tylne wejscia (ang. backdoors)), stosowanie
oprogramowania sterujacego stworzonego bez uwzglednienia
zabezpieczen przeciwko atakom, adopcja niewtasciwych érod-
kéw zabezpieczajacych przeciwko atakom, brak odpowiednich
procedur zabezpieczajacych w trakcie interakcji personelu
z systemem robotycznym (np. autentyfikacja, kodowanie wia-
domosci, autoryzacja, szkolenie operatoréw). Ataki moga by¢
prowadzone przez: blokowanie tacz komunikacyjnych (np.
przez ich zaktécanie lub spowodowanie odmowy $wiadcze-
nia ustlug wywolane nadmiarowym ich zadaniem DoS (ang.
denial of service)), przechwytywanie komunikacji, wstrzyki-
wanie do oprogramowania systemu wrogiego oprogramowania
(np. wirusy, trojany), nieuprawnione zdobywanie informacji
o sposobach dostepu do systemu, modyfikowanie przesytanych
informacji, nadmierne zuzycie zasobéw robota (np. wyczerpa-
nie akumulatoréw lub przeciazenie komputera sterujacego),
fizyczne uszkodzenie sprzetu wykorzystywanego przez system
robotyczny lub zaklocanie dzialania jego czujnikéw. Powo-
dem atakéw zazwyczaj jest albo cheé przejecia kontroli nad
systemem w celu uposledzenia jego funkcji lub pozyskiwanie
w sposéb nieuprawniony danych wrazliwych. Uposledzenie
funkcji moze polegaé¢ np. na zakodowaniu danych w celu uzy-
skania okupu w zamian za odkodowanie danych.
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Wspélczesne roboty sa sterowane komputerowo, wigc ich
oprogramowanie, jak wida¢ z tego, co zostalo napisane powy-
zej, podlega w duzej mierze tym samym zagrozeniom, co opro-
gramowanie innych systeméw informatycznych. Oczywiscie
istnieja réznice, ale duza czesé zagrozen jest wspolna, dlatego
wiele metod ochrony systeméw informatycznych przed atakami
jest wykorzystywanych réwniez przez robotykéw. Modelowanie
zagrozen polega na stworzeniu abstrakcyjnego modelu opro-
gramowania w celu zidentyfikowania mozliwosci, celéw oraz
motywacji atakujacego, tak aby w efekcie utworzy¢ katalog
mozliwych zagrozen [131]. Proces modelowania zagrozen ma
prowadzi¢ do identyfikacji i oceny zagrozen dla firmy wyko-
rzystujacej oprogramowanie oraz okreslenia skutkow ewentual-
nego ataku i do znalezienia $rodkéw zaradczych w przypadku
ich wykrycia.

W pracy [127] podkreslono, ze analiza zagrozen wymaga
stworzenia abstrakcyjnego modelu systemu oraz profili agre-
soréw, biorac pod uwage zaréwno ich cele jaki i metody dzia-
tania. Aby taki model byl przydatny do analizy zagrozen
bezpieczenstwa, powinien obejmowaé¢ zaréwno oprogramo-
wanie, jak i osoby z niego korzystajace [130]. Brak modelu
uzytkownika w istotny sposéb utrudnia analize probleméw
zwiazanych z autentyfikacja, a w szczegdlnosci czyni klopo-
tliwym wskazanie mozliwych metod przeprowadzenia ataku.
Prace przegladowe [78, 101, 127, 128] przedstawiaja najbardziej
popularne metody projektowania systeméw informatycznych
biorace pod uwage zapewnienie cyberbezpieczenstwa. Wiek-
sz0$¢ przedstawianych metod koncentruje sie na fazie formu-
lowania wymagan dla projektowanego systemu oraz na jego
specyfikacji.

Metoda modelowania zagrozen STRIDE [78], [127] (nazwana
tak od angielskich stéw: Spoofing, Tampering, Repudiation,
Information disclosure, Denial of Service, Elevation of privi-
lege), opracowania w 1999 r., uzywana przez wiele lat przez
firme Microsoft, bierze pod uwage szeroki repertuar mozliwych
zagrozen. Sa to:

— udawanie uzytkownika uprawnionego do korzystania z sys-
temu, dzieki naruszeniu procedur sprawdzajacych auten-
tycznoéé (autentyfikacja),

— modyfikacja danych, czyli naruszanie ich integralnosci,

— wypieranie si¢ swoich dzialan (zazwyczaj jest to zwiazane
z modyfikacja logéw),

— naruszanie poufnoéci danych,

— doprowadzanie do odmowy dostarczania ustug przez wyczer-
pywanie zasobéw (DoS) oraz

— zwigkszanie swoich przywilejow w celu uzyskania nieupraw-
nionego dostepu do zastrzezonych zasobow.

Analiza systemu prowadzona jest przez jego dekompozy-
cje na podsystemy. Najczesciej stosuje sie w tym celu dia-
gramy przeplywu danych DFD (ang. Data Flow Diagram).
Diagramy te tworzone sa z czterech typow pojeé: procesow
(funkceji), magazynéw danych, przepltywu danych, jednostek
zewnetrznych (terminatoréw), a w przypadku analizy bezpie-
czenstwa uzupelniane sa przez zaznaczenie obszaréw zaufania
(ich granice wyznaczaja zmiane niezbednego stopnia uprzywi-
lejowania). DFD wybrano do przeprowadzenia analizy cyber-
bezpieczenstwa, poniewaz wiekszo$¢ atakow dotyczy danych
i ich przetwarzania [130]. Kazdy z elementéw takiego dia-
gramu analizowany jest pod katem wymienionych tu zagro-
zen. Dla ulatwienia analizy stosuje si¢ przygotowane szablony
zawierajace listy pytan, na ktére nalezy udzieli¢ odpowiedzi.
Wada metody STRIDE jest to, ze dla duzych systeméw, skta-
dajacych sie z wielu moduléw, z ktorych kazdy moze pod-
lega¢ wielu zagrozeniom, okreslenie $srodkéw zaradczych jest
zmudne. Ponadto niezbedna jest lista potencjalnych zagrozen.
Na podstawie wymienionych tam zagrozen oraz dzigki zna-
jomodci struktury systemu formulowane sa srodki zaradcze.
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Dlatego firma Microsoft zmodyfikowata metode STRIDE, a w
konsekwencji powstala metoda DREAD (ang. Damage poten-
tial, Reproducibility, Exploitability, Affected users, Discoverabi-
lity) [70, 130], ktéra po kilku kolejnych latach ulegla dalszym
modyfikacjom. W metodzie DREAD ocenia sie:

— jak wielka szkod¢ moze wyrzadzi¢ atak?

— jak latwo jest odtworzy¢ atak?

— jak wiele pracy trzeba wlozyé w przeprowadzenie ataku?
— jak wielu ludzi bedzie dotknietych skutkami ataku?

— jak trudno jest odkry¢ atak?

Przy stosowaniu DREAD ewaluacji liczbowej podlega ryzyko
wystapienia kazdego z wymienionych zagrozen. Pierwsze trzy
zagrozenia oceniane sa w skali tréjstopniowej, a ostanie dwa
w czterostopniowej.

W 2012 r. opracowano zestaw narzedzi o akronimie PASTA
(ang. Process for Attack Simulation and Threat Analysis —
proces symulacji ataku oraz analizy zagrozen, czyli niepo-
zadanych zdarzeri), stuzacy do stworzenia modelu zagrozen
z punktu widzenia atakujacego system. Siedmiokrokowy pro-
ces modelowania okresla ryzyko wystapienia zagrozen. Pierw-
szy krok polega na zdefiniowaniu swoich celéw biznesowych
oraz okresleniu partneréw, ktérzy beda mieli styczno$é z two-
rzonym oprogramowaniem oraz przepisow rzadzacych dzie-
dzina, ktérej oprogramowanie dotyczy. W szczegélnosci nalezy
okresdli¢, jakie wartosciowe zasoby moga by¢ zagrozone, by je
odpowiednio chronié. W drugim kroku okre$la sie techniczne
zasoby (oprogramowanie i sprzet) i jakie sa wspdélzaleznodci
miedzy poszczegdlnymi komponentami. Innymi stowy, okre-
$la si¢ kontekst, w ktérym bedzie funkcjonowato tworzone lub
badane oprogramowanie. Trzeci krok zajmuje si¢ dekompo-
zycja systemu. Okresla przypadki uzycia, role, ustugi, Zrédla
danych, przywileje uzytkownikow. W tym kroku tworzy sie
diagramy przeptywu danych DFD oraz okresla obszary zaufa-
nia. W czwartym kroku nastepuje analiza zagrozen, polegajaca
na budowie katalogu zagrozen z punktu widzenia dziedziny
zastosowan tworzonego oprogramowania oraz probabilistyczna
analiza mozliwych scenariuszy atakow. W tym kroku bada sie
logi, jezeli istnieja, by okresli¢ przeszle wektory atakow. Piaty
krok to detekcja stabosci na podstawie drzew zagrozen. Krok
sz0sty polega na modelowaniu atakéow i analizie ich skutkow.
W tym celu budowane sa drzewa atakow, a w efekcie okre$lane
sg drogi i sposoby prowadzenia mozliwych atakéw. Istotnym
elementem jest wskazanie, jak przypadki uzycia moga zostaé
przetransformowane w przypadki naduzycia. Wreszcie w kroku
siodmym przeprowadzana jest analiza ryzyka pojawienia sie¢
poszczegdlnych atakéw i okreslane sa sposoby przeciwdzialania
im. Do dziatan zwiazanych z poszczegélnymi krokami powstaty
narzedzia programistyczne wspomagajace prace analitykow.

Koncepcja drzew atakéw zostala opracowana w 1999 r. [126].
Korzeniem drzewa jest cel ataku, galezmi sa cele czastkowe,
natomiast jego lié¢mi sa metody osiagniecia celu. Dla anali-
zowanego systemu konstruuje sie wiele takich drzew, bo rézne
moga by¢ cele ataku. Galezie wychodzace z weztéw drzewa
moga by¢ w relacji OR lub AND. Zazwyczaj okresla si¢ tez
koszt osiagniecia tego celu przypisujac wartosci celom czast-
kowym. Cene ataku okresla si¢ poruszajac od lisci do korze-
nia. Koszt ataku moze by¢ okreslany biorac pod uwage rézne
kryteria, np. czy dana czynnos¢ jest tatwa do wykonania czy
trudna, czy wymaga specjalistycznego sprzetu czy nie, jest
legalna czy nie. Mozna tez oszacowaé koszt monetarny wyko-
nania czynnosci lub prawdopodobienstwo jej sukcesu, przez
co mozna oszacowaé catkowity koszt lub prawdopodobien-
stwo ataku. Drzewa ataku konstruuje sie albo dla catego sys-
temu albo dla poszczegdlnych jego elementéw. Powinny by¢
skojarzone z wiedza o umiejgtnosciach atakujacych. Istnieja
opracowane wskazowki, jak powinno si¢ konstruowaé takie
drzewa [126].

Cezary Zielinski

Metoda modelowania zagrozenn PnG (ang. Persona non
Grata) koncentruje sie na motywacjach i umiejetnosciach ata-
kujacych [39]. Atakujacych definiuje sie jako osoby wchodzace
w interakcje z systemem w sposob niedopuszczalny. Analitycy
stosujac te metode patrza na system z punktu widzenia osoby
atakujacej. Przygladaja sie kazdej z wymaganych cech systemu
przez pryzmat tego, jak moze ona by¢ naduzyta. W ten spo-
sob okresla sie, jak oprogramowanie zareaguje na przypadek
niewlasciwego uzycia.

Karty bezpieczenistwa (ang. Security Cards) sa technika
badania bezpieczenstwa za pomoca zestawu kart, ktore
zawieraja pytania i przyklady atakéw [45]. Karty te uzywa
sie w trakcie sesji burzy mézgoéw, jako utatwienie do generacji
pomystéow dotyczacych atakow mozliwych do przeprowadzenia.
Karty podzielone sa na cztery zestawy utatwiajace udzielanie
odpowiedzi na nastepujace grupy pytan:

— kto lub co (np. klimat) moze ponie$¢ strate wskutek ataku?
— jakie sa motywacje atakujacego?

— jakie zasoby posiada atakujacy?

— jakich uzywa metod ataku?

Metoda SQUARE (ang. Security Quality Requirements Engi-
neering Method) zostala opracowana w 2005 r. przez Software
Engineering Institute Carnegie Mellon University [100]. Celem
opracowanej metody byto wprowadzenie do projektowania sys-
teméw informatycznych, juz w poczatkowej fazie ich tworze-
nia, elementéw majacych zapewnié¢ bezpieczenstwo produktu
finalnego. Jezeli wymagania nalozone na projektowany system
nie sa poprawnie wyrazone, powstanie system nieodpowiedni
lub niskiej jakosci. Korekty na etapie wdrazania sa bardzo
kosztowne i prowadza do projektéw, ktére znacznie przekra-
czaja budzet i trwaja dluzej niz zaklada harmonogram. Metoda
wymaga wykonania dziewieciu nastepujacych krokéw. Krok
pierwszy prowadzi do uzgodnienia definicji poje¢ uzywanych
przez wszystkich udzialowcéw projektu — tu najczesciej korzy-
sta sie z definicji ujetych w standardach. Krok drugi polega na
sformutowaniu wymagan dotyczacych bezpieczenstwa systemu
(identyfikacji celéw). Trzeci krok dotyczy wskazania narze-
dzi, ktére zostana wykorzystane do pracy nad stworzeniem
bezpiecznego systemu, np. scenariuszy dziatania, przypadkow
uzycia i naduzycia, formularzy. Krok czwarty zajmuje sie ocena
ryzyka zwiazanego z poszczegblnymi zagrozeniami. W kroku
piatym dokonuje si¢ wyboru technik pozyskiwania informacji
od udziatowcéw o zagrozeniach. W kroku széstym wybrane
technik stosuje si¢ do pozyskania niezbednych informacji od
udziatowcéw. Krok siodmy polega na kategoryzacji wymagan
dotyczacych bezpieczenstwa. W kroku ésmym przypisuje si¢
priorytety poszczegélnym kategoriom zagrozen. W ostatnim
kroku dokonuje si¢ ostatecznej inspekeji efektéw pracy i two-
rzy ostateczna dokumentacje przeprowadzonego procesu decy-
Zyjnego.

Poniewaz wiele ze wcze$niej przedstawionych podejéé do
modelowania zagrozen koncentruje si¢ jedynie na pewnych
aspektach dziedziny, stworzono réwniez metody hybrydowe
wykorzystujace kilka z wczes$niej powstatych narzedzi. Jedna
z takich metod jest hTMM (ang. Hybrid Threat Modeling
Method) stworzona przez Software Engineering Institute Car-
negie Mellon University w 2018 r. [101]. Zostala ona zainspiro-
wana przez STRIDE. Laczy ona w sobie: SQUARE, Security
Cards i PnG. Oto gtéwne kroki metody. Wpierw nalezy okresli¢
system, dla ktorego ma by¢ przeprowadzona analiza zagrozen.
Nastepnie nalezy zorganizowaé burze moézgoéw z zastosowaniem
kart bezpieczenstwa. W burzy mézgéw powinni wziaé udzial
uzytkownicy (obecni lub przyszli) oraz nabywcy systemu,
jego projektanci i wdrozeniowcy oraz eksperci zajmujacych
si¢ cyberbezpieczenstwem. Kolejnym krokiem jest usunigcie
z zestawu osOb atakujacych malo prawdopodobnych PnG, tj.
takich, dla ktérych wektory ataku sa nierealistyczne. Po tym
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nastepuje podsumowanie wynikéw za pomoca narzedzi wspo-

magajacych. Te dziatania powinny doprowadzi¢ do skonkrety-

zowania odpowiedzi na nastepujace pytania:

— kto lub co moze zainicjowaé atak?

— jaka jest motywacja atakujacego?

— co jest celem ataku?

— biorac pod uwage zasoby i umiejetnosci atakujacego, jaki
moze byé wektor ataku?

— jakie moga by¢ efekty ataku?

— jak dotkliwe moga by¢ efekty ataku?

— z jakim typem ataku mamy do czynienia (np. DoS, udawa-
nie uzytkownika)?

Na tej podstawie przeprowadza si¢ formalna ocene ryzyka,
przyktadowo uzywajac metody SQUARE.

Metoda CVSS (ang. Common Vulnerability Scoring System),
opracowana przez NIST (ang. National Institute of Standards
and Technology), a obecnie utrzymywana przez stowarzysze-
nie FIRST, przypisuje warto$¢ numeryczna podatnoséci na
zagrozenie [1]. Zastosowano trzy metryki: podstawowa (ang.
base), czasowa (ang. temporal) oraz srodowiskowa (ang. envi-
ronmental). Pierwsza zajmuje sie zagrozeniami niezaleznymi
od czasu i srodowiska, w ktérym dziata system, druga zajmuje
sie zagrozeniami zaleznymi od czasu, a trzecia tymi zaleznymi
od $rodowiska, ktoére wykorzystuje uzytkownik. Wpierw obli-
czana jest warto$¢ metryki podstawowej, a nastepnie jest ona
modyfikowana przez wartosci wynikajace z okreslenia warto-
$ci dwbch pozostatych metryk. Wartosé metryki podstawowej
okreslana jest przez organizacje utrzymujaca oprogramowanie,
natomiast dwie pozostale metryki okreslane sa przez konkret-
nych uzytkownikéw, ktérzy znaja warunki, w ktérych uzytkuja
system. Przykladowo, zmiana zagrozenia w czasie moze by¢
spowodowana przez aktualizacje systemu operacyjnego, nato-
miast zagrozenia wynikajace z uwarunkowan srodowiskowych
zmieniaja sie w zaleznoéci od zabezpieczen dodatkowych stoso-
wanych przez konkretnego uzytkownika. Metryka podstawowa
zbudowana jest z dwoch zestawéw wartosci. Pierwszy dotyczy
mozliwosci wykorzystania podatnosci na atak (ang. exploita-
bility), a druga konsekwencji ataku (ang. impact). Pierwszy
zestaw wskazuje na latwos¢ dokonania ataku na podatny
komponent oraz niezbedne srodki techniczne do jego przepro-
wadzenia. Drugi zestaw kwantyfikuje skutki pomyslnie prze-
prowadzonego ataku na ten komponent. Metryka bazowa daje
wynik w zakresie 1-10 i jest uzupelniana przez wektor liczb
wskazujacy na wplyw powyzej wymienionych ocen czastko-
wych.

Pelna ocena zagrozen, ktérym moze podlegaé system robo-
tyczny, mozliwa jest jedynie w przypadku dogtebnej znajomosci
struktury i sposobu dzialania tego systemu [84]. Aby ocenié
zagrozenia, wymienia sie tu nastepujace wektory ataku (drogi,
ktérymi ataki sa przeprowadzane): sprzet, sie¢, system opera-
cyjny i oprogramowanie wbudowane, a ponadto oprogramo-
wanie aplikacyjne. Stwierdzono tam, ze cyberbezpieczenstwo
systemu wymaga: konfidencjonalnosci, czyli uniemozliwienia
nieautoryzowanego ujawnienia danych, zachowania integral-
nosci, czyli zapobiezenia modyfikacji badz skasowania danych,
oraz dostepnosci, czyli zapewnienia dostepu do danych w spo-
sOb terminowy i niezawodny. Précz danych zagrozone moga, by¢
rowniez inne zasoby, w szczegdlnosci urzadzenia, i dostarczane
ustugi, a dokladniej kod programoéw je swiadczace.

Analiza cyberbezpieczeristwa dotyczy zaréwno sposobu kon-
strukcji systeméw jak i ich uzytkowania. W przypadku syste-
méw informatycznych powszechnego uzytku agresorzy moga
w celu zmylenia uzytkownika podstawié¢ nieprawdziwg strone
internetowa, ale ten sposéb jest powszechnie znany. W przy-
padku robotéw nalezy zwrdci¢ uwage, ze ludzie inaczej zacho-
wuja sie wobec innych ludzi, a inaczej wobec robotéw. Ludzie
maja duzo wigksze zaufanie do robotéw spolecznych niz do
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innych ludzi. Nie przypuszczaja, ze roboty te moga postuzyé
do spowodowania szkod. Przyktadowo, o ile nie byliby sktonni
wpuscié¢ do strefy zastrzezonej obcej osoby, to zbadano, ze nie
mieli takich oporéw w przypadku robotéw [84]. Précz proble-
méw zwigzanych z konstrukeja bezpiecznego oprogramowania
rozwazana jest kwestia, analizy istniejacego oprogramowania,
ktoére nie bylo stworzone wedlug postulowanych zasad, a teraz
nalezy okresli¢ stopien jego odpornosci na ataki. W tym celu
prowadzone sa prace badawcze majace na celu automatyczna
konwersje takiego oprogramowania w modele standardowo uzy-

wane do analizy odpornosci na ataki (np. DFD) [130].
Ostatecznym wynikiem powyzej opisanych metod analizy

jest wskazanie $rodkéw zaradczych zapobiegajacych skutkom

atakow. Przykladowymi srodkami obrony sa:

— Sciany ogniowe (firewall), stuzace blokowaniu niechcianych
wiadomosci nadchodzacych z sieci, jednoczesnie przepusz-
czajace te pozadane,

— Systemy wykrywania i zapobiegania wlamaniom (ang.
Intrusion Detection System, Intrusion Prevention System),
ktore poréwnuja dane w przychodzacych pakietach ze zna-
nymi wzorcami atakéw i je albo jedynie wykrywaja albo
rowniez neutralizuja ich szkodliwe dzialanie,

— Pulapki $ciagajace na siebie ataki (honeypot), umozli-
wiajace zdobycie informacji o atakujacym, dzigki stworze-
niu sztucznego $rodowiska przypominajacego rzeczywiste
bedace owocem pozadania intruza.

Nalezy zwrécié uwage, ze w przypadku robotéw, nie tylko
polaczenie z siecia moze by¢ zrodtem zagrozenia. Roboty korzy-
staja z czujnikéw do pozyskiwania informacji o stanie swego
otoczenia. Atak moze nastapi¢ poprzez wrogie oddzialywanie
na czujniki. Taki atak bedzie tworzyl iluzje, ktora uklad ste-
rowania robota potraktuje, jako rzeczywisto$¢ i zacznie podej-
mowa¢ niewlasciwe decyzje. To z kolei moze prowadzi¢ do jego
uszkodzenia lub zniszczen w jego otoczeniu. Jest to szczegdlnie
niebezpieczne w przypadku robotéw przeznaczonych do celow
militarnych, ktére nierzadko sa uzbrojone.

W przypadku robotéw kompandéw, lub szerzej patrzac
robotéw ustugowych, dazy sie do tego, by interakcja mie-
dzy czlowiekiem a robotem odbywala sie w jezyku natural-
nym z uzyciem mikrofonéw i glosnikéw, a takze kamer w celu
analizy wyrazu twarzy oraz gestykulacji. Nie kazdy czlowiek
powinien mie¢ mozliwos¢ wydawania polecen takiemu robo-
towi. W takim przypadku potrzebne sa zabezpieczenia biome-
tryczne, np. bazujace na rozpoznawaniu glosu, badz twarzy [9],
teczowki [44], a nawet odciskéw palcéw [118]. Ponadto kazdy
sterownik robota powinien by¢ wyposazony w oprogramowanie
monitorujace zachowanie tego robota, w celu detekcji anomalii.
Minimalnym wymaganiem jest sygnalizacja wykrycia takiego
nienormalnego zachowania, natomiast pozadanym jest by ste-
rownik byl w stanie dokonaé korekty swego dzialania w celu
oslagniecia stanu normalnego (samonaprawa, ang. self-healing).
Jezeli to nie jest mozliwe, to element systemu, ktéry ulegt
atakowi powinien by¢ izolowany. Jezeli system jest w stanie
jedynie wykry¢ atak, to powinien przechowywac logi rejestru-
jace jego aktywnos¢, by mozliwa byta analiza prowadzaca do
wykrycia, co konkretnie sie stalo i skad nastapit atak. Ponadto
nalezy podkreslié¢, ze szyfrowanie komunikacji w istotny sposéb
utrudnia prowadzenie atakow.

Procz atakéw na wyprodukowanego i funkcjonujacego juz
robota rozpatruje si¢ rowniez ataki prowadzone w trakcie jego
wytwarzania lub projektowania — moze dojs¢ do sabotazu,
wynikiem ktérego bedzie celowe wstawienie do oprogramo-
wania tylnego wejscia, przez ktére osoby niepowolane beda
mogly w przyszlosci dostaé¢ sie do wnetrza systemu. W przy-
padku robotéw wykorzystujacych systemy sterowania o zmien-
nej strukturze (np. [167]), gdzie na potrzeby realizacji duzej
réznorodnodci zlecanych zadan, robot musi wymienia¢ moduty
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wykonujace te zadania, wzglednie tatwo jest przestaé z repozy-
torium umieszczonego w chmurze zainfekowany modul. Roboty
tez moga korzystaé z ustug swiadczonych przez chmury oblicze-
niowe, np. przekazujac obliczeniochlonne zadania do realizacji
zdalnej. Przekazywanie danych i odbieranie wynikéw podatne
jest na cyberatak. Co wigcej, roboty dzialaja w czasie rzeczywi-
stym, wiec spowolnienie otrzymania wynikow przez atak typu

DoS moze w istotny sposob zaburzy¢ funkcjonowanie systemu.

Niestety nie ma jeszcze spojnego zestawu rekomendacji, jak
konstruowaé cyberbezpieczne systemy robotyczne. Istnieja
jedynie ogdlne rekomendacje, gtéwnie zaczerpniete z inzynierii
oprogramowania oraz zalecenia dotyczace wybranych form ata-
kéw na systemy konkretnego typu. Widaé, ze potrzebny tu jest
duzy wysitek badawczy, by stworzy¢ odpowiednie standardy.

Oczywiscie standaryzacja jest wskazana, ale nalezy zwrodcié

uwage, ze badacze zajmujacy sie cyberbezpieczenstwem nadal

poszukuja rozwiazan niekonwencjonalnych. W szczegdlnosci
szukaja inspiracji w naturze [99, 124]. Zwracaja uwage, ze

konwencjonalny atak, sktadajacy sie z:

1) instalacji wrogiego oprogramowania (ang. malware) — naj-
czedciej dzieki oszukaniu uzytkownika,

2) wprowadzenie zainfekowanego komputera do botnetu,
dzieki czemu atakujacy przejmuje kontrole nad tym kom-
puterem,

3) zainicjowanie kolejnego ataku z uzyciem tego komputera,

ma swoje odpowiedniki w biologii. Przykladowo niektére pajaki
zastawiaja putapki feromonowe, ktére powoduja, ze owady sa
wabione do ich pajeczyn, tak jak wabieni sa internauci na nie-
bezpieczne strony. Do przekazywania informacji w botnecie
wykorzystuje si¢ steganografie [153], czyli ukrywanie tajnej
wiadomos$ci w publicznie dostepnych danych, np. w obrazach,
modyfikujac je niezauwazalnie dla ludzkiego oka. Podobnie dzia-
taja niektoére grzyby, ktére infekuja mrowki, powoli je trawiac.
W pewnym momencie dochodzi do przejecia kontroli nad zacho-
waniem mréwki. Mrowka jest zmuszana do wedréwki do miejsca
optymalnego dla rozwoju kolejnego pokolenia zarodnikéw. Stu-
diowanie zachowania roslin, grzybow i zwierzat pokazuje, jakie
moga by¢ wektory ataku, ale réwniez jak sie przed nimi bronié.
Ponadto nalezy zwréci¢ uwage, ze cyberbezpieczenstwo, trak-
towane jako nauka, zajmuje si¢ wykrywaniem oraz ochrona
przed: wrogim przejeciem, modyfikacja zachowania lub zniszcze-
niem robota, ale zupelie pomija mozliwos¢ samoistnej zmiany
jego dzialania na potencjalnie grozne dla ludzi, a to jest przed-
miotem troski wielu futurystéw. Przez samoistna zmiane rozu-
miem tu transformacje dziatania robota wskutek ,Swiadomej”
decyzji sztucznej inteligencji wbudowanej w jego sterownik.

3. Podsumowanie

Przeglad podstawowych czynnikow wplywajacych na inteli-
gencje robotéw, zawarty w tej czesci artykulu, wskazuje na
nastepujace istotne fakty:

— opracowanie kazdego z wymienionych tu czynnikéw wyma-
galo duzego wysitku badawczego,

— w kazdym z tych przypadkéw osiagnieto duzy postep,

— stworzenie inteligentnego robota wymaga inkorporacji
wszystkich opisanych tu czynnikéw do jego sterownika,

— patrzac na kazdy z tych czynnikéw oddzielnie, niestety osia-
gniety stan jest nadal niewystarczajacy, by roboty mogtly
doréwnac ludzkiej inteligencji, nie wspominajac juz o jej
przewyzszeniu.

W drugiej czeéci tego artykulu pokazane bedzie, na ile
wybrane tu kluczowe technologie, niezbedne do wytworzenia
inteligentnego zachowania robotéw, w istocie umozliwity stwo-
rzenie takich maszyn.

Cezary Zielinski
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Robotics: Technigues, Functions, Social Role
Part 1. Technical Foundations of Intelligence and Security of Robots

Abstract: In order to assess the impact of robots on society, it is necessary to carefully analyze

the state-of-the-art, and in particular the fundamental issues that have yet to be resolved, however
having significant impact on the potential societal changes resulting from the development of robo-
tics. The aforementioned impact depends on the level of intelligence of robots, so this aspect domi-
nates in the presented analysis. The presentation has been divided into three parts: 1) analysis of
technical factors affecting the intelligence and security of robots, 2) analysis of current capabilities of
robots, 3) analysis of diverse predictions of how robotics will evolve, and thus the attitudes towards
the influence of the result of this development on society. This part of the paper is devoted to the first

of the above mentioned three issues.

Keywords: robot, robotic system, artificial intelligence, robot cybersecurity

prof. dr hab. inz. Cezary Zielinski
cezary zielinski@pw.edu.pl
ORCID: 0000-0001-7604-8834

Jest profesorem na Wydziale Elektroniki i Technik Infor-
macyjnych (WETI) Politechniki Warszawskiej (PW).
W PW pracuje od 1985, a od 2008 r. rowniez w Prze- % {4
mystowym Instytucie Automatyk\ i Pomiarow. W PW ‘

sprawowat funkcje: prodziekana ds. naukiiwspotpracy

miedzynarodowej WEITI (2002-2005), zastepcy dyrek- /‘\ ‘

tora ds. naukowych Instytutu Automatykii Informatyki

Stosowanej (IAIlS) (2005-2008), dyrektora IAIS (2008-2016, 2020-) oraz pro-
dziekana ds. ogdlnych WEITI (2016-2020). Od 1996 . jest kierownikiem Zespotu
Robotyki w IAiIS. Od 2007 roku jest cztonkiem Komitetu Automatyki i Robotyki
Polskiej Akademii Nauk. Pracowat réwniez w Loughborough University of Tech-
nology (1992) oraz Nanyang Technological University (1999-2001). Jego zainte-
resowania badawcze koncentruja sie na zagadnieniach zwigzanych z metodami
programowania i sterowania robotéw. Jest autorem i wspotautorem ponad 200
publikacji z tego zakresu.

26 P OMI ARY

AAU T O MATY KA

RO B O T Y KA NR 4/2022



