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1. Motywacja 

Ostatnio nasiliły się w prasie i opracowaniach o bardziej nauko-
wym charakterze katastroficzne doniesienia przestrzegające 
przed rozwojem sztucznej inteligencji i robotyki. W wersji 
skrajnej wieszczą one, iż ludzie staną się zbędni, a maszyny 
przejmą władzę nad Światem. W istocie, słowo robot pojawiło 
się po raz pierwszy w sztuce Karela Čapeka o tytule “R.U.R – 
Rossumovi Univerzální Roboti” [145] napisanej w 1920 r. Jej 
prapremiera odbyła się w 1921 r. Już w tym pierwszym dziele 
poświęconym robotom zawładnęły one naszą planetą. Począt-
kowo posłuszne maszyny obdarzono uczuciami, co doprowa-
dziło je do wniosku, że ludzie, którzy wskutek pojawienia się 
robotów stali się bezproduktywni, a więc są niepotrzebni. Bunt 
robotów doprowadził niemal do wyplenienia ludzi. Ten sce-
nariusz oparty jest na przeświadczeniu, że roboty mogą się 
stać bardziej inteligentne od ludzi, a co więcej mogą podej-
mować decyzje bez uwzględniania ludzkich zasad moralnych. 
Wprawdzie wyeliminowanie ludzi przez roboty wydaje się mało 
prawdopodobne, ale z faktu, że są stosowane w coraz to więk-
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szej liczbie dziedzin gospodarki wynika, iż będą miały istotny 
wpływ na społeczeństwo. Motywacją do napisania niniejszego 
artykułu była próba rozstrzygnięcia, na ile roboty zmienią 
zasady funkcjonowania społeczeństw. 

Odpowiedź na tak postawione pytanie wymaga określenia 
aktualnego stanu robotyki, a w szczególności pokazania, jaki 
jest stan podstawowych czynników kształtujących zarówno 
inteligencję jak i możliwości ruchowe tych urządzeń. Istotne 
jest też tempo zachodzących zmian technologicznych. Na pod-
stawie literatury dotyczącej oddziaływania maszyn na zachowa-
nie ludzi, należy przewidzieć, jaki wpływ będą miały roboty na 
społeczeństwo. W dużej mierze jest to uwarunkowane stopniem 
akceptacji tych urządzeń przez ludzi, tworzonym prawem oraz 
prawami ekonomii. Zawarta tu analiza jest wynikiem studiów 
literaturowych i streszcza główne nurty w debacie toczącej się 
nad tym problemem od lat. Jak każda prognoza, obarczona 
jest niepewnością, tym większą im dłuższy jest horyzont prze-
widywania. 

Ta część artykułu koncentruje się przede wszystkim na tych 
aspektach robotyki, które związane są z inteligencją i stero-
waniem robotów. Oczywiście inteligencja nie jest oderwana od 
możliwości ruchowych i percepcyjnych tych maszyn, więc i te 
zagadnienia będą pojawiać się w tym tekście. 

2.	 Podstawowe czynniki kształtujące 
inteligencję robotów 

Aby ocenić, jaki wpływ na społeczeństwo będą mieć roboty, 
trzeba przyjrzeć się nieco bardziej szczegółowo, jak obecnie 
próbuje się wytworzyć inteligentne zachowania tych urzą-
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dzeń. Ponadto należy dokonać projekcji, do czego będą zdolne 
w przyszłości, a to można jedynie zrobić analizując obecne 
trendy rozwojowe. Niemniej jednak wpierw trzeba skierować 
snop światła na fundamentalne czynniki wpływające na inteli-
gencję robotów. By uporządkować dyskusję, na wstępie należy 
nieco lepiej scharakteryzować przedmiot zainteresowań. 

2.1. Robot 
Przystoi na wstępie dobrze określić przedmiot zainteresowa-
nia artykułu. Niestety nie ma jednej ogólnie przyjętej definicji 
robota. Większość definicji cierpi albo na zbytnią szczegóło-
wość, wykluczającą urządzenia powszechnie uważane za roboty, 
albo na zbytnią ogólnikowość, umożliwiającą zaliczenie do 
robotów urządzeń, które trudno jest uznać za takowe. Joseph 
Engelberger, który wspólnie z Georgem Devolem założył firmę 
Unimation, w której wytworzono pierwsze roboty przemysłowe 
[103], gdy został zapytany o definicję robota, wyrażając swą 
frustrację brakiem adekwatnego określenia, powiedział: I can’t 
define a robot, but I know one when I see one. (Nie potrafię 
zdefiniować robota, ale rozpoznaję go, gdy go widzę.) [34].

W tym artykule przyjęto bardzo szeroką definicję robota, 
niemniej jednak wyklucza ona oprogramowanie nieoddziałujące 
na środowisko fizyczne. Tak więc, robot stanowi system, który 
wpływa na otoczenie fizyczne przez swoje efektory (manipu-
latory, chwytaki, nogi, koła etc.), określa stan środowiska za 
pomocą swych receptorów (czujników) oraz obdarzony jest 
imperatywem wewnętrznym do realizacji zadań zdefiniowanych 
albo przez jego projektanta albo przekazywanych pośrednio 
lub bezpośrednio przez człowieka. System sterowania robota 
na podstawie danych uzyskanych z receptorów oraz definicji 
zadania, stanowiącego wspomniany imperatyw do działania, 
steruje efektorami tak, aby owo zadanie zrealizować. Działanie 
robota w środowisku fizycznym oczywiście nie wyklucza jego 
interakcji z cyberprzestrzenią. System robotyczny jest pojęciem 
bardziej ogólnym, składając się z co najmniej jednego robota 
oraz ewentualnie z dodatkowych urządzeń współpracujących. 

2.2. Inteligencja robotów 
Już w latach 80. XX w. przewidywano, iż sztuczna inteligencja 
będzie miała kluczowe znaczenie dla robotyki. Michael Brady, 
jeden z prekursorów robotyki, określił ją, jako dziedzinę bada-
jącą połączenie akcji z percepcją [21]. Wskazał ponadto, że 
jeżeli roboty mają się zachowywać inteligentnie, to centralną 
rolę odegra w tym połączeniu sztuczna inteligencja. Niestety 
jednoznaczne określenie czym jest sztuczna inteligencja jest 
bodaj jeszcze trudniejsze niż zdefiniowanie robota. George 
Luger i William Stubblefield przyjmują, że jest to gałąź infor-
matyki zajmująca się automatyzacją inteligentnego zachowania 
[93]. Natomiast Stuart Russell i Peter Norvig, w klasycznym 
dziele poświęconym sztucznej inteligencji [122], pokusili się 
o podział jej definicji na kategorie. Z ich analizy wynikało, że 
istnieją cztery kategorie systemów korzystających ze sztucznej 
inteligencji. Są to systemy: 1) myślące, jak ludzie, 2) działa-
jące, jak ludzie, 3) myślące racjonalnie i 4) działające racjonal-
nie. Pierwsze dwie kategorie definicji odnoszą się do sposobu 
funkcjonowania ludzi, a więc wykorzystywane są przez kogni-
tywistykę, czyli naukę o obserwacji i analizie działania oraz 
modelowaniu umysłu i mózgu, natomiast dwie ostatnie jedy-
nie wymagając racjonalności, dotyczą systemów osiągających 
dobre efekty swego działania w kontekście posiadanej wiedzy, 
a więc dobrze nadają się do wykorzystania przez nauki inży-
nierskie, w szczególności do optymalizacji działania systemów. 

Aby oderwać rozważania na temat inteligencji od kontek-
stu ludzkiego Alan Turing opracował eponimiczny test [143]. 
Test ten jest swoistą grą polegającą na zgadnięciu przez czło-
wieka, na podstawie prowadzonej konwersacji z niewidocz-
nym interlokutorem, czy jest to człowiek czy maszyna. Jeżeli 
jest to maszyna, a testujący nie jest w stanie stwierdzić tego 

z pewnością, to mamy do czynienia ze sztuczną inteligencją. 
Test ten nie jest powszechnie wykorzystywany, ze względu na 
subiektywność osądu, czy obserwowane działanie jest inteli-
gentne czy nie. 

Yann LeCun uważa, że istotą inteligencji jest zdolność do 
przewidywania. Czasami wyraża to jako zdolność do uczenia 
się przewidywania, a więc podstawą inteligencji są zdolność 
przewidywania oraz umiejętność uczenia się. Wszakże należy 
pamiętać, że te zdolności potrzebują odpowiednich zasobów 
wiedzy (zgromadzonej lub dostępnej do zdobycia ze środowi-
ska), aby rozumowanie przebiegało szybko zasoby te muszą 
być odpowiednio zorganizowane. W szczególności maszyny 
potrzebują wiedzy zdroworozsądkowej, którą ludzie zdobywają 
w dzieciństwie, i na podstawie której są w stanie przewidywać 
konsekwencje swoich czynów. LeCun rysuje interesującą kon-
cepcję badawczą mająca prowadzić do budowy maszyn inteli-
gentnych w swojej wizji [90]. Wizja ta dotyczy badań w celu 
stworzenia inteligentnych maszyn, które uczą się, jak zwierzęta, 
które potrafią wnioskować i planować, i których zachowanie 
jest określone ogólnymi celami, a nie na sztywno zaprogra-
mowane bądź zewnętrznie nadzorowane albo motywowane 
otrzymywaniem zewnętrznych nagród. LeCun spodziewa się, 
że rozwiązaniem problemu będzie architektura systemu zło-
żona z wielu głębokich sieci neuronowych imitujących poszcze-
gólne obszary ludzkiego mózgu. Istotną rolę w jego podejściu 
odgrywa model świata, który zazwyczaj był ignorowany przy 
wykorzystywaniu sieci neuronowych. Pozwala on przewidywać 
rezultaty działania robota, a więc ma fundamentalne znaczenie 
dla planowania działań.

2.3. Kategoryzacja robotów 
Pomimo że istnieje wiele różnych kategorii robotów, to nie 
dopracowano się ścisłej ich klasyfikacji. Jako zgrubne kryterium 
można zastosować stopień strukturyzacji (uporządkowania) 
środowiska, w którym dany robot działa. Wtedy można wyróż-
nić trzy główne kategorie robotów: przemysłowe, usługowe 
oraz terenowe. Dwie ostanie kategorie w literaturze bywają 
wspólnie określane jako roboty zaawansowane (ang. advan-
ced robots) [132]. Roboty przemysłowe działają w otoczeniu 
w pełni strukturalnym, gdzie położenia wszystkich obiektów 
są ściśle określone, więc roboty tej kategorii nie muszą mieć 
receptorów albo mają ich niewiele, bo w pełni mogą polegać 
na swojej wiedzy o pozycjach przedmiotów znajdujących się 
w środowisku. Roboty terenowe działają w otoczeniu, którego 
strukturę trudno określić, np. las, sad albo pole. Te roboty 
mogą zrealizować swoje zadania tylko przy wykorzystaniu róż-
norodnych receptorów. Roboty usługowe działają w środowi-
sku o częściowo określonej strukturze, np. w pomieszczeniach 
mieszkalnych, biurowych czy szpitalnych lub gastronomicz-
nych. Roboty tej kategorii również potrzebują receptorów do 
realizacji zadania. Ta podstawowa kategoryzacja robotów może 
być dalej rozbudowywana poprzez zastosowanie dodatkowych 
kryteriów klasyfikacji, szczególnie że wymienione wyżej pod-
stawowe kryterium jest ciągłe, a nie dyskretne, a więc roboty 
przemysłowe i terenowe jawią się jako skrajne kategorie robo-
tów usługowych. Dlatego, z jednej strony, roboty usługowe, 
działające w środowisku częściowo strukturalnym, obejmują 
szczególnie szeroką rodzinę robotów, a z drugiej, obecne roboty 
przemysłowe nie muszą działać w otoczeniu w pełni struktural-
nym, a terenowe mogą realizować swoje zadania w środowisku 
częściowo strukturalnym, np. na drogach publicznych. Wśród 
robotów usługowych wymienia się takie podkategorie jak 
roboty osobiste (ang. personal), stosowane w domach, roboty 
profesjonalne (ang. professional), stosowane w biurach lub szpi-
talach, roboty asystujące (ang. assistive) lub kompani (ang. 
companions) wspomagający ludzi niepełnosprawnych i star-
szych, czy koboty (ang. collaborative robots, co-robots, cobots) 
[161]. Te ostatnie są robotami bezpośrednio współpracują-

6

Robotyka: techniki, funkcje, rola społeczna. Cz. 1. Techniczne podstawy inteligencji i bezpieczeństwa robotów

P O M I A R Y • A U T O M A T Y K A • R O B O T Y K A  NR 4/2022



cymi z ludźmi przy produkcji, a więc można je zakwalifikować 
zarówno do kategorii robotów przemysłowych jak i usługowych. 
Powstały one wskutek rozwoju technologii potrzebnych do kon-
strukcji robotów usługowych, a technologie te dopiero wtór-
nie zostały zastosowane w przemyśle. Stało się tak, ponieważ 
uznano, że są na tyle bezpieczne, że dzięki nim roboty mogą 
wchodzić w bezpośrednie interakcje z ludźmi, a więc standar-
dowo stosowane zewnętrzne bariery i ogrodzenia odgradzające 
roboty przemysłowe od pracowników w tym przypadku nie są 
konieczne. Jak widać, ścisłe rozgraniczenie kategorii robotów 
jest trudne, bo jak określić ścisłe kryteria podziału, które nie 
zachodzą wzajemnie na siebie. Dlatego podany podział będzie 
tu stosowany jedynie dla ogólnej orientacji. 

Robot musi być w stanie zrealizować powierzone mu zadanie, 
więc sposób przekazania mu tego zadania staje się kluczowy. 
Stąd musimy zająć się zarówno sposobami programowania 
robotów, jak i architekturami tych systemów. 

2.4. Programowanie robotów 
Istnieją dwa poglądy na temat programowania robotów. Pierw-
szy, węższy, definiuje programowanie robotów jako sposób 
określania zadania, które robot ma wykonać. Drugi, szerszy, 
postuluje, że programowanie robotów jest tożsame z wytwa-
rzaniem oprogramowania dla robotów, a więc obejmuje także 
tworzenie ich sterowników. Jak zwykle w przypadku robotyki, 
nie jest to podział dychotomiczny, ponieważ wiele robotów 
przeznaczonych jest do autonomicznego wykonywania zadań, 
które zostały określone na etapie tworzenia ich sterowników, 
a więc trudno jest rozróżnić część odpowiedzialną za wykona-
nie zadania od pozostałych części, które sterują urządzeniem. 
Dlatego lepiej jest przyjąć tę szerszą definicję. 

Od momentu powstania pierwszych robotów korzystających 
z serwomechanizmów przemysł preferował uczenie robotów, 
podczas gdy ośrodki akademickie pracowały nad specjali-
zowanymi językami programowania robotów. W tym przy-
padku uczenie rozumiane jest jako przemieszczanie przez 
operatora ramienia robota przemysłowego do pozycji, które 
muszą być osiągnięte, by zrealizować zadanie, i zapamięty-
wanie ich. Zapamiętane pozycje stanowią program, który jest 
odtwarzany. Program nauczony w ten sposób może być wie-
lokrotnie odtwarzany w celu powtarzania realizacji zadania. 
Istnieją dwie formy uczenia: PTP (point to point) oraz CP 
(ang. continuous path). Pierwsza forma polega na doprowa-
dzaniu końcówki manipulatora do odległych od siebie pozycji 
specyficznych dla wykonywanego zadania, by je zapamiętać. 
W trakcie odtwarzania programu sterownik dokonuje inter-
polacji trajektorii. Druga forma zmusza sterownik do auto-
matycznego zapamiętywania pozycji na trajektorii co bardzo 
krótki czas, dzięki czemu unika się interpolacji. Pierwsza 
forma wykorzystywana jest do obsługi maszyn, transportu 
obiektów lub montażu, natomiast druga np. do malowania 
natryskowego. Zaletą uczenia jest prostota programowania, 
która nie wymaga zbyt wysokich kwalifikacji od programi-
sty. Niestety modyfikacja fragmentu zadania bądź wykorzy-
stanie odczytów czujników stanowi tu niebagatelny problem, 
nie wspominając o braku czytelnej dokumentacji stworzonego 
programu. 

Wad tych nie mają programy zapisane w specjalizowanych 
językach programowania robotów, ale tutaj kompetencje pro-
gramisty muszą być o wiele wyższe, by zapisać program w for-
mie tekstowej. Co więcej, roboty nawet tego samego typu 
nieznacznie się różnią między sobą, więc ich końcówki będą 
osiągały pozycje zadane z różną dokładnością. To powoduje 
konieczność kalibracji albo mechanizmu ramienia albo pro-
gramu. W toku rozwoju robotów przemysłowych oba sposoby 
programowania zostały zintegrowane [163]. Obecnie kluczowe, 
ale nieliczne, pozycje są uczone, a pozostałe określane są 
w tekście programu względem tych nauczonych. 

Specjalizowane języki programowania robotów ponadto ofe-
rują wszelkie możliwości, które posiadają proceduralne uniwer-
salne języki programowania. Fakt ten spowodował odejście od 
języków specjalizowanych na korzyść języków uniwersalnych, 
takich jak C, C++ czy Pascal. Struktura programu zapisywana 
była w języku uniwersalnym, natomiast elementy specyficzne 
dla robota, takie jak instrukcje ruchu czy obliczenia geome-
tryczne, realizowane były przez biblioteki, zapisane w tym 
samym języku uniwersalnym (np. PASRO (ang. Pascal for 
Robots) [17, 18] lub RCCL (ang. Robot Control C Library) [67]). 
Wprawdzie zmniejszyło to czytelność programów w stosunku 
do tych zapisanych w językach specjalizowanych, ale likwido-
wało konieczność tworzenia kompilatorów bądź interpreterów 
tych języków, i zmniejszało koszt wprowadzania modyfikacji 
do języka przy inkorporacji nowych urządzeń (np. czujników) 
do systemu. Niestety biblioteki nie dawały wskazówek, jak two-
rzyć oprogramowanie o odpowiedniej architekturze. Tej niedo-
godności miały zaradzić programowe struktury ramowe (ang. 
programming frameworks), np. Player [40, 60, 144], OROCOS 
(ang. Open Robot Control Software) [31, 32], ROS (ang. Robot 
Operating System) [120], YARP (ang. Yet Another Robot Plat-
form) [57, 102], ORCA [22, 23], MRROC++ (ang. Multi-Robot 
Research Oriented Controller based on C++) [156, 158–160, 
168] i inne [166]. Oferowały one wzorce użycia, co stanowiło 
pewną wskazówkę dla programistów, jak poprawnie konstru-
ować programy. Większość struktur ramowych skupiała się na 
tzw. idiomach, a więc wzorcach dotyczących kodu w konkret-
nym języku programowania. Nieliczne odnosiły się do wzorców 
projektowych lub architektonicznych [77]. 

Zarówno biblioteki, jak i struktury ramowe koncentrowały 
się na fazie implementacji w budowie oprogramowania, igno-
rując specyfikację. Natomiast dobre praktyki wytworzone na 
gruncie inżynierii oprogramowania podkreślają konieczność 
tworzenia specyfikacji przed przystąpieniem do implementacji 
[125]. By temu problemowi zaradzić powrócono do języków 
specjalizowanych, ale w innej postaci. Języki zorientowane na 
konkretną dziedzinę DSL (ang. Domain-Specific Language) 
wywodzą się z ogólnego podejścia do projektowania zwanego 
inżynierią opartą na modelu MDE (ang. Model Driven Engi-
neering) [30, 108]. Model uwypukla najistotniejsze właściwości 
systemu, pomijając szczegóły implementacyjne. Zastosowanie 
MDE do tworzenia oprogramowania prowadzi do automatycz-
nej generacji kodu tworzonego systemu – przynajmniej czę-
ściowo. W robotyce stosuje się zarówno języki modelowania 
ogólnego przeznaczenia, takie jak UML [117], jak i języki spe-
cjalnie opracowane do modelowania systemów robotycznych 
[30]. Ponieważ różne aspekty systemu tworzone są za pomocą 
różnych języków dziedzinowych, potrzeba wielu narzędzi, by 
przetworzyć i zweryfikować model, aby w rezultacie powstał 
kod pożądanego systemu. Wskazane jest, by zestaw narzędzi 
(ang. toolchain) był jak najmniej liczny, bo w przeciwnym razie 
trudność jego opanowania powoduje niechęć programistów do 
jego używania. W tym nurcie stworzono również sparametryzo-
wany meta-model, który może być przekształcony w program 
sterownika dowolnego robota poprzez określenie funkcyjnych 
parametrów oraz struktury hierarchicznej sieci Petriego [55]. 

Chcąc uczynić programowanie robotów, rozumiane jako prze-
kazywanie im zadań do wykonania, jeszcze bardziej zbliżone do 
tego, jak ludzie przekazują sobie polecenia, zaczęto pracować 
nad programowaniem przez demonstrację (ang. programming 
by demonstration). Wykorzystując kamery, mikrofony oraz inne 
czujniki robot przygląda się pracy człowieka oraz słucha jego 
komentarzy, w ten sposób jest instruowany, jak ma wykonać 
zadanie [14, 15]. Dzięki temu kwalifikacje człowieka w zakre-
sie programowania robotów stają się zbędne, natomiast ludzki 
nauczyciel musi umieć wykonać czynności, by samodzielnie 
zrealizować zadanie, które później robot ma powtórzyć. Osią-
gnięcie takiej formy programowania jest bardzo trudne, więc 
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proponowane są rozwiązania prostsze. W skrajnym podejściu 
za programowanie przez demonstrację można uznać uczenie 
typu PTP lub CP, ale nie o to tu chodzi. Dlatego bada się 
zastosowanie czujników sił i dotyku oraz kamer do wspoma-
gania demonstracji [112]. Próbuje się też stosować rozszerzoną 
rzeczywistość w trakcie programowania robota. Ponadto stara 
się definiować zadania poprzez ograniczony zestaw sparametry-
zowanych umiejętności [136] określonych na podstawie standar-
dowych procedur operacyjnych dla robotników produkcyjnych 
[116]. Podstawowymi problemami są [14]: 

	− kiedy i kogo robot ma imitować? – usunięcie z prezentacji 
wykonania zadania czynników nieistotnych jest trudnym 
zagadnieniem, 

	− jak ma być imitowany ruch człowieka, skoro struktury 
kinematyczne oraz parametry odnoszące się do wymiarów 
robota i człowieka są różne,

	− roboty mają słabo rozwinięty zmysł dotyku, więc bardzo źle 
rozpoznają fakturę i temperaturę przedmiotów. 

Do tego zestawu podstawowego należałoby dodać zdolność 
do uogólniania swych obserwacji, by na podstawie jednej pre-
zentacji można było wykonywać podobne zadania – byłby to 
krok w kierunku sztucznej ogólnej inteligencji (AGI). Pomimo 
istotnego postępu w metodach programowania robotów, zleca-
nie zadań robotowi w taki sposób, jak to robią ludzie między 
sobą, jest jeszcze dość odległą przyszłością. 

2.5. Architektury systemów robotycznych 
Aby ocenić do czego zdolne są roboty, trzeba nieco więcej 
powiedzieć, jak są one sterowane i jak wyglądają ich systemy 
sterowania. Dlatego skoncentrujemy się na architekturach sys-
temów robotycznych. Pożądanymi cechami robotów współ-
działającymi z ludźmi są: inteligencja, autonomia, zdolność do 
komunikacji, wnioskowania i uczenia się. Aby uzyskać te cechy 
trzeba zaprojektować złożony sterownik robota lub bardziej 
ogólnie, systemu robotycznego. Jest to zadanie nietrywialne, 
stąd wiele jest propozycji jego rozwiązania. 

Pomimo liczności opracowywanych systemów robotycznych 
nie istnieje jedna metoda ani przedstawiania ich architektur, 
ani klasyfikacji ich struktur (np. [33, 37, 47, 49, 52, 96, 97, 114, 
150]). W pracach [43, 83], poświęconych architekturom syste-
mów robotycznych, wskazano, że do ich opisu trzeba określić:

	− strukturę architektoniczną, czyli prezentację podsystemów 
i ich połączeń, 

	− styl architektoniczny, czyli opis wykorzystywanych kon-
ceptów obliczeniowych i komunikacyjnych, określających 
aktywność lub funkcje systemu – zapewne lepiej byłoby 
to nazwać funkcjami architektury, niż stylem architekto-
nicznym. 

Niemniej jednak praca [83] wskazuje, że dla większości stwo-
rzonych systemów trudno określić zarówno ich strukturę jak 
i styl (funkcje). Pomimo prowadzenia prac dotyczących for-
malnej specyfikacji oprogramowania sterującego robotami [7, 
94, 95, 157, 165] i jego formalnej weryfikacji [81, 82] niestety 
takie ścisłe podejście do procesu wytwarzania sterownika nie 
uzyskało szerszej akceptacji środowiska robotyków. Zazwyczaj 
architektury przedstawiane są za pomocą nieformalnych opi-
sów tekstowych oraz diagramów blokowych o bardzo zróżni-
cowanym poziomie szczegółowości, przy zastosowaniu różnych 
środków graficznych. Prowadzi to do poważnych problemów 
w implementacji i dokumentacji tak opisanych systemów, nie 
wspominając kłopotów przy próbach modyfikacji ich działania. 

Najpopularniejszą formą architektoniczną w robotyce jest 
struktura warstwowa. Podział na warstwy jest albo tworzony 
na podstawie częstotliwości powtarzania zachowania kom-
ponentów systemu [50] albo przez dekompozycję zadania na 
podzadania. Dominują architektury dwu- [106] i trójwar-

stwowe, np.: czuj–planuj–działaj SPA (ang. sense–plan–act), 
reaktywna uogólniająca (subsumption) [25–27], hybrydowe 
planująco–reaktywne [6], hierarchiczne [4, 59]), inspirowane 
biologicznie [94, 95, 138], wykorzystujące przekonanie–pra-
gnienie–intencję BDI (ang. belief–desire–intension) [111, 129]. 

Jedną z najstarszych architektur jest architektura SPA, uży-
wana na przykład przez robota Shakey już w latach sześćdzie-
siątych XX w. [107]. W tej architekturze moduły: percepcji, 
planowania i wykonawczy połączone były kaskadowo, co wpro-
wadzało duże opóźnienie w reagowaniu na zmiany zachodzące 
w środowisku. Model środowiska, niezbędny do planowania 
działań, zapisywany był w języku STRIPS, o którym więcej 
napisano w sekcji 2.9. 

Ponieważ planowanie jest czasochłonnym zadaniem, R. Bro-
oks zaproponował alternatywną architekturę -– architekturę 
uogólniającą, w której zachowania zostały zdefiniowane jako: 
reakcje na bodźce sensoryczne lub producenci aktywności. 
Jeśli reakcje dolnej warstwy nie były w stanie poradzić sobie 
z zadaniem, reakcje górnej warstwy hamowały lub tłumiły 
działania dolnej warstwy, przejmując kontrolę nad systemem, 
a tym samym uogólniając ich działania. W takim systemie 
reprezentacja środowiska nie występuje. Brooks twierdził, że 
najlepszym modelem środowiska jest ono samo, więc wystar-
czy jedynie odczytywać bodźce z niego pochodzące [27]. Ponie-
waż przetwarzanie informacji w takich systemach odbywa 
się równolegle (wszystkie zachowania działają jednocześnie, 
a ostateczny wynik ich działania jest superpozycją propozy-
cji generowanych przez te zachowania), to reakcje robota są 
prędkie. W systemach o architekturze SPA dekompozycja na 
moduły następuje według funkcji, które poszczególne moduły 
mają realizować w potoku przetwarzania informacji, poczyna-
jąc od percepcji a kończąc na akcji, natomiast w architekturze 
uogólniającej dekompozycja dokonywana jest na zachowania, 
z których każde samodzielnie może realizować pewne proste 
zadanie – zachowania działają wspólnie i równolegle, by zre-
alizować zadanie złożone. Architektura uogólniająca może być 
budowana stopniowo, gdzie każda nowa warstwa nadaje więcej 
kompetencji działaniom systemu. Niemniej jednak na każdym 
etapie system jest w stanie działać w środowisku, być może 
słabo, ale jednak zachowywać się w miarę sensownie. Należy 
zwrócić uwagę, że w architekturze SPA podsystem percepcyjny 
działa na wszystkich dostępnych sygnałach pochodzących ze 
środowiska i na tej podstawie buduje aktualny stan modelu 
tego środowiska, by w konsekwencji podjąć decyzję, co do 
dalszych swoich działań. Natomiast w architekturze uogólnia-
jącej poszczególne moduły (zachowania) działają tylko na czę-
ści odczytów czujników, więc agregując je uzyskują częściową 
reprezentację środowiska. Reprezentacja całości jest rozpro-
szona i, co więcej, jest cechą emergentną takiego systemu. 
Prawdopodobnie podobnie działają systemy nerwowe u zwie-
rząt, stąd wiara Brooksa, że tym sposobem można wytworzyć 
inteligencję ssaków, a może i ludzką – niestety nie udało się 
tego jeszcze osiągnąć. Wszakże ewolucja potrzebowała na to 
kilkaset milionów lat. 

Ponieważ architektura SPA wydaje się być zbyt powolna, 
a architektura uogólniająca, choć bardzo reaktywna, nie jest 
dalekowzroczna, pojawiły się architektury hybrydowe. Były 
one zwykle projektowane jako systemy trójwarstwowe, realizu-
jące: planowanie (warstwa deliberatywna), sekwencjonowanie 
(zwykle implementowane jako automat skończony przełącza-
jący zachowania) i sterowanie urządzeniami (czyli warstwa 
odpowiedzialna za sterowanie efektorami i agregację danych 
z receptorów – w sumie tworząc warstwę reaktywną). 

Istnieje wiele odmian architektury BDI, różniących się szcze-
gółami. Cechą wspólną jest wyróżnienie stanów umysłu (ang. 
mental states), które są emanacją pracy układu sterującego. 
W literaturze (np. [83, 111, 129]) przyjmuje się, że są to: 
1) przekonania, czyli posiadana informacja, 2) pragnienia, czyli 
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motywacja do działania i 3) intencje systemu, czyli wybrany 
plan działania. Tak naprawdę, to te trzy atrybuty razem okre-
ślają aktualny stan systemu. Przekonania odpowiadają wiedzy, 
jednak różnią się tym, że wiedza jest z pewnością prawdziwa, 
podczas gdy przekonania mogą takie nie być. Przekonania 
obejmują zbiór informacji dotyczących samego agenta i jego 
środowiska, w tym innych czynników, a także zasad wniosko-
wania do tworzenia nowych przekonań. Pragnienia reprezentują 
cele, które agent chce osiągnąć albo poprzez własne działa-
nia, albo które mogą być wymuszone przez pewne czynniki 
zewnętrzne. Cele są pragnieniami, do realizacji których agent 
aktywnie dąży. Intencje to pragnienia, do których zobowią-
zał się agent, wybierając i realizując plan, który prowadzi do 
ich spełnienia. Reaktywne zachowanie agenta jest spowodo-
wane zdarzeniami, zarówno generowanymi zewnętrznie, jak 
i wewnętrznie. Architektura BDI opiera się na interpreterze, 
który jest wyzwalany przez zdarzenia. Aktualizuje on przeko-
nania i pragnienia, a w konsekwencji realizuje nowe intencje. 

2.6. Agent upostaciowiony 
Istotny wpływ na architektury systemów robotycznych miało 
wprowadzenie pojęcia agenta upostaciowionego. Koncepcja 
agenta upostaciowionego została spopularyzowana przez Rod-
neya Brooksa [26], podczas debaty nad problemem, czy roboty 
potrzebują modeli otoczenia oraz planowania do inteligent-
nego działania w złożonym środowisku. Tradycjonaliści, zwani 
zwolennikami GOFAI (ang. Good Old Fashioned Artificial 
Intelligence), uważali, że robot powinien działać w architek-
turze SPA, a więc wpierw pozyskać informacje ze środowiska, 
następnie, na podstawie uaktualnionego stanu modelu, zapla-
nować swoje czynności, by w końcu je wykonać. Brooks twier-
dził, iż wykonanie takiego cyklu obliczeń trwa na tyle długo, 
że w dynamicznie zmieniającym się środowisku, w momencie, 
gdy dochodzi do wykonania zaplanowanych czynności, stan 
otoczenia jest już na tyle zmieniony, że te czynności są nie-
adekwatne do sytuacji. Dlatego twierdził, że robota należy 
traktować jako agenta upostaciowionego, tj. agenta mającego 
materialne ciało, który powinien być usytuowany, tj. dzia-
łać bezpośrednio w rzeczywistym środowisku, a nie używać 
uproszczonego jego modelu do planowania swych działań [24, 
27, 28]. Robot powinien być reaktywny, a inteligencja pojawi 
się w wyniku interakcji agenta z rzeczywistym środowiskiem. 
Przetwarzanie sygnałów pochodzących ze środowiska wymaga 
inteligencji, więc ją stymuluje. Innymi słowy, inteligencja jest 
tu traktowana jako efekt emergentny oddziaływania robota 
i środowiska kształtującego jego zachowanie. 

Ani zwolennicy GOFAI, ani Brooks nie udowodnili, że ich 
podejścia są jedynie słuszne, dlatego pojawiły się agenty 
hybrydowe, mające właściwości zarówno reaktywne, jak i deli-
beratywne [6]. Debata ta pobudziła wielu autorów do skoncen-
trowania się na koncepcji agenta. Klasyczny tekst o sztucznej 
inteligencji [122] traktuje agenta jako coś, co działa. Taka 
wszechogarniająca definicja jest zbyt ogólna, stąd podręcznik 
ten nadaje agentom określone cechy: autonomię, czyli działanie 
bez pomocy człowieka, umiejętność postrzegania środowiska, 
wytrwałość, adaptację do zmian zachodzących w środowisku, 
zdolność do podejmowania zadań innych agentów. Dodatkowo 
różnicuje agenty wprowadzając pojęcia: 

	− agenta racjonalnego, który wytwarza optymalny wynik swo-
ich działań lub optymalny oczekiwany rezultat, jeśli działa 
w niedeterministycznym środowisku.

	− agenta uczącego się, który doskonali swoje możliwości dzięki 
zdobytemu doświadczeniu. 
Agent upostaciowiony wyewolułował z pojęcia agenta progra-

mowego używanego w informatyce. Niestety większość tekstów 
poświęconych agentom (np. [109]) wskazuje, że nie ma ścisłej 
definicji tego pojęcia. Według Hyacintha Nwany [110] jednym 
z podstawowych kryteriów klasyfikacji agentów programowych 

jest to, czy są one stacjonarne czy mobilne, co określane jest 
na podstawie tego, czy są one umiejscowione na jednym kom-
puterze, czy poruszają się po sieci. Ponadto agenty mogą być: 
reaktywne, deliberatywne lub hybrydowe. Wyróżnia się szcze-
gólną klasę agentów – agenty interfejsujące, które umożliwiają 
użytkownikom interakcję z różnymi systemami.

Michael Wooldridge [147] definiuje agenta jako system kom-
puterowy ulokowany w określonym środowisku, w którym może 
działać autonomicznie, aby osiągnąć określony cel. Definicja 
ta jest podstawą tekstu [111], który wymienia pożądane wła-
ściwości agenta. Agent powinien być reaktywny, tj. reagować 
na zmiany zachodzące w otoczeniu, proaktywny, tj. dążyć do 
celu, społeczny, tj. zdolny do interakcji z innymi agentami, 
elastyczny, tj. zdolny do osiągnięcia celu na różne sposoby, 
odporny, tj. zdolny radzić sobie z ewentualnymi błędami. 

Niewątpliwie istnieje wiele podobieństw między agentem 
programowym i upostaciowionym, ale podstawową różnicą jest 
to, że ten pierwszy funkcjonuje wewnątrz komputera lub sieci 
komputerowej, a więc umownie rzecz ujmując w cyberprze-
strzeni, natomiast ten drugi ma ciało materialne i funkcjo-
nuje w środowisku rzeczywistym. Należy też zwrócić uwagę, że 
agent upostaciowiony nie powinien być utożsamiany z robotem, 
gdyż jednego robota może tworzyć wiele agentów upostacio-
wionych, ale nie na odwrót [162]. Istotnym jest to, że w przy-
padku agentów upostaciowionych ich interakcja z otoczeniem 
ma fundamentalne znaczenie dla powstania i rozwoju inteli-
gencji systemu z nich złożonego. 

2.7. Autonomia 
Obecnie dąży się do tego, aby roboty realizowały swoje zada-
nia autonomicznie, a więc bez pomocy człowieka. Rozróżnia 
się dwa ogólne typy autonomii: energetyczną i decyzyjną. Ten 
pierwszy typ determinuje, czy źródło zasilania robota w energię 
znajduje się na jego pokładzie czy nie. Ten drugi wskazuje, czy 
przy realizacji zadania potrzebny jest współudział człowieka. 
W tym przypadku raczej mówi się o stopniu lub poziomie 
autonomii, w zależności od wpływu operatora na wykonywa-
nie czynności prostych. Możemy tu mieć do czynienia z urzą-
dzeniami teleoperowanymi, gdy człowiek jest odpowiedzialny 
za sterowanie ruchem urządzenia lub o dużym stopniu auto-
nomii, gdy całe zadanie jest realizowane bez udziału opera-
tora. Zarówno robot chirurgiczny da Vinci [19], jak i łazik 
marsjański Sojourner [41] są urządzeniami teleoperowanymi. 
W przypadku urządzeń w pełni autonomicznych, operujących 
w złożonym i zmiennym środowisku, inteligencja operatora 
musi zostać zastąpiona tą sztuczną. 

Międzynarodowe stowarzyszenie Society of Automotive Engi-
neers (SAE), zajmujące się m.in. standaryzacją, zdefiniowało 
sześć poziomów autonomii samochodów, numerując je od 0 do 
5 [92]. W tym przypadku pojazdy traktowane są jako roboty 
mobilne. Samochody przypisane poziomowi 0 są pod pełną 
kontrolą kierowcy i co najwyżej informują go o niebezpieczeń-
stwie. Na poziomie 1 człowiek i układ sterowania współkierują 
pojazdem, np. kierownicą zawiaduje człowiek, a prędkość regu-
lowana jest przez automat. Na poziomie 2 układ sterowania 
w pełni kieruje pojazdem, ale człowiek stale powinien czuwać 
nad sytuacją panującą na drodze i natychmiast przejąć stero-
wanie, o ile zauważy, że dzieje się coś niepokojącego. Dopiero 
poziom 3 autonomii zezwala kierowcy odwrócić uwagę od sytu-
acji na drodze, bo w tym przypadku to samochód jest odpowie-
dzialny za wykrywanie sytuacji niepokojących i wtedy wzywa 
kierowcę, by przejął kontrolę nad pojazdem. Ten poziom 
autonomii umożliwia, przykładowo, automatyczne kierowanie 
w korku lub na autostradzie. Na poziomie 4, gdy spełnione są 
odpowiednie warunki drogowe, udział człowieka w kierowaniu 
nie jest wymagany, więc może się on zająć dowolną inną aktyw-
nością. Samochód może wezwać kierowcę do interwencji, ale 
jeżeli ten nie zareaguje, to pojazd może zacząć dążyć do zapar-
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kowania. Taka sytuacja może powstać, gdy warunki pogodowe 
zmienią się drastycznie. Pojazdy sklasyfikowane na poziomie 5 
nie wymagają uczestnictwa kierowcy w sterowaniu pojazdem 
niezależnie od warunków drogowych. Wyższe poziomy autono-
mii obecnie są jedynie przedmiotem badań. IEEE pracuje nad 
standardem dotyczącym bezpieczeństwa pojazdów autonomicz-
nych (P2846 Draft Standard for Assumptions for Models in 
Safety-Related Automated Vehicle Behavior). Zarys standardu 
P2846 określa zbiór założeń dla dających się przewidzieć sce-
nariuszy, które należy brać pod uwagę przy tworzeniu modeli 
związanych z bezpieczeństwem pojazdów sterowanych automa-
tycznie. Standard jest tworzony, aby wszystkie firmy tworzące 
autonomiczne samochody, niezależnie od użytych technologii, 
tak samo rozumiały bezpieczne zachowanie pojazdu na drodze. 
Z punktu widzenia konsumentów standard tworzy sytuację, 
w której kupujący samochód nie będzie musiał zastanawiać 
się, który wybrać z punktu widzenia reguł bezpieczeństwa. 

2.8. Ontologie 
Cel, który robot ma zrealizować, może być określony w fazie 
projektowania robota – zazwyczaj tak się dzieje w przypadku 
robotów specjalizowanych wykonujących złożone zadanie. 
Zadania mogą też być formułowane i zmieniane w trakcie dzia-
łania robota. Wtedy układ sterowania robota musi zawierać 
interpreter poleceń. Zazwyczaj lista poleceń wyrażana jest jako 
język programowania robota. Jest to szczególnie często stoso-
wana metoda programowania robotów przemysłowych [163]. 
Interakcja między operatorem i nie w pełni autonomicznym 
robotem usługowym bądź terenowym odbywa się albo poprzez 
dedykowaną konsolę (np. [41]) albo głosem w ograniczonym 
języku naturalnym (np. [164]). W obu przypadkach musi ist-
nieć wewnętrzny język sterownika robota służący reprezenta-
cji poleceń. 

Niezależnie od tego, w jaki sposób robotowi zostanie prze-
kazane zadanie do wykonania, istotne są kategorie pojęciowe 
służące określeniu tego zadania. Te kategorie tworzą ontolo-
gię [66]. Złożoność ontologii, z której korzysta robot, determi-
nuje poziom jego inteligencji. Ontologia określa zarówno byty, 
jak i relacje między nimi. Podstawowym celem jej stosowania 
jest umożliwienie wnioskowania dotyczącego realizacji zadania, 
a więc planowanie. Szczegółowość planowania zależna jest od 
ilości wiedzy zdroworozsądkowej (ang. commonsense know-
ledge), którą dysponuje robot. Zasób wiedzy zdroworozsąd-
kowej posiadany przez robota w istotny sposób determinuje 
zdolność do prawidłowego zrealizowania zadania. Przykładowo, 
jeżeli w ontologii robota nie występuje pojęcie pola grawitacyj-
nego, to pozostawienie przedmiotu w powietrzu, bez podparcia, 
będzie uznane za rozsądne rozwiązanie, ale w rzeczywistości 
spowoduje katastrofę. 

Wyróżnia się różne poziomy ontologiczne. Dla robotów 
manipulacyjnych zwykło się definiować cztery poziomy. Na 
najniższym poziomie zadanie definiuje się określając kolejne 
położenia lub trajektorie ruchu końcówki manipulatora za 
pomocą wartości zmiennych złączowych, a więc kątów lub 
przesunięć między członami łańcucha kinematycznego. Jest to 
dla operatora dość niedogodny sposób definiowania zadania, 
gdyż faktyczny cel działania robota nie zostaje wyjawiony – 
co ma być wykonane, wynika z sekwencji zapisanych położeń 
złączy. Kolejny poziom dotyczy określenia pozycji końcówki, 
z którą związano kartezjański układ odniesienia. Definiując 
jego położenie i orientację wskazuje się pozycje docelowe koń-
cówki. W tym przypadku nadal cel działania nie jest określony 
jawnie, ale sposób definicji trajektorii jest o wiele bardziej 
intuicyjny. Ontologie dwóch wspomnianych poziomów defi-
niują zadanie w kategoriach ruchu robota pomiędzy pozycjami 
zadanymi wyrażonymi w różnych przestrzeniach: konfiguracyj-
nej (złączy) i operacyjnej (końcówki). Człowiek jednak, nawet 
jeżeli wydaje mu się dość szczegółowe polecenia, jest przyzwy-

czajony do definiowania zadania poprzez wskazywanie przed-
miotów i określanie związanych z nimi czynności. W ontologii 
tego poziomu pojawiają się nazwy kategorii obiektów oraz 
relacji między nimi [154, 155]. Relacje odgrywają fundamen-
talną rolę, gdyż, przykładowo, postawienie filiżanki na spodku 
i przemieszczenie spodka, spowoduje zmianę pozycji filiżanki, 
ale nie na odwrót. Przy sklejeniu dwóch obiektów relacja staje 
się symetryczna, bo przemieszczenie dowolnego z obiektów 
przesuwa drugi z nich. Stosując ontologie tego poziomu czyn-
ności przestają dotyczyć bezpośrednio robota, a odnoszą się 
do potencjalnie nieskończonej liczby obiektów znajdujących się 
w środowisku. Sytuacja staje się bardzo skomplikowana. Jedy-
nie obiekty uchwycone przez robota mogą być przemieszczane. 
Ponadto obiekty mogą być pozostawione jedynie w miejscu, 
w którym będą podparte stabilnie, a więc trzeba uwzględnić 
zarówno grawitację jak i tarcie. Nawet jeżeli uwzględni się 
pełny model dynamiki środowiska, co oczywiście nie jest moż-
liwe ze względu na brak precyzyjnej znajomości wszystkich 
jego parametrów, to nadal zadanie formułowane jest w kate-
goriach szczegółowych przemieszczeń – wprawdzie tym razem 
obiektów, a nie robota bezpośrednio. Należy zwrócić uwagę, że 
ludzie komunikując się ze sobą zakładają, że ich interlokuto-
rzy mają zdroworozsądkową wiedzę o zachowaniach obiektów 
i w związku z tym wystarczy by polecenie odnosiło się jedynie 
do celu, który ma być osiągnięty. Plan realizacji zadania musi 
zostać wygenerowany przez osobę, której wydano polecenie. 
Planowanie wymaga kolejnego poziomu ontologicznego. Naj-
bardziej pożądanym byłoby przekazywanie robotowi poleceń 
w języku naturalnym. Niestety język naturalny potrafi być 
wieloznaczny, a ponadto jego rozumienie wymaga od interlo-
kutorów nie tylko posiadania wiedzy zdroworozsądkowej, ale 
również znajomości kodów kulturowych. Dla porozumienia się 
ludzi między sobą, a więc i dla komunikowania się z robo-
tami, obie strony dialogu muszą wykorzystywać tę samą onto-
logię. Ponadto dla naturalnej współpracy z ludźmi roboty same 
muszą wyrażać emocje i odpowiednio reagować na emocje tych, 
z którymi wchodzą w interakcje. 

Ontologie stanowią podstawę do tworzenia baz wiedzy. 
Jakość bazy wiedzy ocenia się określając, co można wywniosko-
wać za jej pomocą, na jakie zapytania jest w stanie odpowie-
dzieć i ile czasu zajmuje znalezienie odpowiedzi. Przykładowo, 
KnowRob [139] to baza wiedzy przeznaczona do użytku przez 
roboty. KnowRob był wzorowany na ontologii ogólnego prze-
znaczenia Cyc [98], która wszakże nie zawierała pojęć zwią-
zanych z robotyką. KnowRob zawiera pojęcia zaczerpnięte 
z robotyki i używane do opisu gospodarstw domowych, czyli: 
zdarzenia, informacje czasowe, akcje, zadania złożone, para-
metry akcji, obiekty, informacje czasoprzestrzenne, procesy, 
komponenty robota i opis jego możliwości. Interakcja z bazą 
KnowRob odbywa się za pomocą zapytań. KnowRob jest zanu-
rzony w programowej strukturze ramowej CRAM (ang. Cogni-
tive Robot Abstract Machine) [11]. W skład systemu wchodzą: 
bazy wiedzy (reprezentacja wiedzy), moduł dysponujący 
metodami wnioskowania, moduł akwizycji wiedzy (interfejs 
do podsystemu percepcji oraz sieci WWW), moduł sterowa-
nia robotem oraz modułu interakcji z człowiekiem za pomocą 
mowy. CRAM wykorzystuje procedury przetwarzające dane 
z podsystemów percepcji oraz sterowania efektorami, aby uzy-
skać dane, które są przekształcane w symboliczną reprezen-
tację, na której można wykonywać wnioskowanie. Maszyna 
CRAM wykorzystuje język CPL (ang. CRAM Plan Langu-
age) do planowania działań robota. Baza wiedzy KnowRob 
służy do wnioskowania, jakie działania powinien wykonać robot 
(tryb zapytań) oraz do przechowywania informacji zebranych 
przez system percepcji (tryb powiedz). Wykorzystuje koncep-
cję wirtualnych baz wiedzy, które nie przechowują informacji, 
ale obliczają je na żądanie przy użyciu najbardziej aktual-
nych danych dostarczanych przez podsystem percepcji lub 
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przy użyciu innych już dostępnych danych obecnych w bazie 
wiedzy. KnowRob wykorzystuje zarówno ogólne, jak i spe-
cjalne metody wnioskowania. Preferuje szybkość wnioskowa-
nia nad jego ogólność. KnowRob korzysta także z OWL (ang. 
Web Ontology Language), który przechowuje formuły zapisane 
w logice opisowej DL (ang. Description Logic) w pliku zapi-
sanym w formacie XML stworzonym do reprezentacji wiedzy 
w sieci semantycznej (ang. Semantic Web). Instrukcje OWL 
są wewnętrznie reprezentowane w KnowRob jako predykaty 
języka Prolog, więc można użyć mechanizmów wnioskowania 
Prologu. Wszakże należy zwrócić uwagę, że Prologowi brakuje 
mechanizmów wnioskowania zajmujących się niepewnością, 
właściwościami przestrzennymi czy czasowymi. 

Człowiek zlecając wykonanie zadania zakłada, że jego wyko-
nawca posiada wiedzę zdroworozsądkową, więc w poleceniu nie 
są zawarte oczywistości. Ponieważ roboty wiedzy zdroworoz-
sądkowej nie mają, to muszą ją wywnioskować na podstawie 
zasobów zawartych w swej bazie wiedzy lub mogą ją pozyskać 
z sieci. RoboEarth [140, 141] ma być zasobem internetowym 
dla robotów, tj. World Wide Web dla robotów. Generowanie 
treści przez użytkowników jest podstawą WWW. RoboEarth 
chce przenieść to podejście na roboty. Roboty mogą wymie-
niać informacje bez interwencji człowieka. Platforma Robo-
Earth jest dostarczana jako zestaw pakietów ROS. Wiedza 
uzyskana za pomocą RoboEarth jest reprezentowana w kate-
goriach aksjomatów logicznych. Formalnym językiem przedsta-
wiania wiedzy dla robotów do wykorzystania i wnioskowania 
jest język SRDL (ang. Semantic Robot Description Language), 
który umożliwia opis: akcji i ich parametrów, pozycji obiektów 
i modeli potrzebnych do ich rozpoznawania, informacji dodat-
kowych o danych (np. sposób reprezentacja pozycji, jedno-
stek przypisanych wielkościom liczbowym, formatów plików), 
wymagań nałożonych na robota w zakresie wykorzystania 
dostępnych informacji, modeli własnych robota i obiektów oraz 
metod dopasowywania wymagań zadań do możliwości robota. 
Modele obiektów zawierają informacje o tym, jak je rozpoznać 
(rysunki i obrazy CAD) oraz jak je poruszać. Modele rozpozna-
wania można pobrać z sieci WWW. Jeśli robot nie ma modelu 
obiektu, którego potrzebuje, w swojej lokalnej bazie wiedzy, to 
może zażądać jego pozyskania poprzez RoboEarth. Środowiska 
są reprezentowane jako mapy. Niestety siatki zajętości (ang. 
occupancy grid) nie mogą być używane do wnioskowania, więc 
w tym celu wykorzystywane są mapy semantyczne. SRDL jest 
realizowany jako rozszerzenie ontologii KnowRob.

Na marginesie dyskusji na temat roli ontologii w robotyce 
należy zauważyć, że komunikujące się ze sobą roboty muszą 
korzystać nie tylko z tego samego języka, ale również z tej 
samej ontologii [105]. W przeciwnym razie nie będą się mogły 
porozumieć. Co więcej, często sterowniki robotów konstru-
owane są jako systemy składające się z agentów. Foundation 
for Intelligent Physical Agents (FIPA), jedno ze stowarzy-
szeń standaryzacyjnych IEEE, określiło standard komunikacji 
międzyagentowej, który zakłada, że wiadomości przesyłane 
między agentami zawierają informacje o języku komunikacji 
oraz wykorzystywanej ontologii [115]. Tak więc ontologie są 
istotne dla sposobu komunikacji wewnątrz sterownika systemu 
robotycznego oraz sposobu jego komunikowania się ze świa-
tem zewnętrznym, a przez to także dla Internetu Rzeczy oraz 
Przemysłu 4.0. 

2.9. Planowanie 
Podejmowano próby proceduralnego określenia jednoczesnego 
działania robota w środowisku rzeczywistym i jego modelu, 
np. przy implementacji języka TORBOL (ang. Transforma-
tion Of Relations Between Objects Language) [154]. Interpre-
ter tego języka wybierał właściwy wariant wykonania akcji 
(dokładniej realizacji relacji między obiektami) na podstawie 
stanu modelu środowiska. Niestety, gdy możliwych wariantów 

realizacji zadania jest nadmiernie wiele, a w szczególności nie 
jesteśmy w stanie przewidzieć, jak wiele, to napisanie warian-
towego programu sterującego robotem staje się niemożliwe. 
Mnogość wariantów wynika z tego, że środowisko, w którym 
operuje robot może przyjmować bardzo wiele stanów, a co 
więcej cel wykonania zadania wpływa na wygenerowany plan. 
Przykładowo, jeżeli zadaniem jest wyjęcie butelki ze skrzynki, 
to najlepiej złapać ją za szyjkę, a jeżeli chcemy z niej nalać sok, 
to trzeba ją schwycić z boku. Jeżeli to drugie jest niemożliwe, 
to trzeba wyjąć butelkę ze skrzynki trzymając ją za szyjkę, 
odstawić gdzieś i zmienić chwyt na dostosowany do nalewania 
soku. Przenoszenie otwartej butelki z sokiem może się odbywać 
jedynie w pionie. Natomiast jej orientacja przestrzenna może 
być dowolna, gdy butelka jest pusta albo zamknięta. Widać, że 
nawet takie trywialne zadanie ma multum wariantów. W takich 
sytuacjach trzeba uciec się do planowania opartego na wnio-
skowaniu prowadzonym na podstawie zgromadzonych faktów. 
Fakty te pochodzą z własnej bazy wiedzy robota oraz z jego 
podsystemu percepcyjnego. Wykorzystanie tego zasobu wie-
dzy umożliwia wyrażenie zadania w niezwykle zwięzły sposób. 
Zamiast wielce rozgałęzionego programu mającego instrukcje 
dla każdego z możliwych wariantów, mamy ogólną, zwięzłą 
specyfikację zadania, a program wnioskujący, biorąc pod uwagę 
zgromadzoną wiedzę, musi opracować szczegółowy plan działań 
dla robota, ale dla tej konkretnej sytuacji. 

Jednym z przejawów inteligencji jest zdolność do planowania 
swych działań. Im horyzont planowania dłuższy, a postawione 
zadanie trudniejsze lub bardziej abstrakcyjne, tym inteligencja 
musi być wyższa. W robotyce wyróżnia się trzy formy planowa-
nia. Planowanie ścieżki robota określa drogę, po której robot 
ma się przemieścić. Planowanie trajektorii wskazuje, gdzie na 
ścieżce robot ma się znaleźć w określonym czasie. Wreszcie pla-
nowanie zadań określa czynności (akcje), jakie robot powinien 
wykonać, by zrealizować zadanie. Ta ostatnia forma planowa-
nia jest najtrudniejsza, ale też i najciekawsza. Pierwsze dwie, 
nazywane zbiorczo planowaniem ruchu [80], sprowadzają się 
do wyznaczenia matematycznej funkcji określającej drogę od 
aktualnie zajmowanej pozycji do celu, z ominięciem przeszkód. 
Zazwyczaj wykorzystuje się do tego metody optymalizacyjne 
albo interpolację. 

Do planowania zadań potrzebny jest opis środowiska 
(świata) wyrażony w pewnym języku oraz program wniosku-
jący, który na podstawie tego opisu wygeneruje plan reali-
zujący zadanie. Planowanie zadań odbywa się w przestrzeni 
stanów, która modeluje świat, w którym działa robot. Owa 
przestrzeń określa, jakie są możliwe stany środowiska (obiek-
tów znajdujących się w nim), a czasem również stany robota 
(np. jego położenie, orientacja i prędkość). Do planowania 
wymagany jest opis stanu początkowego i pożądanego stanu 
końcowego, a ponadto potrzebny jest algorytm, który znajdzie 
sekwencję akcji zmieniających stan początkowy w końcowy [88, 
122]. Akcje przekształcające stan świata mogą być traktowane 
jako funkcje przejścia dla stanów tego świata. Dodatkowo mogą 
być narzucone ograniczenia na stany pośrednie bądź może być 
sformułowane kryterium optymalności planu, tzn. funkcjonał 
określający pod jakim względem plan ma być najlepszy. 

Najbardziej znanym planerem (i jednocześnie językiem opisu) 
jest STRIPS [56, 122]. Sposób opisu stanu, który zastosowano 
w STRIPS, wykorzystywany był przez wiele innych plane-
rów. Celem STRIPS było przekształcenie początkowego stanu 
świata w końcowy, za pomocą dostępnych akcji. Akcja mogła 
być wykonana jedynie, gdy były spełnione warunki początkowe 
(ang. preconditions) dla niej, i zmieniała stan świata zgodnie 
z definiującymi ją efektami zwanymi warunkami końcowymi 
(ang. postconditions). Stany zadania, początkowy i końcowy, 
były określane za pomocą zbioru warunków, które w tych sta-
nach powinny być spełnione. Stany były opisywane za pomocą 
rachunku predykatów pierwszego rzędu [122], natomiast robot 
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operował w tzw. świecie klocków, a więc w wielce uproszczo-
nym modelu środowiska rzeczywistego. Co więcej, środowisko 
to było deterministyczne, w pełni obserwowalne i nie działały 
w nim inne agenty prócz robota. Założono zamknięty model 
świata, tzn. wszystkie warunki podstawowe, które nie zostały 
explicite wymienione jako prawdziwe uznawano jako fałszywe. 
W planerze ADL zrezygnowano z tego założenia – wartość 
logiczna niewymienionych warunków podstawowych trakto-
wana była jako nieznana [122]. Później te ograniczenia zostały 
zniesione, a model świata stawał się coraz bardziej zbliżony 
do rzeczywistego. 

STRIPS jest warty wspomnienia nie tylko ze względów 
historycznych, ale przede wszystkim dlatego, że większość 
późniejszych języków planowania bazowała na tym języku. 
W szczególności obecnie najbardziej popularna rodzina języ-
ków mających w swych nazwach akronim PDDL (ang. Plan-
ning Domain Description Language) wywodzi się od STRIPS. 
PDDL [61] stał się rodzajem standardu w dziedzinie plano-
wania zadań. Języki te dzielą zadanie na dwie części: 1) opis 
dziedziny oraz 2) opis problemu. Opis dziedziny jest rodzajem 
ontologii określającej hierarchię typów obiektów i obiektów, 
sparametryzowane akcje, które mogą być realizowane, oraz 
predykaty określające fakty dotyczące dziedziny. Natomiast 
opis problemu zawiera obiekty znajdujące się w świecie robota, 
stan początkowy świata oraz opis stanu końcowego. Planery, 
które korzystają z opisu zadania w języku PDDL wytwarzają 
albo w pełni uporządkowane plany TOP (ang. totally ordered 
plan) albo częściowo uporządkowane POP (ang. partially orde-
red plan). W pierwszym z tych przypadków kolejność zaplano-
wanych akcji jest uporządkowana liniowo i stanowi sekwencję, 
w drugim, kolejność niektórych czynności nie jest wskazana, 
w szczególności mogłyby być wykonane równolegle. Później-
sze modyfikacje języka PDDL wprowadzały możliwość wystę-
powania zdarzeń, które zostały wywołane przez inne agenty 
działające w świecie. Ponadto prócz akcji wywołujących dys-
kretne zmiany stanu wprowadzono takie, które działały z cza-
sem ciągłym. Pojawiły się też probabilistyczne warianty PDDL 
(PPDDL), które przypisywały wynikom akcji prawdopodobień-
stwo sukcesu. Język RDDL (ang. Relational Dynamic influ-
ence Diagram Language) wprowadził do planowania częściową 
obserwowalność stanu. W języku tym można wyrazić częściowo 
obserwowalne decyzyjne procesy Markova POMDP (ang. Par-
tially Observable Markov Decision Processes). Zastosowanie 
procesów decyzyjnych Markova do podejmowania decyzji 
w obliczu niepewności jest trudne ze względu na olbrzymią 
liczbę możliwych stanów, więc wprowadzane są ograniczenia, 
które umożliwiają znalezienie planu w skończonym czasie [54]. 
Powyższe rozszerzenia podstawowego języka PDDL zwiększają 
skuteczność wygenerowanych planów – innymi słowy, poprawne 
wykonanie planu w rzeczywistym środowisku staje się coraz 
bardziej prawdopodobne.

Podstawowymi problemami w planowaniu jest duża liczba 
możliwości, które pojawiają się zarówno przy zwiększaniu 
liczby akcji możliwych do zastosowania, jak i wariantów zaist-
niałych sytuacji, oraz fakt, że pełny stan może nie być obser-
wowalny dla robota. Próbowano podejścia z wariantowością 
(ang. contingency planning), gdzie generowano plany na wszel-
kie ewentualności, natomiast w trakcie realizacji planu uzy-
skiwano dodatkową informację z układu percepcyjnego i na 
tej podstawie decydowano, który wariant wybrać. Obecnie 
raczej stosuje się przeplanowywanie. Jeżeli w trakcie wykonania 
planu zastana sytuacja odbiega od tej oczekiwanej planuje się 
ponownie uwzględniając nową sytuację. Niestety planowanie 
jest obliczeniochłonne, więc zajmuje dużo czasu. Oznacza to, że 
system powoli reaguje na zdarzenia zewnętrzne. Aby tego unik-
nąć, do planowania stosuje się algorytmy przerywalne w dowol-
nym momencie (ang. anytime algorithm) [72]. One zwracają 
aktualną, w momencie przerwania, wersję planu. Wersja ta 

nie będzie doskonała. Gdyby algorytm miał więcej czasu, to 
by ją ulepszył. Niemniej jednak dłuższe planowanie oznacza-
łoby, że perfekcyjny plan będzie nieaktualny. Lepszy jest słaby 
plan na czas, niż najlepszy, ale za późno. Algorytmy tego typu 
stosowane są do planowania, w miarę zdobywania nowej wie-
dzy o środowisku [69]. Więcej wiedzy oznacza lepszy plan, ale 
nowej wiedzy nie można pozyskiwać w nieskończoność.

Ponadto prowadzone są pracę nad planowaniem hierarchicz-
nym, w którym akcje wyższego rzędu mogą być dekompono-
wane na akcje niższego rzędu [71]. Hierarchiczne sieci zadań 
HTN (ang. Hierarchic Task Network) powodują, że planowanie 
nie dotyczy jedynie przekształcania stanu świata, ale również 
dekompozycji akcji złożonych na proste. Stąd określa się to 
jako planowanie w przestrzeni zadań. Istnieje ponadto technika 
transformacyjnego tworzenia planów. Polega ona na budowaniu 
wstępnego planu realizacji zadania z bibliotecznych schema-
tów. Następnie taki plan jest przekształcany i korygowany, aż 
uzyska ostateczną formę [53, 104]. 

Gdy określony jest już plan w postaci sekwencji akcji, które 
prowadzą do realizacji zadania, trzeba jeszcze wyznaczyć 
trajektorie ruchu robota. Wtedy stosowane jest planowanie 
trajektorii. Niestety na tym etapie może się okazać, że dla 
wybranej akcji nie istnieje dopuszczalna trajektoria ruchu, 
a więc ta akcja jest niemożliwa do wykonania. Wtedy trzeba 
plan zmodyfikować. Dlatego już w fazie generacji planu wery-
fikuje się wykonalność wybranych akcji. Ten rodzaj planowa-
nia nazywany jest łącznym planowaniem wykonania zadania 
i ruchu robota TAMP (ang. task and motion planning) [76, 
151]. Należy zauważyć, że dochodzi tu do połączenia plano-
wania dyskretnego, związanego z wyborem akcji w kolejnych 
chwilach, z generacją ciągłej w czasie trajektorii ruchu, a więc 
połączenia planowania dyskretnego i ciągłego. 

Gdy już plan zostanie wygenerowany i rozpocznie się jego 
wykonanie, może się zdarzyć, że robot otrzyma kolejne polece-
nie, o wyższym priorytecie wykonania. Niestety w tej sytuacji 
metody znane z informatyki, polegające na odłożeniu stanu 
procesu na stos i wykonaniu procedury obsługi przerwania, nie 
mogą być zastosowane [51, 62]. Przykładowo, robot sprząta 
po posiłku, i w momencie gdy niesie talerz do zmywarki, ktoś 
dzwoni do drzwi. Aby gość nie odszedł, trzeba przerwać sprzą-
tanie i otworzyć drzwi. Pojawienie się robota u drzwi z tale-
rzem w ręku, uniemożliwi ich otwarcie. Wpierw trzeba odstawić 
gdzieś talerz. Po obsłużeniu gościa trzeba odzyskać talerz, by 
kontynuować sprzątanie. Widać tu, że potrzebne są dodat-
kowe czynności zawieszające realizację poprzedniego zadania, 
a potem jego kontynuację. Potrzebne jest dodatkowe planowa-
nie. Co więcej, łańcuch przerwań kolejno wszczynanych zadań 
może być długi. Rozwiązanie tego problemu jest otwartym 
zagadnieniem badawczym.

Języki typu STRIPS, ADL czy PDDL umożliwiają okre-
ślenie faktów dotyczących zarówno środowiska jak i zadania, 
które ma być zrealizowane – służą do reprezentacji wiedzy 
dla celów wnioskowania. Ta wiedza musi być przetworzona 
przez program wnioskujący, czasami zwany maszyną wniosku-
jącą lub generatorem planów. Maszyna wnioskująca przetwa-
rza specyfikację wyrażoną w jednym z wymienionych języków 
na plan [142]. Osobnym problemem jest to, że robot może 
nie być jedynym agentem działającym w środowisku, a więc 
wtedy jego system percepcyjny musi być w stanie przetwo-
rzyć odczyty z czujników na symboliczną reprezentację stanu 
świata – nazywa się to problemem kotwiczenia (ang. anchoring 
problem) [42]. Najczęściej po wykryciu takiej niespodziewanej 
zmiany stanu świata plan musi być uaktualniony. 

Metody wnioskowania używane w robotyce niekiedy dzie-
lone są na dwie szerokie kategorie: wnioskowanie logiczne oraz 
wnioskowanie probabilistyczne [10]. To pierwsze zazwyczaj 
oparte jest na rachunku predykatów pierwszego rzędu, nato-
miast to drugie na bayesowskiej teorii prawdopodobieństwa. 
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Ponieważ do wnioskowania zawsze używa się jakiejś logiki, 
ściślejszym jest podział na: wnioskowanie oparte na ścisłych 
faktach i regułach, wnioskowanie probabilistyczne oraz wnio-
skowanie posybilistyczne. Te dwie ostanie formy wnioskowania 
są zbiorczo zwane rozumowaniem w warunkach niepewności 
[74]. W przypadku wnioskowania probabilistycznego mamy do 
czynienia z wielkościami przyjmującymi pewne wartości z róż-
nym prawdopodobieństwem, które określone jest na podstawie 
częstości występowania, natomiast gdy wnioskowanie odbywa 
się na podstawie informacji o nieprecyzyjnym znaczeniu mamy 
do czynienie z rozumowaniem przybliżonym [74]. Brak precy-
zji może dotyczyć zarówno faktów (np. nieprecyzyjne pomiary 
lub nieprecyzyjny opis sytuacji) lub reguł (np. zależności mię-
dzy zmiennymi nie są pewne). Należy zwrócić uwagę, że we 
wnioskowaniu probabilistycznym zdarzenie, które może wystą-
pić, zdefiniowane jest precyzyjnie, jedynie jego wystąpienie 
jest niepewne. Natomiast w rozumowaniu posybilistycznym 
samo zdarzenie jest określone w sposób nieprecyzyjny. Do tego 
dochodzi jeszcze możliwa niekompletność informacji niezbędnej 
do wnioskowania, nie wspominając o możliwości uzyskiwania 
informacji sprzecznych. 

Nawet dla wnioskowania opartego na ścisłych faktach i regu-
łach podstawowym problemem jest to, że implementacja tych 
form wnioskowania w pełnym zakresie czyni przetwarzanie 
danych nieefektywnym, więc potrzebne są pewne zawężenia, 
by wnioskowanie stało się wydajne. Rachunek predykatów 
pierwszego rzędu jest nierozstrzygalny (ang. undecidable), czyli 
maszyna przetwarzająca napisy nie jest w stanie rozstrzygnąć, 
czy dowolne napisy przetwarzanego języka są prawdziwe czy 
nie. Dlatego często korzysta się z języków o ograniczonych 
możliwościach, takich ja wymienione już STRIPS, ADL czy 
PDDL. W matematyce istnieje rodzina języków reprezento-
wana zbiorczą nazwą logik opisowych DL (ang. Description 
Logic). Wprawdzie języki te ograniczają reprezentację świata, 
ale są rozstrzygalne i obliczeniowo do zaakceptowania. Jeżeli 
liczba obiektów w rozpatrywanym świecie jest skończona, to 
można zastąpić logikę pierwszego rzędu logiką zdań, jednak 
kosztem wprowadzenia olbrzymiej liczby zdań opisujących ten 
świat. Niemniej jednak logika zdań jest rozstrzygalna, więc 
w skończonym czasie można dzięki niej rozstrzygnąć rozpa-
trywany problem. 

Jednym z podstawowych problemów przy wnioskowaniu jest 
zapis zmian zachodzących w świecie przy wykonaniu poje-
dynczej akcji. Zwane jest to problemem tła (ang. frame pro-
blem) [122]. Przykładowo, jeżeli robot wyjął z szafki butelkę, to 
pozostałe przedmioty znajdujące się w tej szafce nie zmieniły 
swoich położeń – oczywiście przy założeniu, że robot manipu-
lując jednymi przedmiotami nie strąca innych. Język opisujący 
zmianę stanu na skutek wykonania pojedynczej akcji powinien 
wymagać jedynie zapisu zmian, które nastąpiły w świecie, 
a nie ponownego opisu wszystkich relacji, które w tym świecie 
zachodzą. Na to się nakładają rozbieżności między posiadaną 
przez robota bazą wiedzy a stanem faktycznym występującym 
w środowisku, np. wskutek działań innych agentów. Ponadto 
logiki dwuwartościowe nie uwzględniają stopnia zachodzenia 
pewnych relacji. Tym zajmuje się logika rozmyta [48, 74], 
która jest jedną z logik wielowartościowych. Inne logiki tego 
typu uwzględniają, że fakty mogą być prawdziwe lub nie, ale 
również nieznane. Powoduje to niemożność stosowania reguły 
wyłączonego środka.

Wnioskowanie na podstawie wiedzy niepełnej jest możliwe, 
ale im ta niepewność jest większa, tym trudniej jest to robić 
jedynie na podstawie reguł logiki opartej na faktach pewnych. 
By zwiększyć użyteczność wnioskowania, w takich sytuacja 
lepiej zastosować metody probabilistyczne (np. podejścia bay-
esowskie, teorię konfirmacji bądź teorię Dempstera-Shafera) 
lub posybilistyczne (np. wnioskowanie rozmyte).

Prawdopodobieństwo odnosi się tu do tego, czy dany fakt 
jest prawdziwy. Stosując sieci bayesowskie bądź procesy decy-
zyjne Markova można wywnioskować prawdopodobieństwo zda-
rzenia. Sieci bayesowskie powstają przez narysowanie grafu 
acyklicznego, którego węzły reprezentują zmienne losowe. Łuki 
skierowane łączą węzły reprezentujące zmienne zależne. Jeżeli 
wybrana zmienna jest warunkowo zależna od innych zmien-
nych, to węzły reprezentujące te zmienne stanowią poprzedniki 
w grafie węzła odpowiadającego wybranej zmiennej. Dzięki 
takiemu przedstawieniu zależności łatwiej jest operować na 
wycinkach grafu, by ustalić prawdopodobieństwo wynikowe. 
Sieci takie mogą być stosowane zarówno do wyjaśniania przy-
czyn obserwowanych efektów (diagnostyka) jak i określenia 
prawdopodobieństwa powstania efektów gdy znane są przy-
czyny (określanie związków przyczynowych). Dla zmiennych 
zależnych od czasu, opisujących stan procesu, posiadających 
własność Markowa, powstają dynamiczne sieci bayesowskie. 
Własność Markowa wymaga, by stan następny w czasie zale-
żał od stanu aktualnego, ale nie od jego poprzedników, czyli 
stan następny jest warunkowo niezależny od stanów poprze-
dzających stan aktualny. W takich sieciach wnioskowanie prze-
biega szybko. 

Predykaty opisujące stan przestrzenny środowiska uzupeł-
niane są o zależności czasowe. Przykładowo może być potrzeba, 
by zaznaczyć, że jedna akcja musi poprzedzać inną lub że dwie 
sytuacje muszą zachodzić jednocześnie. Taki opis umożliwia 
algebra interwałowa (ang. interval algebra). W tym przypadku 
planowanie polega na poszukiwaniu takiego usytuowania akcji 
w czasie, by spełnić narzucone ograniczenia czasowe. Tego 
typu problemy rozwiązywane są przez sprowadzenie tak posta-
wionego zagadnienia do problemu spełniania ograniczeń CSP 
(ang. Constraint Satisfaction Problem), a następnie stosuje 
się standardowe algorytmy rozwiązujące takie problemy [122]. 
Jeżeli wymagane jest ustalenie konkretnego czasu rozpoczę-
cia i zakończenia poszczególnych akcji do planowania stosuje 
się harmonogramowanie [29]. Istnieją też formalizmy łączące 
przedziały czasowe i punkty na osi czasu [73]. Niemniej jed-
nak planowanie z zastosowaniem tak skomplikowanych opisów 
świata jest zagadnieniem obliczeniowo trudnym. 

Ponieważ zazwyczaj stan środowiska jest tylko częściowo 
obserwowalny, natomiast proces decyzyjny jest sekwencyjny, 
to planowanie można przedstawić jako częściowo obserwowalny 
decyzyjny proces Markowa POMDP (ang. Partially Observable 
Markov Decision Process) [75]. Jest to probabilistyczny auto-
mat skończony, w którym każdej trójce (stan aktualny, akcja, 
stan następny) przyporządkowano wartość liczbową nagrody. 
Z przejściem między stanem aktualnym i następnym, pod 
wpływem konkretnej akcji, związane jest jego prawdopodo-
bieństwo. Planowanie polega na maksymalizacji sumy nagród 
wskutek wykonywania sekwencji akcji. Ponieważ stan środowi-
ska nie jest w pełni obserwowalny, to musi być odtwarzany na 
podstawie obserwacji. Związek miedzy stanem i obserwacją też 
jest probabilistyczny. Niestety to w istotny sposób komplikuje 
wnioskowanie, czyniąc go nieefektywnym. Dlatego stosuje się 
uproszczenia tego modelu [76].

W przypadku stosowania teorii zbiorów rozmytych opis zaist-
niałych sytuacji jest niepewny [48, 74]. Dana sytuacja zachodzi 
do pewnego stopnia (np. zmierzona temperatura do pewnego 
stopnia określana jest jako ciepła, a do pewnego stopnia jako 
gorąca – może to wynikać z subiektywnych odczuć obserwatora 
lub eksperta). Dlatego w teorii zbiorów rozmytych przypisuje 
się stopień przynależności elementu (np. zmierzonej tempera-
tury) do danego zbioru – stopień ten jest zawarty w przedziale 
od 0 do 1, ale nie wynika on z częstości zjawiska, a więc nie 
ma charakteru probabilistycznego. Baza reguł łączy rozmyte 
przesłanki z rozmytymi wnioskami – zazwyczaj konstruowana 
jest przez ekspertów na podstawie ich intuicji popartej boga-
tym doświadczeniem, stąd brak precyzji określeń. Najczęściej 
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wnioskowanie rozmyte składa się z matematycznych reguł 
dotyczących: 

	− rozmywania (ang. fuzzyfication), czyli określenia stopnia 
przynależności elementu do poszczególnych zbiorów roz-
mytych, 

	− agregacji, czyli wyznaczania na podstawie stopni przyna-
leżności elementów należących do różnych uniwersów siły 
działania (ang. firing) poszczególnych reguł znajdujących 
się w bazie,

	− skalowania lub przycinania, by wyznaczyć siłę wniosku, 
	− akumulacji tak zmodyfikowanych wniosków wynikających 
z poszczególnych reguł oraz 

	− wyznaczenia ostatecznej wartości ostrej (ang. defuzzyfic-
tion), w sumie tworzących przepis na wyznaczenie ostatecz-
nego wniosku – najczęściej decyzji bądź sterowania. 

Pomimo prób integracji różnych podejść do planowania [64] 
nie istnieje jedna zbiorcza forma opisu uwzględniająca wszyst-
kie powyższe zagadnienia. Ponadto jednym z podstawowych 
problemów przy wykonaniu planu jest rozstrzygnięcie, czy 
obserwowany obiekt jest tożsamy z tym występującym w bazie 
wiedzy, a więc i w planie. W takiej sytuacji tworzona jest repre-
zentacja stanów odzwierciedlających przekonania (ang. belief) 
robota o stanie świata. Przykładowo, jeżeli robot pozostawił 
zielony kubek w szafce w kuchni, a teraz widzi zielony kubek 
na stole w pokoju, to musi rozstrzygnąć, czy oba kubki są toż-
same, czy to są dwa różne, acz podobne egzemplarze. W tej 
sytuacji próbuje się odwoływać do planowania probabilistycz-
nego [16]. Ponadto nie wszystkie obiekty są zawsze widoczne, 
a jeżeli nawet są w zasięgu wzroku robota, to niekoniecznie 
są dla niego osiągalne. Kolejnym problemem jest rozróżnie-
nie tego, co jest istotne, od tego, co nie. Nieograniczone gro-
madzenie wiedzy doprowadzi do przepełnienia pamięci oraz 
nieefektywnego przeszukiwania ogromnej bazy wiedzy. Stąd 
powinna być gromadzona wiedza potrzebna jedynie do roz-
wiązania aktualnego zadania, ale to czyni robota i jego sposób 
planowania mało ogólnym. Niestety wszystkie te problemy oraz 
wiele innych, o których nie było tu mowy, oznaczają koniecz-
ność prowadzenia dalszych badań, by stworzyć inteligentnego 
robota potrafiącego rozumować stosując wiedzę symboliczną. 

2.10. Uczenie 
Prócz wnioskowania dotyczącego realizowanego zadania, roboty 
powinny doskonalić wykonanie powtarzalnych czynności. Stąd 
intensywne prace nad uczeniem maszynowym [38]. Historycz-
nie oprogramowanie komputerów wykorzystywało algorytmy, 
które określały kolejne kroki przetwarzania danych. Zadaniem 
programisty było stworzenie precyzyjnego algorytmu determi-
nującego, co komputer ma zrobić i w jakiej kolejności. Uczenie 
maszynowe umożliwia odejście od tego żmudnego sposobu two-
rzenia oprogramowania. Tutaj algorytm uczący, na podstawie 
olbrzymiej liczby przykładów, uczy się wykonywania pożą-
danego zadania przez modyfikowanie wag połączeń w sieci. 
Tak więc, ustalanie sekwencji czynności komputera zostało 
zastąpione strojeniem wag. Uczenie maszynowe wykorzystuje 
sieci, które się samodoskonalą w wykonywaniu postawio-
nego im zadania na podstawie dostarczanych danych. Dane 
te służą określeniu modelu, a dokładniej związku między 
danymi a rezultatem. Zazwyczaj można wyróżnić dwa etapy 
pracy sieci: uczenie i wnioskowanie. W pierwszym na podsta-
wie danych treningowych sieć uczy się wykonywania swego 
zadania, a drugim realizuje to zadanie. Zasoby potrzebne do 
uczenia nie są potrzebne w trakcie realizacji zadania. 

Wyróżnia się kilka sposobów uczenia: nadzorowane (ang. 
supervised), nienadzorowane (ang. unsupervised), częściowo 
nadzorowane (ang. semi-supervised), ze wzmacnianiem (ang. 
reinforcement learning) [152]. Jeżeli dane uczące są zaetykieto-
wane, a więc znane jest, jaki rezultat sieć powinna wytworzyć 

dla tych danych, to mamy do czynienia z uczeniem nadzoro-
wanym. Jeżeli rezultat nie jest z góry znany, to takie uczenie 
nazywamy nienadzorowanym. Jeżeli tylko część danych uczą-
cych jest zaetykietowana, to mamy do czynienia z uczeniem 
częściowo nadzorowanym, a więc metodą pośrednią między 
poprzednio wymienionymi metodami skrajnymi. Niezależnie 
od zastosowanej metody uczenia sieci neuronowe różnią się 
architekturami [3, 123]. Ich liczność uniemożliwia dokładne 
omówienie tego zagadnienia w tym artykule. 

Uczenie nadzorowane wykorzystywane jest do klasyfikacji 
(rozpoznawania obiektów) lub przewidywania wartości funk-
cji na podstawie jej argumentów – zazwyczaj bardzo wielu. 
Natomiast uczenie nienadzorowane używane jest do poszuki-
wania struktury danych wejściowych. Sieć wyodrębnia cechy 
danych. Na podstawie wartości tych cech dokonuje klasyfikacji 
danych. W związku z tym uczenie nienadzorowane używane 
jest do klasteryzacji danych, wykrywania anomalii, asocjacji 
lub filtrowania. W tym ostatnim przypadku stosuje się autoen-
kodery, które dokonują wpierw kompresji danych wejściowych, 
by uzyskać zbiór cech, na podstawie którego odtwarzany jest 
zbiór danych pierwotnych – oczywiście w tym procesie odtwo-
rzenie nigdy nie jest akuratne. 

Ponieważ etykietowanie jest zarówno czasochłonne, jak 
i kosztowne, a co więcej nie zawsze znany jest pożądany rezul-
tat działania sieci, metody uczenia nienadzorowanego są często 
stosowane. By poprawić ich działanie i jednocześnie nie pono-
sić zbyt wielkich kosztów procesu uczenia, stosuje się uczenie 
częściowo nadzorowane. Przykładem sieci, która wykorzystuje 
tę formę uczenia jest sieć GAN (ang. Generative Adversarial 
Network), w której generator produkuje nowe dane przypo-
minające dane oryginalne, natomiast dyskryminator próbuje 
ocenić, czy ma do czynienia z danymi oryginalnymi czy wyge-
nerowanymi. W każdej iteracji dzięki dodatniemu sprzężeniu 
zwrotnemu sieci generatora i dyskryminatora się doskonalą 
w wykonywanych przez siebie zadaniach. Dzięki temu sieci 
GAN mogą być wykorzystywane do detekcji anomalii [148]. 

W przypadku sieci neuronowych uczenie nadzorowane pro-
wadzone jest przez wzmacnianie wag połączeń proporcjonalnie 
do różnicy między pożądaną aktywacją i aktualną. Różnica ta 
zwana jest błędem. Dokonuje się tego na podstawie iteracyj-
nej optymalizacji funkcji celu zbudowanej na bazie wspomnia-
nych różnic. Zazwyczaj stosuje się wsteczną propagację błędu 
(ang. backpropagation) zaczynając od warstwy wyjściowej sieci, 
a kończąc na warstwie wejściowej. Natomiast uczenie niena-
dzorowane wykorzystuje regułę Hebba [68], która mówi, iż 
waga połączenia neuronów, których działanie jest skorelowane, 
powinna ulegać wzrostowi, jeżeli zachodzi relacja przyczynowo-
-skutkowa między aktywnością tych neuronów. Oczywiście brak 
takiej korelacji prowadzi do osłabienia połączenia. Uczenie 
nienadzorowane działa na podstawie przyjętej metryki podo-
bieństwa danych. 

Uczenie ze wzmacnianiem, gdzie dane uczące nie są zaety-
kietowane, wykorzystuje znajomość nagrody związanej z wyko-
naniem czynności na podstawie tych danych wejściowych. 
Algorytm uczenia dąży do maksymalizacji skumulowanych 
nagród. Takie algorytmy są często używane w robotyce do 
uczenia się podejmowania decyzji w miarę eksploracji środowi-
ska, np. nawigacji w nieznanym otoczeniu. Uczenie ze wzmac-
nianiem uczy sieć przewidywać kolejny krok działania w taki 
sposób, by końcowa nagroda była najwyższa. W trakcie dzia-
łania robot uczy się na podstawie przeszłych swoich działań 
oraz eksperymentuje z nowymi strategiami, dzięki czemu może 
się doskonalić.

Rozwój badań nad sieciami neuronowymi miał swoje wzloty 
i upadki. Od mniej więcej 2012 r. badania te znów przeżywają 
rozkwit. Spowodowane jest to opanowaniem technologii zrów-
noleglania obliczeń. Odkąd pojawiły się procesory graficzne 
GPU (ang. Graphic Processing Unit) prowadzenie dostatecznie 
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szybko obliczeń, które w przypadku sieci neuronowych daje 
się łatwo zrównoleglić, umożliwiło tworzenie ogromnych sieci 
nazywanych głębokimi (ang. Deep Learning Neural Networks). 
Sieci te uczą się na milionach danych, dzięki czemu są w sta-
nie z dostateczną pewnością realizować postawione przed nimi 
zadania. Typowym przykładem jest sieć AlphaGo, która roz-
grywając partie go ze swoją repliką, nauczyła się grać tak 
dobrze, że była w stanie pokonać arcymistrza [133]. 

Dotychczas głównym polem zastosowania uczenia maszy-
nowego w robotyce była percepcja, a w szczególności rozpo-
znawanie obrazów oraz sygnałów mowy [79], ale powoli się to 
zmienia. Obecnie pracuje się także nad samodoskonalącymi 
się robotami, które dostosowują swoje zachowania do środowi-
ska, w którym działają. Firma Google stworzyła Brain Team 
[2], zespół którego zadaniem jest zbadanie wpływu uczenia 
maszynowego na robotykę oraz robotyki na uczenie maszy-
nowe. W tym celu wyposażono duże laboratorium w tzw. farmę 
robotów. Roboty te uczyły się chwytania przedmiotów i prze-
kazywały sobie nawzajem wiedzę, którą zdobyły na temat prze-
mieszczania i chwytania obiektów widzianych przez siebie [91]. 
Każdy z robotów wykorzystywał jedną kamerę umieszczoną 
na statywie obok manipulatora. Konwolucyjna sieć neuronowa 
uczyła się chwytania obiektów. Założono, że układ oko-ręka nie 
będzie kalibrowany, więc dostosowanie ruchów do uzyskiwanego 
obrazu także podlegało uczeniu. Uczenie prowadzono w ciągu 
dwóch miesięcy wykorzystując od 6 do 14 robotów, dzięki 
czemu dane uczące składały się z 800 tysięcy prób chwycenia 
obiektów. W drugim eksperymencie wykorzystano 9 robotów 
innego typu, które wykonały 900 tysięcy prób, ale im prze-
kazano wiedzę zdobytą w pierwszym eksperymencie. Okazało 
się, że transfer wiedzy wspomaga uczenie, ale nadal potrzeba 
olbrzymiej ilości dodatkowych danych. Wprawdzie w obu eks-
perymentach wykorzystywano różne manipulatory, ale w obu 
przypadkach miały one po 7 stopni swobody oraz chwytaki 
dwupalczaste. Obiekty, których różnych typów użyto 1100, 
wyjmowane były z pojemnika, w którym zgromadzone były 
w sposób nieuporządkowany, tak że częściowo się przesłaniały, 
a co więcej ich chwytanie wymagało przesuwania innych przed-
miotów. Wykorzystano uczenie bez nadzoru. To, czy próba 
uchwycenia się powiodła, ustalane było na podstawie stopnia 
zamknięcia chwytaka oraz różnicy w wyglądzie obrazu pojem-
nika po uchwyceniu przedmiotu i ponownym jego wrzuceniu 
przez robota do pojemnika. Początkowo robot nie miał wiedzy 
na temat obiektów, które będzie widział. Przeprowadzone eks-
perymenty wskazują, że wiedza zdobyta przez robota jednego 
typu w umiarkowany sposób wspomaga uczenie podobnego 
robota, a co więcej ilość danych, które są potrzebne do ucze-
nia chwytania bez nadzoru musi być ogromna. Zebranie tych 
danych jest procesem niezmiernie czasochłonnym. Niemniej 
jednak ten niealgorytmiczny sposób podejścia do chwytania 
wykazał, że roboty nauczyły się różnych strategii chwytania 
obiektów sztywnych i miękkich. Obiekty sztywne były chwy-
tane poprzez ustawienie palców chwytaka po przeciwnych 
stronach obiektu, natomiast w przypadku obiektów miękkich 
chwytak był wgniatany w obiekt i chwytał go przez uszczyp-
nięcie.

W sztucznej inteligencji istnieją dwa podstawowe nurty. 
Pierwszy bazujący na wnioskowaniu symbolicznym i drugi 
opierający się na sztucznych sieciach neuronowych. Ten drugi, 
obecnie jest niezmiernie popularny, ponieważ wykazał swoją 
wyższość przy zastosowaniu do zadań, z którymi ten pierw-
szy miał istotne kłopoty, np. rozpoznawanie obrazów bądź 
mowy. Niemniej jednak należy zwrócić uwagę, że sieci neuro-
nowe, a w szczególności głębokie sieci neuronowe, mają istotne 
wady. Szerzej rzecz ujmując, sztuczne sieci neuronowe dosko-
nale się sprawdzają w klasyfikacji, gdzie dominuje porównanie 
ze wzorcem, natomiast dużo gorzej im idzie, gdy muszą znaleźć 
korelacje między nieprzystającymi do siebie zdarzeniami, np. 

w diagnostyce uszkodzeń. Ponadto wytrenowana sieć rozwią-
zuje jedynie zadanie, którego ją nauczono. Zmiana zadania 
zazwyczaj wymaga ponownego uczenia od początku, a często 
również zmiany struktury sieci. Koszt trenowania jest wysoki, 
ponieważ do uczenia potrzeba olbrzymich ilości różnorodnych 
danych przykładowych, a co więcej przy uczeniu nadzorowa-
nym muszą to być dane zaetykietowane, a proces etykietowa-
nia jest dość pracochłonny. Próby douczania takich sieci dla 
nowych danych często kończą się pogorszeniem wykonywa-
nia zadania dla poprzednich kategorii danych. Uczenie głębo-
kie (ang. deep learning) niewątpliwie odniosło wielki sukces 
w wielu dziedzinach. Niemniej jednak uważa się, że w zasto-
sowaniach krytycznych jego użycie jest ryzykowne. Podstawo-
wym problemem jest brak wytłumaczenia (ang. explainability), 
dlaczego sieć daje takie rezultaty, jakie daje. W tej sytuacji 
nasza pewność, co do działania systemu, przestaje być oparta 
na rozumieniu, a zaczyna wynikać z wiary. Co więcej, w trakcie 
douczania sieci wykonywania nowego zadania może ją dotknąć 
gwałtowana amnezja – zapomni tego, czego się nauczyła wcze-
śniej [119]. Próbą rozwiązania tego problemu jest stworzenie 
wyjaśnialnej sztucznej inteligencji (ang. explainable AI). 

Wymienione problemy są obecnie przedmiotem intensyw-
nych badań. Rozwiązanie tych problemów upatruje się w ści-
ślejszym odwzorowywaniu sposobu działania mózgu niż to ma 
miejsce w sztucznych sieciach neuronowych powszechnie sto-
sowanych. Jednym z podejść jest zastosowanie sieci typu ART 
(ang. adaptive resonance theory) [35, 65], które kategoryzują 
informacje jednocześnie na podstawie oczekiwanego rezultatu 
obserwacji oraz danych sensorycznych, tak jak to się dzieje 
w ludzkim umyśle, który stara się dopasować to co widzimy lub 
słyszymy do naszych oczekiwań. Sieci ART umożliwiają zacho-
wanie odpowiedniej równowagi między zdobywaniem nowej 
wiedzy i stabilnością starej.

2.11. Algorytmy ewolucyjne 
Algorytmy ewolucyjne dążą do wyboru najlepszego rozwiąza-
nia postawionego zagadnienia naśladując procesy ewolucyjne, 
stąd i stosowana terminologia zaczerpnięta jest z tej używanej 
do opisu doboru naturalnego [5]. Algorytmy ewolucyjne można 
uznać za jedną z technik optymalizacji albo za metodę stopnio-
wego doskonalenia rozwiązania. Każde rozwiązanie zagadnienia 
stanowi osobnika. Ów osobnik reprezentowany jest chromozo-
mem składającym się z genów. Algorytm ewolucyjny działa 
na populacji osobników. Dla każdego osobnika można obliczyć 
stopień jego przystosowania do środowiska. Służy temu funk-
cja przystosowania, która dobierana jest do rozpatrywanego 
zagadnienia. Algorytm ewolucyjny z pokolenia na pokolenie 
dokonuje reprodukcji populacji, czyli wybiera osobniki, które 
będą stanowiły podstawę konstrukcji kolejnego pokolenia osob-
nikó. Następnie wykonuje operacje genetyczne na zreprodu-
kowanej populacji: mutacje, czyli modyfikację pojedynczych 
genów w chromosomie, i krzyżowanie, czyli sklejanie części 
chromozomów uzyskanych z różnych osobników. Dalej doko-
nuje oceny osobników tak zmodyfikowanej populacji, po czym 
następuje sukcesja. Ocena osobników i sukcesja służą selekcji. 
Selekcja jest prowadzona tak, by osobniki lepiej przystosowane 
przechodziły do kolejnego pokolenia z wyższym prawdopodo-
bieństwem niż te gorzej przystosowane. Niemniej jednak i te 
ostatnie mogą być reprodukowane, co umożliwia wyrwanie się 
rozwiązania z ekstremum lokalnego. To powoduje, że algo-
rytmy genetyczne uznawane są za metody optymalizacji global-
nej. Po etapie selekcji powyższe kroki są powtarzane znów od 
reprodukcji, aż spełnione zostanie kryterium stopu, kończące 
wykonanie algorytmu. Najbardziej wartościowy osobnik uzna-
wany jest za rozwiązanie postawionego zagadnienia. 

Ponieważ w naturze osobniki silniejsze lub inteligentniej-
sze są lepiej dostosowane do życia w środowisku, a to ulega 
ciągłym zmianom, to mówi się tu o adaptacji. Zdolność do 
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adaptacji jest jednym z przejawów inteligencji. Algorytmy 
ewolucyjne były stosowane do rozwiązywania bardzo róż-
nych problemów, w szczególności wyłoniło się programowanie 
genetyczne, które stosowane było do ewolucyjnego tworzenia 
programów zamiast ręcznego ich pisania [85, 137]. Algorytm 
ewolucyjny rozpoczynał pracę od populacji osobników (progra-
mów) słabo rozwiązujących postawiony problem, a następnie 
sprawdzał, jak osobniki kolejnych populacji dają sobie z tym 
problemem radę. Swego czasu pokładano w tym sposobie pro-
gramowania wielkie nadzieje i prorokowano zmierzch klasycznej 
informatyki. Tak się jednak nie stało – nadal programy pisane 
są przez programistów. 

2.12. Inteligencja roju – systemy złożone
Inteligencja roju jest cechą emergentną, czyli wyłaniającą się na 
skutek samoorganizowania, współdziałania i lokalnego pośred-
niego bądź bezpośredniego komunikowania się wielu prostych 
autonomicznych agentów wchodzących w skład zdecentrali-
zowanych systemów [12, 13]. Samoorganizacja jest procesem, 
w którym wewnętrzna organizacja systemu złożonego z auto-
nomicznych agentów wchodzących w interakcje ze swym oto-
czeniem samoistnie wzrasta, bez udziału koordynatora. Istotą 
jest kolektywne działanie prostych jednostek [113]. Symulacyjne 
badania nad tego typu systemami początkowo były prowadzone 
pod szyldem sztucznego życia (ang. artificial life). Sam termin 
„sztuczne życie” został spopularyzowany przez Christophera 
Langtona [86] i odnosi się do życia stworzonego przez człowieka, 
a nie przez naturę [87]. Wprawdzie prace nad tą dziedziną 
dotyczyły również związków chemicznych, ale większość badań 
poświęconych było aspektom matematycznym i symulacjom 
komputerowym wyimaginowanych systemów składających się 
z prostych automatów. W szczególności usiłowano odtworzyć 
systemy biologiczne. Do chwili obecnej nie udało się stworzyć 
niczego rzeczywiście żywego w sensie biologicznym. Nie wia-
domo, czy to dobrze czy źle, ale sam Langton miał wątpliwości, 
czy nie stworzy to nowych niebezpieczeństw. 

W 1970 r. John Conway opracował grę symulacyjną nazwaną 
Life [58], w której na dwuwymiarowej nieskończonej płaszczyź-
nie podzielonej na kwadratowe komórki umieszcza się pewną 
liczbę komórek żywych. Komórki tworzą rodzaj szachownicy, 
a więc każda z nich ma osiem sąsiadek. Komórka z dwoma lub 
trzema bezpośrednimi sąsiadkami pozostaje żywa, komórka 
martwa z trzema żywymi sąsiadkami staje się żywa (repro-
dukcja), natomiast wszystkie pozostałe komórki żywe umierają 
(wskutek przeludnienia). Okazało się, że przy tych trywialnych 
regułach rządzących zachowaniem komórek, zależnie od stanu 
początkowego, można obserwować wielką różnorodność zacho-
wań organizmów złożonych z komórek żywych – mogą one się 
rozrastać, oscylować, ginąć lub przemieszczać w różnych for-
macjach. Komórki stanowią niezwykle prosty model automatu 
– automatu komórkowego. 

Prace nad samopowielającymi się automatami zostały jed-
nak zainicjowane wcześniej, bo już pod koniec lat 40. ubiegłego 
wieku, przez Stanisława Ulama oraz Johna von Nemanna. Von 
Nemann zauważył, że jeżeli jeden automat ma stworzyć drugi, 
to ten pierwszy powinien być bardziej skomplikowany niż ten 
drugi, ponieważ powinien dysponować dodatkowymi środkami 
na tworzenie automatów [146]. Niemniej jednak natura tak nie 
działa. W toku ewolucji organizmy prostsze reprodukują się 
w taki sposób, że w konsekwencji powstają organizmy coraz 
bardziej skomplikowane. Rozwiązaniem tego problemu było 
odwołanie się do Maszyny Turinga [143], która na podsta-
wie prostych inskrypcji jest w stanie tworzyć inskrypcje bar-
dziej złożone. Wprawdzie z matematycznego punktu widzenia 
te prace są niezmiernie interesujące, ale dotychczas nie dały 
odpowiedzi na pytanie, jak skonstruować fizyczny automat 
samopowielający się, a w szczególności jak stworzyć takiego 
inteligentnego robota. 

Inspirację do badań nad inteligencją rojów, pomijając kwe-
stię reprodukcji, stanowi obserwacja owadów społecznych (ang. 
social insects), np. mrówek [63], termitów czy pszczół, które 
dysponują bardzo prostymi układami nerwowymi, ale zdolne 
są do współpracy, a w szczególności do tworzenia bardzo zło-
żonych struktur, takich jak mrowiska, termitiery czy gniazda. 
Przykładowo, termitiery powstające na sawannach, gdzie latem 
jest niezmiernie gorąco, są tak skonstruowane, że ich wentyla-
cja grawitacyjna zapewnia temperaturę i wilgotność wewnątrz 
kopca zapobiegającą usmażeniu się owadów zamieszkujących 
termitierę. Żaden z termitów nie dysponuje całościowym pla-
nem budowy kopca, niemniej jednak powstaje struktura speł-
niająca globalne oczekiwanie. Co więcej, termitiery są cały czas 
modyfikowane (poprawiane), by mikroklimat w nich panujący 
był odpowiedni. Należy zwrócić uwagę, że większość owadów 
społecznych porozumiewa się pośrednio przez stygmergię, czyli 
pozostawianie innym insektom znaków w środowisku (np. fero-
monów) [20]. Budowa termitiery stymulowana jest sygnałami 
pozyskiwanymi ze środowiska, stygmergią i oczywiście impe-
ratywem wewnętrznym do wykonywania tej pracy. 

Zainteresowanie rojami powodowane jest ich zaletami, które 
chcielibyśmy umieć odtworzyć w systemach technicznych. 
Zalety te są następujące: 

	− każdy owad wykazuje proste zachowanie, co wymaga jedy-
nie prostego układu sterowania, ale rój wytwarza złożone 
struktury bądź zachowania, 

	− każdy owad ma ograniczone możliwości wpływania na śro-
dowisko, 

	− każdy owad ma ograniczone możliwości percepcyjne 
i poznawcze (kognitywne), 

	− łatwo się adaptują do zmian zachodzących w środowisku, 
	− system jest odporny – eliminacja lub awaria niektórych jed-
nostek nie naraża na fiasko funkcjonowania całego systemu. 

Niestety mają one również poważne wady: 
	− rezultat działania systemu jest emergentny, a więc jest 
trudny do przewidzenia lub do zaprogramowania, 

	− wynik bazuje nie tylko na zachowaniach jednostki, ale także 
na interakcjach z innymi osobnikami i środowskiem, przez 
co jest trudny do przewidzenia, 

	− brak wiedzy o globalnym celu może prowadzić do stagnacji 
lub zakleszczenia. 

Z punktu widzenia realizacji technicznej systemy o struktu-
rze roju mają następujące cechy: 

	− nie wymagają centralnego planowania – nie potrzebują 
koordynatora, 

	− mają rozproszoną strukturę, 
	− jednostki komunikują się przez środowisko (stygmergia) – 
komunikacja bezpośrednia rodzi problem ze skalowalnością, 
bo przy wielu robotach trudno jest zorganizować komuni-
kację wielu-do-wielu, 

	− ma proste reguły zachowań indywidualnych, 
	− wytwarza złożone zachowanie adaptacyjne systemu,
	− są skalowalne – struktura układu sterowania każdego robota 
jest taka sama, niezależnie od liczby robotów, 

	− są elastyczne – roboty mogą być dodawane lub zabierane ze 
środowiska bez konieczności modyfikacji specyfikacji zada-
nia, 

	− są odporne – nie tylko ze względu na redundancję jednostek, 
ale także ze względu na minimalistyczny projekt jednostki. 

Gdyby udało się określić sposób konstrukcji prostych robo-
tów, które poprzez interakcje z otoczeniem oraz wzajemną 
komunikację byłyby w stanie tworzyć pożyteczne struktury 
złożone, to byłby to bardzo atrakcyjny sposób tworzenia 
np. budowli – same mogłyby zespalać się w celu utworzenia 
np. mostu nad rzeką. Ciekawą próbą, w tym kierunku, było 
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zaprojektowanie ponad tysiąca robotów, które przemieszczając 
się po płaszczyźnie stale stykając się krawędziami były w sta-
nie tworzyć konkretne kształty dwuwymiarowe [121]. Niestety, 
mimo licznych prac na ten temat, jedynie udało się opraco-
wać bardzo szczególne systemy zdolne do bardzo ograniczo-
nych zachowań realizujących globalne oczekiwania, np. wspólne 
pchanie pudła [169], tworzenie formacji, wspólne patrolowanie 
lub agregowanie się w zespoły robotów w celu realizacji kon-
kretnego celu. Tworzenie takich systemów zazwyczaj sprowadza 
się do konstrukcji wielu prostych robotów, a następnie wery-
fikowania, czy uda im się osiągnąć globalny cel. Jeżeli nie, to 
roboty są modyfikowane, a następnie powtarzany jest krok 
weryfikacyjny. Innymi słowy, takie systemy zazwyczaj tworzone 
są metodą prób i błędów. 

Często w przypadku zadań złożonych i heterogenicznym 
składzie grupy wprowadzany jest element rozdzielający zadania 
elementarne między poszczególne roboty. Taki system zawie-
rający roboty obserwacyjne, manipulujące i przemieszczające 
został stworzony w ramach projektu europejskiego Swarma-
noid [46]. Aby wykonać zadanie polegające na przyniesieniu 
książki znajdującej się na półce w regale, roboty obserwacyjne 
musiały latając po pomieszczeniach znaleźć regał z książką, 
następnie dwa roboty przemieszczające musiały zanieść robota 
manipulującego do regału, by ten wspiął się na niego i zdjął 
książkę. Każdy z robotów miał niewielki zasięg swojej komuni-
kacji radiowej, więc dodatkowo roboty musiały sobie stworzyć 
sieć komunikacyjną. Takie zadanie wymaga zaplanowanie jego 
wykonania i przydzielenie zadań elementarnych poszczególnym 
robotom. Przy rozdziale zadań do wykonania, można mieć wąt-
pliwości, czy nadal mamy do czynienia z rojem. Nie zmienia 
to faktu, że mamy tu do czynienia z dużą grupą współpracu-
jących robotów przy realizacji złożonego zadania, ale jest ono 
zadane z góry, a nie wyłania się samoistnie z interakcji między 
robotami dysponującymi prostymi algorytmami postępowania. 

2.13. Elektroniczne interfejsy z mózgiem
Interfejsy te konstruowane są ze względów terapeutycznych, ale 
także poznawczych. W tym drugim przypadku przede wszyst-
kim chodzi o odkrycie tajników działania mózgu, ale niektó-
rzy spodziewają się, że dzięki tym badaniom będzie można 
usprawnić działanie mózgu. Inni obawiają się, że doprowadzi 
to do transhumanizmu. 

Od lat 60. ubiegłego wieku badane są elektroniczne inter-
fejsy z mózgiem BMI (ang. Brain Machine Interfaces). Celem 
takiego interfejsu jest wytworzenie wzajemnego powiązania 
między mózgiem zwierzęcia lub człowieka oraz napędem mani-
pulatora, sztucznej nogi lub obrazu na ekranie komputera, 
by w pętli sprzężenia zwrotnego wykorzystać wolicjonalną 
aktywność elektryczną mózgu do sterowania ruchami tego 
napędu [89]. Zwierzę lub człowiek korzysta zarówno z wła-
snych receptorów, np. zmysłu wzroku, jak i stymulacji bez-
pośredniej poprzez elektrody wytwarzające wrażenie, że np. 
dotyka twardego lub miękkiego przedmiotu. W niektórych eks-
perymentach zamiast sterować jakimś urządzeniem technicz-
nym pacjent może sterować własna kończyną, z którą wskutek 
wypadku utracił łączność przez własny obwodowy układ ner-
wowy. Intensywność tych badań stale zwiększa się od lat 90. 
XX wieku. Celem tych badań jest:

	− ustalenie i wykorzystanie zasad działania i właściwości pla-
stycznych mózgu oraz 

	− tworzenie nowych terapii przywracających mobilność i czu-
cie pacjentom z ciężkimi niepełnosprawnościami. 

Z punktu widzenia poznawczego głównym celem jest zba-
danie właściwości fizjologicznych mózgu, w tym zdolność grup 
neuronów w korze czuciowo-ruchowej do kodowania informa-
cji i wykazywania plastyczności podczas uczenia się zwierząt 
nowych zadań motorycznych. Niemniej jednak cel terapeu-

tyczny był pierwotny. Z powodzeniem wszczepia się obecnie 
implanty ślimakowe połączone z mikrofonem, by przywrócić 
słuch. W celu przywrócenia wzroku, zbadano pozytywnie, czy 
implanty umieszczane w korze wzrokowej są w stanie przy-
wrócić zdolność do wykrywania światła. Stosowano również 
substytucję jednego zmysłu drugim. Elektrody umieszczone 
na plecach pacjenta były pobudzane przetworzonym obrazem 
z kamery, dzięki czemu pacjenci po 10 godzinach uczenia się 
korzystania z urządzenia byli w stanie poprzez czucie dotyku 
wykrywać obiekty znajdujące się w pobliżu. Istotny postęp 
w miniaturyzacji implantów pozwolił zwiększyć rozdzielczość 
implantów umożliwiając jednoczesne pobieranie i wysyłanie 
sygnałów z/do wielu neuronów. Dzięki temu zwierzęta były 
w stanie jedynie za pomocą aktywności swoich mózgów włą-
czać urządzenia, a w niektórych przypadkach poruszać np. 
ramieniem robota. Na pacjentach, którzy musieli być poddani 
operacyjnemu leczeniu choroby Parkinsona, wykazano, że te 
same techniki, które były stosowane na zwierzętach, można 
stosować na ludziach, by uzyskać wzorce ruchowe na podstawie 
sygnałów podkorowych. Niestety istnieją problemy z biokom-
patybilnością wielokanałowych implantów mózgowych. Nie-
mniej jednak wykazano, że za pomocą takich implantów można 
ustalić wzorce ruchowe i je później odtworzyć, co umożliwia 
sterowanie urządzeniami za pomocą myśli. Co więcej można 
też pobudzać odpowiednie rejony mózgu, by wytworzyć wra-
żenia haptyczne. 

Prócz technik inwazyjnych stosuje się też interfejsy niein-
wazyjne wykorzystujące sygnały EEG. W ten sposób, np. za 
pomocą otwierania i zamykania oczu można sterować prostym 
urządzeniem. Ta technika była też stosowana do sterowania 
wózkami inwalidzkimi oraz egzoszkieletami montowanymi na 
nogach. Interfejsy nieinwazyjne nie wymagały stosowania pro-
cedur chirurgicznych i nie są związane z ryzykiem zakażenia 
lub tworzenia się blizn wokół elektrod umieszczonych w mózgu. 
Niestety ich rozdzielczość jest niska, a jakość uzyskiwanych 
sygnałów niezbyt wysoka. Niemniej jednak techniki nieinwa-
zyjne są preferowane, bo nie zagrażają pacjentowi. Istnieje też 
technika pośrednia, która wprawdzie wymaga otwarcia czaszki, 
ale elektrody umieszczane są na powierzchni mózgu, a nie są 
wprowadzane do niego. Istnieją też interfejsy oparte na tech-
nikach obrazowania wykorzystujących np.: 

	− funkcjonalny MRI, gdzie mierzy się odpowiedzi chemody-
namiczne mózgu, 

	− magnetoencefalografię, która mierzy pola magnetyczne 
indukowane przez elektryczną aktywność neuronów, 

	− pomiar wykorzystujący promieniowanie świetlne w bliskiej 
podczerwieni, by mierzyć koncentrację we krwi oksyhemo-
globiny i deokshemoglobiny. 
Niestety te metody pomiarowe wymagają specjalnych sta-

nowisk laboratoryjnych.

2.14. Koordynacja ręka-oko
Ponieważ roboty muszą działać w środowisku naturalnym 
istotna jest prędkość reakcji na bodźce pochodzące z otocze-
nia. Podobnie, jak u zwierząt wyższych, w robotach kluczową 
rolę odgrywa koordynacja kończyn ze wzrokiem. W tym celu 
konstruuje się serwomechanizmy wizyjne [36, 135]. Najwięk-
szym problemem jest szybkie rozpoznanie obrazu – detek-
cja i lokalizacja pożądanego obiektu. Układ składający się 
z kamery, procesora i oprogramowania przetwarzającego obraz 
zazwyczaj działa zbyt powoli, by reagować na szybko porusza-
jące się przedmioty. Tu postępy spodziewane są raczej dzięki 
ulepszonym urządzeniom przetwarzającym obrazy, a nie dosko-
nalszym algorytmom. Ostatnio opracowana fotoniczna głęboka 
sieć neuronowa może analizować obrazy bez potrzeby stosowa-
nia modułów pamięci, przetwornika analogowo-cyfrowego oraz 
zegara taktującego, czego wymagają procesory elektroniczne 
[8]. Może rozpoznać obraz w mniej niż 570 pikosekund. Roz-
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miar układu fotonicznego to 9,3 mm2. Klasyfikację liter p i d 
w zbiorze 216 liter sieć wykonała z dokładnością 93,8 %, nato-
miast liter a, t, p i d w zbiorze 432 liter dokonała z dokładno-
ścią 89,8 %. Konwencjonalna 190-neuronowa sieć dokonywała 
tego z dokładnością 96 % – oczywiście zabierało jej to dużo 
więcej czasu. Ta fotoniczna sieć musi zostać udoskonalona, by 
radzić sobie z bardziej skomplikowanymi obrazami, z jakimi 
mają do czynienia roboty. 

2.15. Cyberbezpieczeństwo 
Wizja Przemysłu 4.0 zakłada wykorzystanie Internetu Rze-
czy (IoT), inteligentnych urządzeń oraz chmur obliczeniowych 
do produkcji wyrobów dostosowanych do indywidualnych 
potrzeb klienta. Ta wizja rozszerza się w naturalny sposób 
także na świadczenie usług zarówno publicznych jak i przez 
urządzenia zainstalowane w domach. Chmura obliczeniowa 
może wspomagać roboty w przetwarzaniu i gromadzeniu 
informacji, szczególnie jeżeli ilość informacji oraz złożoność 
algorytmów przetwarzania danych jest duża. Pomysł zinte-
growania robotów z siecią IoT doprowadził do powstania 
koncepcji Internetu rzeczy robotycznych IoRT (ang. Inter-
net-of-Robotic-Things) [134]. Inkorporacja robotów do Inter-
netu rzeczy zwiększa możliwości ich współdziałania z innymi 
urządzeniami znajdującymi się w ich otoczeniu, poprzez zro-
zumienie, jakie są ich cele, oraz wykorzystanie czujników 
znajdujących się w środowisku, a przyłączonych do sieci. 
Z punktu widzenia IoT dodanie robotów umożliwia wyko-
rzystanie aktywnego czucia, czyli wykorzystanie ruchomości 
robota do zebrania lepszych odczytów czujników. Roboty, 
urządzenia produkcyjne i produkty mają komunikować się 
przez sieć, dzięki czemu następuje efektywniejsze wykorzy-
stanie zasobów produkcyjnych do zindywidualizowanego 
wytwarzania. Ponieważ u podłoża tej koncepcji tkwi wymiana 
informacji między rozproszonymi urządzeniami poprzez sieć, 
niezbędne jest zapewnienie odpowiedniego poziomu cyberbez-
pieczeństwa. Istotnym elementem tej wizji jest zastosowanie 
sztucznej inteligencji. Między innymi zakłada się samodo-
skonalenie działania systemu wytwarzania lub świadczącego 
usługi dzięki jego uczeniu się. Inkorporowanie robotów do 
sieci, prócz zalet, niestety ma też wady – naraża je na różne 
formy ataków cybernetycznych. 

Przyczynami podatności systemów robotycznych na cyber-
-ataki mogą być [149]: połączenia z sieciami przewodowymi 
lub bezprzewodowymi, korzystanie z platform programowych 
podatnych na ataki (np. systemów operacyjnych zawierają-
cych dziury lub tylne wejścia (ang. backdoors)), stosowanie 
oprogramowania sterującego stworzonego bez uwzględnienia 
zabezpieczeń przeciwko atakom, adopcja niewłaściwych środ-
ków zabezpieczających przeciwko atakom, brak odpowiednich 
procedur zabezpieczających w trakcie interakcji personelu 
z systemem robotycznym (np. autentyfikacja, kodowanie wia-
domości, autoryzacja, szkolenie operatorów). Ataki mogą być 
prowadzone przez: blokowanie łącz komunikacyjnych (np. 
przez ich zakłócanie lub spowodowanie odmowy świadcze-
nia usług wywołane nadmiarowym ich żądaniem DoS (ang. 
denial of service)), przechwytywanie komunikacji, wstrzyki-
wanie do oprogramowania systemu wrogiego oprogramowania 
(np. wirusy, trojany), nieuprawnione zdobywanie informacji 
o sposobach dostępu do systemu, modyfikowanie przesyłanych 
informacji, nadmierne zużycie zasobów robota (np. wyczerpa-
nie akumulatorów lub przeciążenie komputera sterującego), 
fizyczne uszkodzenie sprzętu wykorzystywanego przez system 
robotyczny lub zakłócanie działania jego czujników. Powo-
dem ataków zazwyczaj jest albo chęć przejęcia kontroli nad 
systemem w celu upośledzenia jego funkcji lub pozyskiwanie 
w sposób nieuprawniony danych wrażliwych. Upośledzenie 
funkcji może polegać np. na zakodowaniu danych w celu uzy-
skania okupu w zamian za odkodowanie danych. 

Współczesne roboty są sterowane komputerowo, więc ich 
oprogramowanie, jak widać z tego, co zostało napisane powy-
żej, podlega w dużej mierze tym samym zagrożeniom, co opro-
gramowanie innych systemów informatycznych. Oczywiście 
istnieją różnice, ale duża część zagrożeń jest wspólna, dlatego 
wiele metod ochrony systemów informatycznych przed atakami 
jest wykorzystywanych również przez robotyków. Modelowanie 
zagrożeń polega na stworzeniu abstrakcyjnego modelu opro-
gramowania w celu zidentyfikowania możliwości, celów oraz 
motywacji atakującego, tak aby w efekcie utworzyć katalog 
możliwych zagrożeń [131]. Proces modelowania zagrożeń ma 
prowadzić do identyfikacji i oceny zagrożeń dla firmy wyko-
rzystującej oprogramowanie oraz określenia skutków ewentual-
nego ataku i do znalezienia środków zaradczych w przypadku 
ich wykrycia. 

W pracy [127] podkreślono, że analiza zagrożeń wymaga 
stworzenia abstrakcyjnego modelu systemu oraz profili agre-
sorów, biorąc pod uwagę zarówno ich cele jaki i metody dzia-
łania. Aby taki model był przydatny do analizy zagrożeń 
bezpieczeństwa, powinien obejmować zarówno oprogramo-
wanie, jak i osoby z niego korzystające [130]. Brak modelu 
użytkownika w istotny sposób utrudnia analizę problemów 
związanych z autentyfikacją, a w szczególności czyni kłopo-
tliwym wskazanie możliwych metod przeprowadzenia ataku. 
Prace przeglądowe [78, 101, 127, 128] przedstawiają najbardziej 
popularne metody projektowania systemów informatycznych 
biorące pod uwagę zapewnienie cyberbezpieczeństwa. Więk-
szość przedstawianych metod koncentruje się na fazie formu-
łowania wymagań dla projektowanego systemu oraz na jego 
specyfikacji. 

Metoda modelowania zagrożeń STRIDE [78], [127] (nazwana 
tak od angielskich słów: Spoofing, Tampering, Repudiation, 
Information disclosure, Denial of Service, Elevation of privi-
lege), opracowania w 1999 r., używana przez wiele lat przez 
firmę Microsoft, bierze pod uwagę szeroki repertuar możliwych 
zagrożeń. Są to: 

	− udawanie użytkownika uprawnionego do korzystania z sys-
temu, dzięki naruszeniu procedur sprawdzających auten-
tyczność (autentyfikacja),

	− modyfikacja danych, czyli naruszanie ich integralności, 
	− wypieranie się swoich działań (zazwyczaj jest to związane 
z modyfikacją logów), 

	− naruszanie poufności danych, 
	− doprowadzanie do odmowy dostarczania usług przez wyczer-
pywanie zasobów (DoS) oraz 

	− zwiększanie swoich przywilejów w celu uzyskania nieupraw-
nionego dostępu do zastrzeżonych zasobów. 

Analiza systemu prowadzona jest przez jego dekompozy-
cję na podsystemy. Najczęściej stosuje się w tym celu dia-
gramy przepływu danych DFD (ang. Data Flow Diagram). 
Diagramy te tworzone są z czterech typów pojęć: procesów 
(funkcji), magazynów danych, przepływu danych, jednostek 
zewnętrznych (terminatorów), a w przypadku analizy bezpie-
czeństwa uzupełniane są przez zaznaczenie obszarów zaufania 
(ich granice wyznaczają zmianę niezbędnego stopnia uprzywi-
lejowania). DFD wybrano do przeprowadzenia analizy cyber-
bezpieczeństwa, ponieważ większość ataków dotyczy danych 
i ich przetwarzania [130]. Każdy z elementów takiego dia-
gramu analizowany jest pod kątem wymienionych tu zagro-
żeń. Dla ułatwienia analizy stosuje się przygotowane szablony 
zawierające listy pytań, na które należy udzielić odpowiedzi. 
Wadą metody STRIDE jest to, że dla dużych systemów, skła-
dających się z wielu modułów, z których każdy może pod-
legać wielu zagrożeniom, określenie środków zaradczych jest 
żmudne. Ponadto niezbędna jest lista potencjalnych zagrożeń. 
Na podstawie wymienionych tam zagrożeń oraz dzięki zna-
jomości struktury systemu formułowane są środki zaradcze. 
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Dlatego firma Microsoft zmodyfikowała metodę STRIDE, a w 
konsekwencji powstała metoda DREAD (ang. Damage poten-
tial, Reproducibility, Exploitability, Affected users, Discoverabi-
lity) [70, 130], która po kilku kolejnych latach uległa dalszym 
modyfikacjom. W metodzie DREAD ocenia się: 

	− jak wielką szkodę może wyrządzić atak? 
	− jak łatwo jest odtworzyć atak? 
	− jak wiele pracy trzeba włożyć w przeprowadzenie ataku? 
	− jak wielu ludzi będzie dotkniętych skutkami ataku? 
	− jak trudno jest odkryć atak?

Przy stosowaniu DREAD ewaluacji liczbowej podlega ryzyko 
wystąpienia każdego z wymienionych zagrożeń. Pierwsze trzy 
zagrożenia oceniane są w skali trójstopniowej, a ostanie dwa 
w czterostopniowej. 

W 2012 r. opracowano zestaw narzędzi o akronimie PASTA 
(ang. Process for Attack Simulation and Threat Analysis – 
proces symulacji ataku oraz analizy zagrożeń, czyli niepo-
żądanych zdarzeń), służący do stworzenia modelu zagrożeń 
z punktu widzenia atakującego system. Siedmiokrokowy pro-
ces modelowania określa ryzyko wystąpienia zagrożeń. Pierw-
szy krok polega na zdefiniowaniu swoich celów biznesowych 
oraz określeniu partnerów, którzy będą mieli styczność z two-
rzonym oprogramowaniem oraz przepisów rządzących dzie-
dziną, której oprogramowanie dotyczy. W szczególności należy 
określić, jakie wartościowe zasoby mogą być zagrożone, by je 
odpowiednio chronić. W drugim kroku określa się techniczne 
zasoby (oprogramowanie i sprzęt) i jakie są współzależności 
między poszczególnymi komponentami. Innymi słowy, okre-
śla się kontekst, w którym będzie funkcjonowało tworzone lub 
badane oprogramowanie. Trzeci krok zajmuje się dekompo-
zycją systemu. Określa przypadki użycia, role, usługi, źródła 
danych, przywileje użytkowników. W tym kroku tworzy się 
diagramy przepływu danych DFD oraz określa obszary zaufa-
nia. W czwartym kroku następuje analiza zagrożeń, polegająca 
na budowie katalogu zagrożeń z punktu widzenia dziedziny 
zastosowań tworzonego oprogramowania oraz probabilistyczna 
analiza możliwych scenariuszy ataków. W tym kroku bada się 
logi, jeżeli istnieją, by określić przeszłe wektory ataków. Piąty 
krok to detekcja słabości na podstawie drzew zagrożeń. Krok 
szósty polega na modelowaniu ataków i analizie ich skutków. 
W tym celu budowane są drzewa ataków, a w efekcie określane 
są drogi i sposoby prowadzenia możliwych ataków. Istotnym 
elementem jest wskazanie, jak przypadki użycia mogą zostać 
przetransformowane w przypadki nadużycia. Wreszcie w kroku 
siódmym przeprowadzana jest analiza ryzyka pojawienia się 
poszczególnych ataków i określane są sposoby przeciwdziałania 
im. Do działań związanych z poszczególnymi krokami powstały 
narzędzia programistyczne wspomagające pracę analityków. 

Koncepcja drzew ataków została opracowana w 1999 r. [126]. 
Korzeniem drzewa jest cel ataku, gałęźmi są cele cząstkowe, 
natomiast jego liśćmi są metody osiągnięcia celu. Dla anali-
zowanego systemu konstruuje się wiele takich drzew, bo różne 
mogą być cele ataku. Gałęzie wychodzące z węzłów drzewa 
mogą być w relacji OR lub AND. Zazwyczaj określa się też 
koszt osiągnięcia tego celu przypisując wartości celom cząst-
kowym. Cenę ataku określa się poruszając od liści do korze-
nia. Koszt ataku może być określany biorąc pod uwagę różne 
kryteria, np. czy dana czynność jest łatwa do wykonania czy 
trudna, czy wymaga specjalistycznego sprzętu czy nie, jest 
legalna czy nie. Można też oszacować koszt monetarny wyko-
nania czynności lub prawdopodobieństwo jej sukcesu, przez 
co można oszacować całkowity koszt lub prawdopodobień-
stwo ataku. Drzewa ataku konstruuje się albo dla całego sys-
temu albo dla poszczególnych jego elementów. Powinny być 
skojarzone z wiedzą o umiejętnościach atakujących. Istnieją 
opracowane wskazówki, jak powinno się konstruować takie 
drzewa [126]. 

Metoda modelowania zagrożeń PnG (ang. Persona non 
Grata) koncentruje się na motywacjach i umiejętnościach ata-
kujących [39]. Atakujących definiuje się jako osoby wchodzące 
w interakcje z systemem w sposób niedopuszczalny. Analitycy 
stosując tę metodę patrzą na system z punktu widzenia osoby 
atakującej. Przyglądają się każdej z wymaganych cech systemu 
przez pryzmat tego, jak może ona być nadużyta. W ten spo-
sób określa się, jak oprogramowanie zareaguje na przypadek 
niewłaściwego użycia. 

Karty bezpieczeństwa (ang. Security Cards) są techniką 
badania bezpieczeństwa za pomocą zestawu kart, które 
zawierają pytania i przykłady ataków [45]. Karty te używa 
się w trakcie sesji burzy mózgów, jako ułatwienie do generacji 
pomysłów dotyczących ataków możliwych do przeprowadzenia. 
Karty podzielone są na cztery zestawy ułatwiające udzielanie 
odpowiedzi na następujące grupy pytań: 

	− kto lub co (np. klimat) może ponieść stratę wskutek ataku?
	− jakie są motywacje atakującego?
	− jakie zasoby posiada atakujący?
	− jakich używa metod ataku? 

Metoda SQUARE (ang. Security Quality Requirements Engi-
neering Method) została opracowana w 2005 r. przez Software 
Engineering Institute Carnegie Mellon University [100]. Celem 
opracowanej metody było wprowadzenie do projektowania sys-
temów informatycznych, już w początkowej fazie ich tworze-
nia, elementów mających zapewnić bezpieczeństwo produktu 
finalnego. Jeżeli wymagania nałożone na projektowany system 
nie są poprawnie wyrażone, powstanie system nieodpowiedni 
lub niskiej jakości. Korekty na etapie wdrażania są bardzo 
kosztowne i prowadzą do projektów, które znacznie przekra-
czają budżet i trwają dłużej niż zakłada harmonogram. Metoda 
wymaga wykonania dziewięciu następujących kroków. Krok 
pierwszy prowadzi do uzgodnienia definicji pojęć używanych 
przez wszystkich udziałowców projektu – tu najczęściej korzy-
sta się z definicji ujętych w standardach. Krok drugi polega na 
sformułowaniu wymagań dotyczących bezpieczeństwa systemu 
(identyfikacji celów). Trzeci krok dotyczy wskazania narzę-
dzi, które zostaną wykorzystane do pracy nad stworzeniem 
bezpiecznego systemu, np. scenariuszy działania, przypadków 
użycia i nadużycia, formularzy. Krok czwarty zajmuje się oceną 
ryzyka związanego z poszczególnymi zagrożeniami. W kroku 
piątym dokonuje się wyboru technik pozyskiwania informacji 
od udziałowców o zagrożeniach. W kroku szóstym wybrane 
technik stosuje się do pozyskania niezbędnych informacji od 
udziałowców. Krok siódmy polega na kategoryzacji wymagań 
dotyczących bezpieczeństwa. W kroku ósmym przypisuje się 
priorytety poszczególnym kategoriom zagrożeń. W ostatnim 
kroku dokonuje się ostatecznej inspekcji efektów pracy i two-
rzy ostateczną dokumentację przeprowadzonego procesu decy-
zyjnego. 

Ponieważ wiele ze wcześniej przedstawionych podejść do 
modelowania zagrożeń koncentruje się jedynie na pewnych 
aspektach dziedziny, stworzono również metody hybrydowe 
wykorzystujące kilka z wcześniej powstałych narzędzi. Jedną 
z takich metod jest hTMM (ang. Hybrid Threat Modeling 
Method) stworzona przez Software Engineering Institute Car-
negie Mellon University w 2018 r. [101]. Została ona zainspiro-
wana przez STRIDE. Łączy ona w sobie: SQUARE, Security 
Cards i PnG. Oto główne kroki metody. Wpierw należy określić 
system, dla którego ma być przeprowadzona analiza zagrożeń. 
Następnie należy zorganizować burzę mózgów z zastosowaniem 
kart bezpieczeństwa. W burzy mózgów powinni wziąć udział 
użytkownicy (obecni lub przyszli) oraz nabywcy systemu, 
jego projektanci i wdrożeniowcy oraz eksperci zajmujących 
się cyberbezpieczeństwem. Kolejnym krokiem jest usunięcie 
z zestawu osób atakujących mało prawdopodobnych PnG, tj. 
takich, dla których wektory ataku są nierealistyczne. Po tym 
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następuje podsumowanie wyników za pomocą narzędzi wspo-
magających. Te działania powinny doprowadzić do skonkrety-
zowania odpowiedzi na następujące pytania: 

	− kto lub co może zainicjować atak?
	− jaka jest motywacja atakującego? 
	− co jest celem ataku? 
	− biorąc pod uwagę zasoby i umiejętności atakującego, jaki 
może być wektor ataku? 

	− jakie mogą być efekty ataku? 
	− jak dotkliwe mogą być efekty ataku? 
	− z jakim typem ataku mamy do czynienia (np. DoS, udawa-
nie użytkownika)? 

Na tej podstawie przeprowadza się formalną ocenę ryzyka, 
przykładowo używając metody SQUARE. 

Metoda CVSS (ang. Common Vulnerability Scoring System), 
opracowana przez NIST (ang. National Institute of Standards 
and Technology), a obecnie utrzymywana przez stowarzysze-
nie FIRST, przypisuje wartość numeryczną podatności na 
zagrożenie [1]. Zastosowano trzy metryki: podstawową (ang. 
base), czasową (ang. temporal) oraz środowiskową (ang. envi-
ronmental). Pierwsza zajmuje się zagrożeniami niezależnymi 
od czasu i środowiska, w którym działa system, druga zajmuje 
się zagrożeniami zależnymi od czasu, a trzecia tymi zależnymi 
od środowiska, które wykorzystuje użytkownik. Wpierw obli-
czana jest wartość metryki podstawowej, a następnie jest ona 
modyfikowana przez wartości wynikające z określenia warto-
ści dwóch pozostałych metryk. Wartość metryki podstawowej 
określana jest przez organizację utrzymującą oprogramowanie, 
natomiast dwie pozostałe metryki określane są przez konkret-
nych użytkowników, którzy znają warunki, w których użytkują 
system. Przykładowo, zmiana zagrożenia w czasie może być 
spowodowana przez aktualizację systemu operacyjnego, nato-
miast zagrożenia wynikające z uwarunkowań środowiskowych 
zmieniają się w zależności od zabezpieczeń dodatkowych stoso-
wanych przez konkretnego użytkownika. Metryka podstawowa 
zbudowana jest z dwóch zestawów wartości. Pierwszy dotyczy 
możliwości wykorzystania podatności na atak (ang. exploita-
bility), a druga konsekwencji ataku (ang. impact). Pierwszy 
zestaw wskazuje na łatwość dokonania ataku na podatny 
komponent oraz niezbędne środki techniczne do jego przepro-
wadzenia. Drugi zestaw kwantyfikuje skutki pomyślnie prze-
prowadzonego ataku na ten komponent. Metryka bazowa daje 
wynik w zakresie 1–10 i jest uzupełniana przez wektor liczb 
wskazujący na wpływ powyżej wymienionych ocen cząstko-
wych. 

Pełna ocena zagrożeń, którym może podlegać system robo-
tyczny, możliwa jest jedynie w przypadku dogłębnej znajomości 
struktury i sposobu działania tego systemu [84]. Aby ocenić 
zagrożenia, wymienia się tu następujące wektory ataku (drogi, 
którymi ataki są przeprowadzane): sprzęt, sieć, system opera-
cyjny i oprogramowanie wbudowane, a ponadto oprogramo-
wanie aplikacyjne. Stwierdzono tam, że cyberbezpieczeństwo 
systemu wymaga: konfidencjonalności, czyli uniemożliwienia 
nieautoryzowanego ujawnienia danych, zachowania integral-
ności, czyli zapobieżenia modyfikacji bądź skasowania danych, 
oraz dostępności, czyli zapewnienia dostępu do danych w spo-
sób terminowy i niezawodny. Prócz danych zagrożone mogą być 
również inne zasoby, w szczególności urządzenia, i dostarczane 
usługi, a dokładniej kod programów je świadczące. 

Analiza cyberbezpieczeństwa dotyczy zarówno sposobu kon-
strukcji systemów jak i ich użytkowania. W przypadku syste-
mów informatycznych powszechnego użytku agresorzy mogą 
w celu zmylenia użytkownika podstawić nieprawdziwą stronę 
internetową, ale ten sposób jest powszechnie znany. W przy-
padku robotów należy zwrócić uwagę, że ludzie inaczej zacho-
wują się wobec innych ludzi, a inaczej wobec robotów. Ludzie 
mają dużo większe zaufanie do robotów społecznych niż do 

innych ludzi. Nie przypuszczają, że roboty te mogą posłużyć 
do spowodowania szkód. Przykładowo, o ile nie byliby skłonni 
wpuścić do strefy zastrzeżonej obcej osoby, to zbadano, że nie 
mieli takich oporów w przypadku robotów [84]. Prócz proble-
mów związanych z konstrukcją bezpiecznego oprogramowania 
rozważana jest kwestia, analizy istniejącego oprogramowania, 
które nie było stworzone według postulowanych zasad, a teraz 
należy określić stopień jego odporności na ataki. W tym celu 
prowadzone są prace badawcze mające na celu automatyczną 
konwersję takiego oprogramowania w modele standardowo uży-
wane do analizy odporności na ataki (np. DFD) [130]. 

Ostatecznym wynikiem powyżej opisanych metod analizy 
jest wskazanie środków zaradczych zapobiegających skutkom 
ataków. Przykładowymi środkami obrony są: 

	− Ściany ogniowe (firewall), służące blokowaniu niechcianych 
wiadomości nadchodzących z sieci, jednocześnie przepusz-
czające te pożądane, 

	− Systemy wykrywania i zapobiegania włamaniom (ang. 
Intrusion Detection System, Intrusion Prevention System), 
które porównują dane w przychodzących pakietach ze zna-
nymi wzorcami ataków i je albo jedynie wykrywają albo 
również neutralizują ich szkodliwe działanie, 

	− Pułapki ściągające na siebie ataki (honeypot), umożli-
wiające zdobycie informacji o atakującym, dzięki stworze-
niu sztucznego środowiska przypominającego rzeczywiste 
będące owocem pożądania intruza. 

Należy zwrócić uwagę, że w przypadku robotów, nie tylko 
połączenie z siecią może być źródłem zagrożenia. Roboty korzy-
stają z czujników do pozyskiwania informacji o stanie swego 
otoczenia. Atak może nastąpić poprzez wrogie oddziaływanie 
na czujniki. Taki atak będzie tworzył iluzję, którą układ ste-
rowania robota potraktuje, jako rzeczywistość i zacznie podej-
mować niewłaściwe decyzje. To z kolei może prowadzić do jego 
uszkodzenia lub zniszczeń w jego otoczeniu. Jest to szczególnie 
niebezpieczne w przypadku robotów przeznaczonych do celów 
militarnych, które nierzadko są uzbrojone. 

W przypadku robotów kompanów, lub szerzej patrząc 
robotów usługowych, dąży się do tego, by interakcja mię-
dzy człowiekiem a robotem odbywała się w języku natural-
nym z użyciem mikrofonów i głośników, a także kamer w celu 
analizy wyrazu twarzy oraz gestykulacji. Nie każdy człowiek 
powinien mieć możliwość wydawania poleceń takiemu robo-
towi. W takim przypadku potrzebne są zabezpieczenia biome-
tryczne, np. bazujące na rozpoznawaniu głosu, bądź twarzy [9], 
tęczówki [44], a nawet odcisków palców [118]. Ponadto każdy 
sterownik robota powinien być wyposażony w oprogramowanie 
monitorujące zachowanie tego robota, w celu detekcji anomalii. 
Minimalnym wymaganiem jest sygnalizacja wykrycia takiego 
nienormalnego zachowania, natomiast pożądanym jest by ste-
rownik był w stanie dokonać korekty swego działania w celu 
osiągnięcia stanu normalnego (samonaprawa, ang. self-healing). 
Jeżeli to nie jest możliwe, to element systemu, który uległ 
atakowi powinien być izolowany. Jeżeli system jest w stanie 
jedynie wykryć atak, to powinien przechowywać logi rejestru-
jące jego aktywność, by możliwa była analiza prowadząca do 
wykrycia, co konkretnie się stało i skąd nastąpił atak. Ponadto 
należy podkreślić, że szyfrowanie komunikacji w istotny sposób 
utrudnia prowadzenie ataków. 

Prócz ataków na wyprodukowanego i funkcjonującego już 
robota rozpatruje się również ataki prowadzone w trakcie jego 
wytwarzania lub projektowania – może dojść do sabotażu, 
wynikiem którego będzie celowe wstawienie do oprogramo-
wania tylnego wejścia, przez które osoby niepowołane będą 
mogły w przyszłości dostać się do wnętrza systemu. W przy-
padku robotów wykorzystujących systemy sterowania o zmien-
nej strukturze (np. [167]), gdzie na potrzeby realizacji dużej 
różnorodności zlecanych zadań, robot musi wymieniać moduły 
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wykonujące te zadania, względnie łatwo jest przesłać z repozy-
torium umieszczonego w chmurze zainfekowany moduł. Roboty 
też mogą korzystać z usług świadczonych przez chmury oblicze-
niowe, np. przekazując obliczeniochłonne zadania do realizacji 
zdalnej. Przekazywanie danych i odbieranie wyników podatne 
jest na cyberatak. Co więcej, roboty działają w czasie rzeczywi-
stym, więc spowolnienie otrzymania wyników przez atak typu 
DoS może w istotny sposób zaburzyć funkcjonowanie systemu. 

Niestety nie ma jeszcze spójnego zestawu rekomendacji, jak 
konstruować cyberbezpieczne systemy robotyczne. Istnieją 
jedynie ogólne rekomendacje, głównie zaczerpnięte z inżynierii 
oprogramowania oraz zalecenia dotyczące wybranych form ata-
ków na systemy konkretnego typu. Widać, że potrzebny tu jest 
duży wysiłek badawczy, by stworzyć odpowiednie standardy. 
Oczywiście standaryzacja jest wskazana, ale należy zwrócić 
uwagę, że badacze zajmujący się cyberbezpieczeństwem nadal 
poszukują rozwiązań niekonwencjonalnych. W szczególności 
szukają inspiracji w naturze [99, 124]. Zwracają uwagę, że 
konwencjonalny atak, składający się z: 
1)	 instalacji wrogiego oprogramowania (ang. malware) – naj-

częściej dzięki oszukaniu użytkownika, 
2)	 wprowadzenie zainfekowanego komputera do botnetu, 

dzięki czemu atakujący przejmuje kontrolę nad tym kom-
puterem, 

3)	 zainicjowanie kolejnego ataku z użyciem tego komputera,

ma swoje odpowiedniki w biologii. Przykładowo niektóre pająki 
zastawiają pułapki feromonowe, które powodują, że owady są 
wabione do ich pajęczyn, tak jak wabieni są internauci na nie-
bezpieczne strony. Do przekazywania informacji w botnecie 
wykorzystuje się steganografię [153], czyli ukrywanie tajnej 
wiadomości w publicznie dostępnych danych, np. w obrazach, 
modyfikując je niezauważalnie dla ludzkiego oka. Podobnie dzia-
łają niektóre grzyby, które infekują mrówki, powoli je trawiąc. 
W pewnym momencie dochodzi do przejęcia kontroli nad zacho-
waniem mrówki. Mrówka jest zmuszana do wędrówki do miejsca 
optymalnego dla rozwoju kolejnego pokolenia zarodników. Stu-
diowanie zachowania roślin, grzybów i zwierząt pokazuje, jakie 
mogą być wektory ataku, ale również jak się przed nimi bronić. 

Ponadto należy zwrócić uwagę, że cyberbezpieczeństwo, trak-
towane jako nauka, zajmuje się wykrywaniem oraz ochroną 
przed: wrogim przejęciem, modyfikacją zachowania lub zniszcze-
niem robota, ale zupełnie pomija możliwość samoistnej zmiany 
jego działania na potencjalnie groźne dla ludzi, a to jest przed-
miotem troski wielu futurystów. Przez samoistną zmianę rozu-
miem tu transformację działania robota wskutek „świadomej” 
decyzji sztucznej inteligencji wbudowanej w jego sterownik. 

3. Podsumowanie 

Przegląd podstawowych czynników wpływających na inteli-
gencję robotów, zawarty w tej części artykułu, wskazuje na 
następujące istotne fakty: 

	− opracowanie każdego z wymienionych tu czynników wyma-
gało dużego wysiłku badawczego, 

	− w każdym z tych przypadków osiągnięto duży postęp, 
	− stworzenie inteligentnego robota wymaga inkorporacji 
wszystkich opisanych tu czynników do jego sterownika, 

	− patrząc na każdy z tych czynników oddzielnie, niestety osią-
gnięty stan jest nadal niewystarczający, by roboty mogły 
dorównać ludzkiej inteligencji, nie wspominając już o jej 
przewyższeniu. 

W drugiej części tego artykułu pokazane będzie, na ile 
wybrane tu kluczowe technologie, niezbędne do wytworzenia 
inteligentnego zachowania robotów, w istocie umożliwiły stwo-
rzenie takich maszyn. 
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Abstract: In order to assess the impact of robots on society, it is necessary to carefully analyze 
the state-of-the-art, and in particular the fundamental issues that have yet to be resolved, however 
having significant impact on the potential societal changes resulting from the development of robo-
tics. The aforementioned impact depends on the level of intelligence of robots, so this aspect domi-
nates in the presented analysis. The presentation has been divided into three parts: 1) analysis of 
technical factors affecting the intelligence and security of robots, 2) analysis of current capabilities of 
robots, 3) analysis of diverse predictions of how robotics will evolve, and thus the attitudes towards 
the influence of the result of this development on society. This part of the paper is devoted to the first 
of the above mentioned three issues.
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