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Streszczenie: w niniejszym artykule opisano praktyczne podejscie do zagadnienia stanowigcego
aktualnie nieodtgczng czes¢ wytwarzania nowoczesnych zaawansowanych i ztozonych systemdéw
informatycznych — do modelowania zagrozen teleinformatycznych. W artykule przedstawiono
praktyczng zasadnosc i przebieg procesu modelowania zagrozen, a nastepnie opisano jedng

z najpopularniejszych metod identyfikacji i analizy zagrozen — tak zwany model STRIDE.

Stowa kluczowe: cyberbezpieczenstwo, bezpieczne \

1. Wprowadzenie

Modelowanie zagrozen teleinformatycznych stalo si¢ nieodlacz-
nym elementem wytwarzania profesjonalnego oprogramowania.
Zwigkszono nacisk na zapewnianie poza podstawows, funkcjo-
nalnoscia, speliania niezbednych wymagan niefunkcjonalnych
wytwarzanego rozwiazania informatycznego.

O ile dojécie do zakladanej celem projektu funkcjonalnosci
oprogramowania jest procesem dajacym sie precyzyjnie zde-
finiowaé, a ocena osiagniecia tego stanu wydaje sie w pelni
weryfikowalna przez zastosowanie odpowiedniego katalogu
testow akceptacyjnych przed wdrozeniem rozwiazania w $ro-
dowisku docelowym u klienta, o tyle zapewnienie podstawo-
wych wymagan niefunkcjonalnych wymaga nadal troskliwej
pracy analitycznej.

Z wymagan niefunkcjonalnych w ostatnich latach na czolo
zdecydowanie wysunelo si¢ zapewnienie wlasciwego poziomu
bezpieczenstwa wytwarzanego rozwiazania informatycznego.
Ataki na systemy informatyczne staly sie réwnie czeste jak
samo uzytkowanie tych systeméw. Dzi§ wdrozenie rozwiaza-
nia informatycznego bez zapewnienia wlasciwej dojrzatosci
z punktu widzenia bezpieczenstwa, to powazny btad projek-
towy, najpewniej doprowadzi do probleméw, ktére w takim
scenariuszu zmaterializuja si¢ bardzo szybko. Kosztem kom-
promitacji systemu moze by¢ utrata reputacji, wyciek danych,
czasem paraliz funkcjonowania instytucji a czasem wrecz upa-
dek firmy.
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Sprawdzona technika tworzenia bezpiecznych rozwiazan jest
zastosowanie analizy ryzyka, w tym przede wszystkim mode-
lowania zagrozen teleinformatycznych i podjecie z wyprzedze-
niem dzialan neutralizujacych mozliwe ataki teleinformatyczne.

W teorii zarzadzania analiza ryzyka jest elementem skla-
dowym grupy dziatan wspottworzacych razem zarzadzanie
ryzykiem. Poza identyfikacja i analiza ryzyka teoria oczekuje
jeszcze: okreslenia celu zarzadzania ryzykiem, oczywistego
w kontekscie analizy zagrozen teleinformatycznych, wyboru
metod zarzadzania ryzykiem oraz monitorowania, rozumia-
nego jako ocena efektywnoséci wybranych metod zarzadzania
ryzykiem.

Artykul nie ma charakteru sprawozdania z wykonanych
badan. Artykul ma charakter wprowadzajacy i przegladowy
koncentrujac sie na praktycznych aspektach wykonania analizy
ryzyka zgodnie z modelem STRIDE.

2. Praktyka modelowania zagrozen

U podstaw modelowania zagrozen w systemach teleinforma-
tycznych leza cztery proste pytania:

1. Jaki jest przedmiot projektu?

2. Co moze pdjé¢ nie tak?

3. Co zamierzamy z tym zrobi¢?

4. Czy wlasciwie wykonano ewaluacje?

O potencjalnych intruzach, ktérzy moga wykorzysta¢ podat-
nosci wiadomo mniej niz o samym projekcie chronionego roz-
wiazania, stad préba trafnego opisania mozliwych zachowan
potencjalnych intruzéw z zalozenia bedzie wysoce niedosko-
nala. Warto natomiast skoncentrowac sie na elemencie dobrze
rozpoznanym, czyli samym realizowanym projekcie. Latwiej
jest opisa¢ w pewnym wymiarze dobrze zdefiniowany projekt
niz mozliwe ledwie mgliscie zarysowane zachowania potencjal-
nych intruzéw. W kontekscie modelowania zagrozen i analizy
ryzyka dobrym podejéciem wydaje si¢ préba zdefiniowania
mozliwych do wystapienia podatnosci realizowanego rozwia-
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zania oraz, na zasadzie analogii, mozliwych metod eksploatacji
takich podatnosci.

Pierwsze pytanie w modelowaniu zagrozen brzmi: co jest
zasadniczym przedmiotem projektu? Zagadnienie nalezy roz-
patrywaé w szerszej perspektywie. Powinna ona obejmowaé nie
tylko architekture naszego rozwiazania, ale réwniez doprecy-
zowac jego otoczenie oraz interakcje wewnetrzne i zewnetrzne.
Stad dobrym punktem wyjscia do analizy poziomu bezpie-
czenstwa jest rozpoczecie od stworzenia pewnej reprezentacji
graficznej rozwiazania w postaci diagramu. Diagramu, ktéry
z jednej strony zobrazuje w sposéb wykorzystywalny na rzecz
analizy bezpieczenstwa architekture przedmiotowego rozwia-
zania, a zarazem wskaze interakcje zewnetrzne oraz wplyw
dostepnosci i poprawnoéci dziatania elementéw zewnetrznych.
O ile teoretycznie rozpatruje sie rézne podejscia, w praktyce
zawsze warto zaczaé¢ od bardzo ogdlnego i stosunkowo pro-
stego modelu i diagramu. Z zalozenia nie bedzie on doskonaty,
natomiast warto pamigtaé, ze zaden diagram nie odda w pelni
precyzyjnie calej architektury i zasady dziatania rozwiazania.

Po wytworzeniu wersji inicjalnej diagramu, w trakcie pracy
nad analizg podatnosci i zagrozen, naturalnym jest iteracyjne
poglebianie, doprecyzowywanie tworzonej reprezentacji gra-
ficznej. Diagram w trakcie prac nad modelem zagrozen ulega
nie tylko doprecyzowywaniu — ale i zmianom. Jest to proces
naturalny. Zmiany sa dowodem uzytecznosci przyjetego spo-
sobu dziatania — gdyby nie narysowano poprzedniej, jak sie
okazuje pierwotnie niedoskonalej wersji architektury jako dia-
gramu, nie bytoby mozliwosci korekty percepcji postrzegania
analizowanej architektury.

Po narysowaniu diagramu zaczyna si¢ uzupelniaé¢ kata-
log zagrozen. Zazwyczaj osoba rysujaca ma juz na samym
poczatku kilka z takich zagrozen na mysli. Ich Zrédlem moga
by¢ podobienstwa wytwarzanego rozwiazania do analizowanych
uprzednio pod wzgledem modelowania zagrozen rozwiazan
podobnych, albo swiadomos¢ aktualnie popularnych i wyko-
rzystywanych metod ataku systeméw informatycznych. Oka-
zuje sie bowiem, ze w przypadku cyberbezpieczenstwa rowniez
mozna méwi¢ o pewnej sezonowosci wystepowania réznych
typow atakéw. Zazwyczaj biezaca moda na konkretny wektor
ataku wynika z katalogu zidentyfikowanych w niedalekiej prze-
sztosci podatnodci oraz dostepnosci do wykorzystania gotowych
fragmentéw oprogramowania mozliwych do natychmiastowej
eksploatacji znanych podatnosci.

Zmnalezienie kilku oczywistych i kilku nieoczywistych podat-
noéci prowadzi do kolejnego pytania, ktére wspotstanowi istote
modelowania zagrozen: co mozna i co planuje si¢ zrobi¢ z kaz-
dym ze zidentyfikowanych zagrozen?

Bez watpienia pierwsza czynnoscia, ktéra wzgledem kaz-
dego ze zidentyfikowanych zagrozen nalezy wykonaé — jest
odnotowanie w katalogu zagrozen do dalszej analizy. Groma-
dzenie zestawienia mozna rozpoczaé przy krétkim zestawie-
niu w postaci na przyktad wspoltdzielonego przez analitykow
zasobu (dokument, biala tablica itp.). Gdy katalog wydaje si¢
dopelniony, jego zawarto$¢ stanowi wktad do systemu zagad-
nien projektowych dotyczacych bezpieczenstwa, narzedzia
wspierajacego planowe, terminowe i czesciowo zautomatyzo-
wane rozwigzywanie zagadnien projektowych, typu: system
zarzadzania zleceniami (ang. ticketing system), czy system
$ledzenia postepéw w realizacji projektéow informatycznych,
jak na przyktad oprogramowanie Jira.

Zebrany katalog czesto na tym etapie obejmuje rowniez jako
przedmiot analizy wybrane elementy czy scenariusze, ktére
dopiero w wyniku poglebionego przebadania okazuja sie nie
by¢ w rzeczywistosci problematyczne z punktu widzenia bez-
pieczenstwa. Dotychczasowe uwzglednienie ich wsréd anali-
zowanych zagadnien nie bylo jednak bledem — umozliwito
poddanie zagadnienia pod rozwage, dzieki czemu przedmiotowy
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scenariusz jest $§wiadomie odrzucany z dalszej analizy, gdyz
nie wymaga zadnych dzialan neutralizujacych. Modelowanie
zagrozen obejmuje réwniez wladnie uwzglednianie scenariuszy,
ktérych negatywny wplyw nie musi byé jednoznacznie
oczywisty. Jezeli nie jest to rzeczywisty problem bezpieczen-
stwa, mozna taki fakt udokumentowaé odpowiednim komenta-
rzem, a w wybranych sytuacjach mozna przykltadowo napisac
kod testowy wykazujacy prawidlowe dziatanie srodkéw zarad-
czych. Wazne jest, by z zalozenia kwestiami bezpieczenstwa
teleinformatycznego zarzadzaé¢ réwnie kompleksowo jak kom-
pleksowo zarzadza si¢ innymi wymiarami realizacji projektow
i tworzenia produktéw w danym przedsiebiorstwie.

Zasadniczym efektem koncowym fazy modelowania zagro-
zen a zarazem wkladem etapu w proces dostarczania klientom
proceséw 1 ustug jest przede wszystkim sama lista zidentyfiko-
wanych do dalszej ewaluacji zagrozen.

Poprzedzone identyfikacja zagrozen zaplanowanie dziatan
neutralizujacych nie koniczy procesu modelowania zagrozen.
Kolejnym zadaniem, ktére nalezy zrealizowac¢ jest mozliwie
rzetelna ocena jakosci dotychczas przeprowadzonych dziatan.
Podczas sprawdzania, co moglo zosta¢ opisane nieprawidtowo,
wazne jest, by wyszukiwaé zagrozenia w kazdym jednym ele-
mencie diagramu DFD lub kazdej czesci diagramu, ktora znaj-
duje si¢ wewnatrz odpowiednich granic zaufania. Stad kolejne
pytanie, na ktére odpowiedz koniecznie trzeba zweryfikowaé,
brzmi: czy dla kazdego z elementéw diagramu rzeczywiscie
przeanalizowano mozliwos¢ wystapienie kazdego typu zagro-
zenia, jakkolwiek prawdopodobnego w kontekscie typu danego
elementu diagramu i roli tego elementu w calym analizowa-
nym systemie.

Dla kazdego z wypisanych zagrozen doktadnos¢ opisu jest na
tym etapie mniej istotna niz sam fakt umieszczenia w zestawie-
niu niekorzystnego scenariusza, ktéry mogtby zajsé. Oczywiscie
Sg pewne granice upraszczania opisu — zagrozenie opisane zbyt
ogolnie przewaznie uniemozliwia wdrozenie realnie skutecznych
Srodkow zaradczych. Przykladowo, zagrozenie opisane jako
»kto$ moze manipulowac trescia pliku” jest istotnie mniej uzy-
teczne niz opis ,,kto§ moze manipulowaé trescia plikéw bazy
danych w pomocniczym katalogu klienta i spowodowaé niece-
lowe wyswietlanie na stronie pierwotnie nieprzeznaczonych do
wys$wietlania tresci”. Przy modelowaniu zagrozen oczekiwane
jest wladciwie konkretne dodefiniowanie charakteru i kontekstu
zagrozenia. Co mogloby sie wydarzy¢ w scenariuszu przetama-
nia zabezpieczen i gdzie dokladnie w systemie taki scenariusz
moze wystapic.

Warto wspomnieé, ze modelownie zagrozen moze do p6znego
etapu - a czasem zupelnie — abstrahowa¢ od atrybucji zrédet
atakéw, czyli pomijaé identyfikacje potencjalnych rzeczywi-
stych aktoréw realizujacych dany atak, o ile zaproponowane
metody neutralizacji atakéw danego typu sa w stanie réwniez
abstrahowaé od takiej atrybucji bez wplywu na skuteczno$é
metod przeciwdziatania. Przykladowo, wdrozenie do zapewnie-
nia poufnosci transmisji szyfrowania kanatu komunikacyjnego
mozna uzna¢ za skuteczne dzialania neutralizujace zagrozenie
wycieku informacji podczas transmisji niezaleznie od tego, kto
probowalby taka transmisje podstuchiwaé.

Mozna zatem nie mie¢ pewnosci co do podmiotu, zrédta
takiej aktywnosci. Mozna nie mie¢ pewnosci co do celu takich
dzialan. Na tym etapie moze si¢ rowniez zdarzy¢, ze po w miare
kompletnym zidentyfikowaniu charakteru zagrozenia nie wida¢
jeszcze oczywistej Sciezki jego neutralizacji. Na tym etapie naj-
wazniejsze jest, by samo zagrozenie zostato chociaz zidenty-
fikowane i wstepnie zaewidencjonowane — stanie si¢ wkladem
do podzniejszej analizy zagrozen i metod ich przeciwdziatania.

Klasycznie modelowanie zagrozen stanowi element bardziej
pojemnego zagadnienia okreslanego mianem analizy ryzyka.
Analiza ryzyka przewaznie kladzie silny nacisk na uwzgled-
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nianie prawdopodobienstwa wystapienia czy inaczej materia-
lizacji analizowanych niebezpiecznych scenariuszy. Nie warto
zajmowac sie zagadnieniami wysoce nieprawdopodobnymi, bo
szansa ich wystapienia jest znikoma. Z drugiej strony trzeba
uwazaé, by nie wpas¢ w pulapke nieuzasadnionego meryto-
rycznie upraszczania, czyli préby klasyfikowania scenariuszy
jako nieprawdopodobnych, w rzeczywistosci tylko dlatego, ze
zespél identyfikujacy zagrozenia choé jest zagrozenia Swiadom,
to nie ma wiedzy czy srodkéw, ktére wymagane bylyby dla
neutralizacji zagrozenia, a samo zagrozenie w rzeczywistosci
zgodnie z wiedzg zespolu jest jak najbardziej prawdopodobne.

3. Reprezentacje wizualne oparte
na diagramach DFD

Metody modelowania zagrozen rozwinely wizualna reprezen-
tacje aplikacji i infrastruktury wykorzystujaca diagramy prze-
plywu danych DFD (ang. data flow diagram). Diagramy DFD
zostaly opracowane w latach 70. XX wieku jako narzedzie dla
inzynieréw systemowych do wysokopoziomowej reprezentacji
sposobu w jaki aplikacja zarzadza danymi: jak realizuje prze-
plywy, przechowywanie oraz manipulowanie danymi w infra-
strukturze, na ktérej sie¢ wykonuje.

Tradycyjnie, diagramy DFD wykorzystywaly zaledwie cztery
symbole: przeptywy danych, magazyny danych, procesy i akto-
réw. Potem dodano dodatkowy symbol, tak zwane granice
zaufania, by umozliwi¢ wykorzystanie diagraméw DFD wtasnie
do modelowania zagrozen teleinformatycznych.

Celowo ograniczony graficzny jezyk opisu oraz ograniczona
liczba dostepnych typéw elementéw sprzyja utrzymaniu dys-
cypliny opisu, a takze wspiera uniwersalno$¢ i komunikatyw-
noé¢ diagramoéw — nastepnie czesto badanych przez analitykdw
bezpieczenstwa, ktorzy nie byli przeciez ich autorami. Poprzez
zastosowanie stosunkowo prostej reprezentacji graficznej unika
sie ryzyka wystapienia przerostu formy prezentacji diagramu
nad jego trescia.

Po rozpisaniu systemu na pieé¢ typow elementéw, eksperci do
spraw bezpieczenstwa analizuja kazdy zidentyfikowany punkt
wejscia zagrozenia pod katem wszystkich znanych kategorii
zagrozen. Po zidentyfikowaniu potencjalnych zagrozen mozna
ustali¢ érodki zaradcze ograniczajace zagrozenia lub przepro-
wadzi¢ dodatkowa analize.

Podsumowujac, diagram przeplywu danych moze zawierac
nastepujace typy elementéw:

— procesy

— przeplywy danych
— interaktorzy

— magazyny danych
— granice zaufania
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Rys. 1. Przyktadowy schemat przeptywu danych
Fig. 1. Example of a data flow diagram (DFD)
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4. Metodyka STRIDE w modelowaniu
zagrozen

Model STRIDE wywodzi swoja nazwe z zestawienia réznych
metod ataku na systemy informatyczne, katalog zagrozeno-
bejmuje:
1. Spoofing
Tampering
Repudiowanie
Information disclousure
Denial of Service
Elevation of Privilige

ok wN

Mnemonik STRIDE utatwia systematyczng kompletng ana-
lize potencjalnych zagrozen na rzecz wybranych, badz czesto
wszystkich, elementéow sktadowych diagramu DFD. Przyloze-
nie szesciu typdéw potencjalnych zagrozen do danego elementu
pozwala nam zalozy¢, Zze element ten jako komponent badanego
systemu zostal wyczerpujaco przeanalizowany pod wzgledem
mozliwych potencjalnych zagrozen bezpieczenstwa. Ponizej
rozwinigto opis poszczegdlnych skladowych zestawienia typow
zagrozen stanowiacego model STRIDE.

4.1. Spoofing (podszywanie sie, np. spoofing
okreslonego serwera)

Scenariusz okre$lany mianem spoofing to sytuacja, gdy wysta-
pito podszycie sie pod czyjas tozsamosé, gdy nieprawidtowo
zweryfikowano tozsamosé. Zjawisko moze dotyczy¢ naruszenia
autentycznosci zrédta strony internetowej, ktéra taduje sie
w wyniku wybrania pewnego adresu URL. Wlasnosé auten-
tycznoéci polega na tym, ze nazwa odpowiada pewnym przy-
jetym przez uzytkownika oczekiwaniom. W sytuacji, gdy
atakujacy wykonuje spoofing, dostarcza podrobke, tres¢ nie-
autentyczna, niezakladana w miejsce tresci prawdziwej.

4.2. Tampering (manipulacja, np. manipulowanie
plikiem)

T w STRIDE oznacza tampering, czyli nieautoryzowana mody-
fikacje. Nieautoryzowana modyfikacja dotyczy¢ moze zaréwno
zmiany zawartoSci pewnego pliku jak i podmienienie czesci
informacji w realizowanej komunikacji sieciowej. W prawdzi-
wym ataku typu man-in-the-middle, pierwszym krokiem jest
przekonanie jednego z komputeréw na diagramie, ze wskazany
komputer jest najlepszym posrednikiem sieciowym, routerem
dla jego pakietow. Takie przekierowanie moze by¢ zaskakujaco
skuteczne w przejeciu kontroli nad ruchem sieciowym, umozli-
wiajac nowemu posrednikowi w komunikacji na odczyt, zmiane,
odrzucanie lub tworzenie dowolnych pakietow stanowiacych
element przejetej komunikacji. Dzieki skutecznemu przekie-
rowaniu atakujacy nie musi znajdowaé sie wewnatrz obszaru
wzajemnego zaufania.

Rozwiazanie problemu manipulacji jest relatywnie prostsze
niz rozwiazanie problemu ataku poprzez spoofing. W przy-
padku plikéw lokalnych, uprawnienia systemu operacyjnego
sa solidne, zakladajac, ze zostaly poprawnie skonfigurowane.
Podobnie w chmurze, nalezy korzysta¢ z mozliwoéci zabez-
pieczania, ktére zapewnia system. W przypadku komunikacji
sieciowej nalezy uzywac kryptograficznej ochrony integralnosci
transmisji, na przyklad poprzez wykorzystanie protokotu TLS.

4.3. Repudiaton (wyparcie sig, np. odrzucenie
zamOwienia)

R w STRIDE oznacza wyparcie sie, odrzucenie. Odrzucenie

ma odmienng specyfike niz pozostate typy zagrozen stano-

wiace model STRIDE. Jest to rzadziej wystepujace okreslenie

i oznacza zrzeczenie sie, zaprzeczenie lub jakikolwiek sposéb
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przekazania, ze nie jest sie za cos odpowiedzialnym. Przykla-
dem wyparcia si¢, odrzucenia jest stwierdzenie o tresci ,Nie
otrzymalem takiej wiadomosci” a takze ,,Nie mozna stwierdzié,
czy na pewno otrzymalem taka wiadomosé”.

Przyczyna materializacji takiego zagrozenia moze by¢ brak
wdrozonych rejestrow przesytanych wiadomosci albo braki
takich dziennikéw systemowych za wybranych podokres.
W celu neutralizacji zagrozenia niezbedne jest prowadzenie nie-
podwazalnych rejestréw, na przyklad dziennikéw systemowych,
ktorych zawarto$é zostanie dostarczona jako kontrargument
w sytuacji podwazania przez uczestnika pewnej aktywnosci
swego udzialu w tej aktywnosci.

4.4. Ujawnianie informacji
Litera I w modelu zagrozen STRIDE oznacza ujawnianie infor-
macji (ang. information disclousure).

W sieci, najlepsza poufnosé¢ pochodzi z kryptografii. W rze-
czywistosci kryptografia jest najlepszym sposobem na ochrone
kazdego sekretu, ale wtedy trzeba byloby zarzadza¢ ogromna
liczba kluczy, a to jest skomplikowane. TLS w wigkszosci przy-
padkéw zajmuje sie zarzadzaniem kluczami za uzytkownika.
W ramach systemu, tatwiejsze moze by¢ uzycie uprawnien.
Wigkszosé serweréw WWW umieszcza zarzadzanie uzytkow-
nikami i plikami w serwerze WWW. Poniewaz uzytkownik
loguje sie do serwera WWW, nie moze zalogowaé sie do niego
przez SSH. Wada tego rozwiazania jest koniecznosé¢ wyboru
i zarzadzania mechanizmem uprawnien

Poufnos¢ moze by¢ wymagana w odniesieniu do tresci lub
metadanych komunikacji. Czasami obie te informacje musza
pozosta¢ poufne. Spotki konkuruja ze soba pod wzgledem spo-
sobu, w jaki chronia informacje o uzytkowniku przed niewta-
$ciwym wykorzystaniem lub ujawnieniem.

4.5. 0dmowa swiadczenia ustug

D w STRIDE oznacza denial-of-service (odmowa usltugi).
Istnieja ataki typu denial-of-service (lub DoS) przeciwko
procesorom, sieciom i pamieci masowej. Najprostsze ataki
denial-of-service to po prostu brute-force. Przy duzej ilosci
zadan obejrzenia danej reklamy, sie¢ sie przepelnia. Albo
z powodu potaczen przychodzacych, albo, co bardziej praw-
dopodobne, danych wychodzacych.

Najprostszym sposobem obrony przed atakami typu denial-
-of-service jest obfito$¢ zasobdéw, ktére sa trudne do wyczer-
pania przez atakujacych. Jest to rowniez wlasciwe rozwiagzanie
do szybkiego obstuzenia duzej liczby klientéw choé jest oczywi-
$cie drogie. Obrona przed rozproszonymi atakami jest czyms,
co najlepiej zrobi¢ na poziomie sieci lub dostawcy chmury.
Obrona przed sprytnymi atakami wymaga profilowania aplika-
cji i wiedzy o tym, jak beda sie one zachowywac. Podobnie jak
ujawnianie informacji dotyczy bezpieczenistwa i prywatnosci,
utrzymywanie dostepnosci systeméw jest zaréwno wlasciwoscia
bezpieczenstwa, jak i niezawodno$ci.

4.6. Zwiekszenie poziomu uprzywilejowania

E w STRIDE oznacza podniesienie przywilejow, czyli zmniej-
szenie zestawu ograniczen stosowanych wobec konta uzyt-
kownika. Jesli wiec obecnie uzytkownik ma ograniczenie do
wysylania pakietéw sieciowych do serwera AD, moze pod-
nie$¢ swoje uprawnienia do uruchamiania kodu lub nawet do
poziomu uprawnient administratora. Jesli kto§ moze co$ zmie-
ni¢, a jego reakcja jest taka, ze nie powinien méc tego zrobic,
moze to oznaczaé atak typu ,elevation of privilege”. Niektére
problemy zwiazane z podnoszeniem przywilejéw dotycza zaso-
béw chronionych tylko przez nieprzejrzysto$c, jak przykla-
dowo udostepnienie panelu kontrolnego administratora serwera
WWW pod nieoczywista Sciezka dostepu.
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Wiele innych atakéw na podniesienie przywilejow dotyczy
sposobu przetwarzania nieuprzywilejowanych danych wej-
$ciowych lub pomylenia réznicy miedzy kodem a danymi.
Przyktadowo, atak SQL injection podnosi przywilej poprzez
uruchomienie kodu, ktéry serwer WWW przekazuje do bazy
danych, gdzie serwer WWW pobrat dane wejsciowe i pozwolit,
aby niektére z nich byty traktowane jako kod.

Podobnie, atak typu cross-site scripting daje atakujacemu
przywilej uruchamiania kodu i prawdopodobnie innych aktyw-
nosci. Istnieje réwniez wiele klasycznych atakéw z przestrzeni
proceséw uzytkownikéw do poziomu konta root, ktére zazwy-
czaj wykorzystuja programy z ustawionym SUID.

Unikanie atakéw typu ,elevation of privilege” wymaga
dobrze zaprojektowanego i wdrozonego systemu autoryzacji.

4.7 Zakres stosowalnosci modelu

Nie wszystkie zagrozenia ujete w modelu STRIDE maja zasto-
sowanie do wszystkich typéw elementéw diagraméw przeptywu
danych. Najwiecej typow zagrozen, a zarazem najwiekszy wysi-
lek analityczny, zwigzany jest z opisem proceséw sktadowych
jako elementéw diagramu DFD. Pelne zestawienie stosowalno-
$ci analizy poszczegdlnych typéw zagrozen modelu STRIDE na
rzecz réznych typow sktadowych architektury systemu informa-
tycznego opisanej diagramem DFD zestawiono na rysunku 2.

ELEMENT = i) R D E
Interaktorzy v v
Procesy v v v v v v
Magazyny danych v T v v
v v v

Przeplywy danych

Rys. 2. Elementy STRIDE stosowane do poszczegodinych typow
elementéw diagraméw DFD

Fig. 2. STRIDE elements used for individual types of DFD diagram
elements

4.8. Narzedzia dedykowane do modelowania
zagrozen

Istnieja narzedzia informatyczne dedykowane do modelowania

zagrozen, a w szczegdlnosci wspomagajace poprawne wytwa-

rzanie diagraméw przepltywu danych. Najpopularniejsze ogol-

nodostepne pakiety to:

— Microsoft Threat Modeling Tool, https://docs.microsoft.
com/en-us/azure/security /develop/threat-modeling-tool

— OWASP Threat Dragon, OWASP, https://owasp.org/www-
-project-threat-dragon/

5. Podsumowanie

Modelowanie zagrozen jest niezwykle wydajne na poczatku
projektu. Umozliwia systematyczne uwzglednianie w archi-
tekturze systemu niezbednych kompromiséw wynikajacych
z wymagan bezpieczenstwa. Wiecej ograniczen pojawia sie,
gdy modelowanie zagrozen rozpoczyna sie pod koniec projektu
lub jest wprowadzane podczas aktualizacji istniejacego pro-
duktu lub ustugi. Trudniej jest zadawaé pytania podstawowe.
Systematyczne, ustrukturyzowane i kompleksowe podejscie
do modelowania zagrozen prowadzi do osiggania rzetelnych
wnioskéw w bardziej przewidywalnych ramach czasowych.
Rozpatrujac przedmiot kazdego nowego przedsiewziecia czy
projektu warto jak najszybciej do aktywnosci projektowych
wdrozy¢ analize zagrozen, czyli zadawanie sobie pytania, co
w tym przedsigwzigciu moze zaj$¢ niezgodnie z planem, co
moze wplynaé¢ na niezawodnosé, czesto dostepno$¢ w przy-
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padku ustug, czy bezpieczenstwo tworzonego rozwiazania.
Warto réwniez siegaé¢ do katalogéw zagrozen i srodkéw zarad-
czych zidentyfikowanych podczas poprzednich tematycznie zbli-
zonych projektéw oraz do sprawdzonych praktycznie metod
modelowania zagrozen, takich jak opisana w artykule meto-
dyka STRIDE.
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Practical Modelling of Threats to ICT Systems Using
the STRIDE Model

Abstract: This article describes a practical approach to the issue which is currently an integral part
of the development of modern advanced and complex information systems — ICT threat modelling.
The article presents the practical validity and process of threat modelling and then describes one of
the most popular methods of threat identification and analysis — the so-called STRIDE model.
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