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Streszczenie. Kody cykliczne, bedace podklasa kodow liniowych, znalazly najwigksze zastosowanie
praktyczne w korekcji btedéw. Ich gléwne zalety to efektywnos¢ konstruowania kodéw o wymaga-
nych wiasciwosciach, a takze prosta realizacja koderéw i dekoderéw za pomocg LESR.W niniejszej
publikacji oméwiono jeden z najwazniejszych typoéw kodow cyklicznych — kody BCH. Opracowano
i zaimplementowano stegosystem, bedacy modyfikacjg algorytmu LSB i wykorzystujacy wlasciwosci
syndromu kodu BCH. Dokonano poréwnania efektywnosci obydwdch algorytmow, a takze wynikow
stegoanalizy algorytmem RS oraz metodami poréwnawczymi.

Stowa kluczowe: steganografia, kody cykliczne, LSB, BCH

1. Wstep

Podstawowe algorytmy steganograficzne dla bitmap, takie jak LSB (z ang.
najmniej znaczacy bit) powoduja wprowadzenie duzej liczby zmian do obrazu -
nosnika. Alternatywa dla prostych algorytmoéw staja sie algorytmy zmodyfikowane,
wykorzystujace tzw. kodowanie syndromami. Pierwszym algorytmem, ktéry wy-
korzystywat liniowy kod Hamminga, byl algorytm F5 stworzony przez Westfelda
w 2001 roku. Kod Hamminga jest kodem doskonatym, co oznacza, ze kazdy syndrom
reprezentuje dokladnie jeden wektor bledu. W przypadku kodu Hamminga (7,4)
mozliwe stalo si¢ ukrycie trzech bitéw wiadomosci przy zmianie zaledwie jednego
z siedmiu bitéw nosnika. Rozwigzanie to jest bardzo wygodne w implementacji,
niestety ukrycie pewnej wiadomosci zawsze wprowadza taki sam wektor bledu do
nosnika. Alternatywa dla kodow doskonalych staja si¢ zatem kody cykliczne takie jak
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BCH. Ich gtéwna zaletq jest fakt, ze kazdy syndrom opisuje kilka wektoréw bledu.
Wiasciwos¢ ta moze zosta¢ wykorzystana w procesie wbudowywania wiadomosci
tak, aby wprowadzi¢ ja w tych obszarach obrazu, w ktérych wykrycie w procesie
stegoanalizy bedzie najtrudniejsze. W ponizszym artykule zaprezentowany zostanie
stegosystem wykorzystujacy kod BCH (15,7).

2. Kody BCH (Bose-Chaudhuri-Hocquenghem)

Kody BCH sa podklasa cyklicznych kodéw korekeji bledéw zbudowanych
nad ciatami skonczonymi. Zostaty wynalezione w 1959 r. przez francuskiego ma-
tematyka Hocquenghema i niezaleznie w 1960 r. przez Bose’go i Ray-Chadhuriego.
Skrét BCH powstal z polaczenia pierwszych liter nazwisk tworcow. Gléwna zaleta
kodéw BCH jest mozliwo$¢ dokladnego okreslenia liczby korygowanych bledow
w czasie projektowania kodu. Kolejng zaleta jest mozliwos$¢ fatwej korekeji btedow
przy wykorzystaniu syndromoéw.

Kody BCH mozna konstruowa¢ zaréwno nad ciatami binarnymi, jak i ciatami
rozszerzonymi, najczesciej stosowane sg kody binarne. Dla kazdej liczby calkowitej
mit< 2™ istnieje kod BCH o dlugosci n = 2 - 1, ktéry moze korygowa¢ maksy-
malnie ¢ bledéw i ma nie wiecej niz mt elementéw kontrolnych. Dtugos¢ wektora
kodowego — n = 2" - 1, liczba pozycji kontrolnych — n - k < mt, odleglo$¢ mini-
malna — d > 2t + 1.

Praktyczne wykorzystanie kodu BCH wymaga wyznaczenia tzw. wielomianu
generujacego kod BCH. Metoda wyznaczenia wielomianu generujacego zostala
zaczerpnieta z [1]. Niech a bedzie elementem pierwotnym ciata GF(2™). Zbidr
{f(x)} jest zbiorem ciggéw kodowych kodu BCH, jesli pierwiastkami dowolnie
wybranego wielomianu f{x) s3 elementy ciata a, &, o, ..., a?'. Kazdy element ciata
o parzystym wyktadniku ma w tej sekwencji taka sama funkcje minimalng jak
ktorys z poprzedzajacych go elementéw o wyktadniku nieparzystym. Na przykiad
o? i a* s3 pierwiastkami m,(x), a® jest pierwiastkiem m;(x) itd. Uwzgledniajac ten
fakt podczas wyznaczania wielomianu generujacego kod BCH, wystarczy wzia¢ pod
uwage elementy ciata z wykladnikami nieparzystymi. Wielomian generujacy kod
BCH o zdolnosci korekcyjnej ¢ jest najmniejsza wspolng wielokrotnoscia funkcji
minimalnych m,(x), m3(x), ..., my(x).

8(x) = NWW(my(x), m3(x), ..., my1(x)).

3. Kod BCH (15,7)

Na potrzeby opracowywanego stegosystemu wykorzystany zostat kod BCH (15,7),
zbudowany nad ciatem GF(2%) o dtugosci stowa kodowego 15 bitow, ktéry moze
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korygowa¢ dwa bledy. Dlugos¢ syndromu wynosi 8 bitéw. Wielomian generujacy
dla powyzszego kodu ma postac:

g =0t +x+ D+ P+ +x+ 1) =283+ + x5+ 2+ 1.

Efektywna realizacja stegosystemu wymaga wyznaczenia macierzy kontrolnej
kodu BCH. Macierz ta jest wyznaczana na podstawie macierzy generujacej kod cy-
kliczny. Moze ona zosta¢ wyznaczona przy wykorzystaniu wlasciwos$ci przesuniecia
cyklicznego kodu. Dla powyzszego kodu BCH (15,7) macierz ta ma 7 wierszy i 15
kolumn. Ponizej przedstawiona jest posta¢ macierzy generujacej:

1 0 000001110100 O]
01 000O0OO0OO0O11T1TO01°O0°FO0
00100O0O0OO0OO0O01T1T1O0T1F®O0

G=0 001 0000O0O0O1T1T1TQO0T1|
0000T10O0T11T1O0O01T1F®0
0000O0O1O0O0OT1T1T1TUO0OTO0OT1]1

0 0000O0O0T1TT1T1O0TO0OO0O0 1]

Stowa kodowe s3 uzyskiwane w wyniku mnozenia stéw wiadomosci przez
macierz G. Stowo kodowe to wektor: ¢ = (¢, ¢y, ..., ¢,.1), stowo wiadomosci to
wektor m = (mg, my, ..., mg;). Zalezno$¢ pomiedzy wektorem c i m przedstawia
ponizsza formuta:

c=mG.

Macierz kontroli parzystosci H jest macierza o wymiarach 8 wierszy na 15
kolumn. Wiersze macierzy G sg ortogonalne do wierszy macierzy H, co oznacza,
ze G- HT = 0, gdzie HT jest transponowang macierza H.

Macierz kontroli parzysto$ci mozna obliczy¢ na podstawie znajomos$ci macierzy
generujacej G. Przestrzen wektorowa generowana przez macierz G oraz przestrzen
wektorowa generowana przez macierz H sg podprzestrzeniami przestrzeni wekto-
rowej zawierajacej wszystkie wektory 15-elementowe i dlatego stanowig one kody
liniowe.

Dla kodu BCH (15,7) transponowana macierz kontroli parzystoéci HT ma
nastepujaca postac:
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Macierz kontroli parzystosci pozwala na obliczenie syndromu s. Syndrom
informuje o polozeniu bledu w przestanym ciggu. Syndrom obliczany jest przy
wykorzystaniu nastepujacej formuly:

s=c-HTL

Wektor s zawiera informacje o dodanym w czasie transmisji wektorze btedu e.
Zerowa warto$¢ syndromu oznacza, ze otrzymany wektor ¢ jest wektorem kodo-
wym. Niezerowa warto$¢ syndromu sygnalizuje, Ze otrzymany wektor ¢ nie jest
wektorem kodowym i zostaly wykryte bledy transmisyjne. Dla kodu BCH (15,7)
syndrom ma dlugos$¢ 8 bitéw, a wartosci kolejnych bitéw moga zosta¢ obliczone
przy wykorzystaniu ponizszego uktadu réwnan:
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S,= ¢, ¢, tc ¢, (mod 2)
s,= ¢, t¢c,+c,tc, ¢, +cg (mod 2)
$,= ¢, +¢, e, +e, +e e, (mod 2)
$,= ¢, +c,+e, +es+egte,, (mod 2)
$,= ¢, +c, ¢, +¢,, (mod 2)
$5= ¢, +c,+e,+c,, (mod 2)

$¢= ¢,+c, tes+e,; (mod 2)

s,= c;tc ¢ +c,, (mod 2).

4. Algorytm LSB

Algorytm LSB (ang. Najmniej Znaczacy Bit — Least Significant Bit) to jeden z naj-
bardziej rozpowszechnionych i najlepiej zbadanych algorytméw steganograficznych.
Zasada dzialania algorytmu jest wyjatkowo prosta — najmniej znaczacy bit no$nika
jest zamieniany na bit wiadomosci. Najczesciej stosowang wersjg algorytmu LSB
jest algorytm ulosowiony. Nadawca oraz odbiorca posiadaja wspolny klucz, ktéry
jest uzywany jako ziarno generatora pseudolosowego. Generator tworzy sekwencje
indekséw pikseli, w ktérych ukrywana bedzie wiadomos¢. Dwie glowne cechy tej
metody to dodatkowe zabezpieczenie przesytanych danych przed nieuprawnionym
dostepem, a takze rownomierne rozmieszczenie bitow wiadomosci w noéniku.
Ponizszy rysunek przedstawia schemat algorytmu LSB.

TAK Indeks wskazany

NIE

przez PRNG i

Zamien LSB no$nika
NIEP> na kolejny bit > indeks + 1 —
wiadomo$ci

Whbudowano

TAK calg wiadomosé

STOP

Rys. 1. Schemat blokowy algorytmu LSB
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Gloéwna zaletg algorytmu LSB jest bardzo duza pojemno$¢ no$nika. Dla za-
proponowanego algorytmu pojemnos$¢ ¢ standardowej bitmapy o wymiarach 4 na
w pikseli jest w przyblizeniu réwna:

Przykladowo, bitmapa o wymiarach 128 x 128 pikseli, przy modyfikacji tylko
jednego bitu koloru niebieskiego i wykorzystaniu pseudolosowego wzorca, pozwala
na ukrycie ok. 8192 bitéw, co daje 1 kB danych — 1000 znakéw.

Podstawowa wadg algorytmu jest liczba zmian wprowadzanych do obrazu -
noénika. Srednia liczba zmienionych pikseli wynosi % catoéci. W przypadku ogél-
nym ukrycie dwéch bitéw wiadomosci wymaga zmiany wartosci jednego piksela
no$nika. Im wigcej zmian algorytm wprowadza do nos$nika, tym tatwiej wykry¢
istnienie ukrytego przekazu w no$niku.

Rys. 2. Obraz no$nik Rys. 3. Obraz z wbudowang wiadomoscia

5. Zmodyfikowany algorytm LSB

Kodowanie syndromami kodu BCH (15,7) pozwala na ukrycie 8 bitéw danych
w bloku 15-bitowym przy zmianie zera, jednego, dwdch lub trzech bitéw noéni-
ka. Pojemnos¢ (w bitach) standardowej bitmapy o wymiarach h na w pikseli jest
w przyblizeniu réwna:
_h*w*8

15

C

Przyjmijmy, Ze oryginalny blok danych nosnika to V = {v, vy, ..., v4}, natomiast
blok danych po modyfikacji to R = {ry, r, ..., r14}. Ukrywana wiadomos¢ m = {my,
my, ..., m;} moze by¢ obliczona z ponizszej zaleznosci:

m=R-HL
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Ukrycie wiadomosci m wymaga zatem odnalezienia takiego R, ze R - HT = m.
Réznica E = {ey, ey, ..., e;4} pomiedzy blokiem V i R wskazuje liczbe oraz potozenie
bitow, ktore powinny zosta¢ zmienione.

E=V-R

Ostatnim krokiem ukrycia wiadomosci m do nos$nika jest dodanie wektora
bledu E do bloku bitéw nosnika R.
Przykladowo, gdy w stowie kodowym 110100011001011 chcemy ukry¢ bity
11011001:
a) obliczamy syndrom dla stowa kodowego: c- HT =[0100 101 0];
b) obliczamy réznice pomig¢dzy obliczonym syndromem a ukrywang wiado-
moscigs-m=[10010011];
c) wyznaczamy wektor bledu E, dla ktérego syndrom jest réwny [100100 1 1],
E=[100001000001000];
d) dodajemy wektor bledu E do wektora V
R=E+V=[010101011000011].
Ponizszy rysunek przedstawia schemat blokowy zmodyfikowany algorytmu LSB.

. TAK
Czy wstawiono

TAK——— WNIET

Wezytaj kolejne
15 bitéw no$nika

.

Obliczy¢ syndrom

Zmien bity nosnika
L zgodnie @I
Z Wyznaczonym

wektorem bledu

Czy syndrom
jest réwny kolejnym
8 bitom wiado-
mosci

Rys. 4. Schemat blokowy zmodyfikowanego algorytmu LSB



274 K. Kaczynski

Przykladowo, bitmapa o wymiarach 128 x 128 pikseli, przy modyfikacji tylko jed-
nego bitu koloru niebieskiego i wykorzystaniu macierzy parzystosci kodu BCH (15,7)
pozwolila na ukrycie 8736 bitow wiadomosci, co daje 1092 znaki. W przypadku
og6lnym, ukrycie 8 bitéw wiadomosci wymaga zmiany 2,47 bitu nosnika.

6. Implementacja

W celu sprawdzenia poprawnosci zalozen przyjetych w artykule wykona-
no implementacj¢ opisywanych algorytméw steganograficznych. Implementacja
zostala wykonana z wykorzystaniem jezyka programowania C# oraz srodowiska
projektowego Microsoft Visual Studio 2010. Program umozliwia wbudowanie oraz
wyodrebnienie wiadomosci przy wykorzystaniu podstawowego algorytmu LSB oraz
algorytmu zmodyfikowanego. Na potrzeby analizy statystycznej zaimplementowano
modut tworzacy histogram dla wybranego koloru bitmapy.

- — Bl
&' BCHLSB - — [E=REER

Plik O programie...

IMK.WCY WAT, wszelkie prawa zastrzezone. i
Wstaw dane ] [ Odczytaj dane ] [ Histogram _' —-

@ BCH
20130912 12:33:24 -
Odczytano dane. m

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Phasellus i
ultrices maurs pharetra erat vivera vehicula ut &t nunc. Duis ut lorem
non lacus auctor auctor sed ac arcu. Quisque egestas massa at metus
bibendum condimentum. Guisque non nulla neque. Donec sit amet est
tincidunt onci euismod luctus et eget velit. Etiam nuitrum odio omare
odio condimentum pulvinar. Morbi sagittis molestie nibh, lacinia
euismod tortor vivera at. Lorem ipsum dolor sit amet, consectetur
adipiscing elit. Donec pellentesgue dolor non onci malesuada, sed
ullamcomer nisi posuere. Suspendisse faucibus tempor dictum.
Maecenas quis augue at sem varius viverma sed ac felis. Duis st amet
tincidunt ipsum. Class aptent taciti sociosqu ad litora torquent per
conubia nostra, per inceptos himenaeos. Aenean molestie mi at justo
lincidunt, nec luctus lectus aliquam.

Rys. 5. Aplikacja BSH LSB

Praktyczna realizacja algorytmu zmodyfikowanego wymagata utworzenia
tablicy wektoréw btedu odpowiadajacych wszystkim syndromom. Ze wzgledu
na duzg ztozonos¢ czasowg poszukiwania rozwigzan, utworzono pomocniczg
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aplikacje, ktorej zadaniem bylo odnalezienie wektoréw btedu o minimalnej wadze
Hamminga. Czynno$¢ ta pozwolila na znaczne przyspieszenie pracy algorytmu
zmodyfikowanego.

Aplikacja pozwala na dodanie wiadomosci do plikéw o rozszerzeniu bmp, dla
ktorych kazda sktadowa koloru RGB sklada si¢ z 8 bitéw. Wiadomos$¢ moze by¢
dowolnym ciggiem binarnym, jednak na potrzeby testowania aplikacji przyjeto, ze
bedzie tekstem kodowanym zgodnie ze standardem UTF-8.

7. Stegoanaliza

W celu poréwnania algorytmu podstawowego oraz algorytmu zmodyfikowa-
nego zostala przeprowadzana analiza utworzonych plikéw wynikowych, do ktorej
zostaly wykorzystane najpopularniejsze algorytmy stegoanalityczne.

Stegoanaliza algorytmem RS wykorzystuje funkcje dyskryminacji oraz operacje
przerzucania do identyfikacji trzech grup pikseli — regularnych (Regular — R),
pojedynczych (Singular — S) oraz niezmienionych (Unchanged — U). Przypisanie
jest zalezne od zmiany wartosci funkcji dyskryminacji po wykonaniu operacji
przerzucania. Wielkos¢ grupy pikseli i odpowiadajaca maska przerzucania M jest
zaktadana na wstepie. Przyktadowo, gdy M = [0 1 0] odpowiada to testowi przepro-
wadzanemu na grupie 3 pikseli, w ktorej tylko piksel srodkowy zostal przerzucony.
W typowych obrazach stosowanie maski przerzucania algorytmu LSB bedzie czesciej
prowadzito do wzrostu funkcji dyskryminacji niz do jej spadku. Stad catkowita liczba
grup regularnych w obrazie bedzie wigksza niz grup pojedynczych. Losowos¢, jaka
wprowadza algorytm LSB, powoduje, ze réznica ta bedzie dazyta do zera wraz ze
wzrostem dlugosci wbudowanej wiadomosci.

Wbudowywanie wiadomosci o wzglednej dlugosci p (p = 1 oznacza wykorzy-
stanie wszystkich pikseli obrazu) do obrazu zrédlowego wymusza przecietne prze-
rzucenie p/2 pikseli. Przerzucenie wszystkich pikseli w obrazie bedzie skutkowato
utworzeniem obrazu, w ktérym udziat zmienionych pikseli bedzie réwny 1-1/2.
W procesie stegoanalizy obrazu zakladamy, ze warto$¢ p nie jest znana. Wzgledna
liczba grup R i S jest obliczana zaréwno dla obrazu oryginalnego, jak i wersji obrazu,
dla ktérego przerzucono wszystkie wartosci LSB. Wynikiem sg cztery punkty tzw.
diagramu RS, ktdry jest wykorzystywany do estymacji wartoéci p. Szczegélowy opis
metody znajduje sie w [2].

W ramach realizacji zadania dokonano analizy kolejno obrazu oryginalnego,
obrazu z wiadomoscig wbudowang klasycznym algorytmem LSB oraz obrazu
z wiadomoscig wbudowang przy wykorzystaniu algorytmu zmodyfikowanego.
Do wykonania analizy uzyte zostalo oprogramowania Stegsecret oraz Virtual Ste-
ganographic Laboratory. Tabela 1 przedstawia wyniki analizy.
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TABELA 1
Wyniki analizy algorytmem RS

Obraz Algorytm | Zmodyfikowany
oryginalny LSB algorytm LSB
Procent zmienionych bitéw (kolor niebieski) 9,13% 62,21% 38,65%
Procent zmienionych bitéw (kolor czerwony) 13,6% 13,6% 13,6%
Procent zmienionych bitéw (kolor zielony) 10,07% 10,07% 10,07%
Szacowana diugo$¢ wiadomosci [B] 672 1759 1276

Rys. 6. Réznica dla zmodyfikowanego Rys. 7. Roznica dla algorytmu LSB
algorytmu LSB

Kolejna analiza polegala na poréwnaniu zmian wprowadzonych w obrazie
oryginalnym przez obydwa algorytmy. W wyniku poréwnania zostata wykonana
operacja xor na najmniej znaczacym bicie koloru niebieskiego obrazu oryginalnego
oraz obrazéw zmodyfikowanych.

8. Podsumowanie

Na podstawie przeprowadzonych badan jasno wynika, ze zmodyfikowany algo-
rytm LSB wprowadza znaczaco mniej zmian do noénika niz algorytm podstawowy,
przy jednoczesnym zwiekszeniu pojemnosci no$nika. Zmniejszenie liczby zaklécen
wprowadzanych do obrazu pozwala na zwigkszenie bezpieczenstwa stosowanego
algorytmu.

Warto zaznaczy¢, ze publikacja zawiera opis wykorzystania jedynie macierzy
kontroli parzystosci kodu BCH (15,7), a zastosowany algorytm opieral si¢ na stabli-
cowanych wartosciach wektora bfedu. Teoria kodowania dysponuje jednak wieloma
innymi kodami, ktore z powodzeniem moga zosta¢ wykorzystane do modyfikacji
wigkszosci aktualnie wykorzystywanych algorytmoéw steganograficznych.
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K. KACZYNSKI

Steganography and cyclic error-correcting codes

Abstract. Cyclic codes, which are subclass of linear codes, are of particularly widespread use in
error correction. Their main advantages are: the effectiveness of constructing codes with required
properties and simple implementation of decoders and encoders using LFSR. This paper discusses
one of the most important cyclic codes — BCH code. Developed and implemented stegosystem is
a modification of LSB algorithm, which uses the properties of BCH code syndromes. Comparison of
simple and modified algorithm efficiency was made. Steganalysis of both algorithms were made and
the results were compared.
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