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Streszczenie

Artykul podejmuje tematyke regulacji rynku ustug w chmurze. Zostaly w nim za-
prezentowane instytucje formalne oraz nieformalne majace wptyw na rozwdj tego rynku.
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Wprowadzenie

Z rozwojem rynku ushug w chmurze wigzane sg nadzieje migdzy innymi
na tworzenie nowych miejsc pracy oraz ozywienie gospodarcze. Towarzysza mu
rowniez liczne obawy, dotyczace przede wszystkim bezpieczenstwa przetwarza-
nych danych.

Roéwnolegle toczy si¢ debata dotyczaca optymalnego sposobu regulacji tego
rynku. Regulacja ta powinna tworzy¢ warunki dla rozwoju ustug chmurowych,
jak réwniez uwzglednia¢ postulaty wszystkich podmiotéw obecnych na rynku.

Istotng role w zakresie regulacji odgrywaja réznego rodzaju instytucje, za-
rowno te o charakterze formalnym, jak i nieformalnym.

Celem artykutu jest zaprezentowanie instytucji, ktore regulujg zachowania
podmiotow obecnych na rynku ustug w chmurze oraz przyczyniaja si¢ do jego
rozwoju.

1. Specyfika ustug w chmurze

W literaturze przedmiotu odnalez¢ mozna wiele definicji okreslajacych, czym
jest cloud computing. Jedna z nich okresla je jako ,,oferowanie pewnych informa-
tycznych ushug, za pomoca sieciowej infrastruktury” (Wit, Juszczyk, 2012, s. 104).
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Inna z definicji przedstawia cloud computing jako ,,uslugi (serwisy) obli-
czeniowe oferowane przez zewngtrzne podmioty i dostgpne na zyczenie w do-
wolnym momencie, skalujgce si¢ dynamicznie w odpowiedzi na zmieniajgce si¢
zapotrzebowanie” (Mateos, Rosenberg, 2011, s. 26).

W jeszcze innym ujeciu ,,cloud computing jest modelem umozliwiajacym
dostep przez internet do wspotdzielonej puli zasobdéw obliczeniowych (np. sieci,
serwerow, pamigci masowych, aplikacji i ustug), sa one konfigurowalne, dostepne
»na zyczenie«, mogg by¢ szybko alokowane i zwalniane przy minimalnej interak-
cji uzytkownika, czy dostawcy ustug” (Nowicka).

W niniejszym opracowaniu przyj¢to ostatnig z przywotanych definicji, ktora
przedstawia ustugi w chmurze przez pryzmat ich najwazniejszych cech.

Kontynuujac charakterystyke ustug w chmurze, wskaza¢ mozna na trzy pod-
stawowe ich rodzaje (Wiewidrowski, 2013). Sa to:

a) oprogramowanie jako ustuga — Software as a Service (SaaS) — oznacza staty
dostep do oprogramowania z odptatnoscia jedynie za rzeczywiste korzystanie
z niego; przyktadami tego rodzaju ustugi sa Skype, Gmail, Google Docs czy
tez ifirma.pl;

b) platforma jako ustuga — Platform as a Service (PaaS) — platforma Iub tez $ro-
dowisko pracy stuzace do tworzenia, przetwarzania, instalowania oraz urucha-
miania wlasnych aplikacji; przyktadami tego rodzaju platform sg Azure firmy
Microsoft czy tez Elastic Compute Cloud firmy Amazon;

¢) infrastruktura jako ustuga — Infrastructure as a service (1aaS) — ustuga polega-
jaca na oferowaniu za pomoca sieci komputerowej sprzetu informatycznego,
takiego jak procesor, pamig¢ operacyjna lub tez pamig¢ dyskowa; przyktadami
tego rodzaju ustug jest wirtualny dysk oferowany przez dropbox.com czy stori-
no.pl (Szmit, 2012, s. 11).

Inng klasyfikacje chmur otrzymamy w sytuacji, jesli jako kryterium ich po-
dziatlu przyjmiemy tryb ich eksploatacji. Wyr6zni¢ mozna wowczas:

a) chmure publiczng — dostepng ogdtowi uzytkownikow, ktorym oferowana jest
przestrzen obliczeniowa w chmurze;

b) chmure prywatng — w ktorej jeden podmiot jest wiascicielem lub wytacznym
uzytkownikiem chmurys; jest to infrastruktura przydzielona jednej firmie;

¢) chmure grupowa — przeznaczong dla zamknigtego kregu uzytkownikow, ktory
wspotdzieli jg pomigdzy soba;

d) chmur¢ hybrydowa — ktora taczy w sobie funkcjonalnosci chmury publicznej
oraz prywatnej; w chmurze tego rodzaju zasoby publiczne wykorzystywane sa
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w celu tworzenia kopii zapasowych lub tez w sytuacji wzmozonego zapotrzebo-
wania na moc przetwarzania danych (Auleytner, Linger-Zeromska, 2013, s. 6).

Dynamiczny rozwdj ustug w chmurze wynika przede wszystkim z katalogu
korzysci, ktore sie z nim wigza. Sg to: dostepnos¢ na zadanie, redukcja kosztow,
dostepnosc¢ niezaleznie od miejsca, skalowalno$¢, mierzalnosc, odpowiedzialnosé
za infrastrukture po stronie dostawcy ushugi (Auleytner i in., 2013, s. 5-6).

Do katalogu obaw zwigzanych z ustugami w chmurze zaliczajg si¢ natomiast
obawy o bezpieczenstwo, wydajnos$¢, wzrost kosztow, dostepnosé, problem z po-
wrotem do poprzedniego rozwigzania.

Istotng rolg dla stymulowania rozwoju rynku uslug w chmurze, jak tez ogra-
niczania obaw z nim zwigzanych ogrywaja roznego rodzaju regulacje, tak formal-
ne, jak i nieformalne. Warto si¢ im przyjrzec.

2. Instytucje formalne i nieformalne

W niniejszym opracowaniu przyj¢to podziat instytucji zaproponowany przez
D.C. Northa. W jego ujeciu instytucje to reguly gry wystepujace w spoteczen-
stwie lub mowiac inaczej: stworzone przez ludzi ograniczenia ksztattujace ich
wzajemne interakcje (North, 1990, s. 3). Interakcje te majg charakter spoteczny,
polityczny lub ekonomiczny. Ograniczenia mogg natomiast mie¢ charakter for-
malny (na przyktad konstytucje, prawo) lub nieformalny (kodeksy post¢powania,
konwencje i normy zachowan) (North, 1991, s. 97). Do instytucji D.C. North
zaliczyl takze sposoby egzekwowania tych ograniczen. Reguly te zdaniem
D.C. Northa stanowia system bodzcow oddziatujacych na spoteczenstwa oraz go-
spodarki (North, 1994, s. 360). D.C. North zwrocit uwage na fakt, iz instytucje
formalne moga konsolidowac¢ normy nieformalne. Te ostatnie natomiast mogg
by¢ komplementarne w stosunku do norm prawnych. Moga one takze by¢ wobec
nich sprzeczne (Gawel, Klimczak, 2005, s. 85).

Instytucje formalne ksztattowane sa w sposob §wiadomy i racjonalny, przede
wszystkim w drodze legislacji. Instytucje te sterujg zachowaniami lub tez je ogra-
niczaja.

Istotne jest to, iz instytucje formalne cechujg si¢ znacznie wigkszg zmienno-
$cig anizeli instytucje nieformalne. Wynika to z faktu, iz instytucje formalne moga
by¢ sprawnie zmieniane w drodze decyzji politycznych lub sagdowych. Instytucje
formalne okre$lane sg jako systemy prawne, regulujace stosunki polityczne oraz
ekonomiczne, sg to zar6wno konstytucje, jak i regulaminy firm czy stowarzyszen
(Godtow-Legiedz, 2006, s. 203).
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Instytucje nieformalne w zakresie ich przestrzegania opieraja si¢ przede
wszystkich na podmiotach, ktorych dotycza. W takiej sytuacji jednostki gospo-
darujgce tworza roéznego rodzaju grupy, takie jak stowarzyszenia czy zwigzki,
ktore pilnuja tych nieformalnych zasad. Podstawowg sankcja jest tutaj wydalenie
z grona przestrzegajacych danego katalogu regul nieformalnych. Instytucje nie-
formalne tworza czes$¢ dziedzictwa kulturowego oraz istnieja dzigki temu, ze sa
uznawane przez dang spolecznos¢. Zaliczaja si¢ do nich zwyczaje, mity, normy,
tabu, wiara, religia.

W niektorych opracowaniach zaliczane sa do nich takze zasady postepowa-
nia zawarte w systemach moralnych oraz mentalnosci jednostek (Godtow-Le-
giedz, 2006, s. 203).

Instytucje te zwigkszaja lub modyfikujg zasieg stosowania regut formalnych.
Sa zakorzenione w tradycji i kulturze, przez co sa one znacznie mniej podatne na
zmiany (North, 1990, s. 6). Tempo zmian instytucji nieformalnych okreslane jest
jako zmienne, niemniej jednak w sytuacji, w ktorej w gre wchodzi zwickszenie
zaufania oraz ulepszanie transakcji rynkowych, tempo ich zmian staje si¢ gwat-
towne i dynamiczne (Helmke i Levitsky, 2004, s. 725-740).

Istotne znaczenie dla wzrostu gospodarki oraz stabilnosci ekonomicznej ma
wzajemne oddzialywanie instytucji formalnych i nieformalnych. Jedynie wow-
czas, gdy reguty formalne dostosowane sg do regut nieformalnych, w tym norm
spotecznych, niskie sg koszty transakcyjne gry spotecznej oraz ekonomiczne;.
W przeciwnym wypadku, pojawié¢ si¢ moga zjawiska takie, jak korupcja, niepew-
no$¢ oraz powazne zaktocenia w trwatosci rozwoju. W przypadku niedostosowa-
nia systemu instytucji formalnych i nieformalnych porzadek ekonomiczny bedzie
dysfunkcjonalny (Brzozowski i in., 2006, s. 48).

Zdaniem D.C. Northa instytucje formalne i nieformalne moga pozostawac ze
soba w réznego rodzaju relacjach:

— by¢ wzgledem siebie sprzeczne,
— by¢ wobec siebie komplementarne,
— normy prawne moga konsolidowa¢ normy zachowan.

W literaturze przedmiotu podkresla si¢, iz w sytuacji, w ktorej instytucje
formalne odpowiadaja instytucjom nieformalnym, umacniaja si¢ one wzajemnie.
Sytuacja ta skutkuje zmniejszeniem kosztow transakcyjnych wynikajacych z po-
trzeby stworzenia systemu wymuszajacego przestrzeganie regut spotecznej gry.
Sytuacja ta umozliwia skierowanie energii jednostek na produkcje¢ dobr i ushug,
co ostatecznie pozytywnie wptywa na gospodarke. W przypadku braku harmo-
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nii pomigdzy regutami formalnymi i nieformalnymi koszty transakcyjne rosna,
a uwaga jednostek gospodarujacych skierowana jest nie na produkcje, a na pil-
nowanie przestrzegania regut gry (Godtow-Legigdz, 2006, s. 204). Istotng cechg
instytucji nieformalnych jest to, iz leza one u podstaw legitymizacji prawa. To,
w jaki sposob jednostki zareagujg na nowe zasady formalne, uzaleznione jest od
tego, jak je postrzegaja. To za§ uwarunkowane jest dominujaca kulturg (Godtow-
-Legiedz, 2006, s. 205). Sytuacja ta ma swoj dodatkowy wymiar na dynamicznie
rozwijajacym oraz zmieniajacym si¢ rynku uslug w chmurze.

3. Instytucje formalne i nieformalne na rynku uslug w chmurze

Rynek uslug w chmurze regulowany jest wieloma réznego rodzaju instytu-
cjami, zardbwno o charakterze formalnym, jak i nieformalnym.

Mowiac o instytucjach formalnych, nalezy odnotowac, iz wspotczesnie do
rynku ustug w chmurze odnosi si¢ w sposéb posredni wiele aktdéw prawnych.
Przypatrujac si¢ regulacjom dotyczacych przetwarzania danych osobowych,
wskaza¢ mozna na takie akty prawne, jak:

a) ustawa o ochronie danych osobowych;

b) rozporzadzenie w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urza-
dzenia i systemy informatyczne stuzace do przetwarzania danych osobowych;

¢) dyrektywa Parlamentu Europejskiego i Rady w sprawie ochrony os6b w zwigzku
z przetwarzaniem danych osobowych oraz swobodnego przepltywu tych danych;

d) Kodeks karny (Gawronski, 2013, s. 5).

Inne akty prawne, na ktore nalezy zwroci¢ uwagg, to:

a) ustawa o zwalczaniu nieuczciwej konkurencji — moéwigca o tajemnicy przedsig-
biorstwa — art. 11 ust. 4;

b) ustawa o $wiadczeniu ustug drogg elektroniczng — méwigca o kwestii wylacze-
nia odpowiedzialnosci ustugodawcy — w art. 12—15,

¢) ustawa o ochronie informacji niejawnych — moéwiaca o tajemnicy panstwowej
(Gawronski, 2012, s. 8, 11).

Jednoczesnie do okreslania prawa wlasciwego oraz jurysdykcji w przypadku
$wiadczenia ustug w chmurze stosuje si¢ rozporzadzenie dotyczace prawa wilasci-
wego dla zobowigzan pozaumownych ,,Rzym I1”’, rozporzadzenie w sprawie prawa
wlasciwego dla zobowigzan umownych ,,Rzym I”, rozporzadzenie ,,Bruksela I”’
o jurysdykcji oraz prawo prywatne mi¢dzynarodowe (Gawronski, 2012, s. 7).
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Regulacja za pomoca instytucji formalnych zwigzana jest z sankcjami o cha-
rakterze prawnym. Sankcje te moga wigzac si¢ z odpowiedzialnoscig karna, ad-
ministracyjna, jak i cywilng.

Istotne znaczenie dla regulacji rynku ustug w chmurze maja takze instytucje
nieformalne. Wazna rola w tym zakresie przypada regulacjom opartym na:

— standardach branzowych,
— zaleceniach i kodeksach dobrych praktyk,
— mentalnosci i kulturze organizacyjne;j.

Standardy branzowe tworzone sg przez réznego rodzaju organizacje dziata-
jace na rzecz rynku ustug w chmurze. Europejki Instytut Norm Telekomunikacyj-
nych sklasyfikowat 20 takich organizacji, ktore stworzyty w sumie 150 standar-
dow 1 specyfikacji branzowych, a takze raportow oraz biatych ksigg dotyczacych
cloud computingu.

ATIS Alliance for Telecommunications Industry Solutions
CEN Comité Européen de Normalisation

CENELEC  Comité Européen de Normalisation Electrotechnique
CSMIC Cloud Services Measurement Initiative Consortium
CSA Cloud Security Alliance

CScC Cloud Standards Customer Council

DMTF Distributed Management Task Force

ENISA European Union Agency for Network and Information Security
ETSI European Telecommunications Standards Institute
GICTF Global Inter-Cloud Technology Forum

IEC International Electrical Commission

IEEE Institute for Electrical and Electronics Engineers

IETF Internet Engineering Task Force

ISO International Organization for Standardization

ITU International Telecommunication Union

ITU-T ITU Telecommunication Standardization Sector

NIST National Institute of Standards and Technology

OASIS Organization for the Advancement of Structured Information Standards
ODCA Open Data Center Alliance

OGF Open Grid Forum

OSS/BSS Operations Support System/Business Support System
QUEST Quality Excellence for Suppliers of Telecommunications
SNIA Storage Networking Industry Association

TIA Telecommunications Industry Association

TMF TeleManagement Forum

TOG The Open Group

Rysunek 1. Organizacje odpowiedzialne za tworzenie standardow branzowych w cloud
computing

Zrédto: (Cloud Standard Coordination. .. s. 27).
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Podnoszac kwestie mentalnosci oraz kultury organizacyjnej dostawcow
ustug chmurowych, warto podkresli¢ istotny zwigzek tych nieformalnych regu-
lacji z zagadnieniem zaufania, na ktére majg one bezposredni wptyw. Szereg
samoograniczen nakladanych na przedsi¢biorstwa sluzy¢ ma wtasnie budowie
zaufania, ktorego rola dynamicznie ro$nie. W literaturze przedmiotu wskazu-
je sie, iz w przypadku ustug outcourcingowych, do ktorych zalicza sie takze
cloud computing, poza zapisami zawartymi w kontrakcie, wzajemna kontrola
stron powinna opiera¢ si¢ na zaufaniu. ,, Wspotpraca oparta na zaufaniu, a nie na
mechanizmach biurokratycznych lub systemie kar, moze znacznie poprawié ja-
kos¢ ustug i wyniki ekonomiczne” (Bugdol, 2010, s. 32). Kultura organizacyjna,
reputacja oraz kapitat ludzki stanowig zrddto osiagania przewagi konkurencyj-
nej przez poszczegodlne przedsicbiorstwa (Branco, Rodriguez, 2006, s. 111-132).
W zwigzku z powyzszym nalezy stwierdzi¢, iz regulacje nieformalne oparte na
tych czynnikach odgrywaja coraz wigksza role takze w przypadku $wiadczenia
ustlug w chmurze.

Odwotujac sig istotnej roli zalecen i kodeksow dobrych praktyk w zakresie
regulacji ushug w chmurze, warto przywota¢ dokumenty takie jak:

a) Memorandum z Sopotu — odnoszace si¢ do potrzeby ochrony danych i prywat-
nosci w chmurze;

b) Rezolucja madrycka — zalecajaca miedzy innymi procedure Privacy Impact As-
sesment;

¢) Opinia 5/2012 Grupy art. 29 z 1 lipca 2012 roku — stanowiaca katalog dobrych
praktyk dotyczacych §wiadczenia ushug w chmurze;

d) Dekalog Chmuroluba — stworzony przez Generalnego Inspektora Ochrony Da-
nych Osobowych, dra W. Wiewidrowskiego.

Tego rodzaju zalecenia zawierajg standardy, ktorych dobrowolne przestrze-
ganie przyczyni¢ si¢ moze do wzrostu zaufania do cloud computingu oraz bezpie-
czenstwa tego rodzaju ustug.

4. Proces harmonizacji i ujednolicania norm

Jak wynika z dokonanego wyzej wyliczenia, wspolczesnie widoczne jest
znaczne rozproszenie regulacji formalnych oraz nieformalnych dotyczacych ryn-
ku ustug w chmurze. W zwigzku z powyzszym podejmowane sg dzialania majace
na celu ich harmonizacje, ujednolicanie standardéw oraz interoperacyjnosc for-
matoéw danych. Przyklady tego typu dziatan zawarte zostalty w dokumencie Ko-



114 Tomasz Niedziotka

misji Europejskiej pod tytutem Wykorzystanie Potencjatu chmury obliczeniowej

w Europie. W dokumencie tym zaplanowano trzy rodzaje dziatan:

a) uporzadkowanie duzej liczby norm;

b) opracowanie wzorcoOw umownych w poszczegdlnych obszarach $§wiadczenia
ustug w chmurze;

¢) promowanie wspolnej wiodacej roli sektora publicznego poprzez europejskie
partnerstwo na rzecz chmur obliczeniowych.

Szczegolnie istotne z punktu widzenia niniejszego opracowanie jest pierw-
sze z wymienionych dziatan, polegajace na uporzadkowaniu duzej liczby norm
dotyczacych uslug w chmurze. Wazng role w tym zakresie przypisano dwom or-
ganizacjom:

1. Europejskiemu Instytutowi Norm Telekomunikacyjnych (ETSI) — ktorego rola
stata si¢ koordynacja dziatan z zainteresowanymi stronami w celu szczegoto-
wego ustalenia niezbednych norm dotyczacych migdzy innymi kwestii bezpie-
czenstwa, interoperacyjnosci, przenoszenia i odwracalnosci danych.

2. Europejskiej Agencji ds. Bezpieczenstwa Sieci i Informacji (ENISA) — ktorej
zadanie polega na wspieraniu dobrowolnych systemow certyfikacji w zakresie
chmury obliczeniowej oraz ustanowienia wykazu takich systemow. W pierw-
szej wersji wykazu przygotowanego przez ENISA znalazlty si¢ systemy cer-
tyfikacji takie, jak: ISO 27001 Certification, Open Certification Framework,
EuroCloud Star audit, TUV Certified Cloud Service, Security Rating Guide.

Réwnolegle w Migdzynarodowej Organizacji Norm (ISO) trwaja prace Ko-
mitetu Technicznego JTC 1/SC 38, w ramach ktorego dziataja; Grupa Technicz-
na oraz Grupa Analityczna ds. Cloud Computing. Ich cele to przede wszystkim
ujednolicenie terminologii, standardéw, wskaznikow jakosci ushug, wspolpraca
z organizacjami dzialajacymi na rzecz Cloud Computing oraz przedstawianie
sprawozdan i rekomendacji.

Wymienione wyzej dziatania okres§lic mozna jako bedace w toku, a ich efek-
ty widoczne beda w dalszej perspektywie czasu. Niemniej jednak procesy harmo-
nizacji rozproszonych dzisiaj norm rozpoczely sie, a ich finat przyczynic¢ si¢ moze
do jeszcze bardziej dynamicznego rozwoju rynku ustug w chmurze.

Podsumowanie

Jak wynika z dokonanej wyzej analizy, rynek ustug w chmurze regulowa-
ny jest przez szereg norm formalnych, jak i nieformalnych. Biorac pod uwage
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dynamiczny rozwoj tego rynku, wydaja si¢ one wzgledem siebie komplemen-
tarne.

Rynek ustug w chmurze cechuje si¢ duza zmienno$cig oraz dynamika. Dlate-
go tez tworzone sg wcigz nowe standardy branzowe, ktore ulegaja modyfikacjom.

Obecnie trwa etap obserwacji tego, czy funkcjonujace dzisiaj regulacje for-
malne i nieformalne sa efektywne oraz w jaki sposob ksztattuje sie relacja miedzy
nimi. Europejska Agencja ds. Bezpieczenstwa Sieci 1 Informacji (ETSI) w opu-
blikowanym przez siebie raporcie Cloud Standards Coordinations. Final Report
wskazata, iz proces dojrzewania standaryzacji w odniesieniu do ustug w chmurze
trwat bedzie jeszcze od 12 do 18 miesiecy, liczac od momentu publikacji raportu
w grudniu 2013 roku.

Proces ujednolicania standardow i terminologii oraz interoperacyjnosci for-
matdéw danych toczy si¢ w ramach powotanych w tym celu zespotow, w sktad kto-
rych wchodzg przedstawiciele podmiotow zwigzanych z rynkiem ustug w chmu-
rze. Obserwujac efekty tego procesu, mozna bedzie podja¢ ewentualne dziatania
regulacyjne. Wowczas prawdopodobne jest, iz funkcjonujace obecnie regulacje
nieformalne moga zosta¢ zinstytucjonalizowane oraz przeksztalcone w regulacje
o charakterze formalnym.
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FORMAL AND INFORMAL REGULATIONS REFERENCE
TO THE DEVELOPMENT OF THE CLOUD COMPUTING MARKET

Summary

Publication shall take topics of regulations at cloud computing market. Formal and
informal institutions influencing development of this market have been presented in the
article.
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