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Abstract

The purpose of the article is to display the role of the infrastructure in human and
state’s life, it's connection to the national security and also to consider the problem of ensu-
ring protection of the crucial state's infrastucture.
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Wprowadzenie

Infrastruktura i bezpieczenstwo — co laczy te dwa terminy? Mozna by odpo-
wiedzie¢ krotko: jedno bez drugiego jest utomne, niekiedy wrgcz nie moze istnie¢
— we wspotczesnym $wiecie infrastruktura jest niezbedna dla zapewnienia szeroko
rozumianego bezpieczenstwa obywateli i panstw, a pozbawiona bezpieczenstwa
infrastruktura nie speni swej roli, poktadanych w niej oczekiwan. Taki stan rzeczy
jest wynikiem cywilizacyjnego rozwoju ludzkosSci, a przede wszystkim gwattow-
nego wzrostu zapotrzebowania na réznego rodzaju dobra materialne i ustugi z jed-
nej strony, a z drugiej — koniecznos$ci zapewnienia mozliwosci bezpiecznej kon-
sumpcji tych dobr. Coraz wigksze zrdéznicowanie poziomu zamozno$ci nie tylko
poszczegdlnych grup spotecznych, ale takze panstw i regionéw $wiata rodzi bo-
wiem (albo tym grozi) konflikty zwigzane z dostgpem do tych dobr (réznice mig-
dzy bogatg Potnoca Europy, a biednym Poludniem to coraz cze$ciej wymieniana
przyczyna potencjalnego i coraz bardziej realnego konfliktu). W konsekwencji
musimy zmaga¢ si¢ nie tylko z koniecznoscia ciaglej rozbudowy (modernizacji)
infrastruktury dla zapewnienia rosnacych potrzeb spotecznosci, ale i zapewnienia
bezpieczenstwa ich konsumpc;ji.
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Zaréwno rozbudowa infrastruktury, jak i zapewnienie jej bezpieczenstwa
(a takze spokojnej konsumpcji jej wytworow) wymagaja duzych naktadow finan-
sowych. Co prawda mamy $wiadomos$¢ znaczenia infrastruktury i skutkéw zakto-
cenia jej funkcjonowania dla rozwoju gospodarczego, a mimo to ,,...w praktyce
inwestycje infrastrukturalne nie ciesza si¢ popularnoscia, szczegdlnie w okresach
trudnosci gospodarczych. Polityka oszczedzania na infrastrukturze prowadzi jed-
nak zwykle do poglebienia tych trudnosci i planowany wzrost naktadow na tg dzie-
dzing »po wyjsciu z kryzysu« staje si¢ coraz bardziej odlegly. Dotkliwe, nieraz
nieodwracalne skutki takiej polityki maja swoje zrodlo w problemach zwiazanych
z uzasadnieniem koniecznos$ci rozwoju infrastruktury (nawet pomimo ograniczen
finansowych), spowodowanych niepelng znajomoscia zwiazkow pomiedzy zakto-
ceniami w rozwoju gospodarki i infrastruktury”*.

Ta ,,niepetna znajomos¢ zwiazkow” dotyczy takze bezpieczenstwa infrastruktu-
ry (rozumianego w kategoriach zachowania ciaglosci dziatania organizacji, przed-
sigbiorstwa), skutkujac problemami w zaakceptowaniu przez jej wiascicieli ko-
niecznosci poniesienia pewnych kosztoéw zwiazanych z zapewnieniem tegoz
bezpieczenstwa, a w przypadku infrastruktur majacych szczegdlne znaczenie dla
bezpieczenstwa i obronno$ci panstwa — zaakceptowania tej konieczno$ci takze
przez politykow i rzadzacych. Jedni i drudzy musza mie¢ bowiem §wiadomosc, ze
zaklocenia w ich funkcjonowaniu to ktopoty nie tylko dla wiascicieli (ograniczenie
produkcji, mniejsza sprzedaz, mniejsze zyski itp.), dla gospodarki, ale i bezpie-
czenstwa panstwa.

Przedmiotem dociekan autora sa zwiazki infrastruktury z bezpieczenstwem
obywateli, a przede wszystkim zwiazki czgsci infrastruktury (strategicznej, klu-
czowej, krytycznej) z bezpieczenstwem narodowym oraz proba dowiedzenia —
poprzez badanie literatury przedmiotu oraz aktow prawnych — iz bezpieczenstwo
infrastruktury, a zwlaszcza infrastruktury kluczowej, lezy u podstaw bezpieczen-
stwa narodowego.

Co to jest infrastruktura?

Ostatnimi czasy o infrastrukturze bardzo duzo si¢ méwito w kontekscie zakon-
czonych w 2012 r. mistrzostw Europy w pilce noznej. Poczatkowo w centrum
uwagi byly stadiony, p6zniej okazalo sig, ze kibice musza jeszcze do nich dojechaé
drogami (najlepiej autostradami) i pociagami (odnowié¢ dworce, aby si¢ nie wsty-
dzi¢), dolecie¢ samolotami (zbudowa¢ lotnisko), mie¢ gdzie nocowac i jes¢, a takze
bawi¢ si¢ miedzy meczami. Wowczas z cata moca ujawnita si¢ bardzo istotna ce-
cha infrastruktury — jej roznorakie funkcje oraz wzajemne powiazania i zaleznosci,

K. Wojewodzka-Krél (red.), Rozwdj infrastruktury transportu, Wydawnictwo Uniwersytetu
Gdanskiego, Gdansk 1999, s. 11.
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pozwalajace stwierdzi€, iz generalnie Zadna infrastruktura nie moze istnie¢ samo-
dzielnie. Jak wigc zdefiniowac infrastrukture?

Wydawatoby sig, ze to proste — wystarczy siegna¢ na przyktad do stownika je-
zyka polskiego: infrastruktura to zespot podstawowych urzadzen i instytucji
ustugowych, niezbednych do nalezytego funkcjonowania spoteczenstwa i produk-
cyjnych dziatéw gospodarki® (wyroznia si¢ przy tym infrastrukture ekonomiczna,
obejmujaca urzadzenia z dziedziny transportu, komunikacji, energetyki, irygacji,
melioracji itp. oraz infrastruktur¢ spoteczna, obejmujaca instytucje z dziedziny
prawa, bezpieczenstwa, ksztatcenia i o§wiaty, stuzby zdrowia itp.); leksykonu na-
ukowo-technicznego: infrastruktura — podstawowe urzadzenia i instytucje niezbgd-
ne do wiasciwego funkcjonowania zarowno dziatdéw gospodarki (infrastruktura
techniczna), jak i spoleczenstwa jako catosci (infrastruktura spoteczna, §wiadczaca
ustugi w dziedzinie prawa, bezpieczenstwa, o$wiaty, opieki zdrowotnej itd.)®; czy
encyklopedii: infrastruktura — ogét podstawowych urzadzen i instytucji koniecz-
nych do prawidtowego funkcjonowania gospodarki”.

Definicje klarowne, a mimo to ,,Pojecie »infrastruktura«, pomimo iz od lat
funkcjonuje w jezyku polskim, nie ma do dzi§ ogdlnie uznanej definicji i tym sa-
mym nie jest jednoznacznie rozumiane. Przyczyna tego stanu — uniemozliwiajace-
go praktycznie wszelkie precyzyjne analizy rozwoju, porownania miedzygateziowe
czy migdzynarodowe stopnia i tempa rozwoju infrastruktury, jej kapitatochtonno-
sci, efektywnosci inwestycji itp. — jest przede wszystkim ogdlnikowos¢ definicji,
pozwalajaca na do$¢ dowolna ich interpretacje’™.

Mozna wigc spotkac sig z okres$leniem ,,infrastruktura spoteczno-gospodarcza”,
ktora W. Grzywacz okre$la jako ,,podstawowe urzadzenia i instytucje wraz z niezbgd-
nym wyposazeniem rzeczowym i osobowym, stuzace do zapewnienia materialnych
i spotecznych warunkow jakiejkolwiek dziatalnosci w ramach calej gospodarki naro-
dowej lub jej poszczegélnych dziatéw, gatezi i jednostek podstawowych™™, lub
,.infrastruktura techniczno-ekonomiczna”, za ktora Z. Karst uwaza ,,zbidr urzadzen
1 instytucji uzytku publicznego, wynikajacy z dziatalnos$ci cztowieka, trwale zloka-
lizowany i zorganizowany w systemy, ktorych $wiadczenia maja istotne znaczenie
dla funkcjonowania gospodarki i organizacji zycia ludnos$ci w miescie i na wsi oraz
ktore stuza za pomoca roéznych urzadzen technicznych funkcjom wytwarzania,
przesylania, rozdzielania i rozprowadzania, a wigc przemieszczania z jednego na

. . . y . ’ .o . ,y . y . e 7
drugie miejsce: wody, Sciekow, energii, wiadomosci, obrazu, osob i fadunkow”".

2 Slownik jezyka polskiego, Panstwowe Wydawnictwo Naukowe, Warszawa 1978, t. 1, s. 789.

8 Leksykon naukowo-techniczny, Wydawnictwo Naukowo-Techniczne, Warszawa 1984, s. 306.

* Mata encyklopedia ekonomiczna, Panstwowe Wydawnictwo Ekonomiczne, Warszawa 1974, s. 293.

% K. Wojewddzka-Krél (red.), Rozwdj infrastruktury transportu, op. cit., s. 11.

® W. Grzywacz, Infrastruktura transportu, Wydawnictwo Komunikacyjne i Laczno$ci, Warsza-
wa 1982, s. 34.

" Z. Karst, Techniczno-ekonomiczna infrastruktura gospodarki narodowej, Panstwowe Wydaw-
nictwo Naukowe, Warszawa 1986, s. 12.
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Niektorzy z autorow, przyjmujac iz cecha wspolna infrastruktury jest prze-
mieszczanie, definiuja ja jako ,,Stworzone przez cztowieka, trwale zlokalizowane,
liniowe i punktowe obiekty uzytku publicznego, stanowiace podbudowe zycia spo-
leczno-gospodarczego, z uwagi na ich funkcje przemieszczania oséb i fadunkow
(transport), wiadomosci (faczno$é), energii elektrycznej (energetyka) i wody (go-
spodarka wodna)™*®.

W kontekscie pdzniejszych rozwazan nalezy przytoczy¢ definicjg infrastruktu-
ry publicznej oraz infrastruktury panstwa. Infrastrukturg publiczna stanowia ,,dobra
publiczne majace charakter dobr podstawowych o strategicznym znaczeniu dla
catej gospodarki i spoteczenstwa, umozliwiajace przemieszczanie mediow (energii,
pojazdéw, wody, informacji), osob i rzeczy, udostgpniane bezptatnie lub za odptat-
noscia czgsciowa, pozostajace w gestii wiadz publicznych (panstwowych lub lo-
kalnych), na ktorych spoczywa obowiazek tworzenia infrastruktury i utrzymywania
jej w odpowiednim stanie. Na calo$¢ infrastruktury publicznej sktadajq si¢ infra-
struktura gospodarcza (zwana inaczej ekonomiczna, techniczng, techniczno-eko-
nomiczng) oraz infrastruktura spoteczna, odgrywajace rézne funkcje — tak samo
wazne dla kraju, jak i spoteczefistwa™®. Podzial tej infrastruktury przedstawiono na
rysunku 1.
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| rodzaj obiel I

gospodarcza spoleczna

drogi kolowe zlobki

facza telekomunikacyjne
oczyszezalnie Sciekow
skladowiska $mieci

sie¢ wodna

szpitale, pogotowia, sanatoria
obiekty sportowe

domy opieki spolecznej

parki, zielenice

inne

linie kolejowe —  przedszkola

porty lotnicze - szkoly

linie energetyczne - uczelnie

szlaki wodne - instytucje naukowe
zbiorniki retencyjne - muzea

waly przeciwpowodziowe - biblioteki

porty morskie i érédladowe - sale widowiskowe
przejécia graniczne -~ przychodnie

sie¢ kanalizacyjna
inne

| [ | |

l migdzynarodowa

krajowa ‘ | regionalna ‘ L lokalna I

ogélnodostepna o ograniczene]j dostepnosci

Zrodho: K. Brzozowska, Finansowanie inwestycji infrastrukturalnych przez kapital prywatny na zasadzie project
finance, op. cit., 5.19.

Rys. 1. Podzial infrastruktury publicznej wedlug kryterium rodzajowego, zasi¢gu i dostepnosci

8 A. Piskozub: Gospodarowanie w transporcie. Podstawy teoretyczne, Warszawa 1982, s. 41.
® K. Brzozowska, Finansowanie inwestycji infrastrukturalnych przez kapital prywatny na zasa-
dzie project finance, Wydawnictwo CeDeWu, wydanie 11, Warszawa 2009, s. 18.
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Natomiast infrastruktura panstwa to ,,cz¢$¢ infrastruktury obejmujaca obiekty,
urzadzenia stale i instytucje uslugowe niezbgdne do nalezytego funkcjonowania
produkcyjnych dzialow gospodarki oraz zycia (w tym bezpieczenstwa) ludnosci
kraju’™®.

Co za$ oznacza samo stowo ,,infrastruktura”? Tu tez nie ma zgodnosci co do
jego etymologii. Niektorzy autorzy (Z. Dziembowski, Z. Karst, M. Ratajczak) wy-
wodza je z tacinskiego stowa infra structura, oznaczajace ,,podstawe okreslonego
uktadu lub konstrukeji”, czy z potaczenia wyrazu ,,Struktura” z wyrazem z jezyka
niemieckiego ,,lage” (od greckiego stowa ,,praxis”, oznaczajacego ,,potozenie, fun-
damenty, podwaliny”) — oznaczajac ,,podstawe, podbudowe, fundament™*,

Wyrézniki infrastruktury

Analizujac tylko te przytoczone definicje i etymologi¢ samego stowa ,,infra-
struktura”, mozna zwréci¢ uwage na wspolne wyrézniki. Sa to wyrazy warunku-
jace (warunek — czynniki, od ktérego uzaleznione jest istnienie czego$'?), nie-
zbedne (niezbedny — taki, bez ktorego nie mozna si¢ obejs¢; koniecznie potrzebny
nieodzowny*®), podwaliny (podwalina — podstawa, fundament czego$'®), podsta-
wa (rzecz, na ktorej cos stoi, opiera sig, wspiera si¢™). Pojawiaja si¢ tez watki
zwiazane z bezpieczenstwem (instytucje z dziedziny bezpieczenstwa, infrastruk-
tura Swiadczaca ustugi w dziedzinie bezpieczenstwa).

Podsumowujac, z definicji i etymologii stowa ,infrastruktura”, a przede
wszystkim z obserwowanej rzeczywistej roli infrastruktury w naszym zyciu mozna
wyciagnaé nastgpujace wnioski:

— infrastruktura ma strategiczne znaczenie dla gospodarki i spoleczenstwa —
jest niezbedna do ich funkcjonowania, stanowi swoisty fundament;

— odnosi sie przede wszystkim do urzadzen (urzadzenie — mechanizm lub ze-
spot elementow, przyrzadéw stuzacy do wykonania okreslonych czynnosci®®; to
takze obiekty: obiekt — budynek, zespét budynkéw lub urzadzenia terenowe'’)
i instytucji ustugowych (instytucja — zaktad o charakterze publicznym zajmujacy
si¢ okreslonym zakresem spraw; zespot norm prawnych lub obyczajowych doty-
czacych organizacji jakiej$ dziedziny Zycia, organizacja oparta na tych normach'®);

W Stownik terminéw z zakresu bezpieczeristwa narodowego, Akademia Obrony Narodowej, War-
szawa 2002, wydanie czwarte, s. 48.

1 K. Brzozowska, Finansowanie inwestycji infrastrukturalnych przez kapitat prywatny na zasa-
dzie project finance, op. cit., s. 10.

12 Stownik jezyka polskiego, op. cit., t. 3, s. 660.

18 Tamze, t. 2, s. 374.

14 Tamze, s. 754.

15 Tamze, s. 749.

18 Stownik jezyka polskiego PWN, Wydawnictwo Naukowe PWN, Warszawa 2008, s. 1100.

o Tamze, s. 534.

18 Tamze, s. 276.
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— pelni roznorakie role, przede wszystkim gospodarcze i spoteczne;

— obowiazek jej tworzenia i utrzymania w odpowiednim stanie w gtownej mie-
rze spoczywa, biorac pod uwagg postgpujace zmiany w strukturze wlasnosci infra-
struktury i coraz wigkszy udziat sektora prywatnego w tworzeniu PKB, na prywat-
nych wiascicielach infrastruktury;

— wystepuja zwiazki infrastruktury z bezpieczenstwem obywateli.

Zwigzki infrastruktury z bezpieczenstwem

Pora wigc zadac pytanie — jakie to sa zwiazki i czy nalezy je odnosi¢ tylko do
bezpieczenstwa obywateli? Czy z faktu, iz w definicjach infrastruktury nie ma
bezposredniego odniesienia do bezpieczenstwa panstwa, zwiazki takie nie wystg-
puja? Byloby to oczywisci btedne zatozenie, tak jak btedne jest utrwalone w prak-
tyce przekonanie (odzwierciedlone w aktach prawnych), ze istota ochrony infra-
struktury jest ona sama, jej niejako konsystencja fizyczna, a nie zachodzace dzigki
niej procesy produkcyjne, ustugowe itp. Ten stan rzeczy wynika zapewne z cza-
sow, kiedy zasoby infrastruktury nie byly tak wielkie, kiedy jej integracja, wza-
jemne zalezno$ci nie byly tak wyrazne, az tak mocno nie rzutowaty na jakos$c zycia
ludzi, ich bezpieczenstwo socjalne. Kiedy bezpieczenstwo panstwa bylo kojarzone
przede wszystkim z zagrozeniami militarnymi, a w mniejszym stopniu z jego bez-
pieczenstwem ekonomicznym.

Dzi$ zagrozenia niemilitarne ,,graja pierwsze skrzypce”, i to one (a takze globa-
lizacja, postegp technologiczny, transgraniczne znaczenie infrastruktury itp. proce-
sy) wyznaczaja infrastrukturze inne, bardziej znaczace miejsce w zyciu spoteczno-
$ci, zmuszaja do przewarto$ciowania jej roli — migdzy innymi patrzenia na jej
bezpieczenstwo w pierwszym rzedzie przez pryzmat jej ciaglosci dzialania (wy-
twarzania okreslonych produktow, ustug) i szybkiego odtwarzania tych zdolnosci
na wypadek jej uszkodzenia lub zniszczenia. A takze przez pryzmat skutkéw
zaklocenia tejze ciaglosci dzialania nie tylko dla wiascicieli infrastruktury i od-
biorcow tychze ustug, ale przede wszystkim dla bezpieczenstwa panstwa. Bo dzi$
teza, iz zaklocenie ciagtosci dziatania niektorych sektorow infrastruktury panstwa
ma ,,zabojcze” skutki dla jego bezpieczenstwa nie wymaga dowodzenia!

Tak wigc zwiazki infrastruktury z bezpieczenstwem panstwa i jego obywateli
mozna uzna¢ za bezsporne, jak natomiast wyglada bezpieczenstwo samej infra-
struktury, zwlaszcza tej, ktora w literaturze poswieconej bezpieczenstwu narodo-
wemu enigmatycznie nazywa si¢ infrastruktura bezpieczenstwa, a w stosownych
przepisach prawa infrastrukturg majaca szczegdlne znaczenie dla obronnosci i bez-
pieczenstwa panstwa? Kwintesencja odpowiedzi na te i wczesniej postawione py-
tania jest zawarta jest w ,,Strategii rozwoju systemu bezpieczenstwa narodowego
Rzeczypospolitej Polskiej 2022”: , Bezpieczenstwo infrastruktury krytycznej za-
czyna mie¢ wymiar bezpieczenstwa narodowego, a dostep do kluczowych ustug
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pozostaje wymiernym aspektem bezpieczenstwa narodowego i obowiazkiem pan-
stwa w stosunku do obywatela™®.

Ten ,,dostep do kluczowych ustug” mozna takze potraktowac, za A.H. Maslo-
wem, jako zaspakajanie podstawowych potrzeb czltowieka: fizjologicznych (zyw-
nos$ci, schronienia, ubioru, mozliwosci prokreacji), bezpieczenstwa (ochrony zdro-
wia, zapewnienie pracy i godziwego zycia na staro$¢), przynaleznosci (do rodziny,
grupy spotecznej, akceptacji przez innych), uznania (prestizu, odniesienia sukcesu,
uznania), samorealizacji (rozwijania si¢, doskonalenia talentow, potwierdzania
wlasnej wartos$ci). Czyz infrastruktura nie jest ,,technicznym” $rodkiem do realiza-
cji tych potrzeb? Czyz panstwo zapewniajac obywatelowi mozliwosci zaspakajania
tych potrzeb nie daje mu poczucia bezpieczenstwa? Bezpieczenstwa rozumianego
jako ,.stan niezagrozenia, spokoju™®, jako ,,pewnos¢ istnienia, posiadania oraz
funkcjonowania i rozwoju podmiotu. Pewnos¢ jest wynikiem nie tylko braku za-
grozen (ich niewystgpowania lub eliminowania), ale powstaje takze wskutek kre-
atywnej dziatalnosci danego podmiotu i jest zmienna w czasie, czyli ma nature
procesu spolecznego”?

Wszakze w trywialnym ujeciu kreatywna dziatalno$¢ podejmuje cztowiek syty,
majacy dach nad glowa, pracg, mozliwosci realizowania swoich zainteresowan
poprzez przynalezno$¢ do réznych grup spotecznych i organizacji, z perspektywa
spokojnej starosci — ktory jest cztowiekiem spelnionym, majacym poczucie bezpie-
czenstwa. Co prawda w innym kontekscie (upadku filozofii w naszym zyciu), ale
prof. Marcin Krél ujat to tak: ,,...najwygodniejsi sa obywatele, ktoérzy nie zdaja
sobie ani innym trudnych pytan, najedza si¢, nakupuja, nawyjezdzaja, nabiora kre-
dytoéw i si¢ napija. Oto obywatel zadowolony, ktory glosuje na t¢ wladzg, ktéra mu
to zapewni”?’. Mamy wiec takze aspekt polityczny infrastruktury, ale nie tylko
o glosowanie chodzi — taki obywatel jest niczym podwalina, fundament, sprawny
wspolrealizator bezpieczenstwa panstwa jako ,,stanu uzyskanego w wyniku zorga-
nizowanej ochrony i obrony przed mozliwymi zagrozeniami, wyrazonego stosun-
kiem potencjatu obronnego do skali zagrozen”®, a wigc w wyniku aktywnej dzia-
talnosci obywateli i odpowiednich organow panstwa. Jak ta ,,zorganizowana
ochrona i obrona” wyglada w przypadku infrastruktury? Jaka jest skala zagrozen
dla niej?

¥ Uchwata nr 67 Rady Ministréw z 9 kwietnia 2013 r. w sprawie przyjecia ,,Strategii rozwoju
systemu bezpieczenstwa narodowego Rzeczypospolitej Polskiej 20227, Monitor Polski z 16 maja
2013 r., poz. 377, s. 25.

2 Stownik jezyka polskiego, Wydawnictwo Naukowe PWN, Warszawa 2008, s. 49.

2L R. Zigba, J. Zajac, Budowa zintegrowanego systemu bezpieczeristwa narodowego Polski (ekspertyza
sporzadzona na zlecenie Ministerstwa Rozwoju Regionalnego w ramach prac nad aktualizacja redniookre-
sowej strategii rozwoju kraju na lata 2011-2020), Warszawa 2010, s. 4,
http://ww.mrr.gov.pl/rozwoj_regionalny/Polityka_rozwoju/SRK/Ekspertyzy aktualizacja_ SRK__1010/D
ocuments/budowa_zintegrowanego_systemu_bezpieczenstwa_narodowego_Polski_ekspertyza_2010.pdf.

22 M. Krol, Nie tylko gospodarka!, Wprost z 4-10 lutego 2013 r.

2 Slownik terminéw z zakresu bezpieczenstwa narodowego, 0p. Cit., wydanie czwarte, s. 16.
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Jesli zgodzimy si¢ z wezesniejszymi wywodami, iz infrastruktura ma strategiczne
znaczenie dla gospodarki i spoteczenstwa, jest niezbedna do ich funkcjonowania, sta-
nowi swoisty fundament, jesli przyznamy racj¢ twierdzeniu zawartemu w ,,Strate-
gii rozwoju systemu bezpieczenstwa narodowego Rzeczypospolitej Polskiej 20227,
iz ,,Bezpieczenstwo infrastruktury krytycznej zaczyna mie¢ wymiar bezpieczen-
stwa narodowego”, ktore nalezy rozumie¢ jako ,,najwazniejsza warto$¢, potrzebg
narodowa i priorytetowy cel dziatalno$ci panstwa, jednostek i grup spotecznych,
a jednoczesénie proces obejmujacy réznorodne $rodki, gwarantujacy trwaty, wolny
od zaklocen byt i rozwoj narodowy (panstwa), w tym ochrong i obrong panstwa
jako instytucji politycznej oraz ochrong jednostek i catego spoteczenstwa, ich dobr
1 Srodowiska naturalnego przed zagrozeniami, ktére w znaczacy sposob ograniczaja
jego funkcjonowanie lub godza w dobra podlegajace szczegolnej ochronie™, to
pytanie o ten stan zorganizowania ochrony i obrony infrastruktury ma kapitalne
znaczenie. To pytanie nie tylko o stan, ale przede wszystkim o zorganizowanie
adekwatne do skali zagrozen.

A zagrozenia istnieja, i to ,,na wyciagniecie reki”: ,,W $rodeg o $wicie (16 stycz-
nia 2013 r. — przypis autora) ok. 20 terrorystow, pochodzacych prawdopodobnie
z Algierii, zaatakowato autobus przewozacy pracownikow kompleksu gazowego In
Amenas, eksploatowanego przez algierski koncern naftowy Sonatrach, a takze
brytyjski koncern BP i norweski Statoil. Pole znajduje si¢ kilkadziesiat kilometrow
od granicy z Libia.

Atak zostat odparty przez eskortujace autobus sity bezpieczenstwa, ale napast-
nicy dotarli potem do kompleksu, w ktorym zakwaterowani byli pracownicy
i wzieli wielu zaktadnikow — Algierczykow oraz cudzoziemcow”?.

Terrorysci islamscy zaatakowali w odwecie za francuska interwencje¢ zbrojna
w Mali i w tym przypadku ich celem byto przede wszystkim wzigcie zaktadnikow
i rozglos medialny, a nie zniszczenie instalacji gazowych — chociaz te bywaja ce-
lem atakéw: ,,W nocy z soboty na niedzielg (16 grudnia 2012 r. — przypis autora)
doszto w Jemenie do kolejnego zamachu na gazociag dostarczajacy surowiec do
terminalu nad Zatoka Adenska, skad skroplony gaz ziemny (LNG) jest eksporto-
wany — poinformowat w komunikacie operator gazociagu. (...) Pragnacy pozostac¢
anonimowym przedstawiciel wladz powiedzial agencji AFP, Ze nieznani sprawcy
»podtozyli pod odcinek gazociagu tadunek wybuchowy«; instalacja przestata dzia-
ta¢. Gazociag ten juz kilkakrotnie padat celem atakéw najprawdopodobniej bojow-
nikow powiazanych z Al-Kaida, w reakcji na wymierzone w tg¢ organizacj¢ opera-

.. ;1. . 26
cje jemenskiego wojska””.

22W. Kitler, Bezpieczenstwo narodowe RP. Podstawowe kategorie, uwarunkowania, system,
Akademia Obrony Narodowej, Warszawa 2011, s.31.

% http://konflikty.wp.pl/kat,1020235 title, William-Hague-potwierdza-smierc-brytyjskiego-
zakladnika-w-Algierii,wid, 15259441, wiadomosc.html

2 http://konflikty.wp.pl/kat, 1356 title, Kolejny-akt-sabotazu-glownego-rurociagu-ze-skroplonym-
gazem-w-Jemenie,wid,15183885,wiadomosc.html?ticaid=1fb65
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Czy to samo nie moze si¢ zdarzy¢ u nas? Bierzemy udzial w §wiatowej wojnie
z terroryzmem, nasi zotnierze walcza w Afganistanie — pod adresem naszego kraju
byty juz kierowane grozby ze strony terrorystow. Ba, ,,dorobilismy si¢” wiasnych:
»Zarzut przygotowan do zamachu na prezydenta, rzad i Sejm uslyszat mezczyzna
zatrzymany 9 listopada (2012 r. — przypis autora) — poinformowata prokuratura
i ABW na wspdlnej konferencji. Wedtug nieoficjalnych informacji tvn24.pl za-
trzymany planowal zamach podczas jednego z posiedzen parlamentu. Pochodzi
z Krakowa, pracuje na wyzszej uczelni. Nie dziatal sam. Mozliwe sa kolejne za-
trzymania™’.

Zagrozenia ze strony terrorystow to nie jedyny powod do dbania o bezpieczen-
stwo infrastruktury: ,,Dziatania sit wojskowych w ramach interwencji zbrojnych
beda miaty najczesciej dwufazowy przebieg. Istota pierwszej fazy, bedzie wykona-
nie synchronizowanych z dziataniami komponentu ladowego uderzen lotniczo-
-rakietowych na wojskowe obiekty punktowe o statlym lub mobilnym charakterze
oraz precyzyjne uderzenia w wybrane, kluczowe dla funkcjonowania przeciwnika
elementy jego infrastruktury (podkreslenia autora)”?. Te zasady sa stosowane od
wiekow 1 nic nie wskazuje na to, aby dzi§ miato by¢ inaczej: ,,1zraelczycy zaczeli
akcje w potowie listopada (2012 r. — przypis autora) (...) Uzywajac rakiet i samo-
lotow, niszczyli przede wszystkim magazyny broni, centra komunikacyjne i bu-
dynki, w ktorych zainstalowaty si¢ wtadze Hamasu”?. Byé moze w przysztoici
bedzie inaczej, bowiem ,,intencja” na przyktad konstruowania broni neutronowej
jest zniszczenie sity zywej, a oszczedzenie wszelkiej infrastruktury, aby byla goto-
wa do natychmiastowego wykorzystania po jej zajeciu przez przeciwnika: ,,wy-
zwolone promieniowanie podczas wybuchu bomby neutronowej w promieniu
dwoch kilometréw od epicentrum zabija zycie we wszystkich postaciach flory
i fauny. Mozna to dobrze zobrazowa¢ na przyktadzie czotgu — osoby znajdujace sie
wewnatrz tego pojazdu opancerzonego ging natomiast, on sam pozostaje w miarg
nienaruszony (nawet znajdujac si¢ blisko epicentrum eksplozji ERW). Smiertelne
promieniowanie przeniknie przez stal czy beton, jedyne co jest w stanie je zatrzy-
mac¢ to kilkumetrowa warstwa ziemi i piasku. W przypadku wybuchu bomby neu-
tronowej np. w centrum Warszawy, natychmiast zgingto by prawie 900 tys. osob
(obszar 2 km od PKiN)"%,

Czy przytoczone cytaty nie sg najlepszymi argumentami na dowodzenie
tezy, ze infrastruktura jest podstawa bezpieczenstwa narodowego? Skoro jest
niszczona w pierwszym rz¢dzie, to musi mie¢ kluczowe znaczenie dla bezpieczen-
stwa! W Strategii Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej powie-
dziano to dobitnie: ,,Odpowiedzia na wzrastajacy poziom zagrozen wobec obiek-

27 http:/lwww.tvn24.pl/zarzut-przygotowan-do-zamachu-na-prezydenta-rzad-i-sejm-dla-
zatrzymanego-9-listopada-mezczyzny,289709,s.html

*8 Wizji Sit Zbrojnych RP — 2030, Departament Transformacji MON, Warszawa 2008, pkt 48, s. 16.

29 M. Kacewicz, R. Tomaszewski, Komandos, Newsweek z 20.11-02.12.2012 .

%0 p. Drabik, Najgrozniejsza bror na $wiecie wciqz zagrozeniem,
http://mww.wiadomosci24.pl/artykul/najgrozniejsza_bron_na_swiecie_wciaz_zagrozeniem_167855.html.
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tow 1 systemow infrastruktury, ktéra ma kluczowe znaczenie dla bezpieczenstwa
panstwa i jego mieszkancow powinny by¢ dziatania ukierunkowane na stworzenie
mechanizmu ochrony narodowej infrastruktury krytycznej.

Infrastruktura krytyczna, narodowa infrastruktura krytyczna, infrastruktura ma-
jaca szczegOlne znaczenie dla obronnosci i bezpieczenstwa panstwa — czyzbysmy
w sferze definicji tejze kluczowej infrastruktury mieli podobna sytuacje, jak
w przypadku catej infrastruktury? Niestety, tak, a nawet jeszcze gorzej, bowiem tu
juz nie chodzi o definicje, o infrastrukture niezbedna do sprawnego funkcjonowania
gospodarki i $wiadczenia ustug — tu chodzi o bezpieczenstwo panstwa rozumianego
jako ,taki rzeczywisty stan stabilno$ci wewngtrznej i suwerenno$ci panstwa, ktory
odzwierciedla brak lub wystepowanie jakichkolwiek zagrozen (w sensie zaspakajania
podstawowych potrzeb egzystencjalnych i behawioralnych spoteczenstwa oraz

traktowanie panstwa jako suwerennego podmiotu w stosunkach migdzynarodo-
,’32

wych)”*.

Jak to wigc jest z tymi definicjami? W NATO wyraz ,,infrastruktura” pojawit
si¢ na przelomie lat 50. i 60. jako oznaczenie obiektow trwatego uzytku (koszar,
lotnisk, itp.), szybko rozpowszechnit si¢ takze poza $rodowiskiem wojskowym,
wchodzac na state do literatury ekonomicznej. Militarne rozumienie infrastruktury
podaje rowniez encyklopedia Webstera, w ktorej stowo ,.infrastruktura” oznacza
m.in. ,,system baz, ustug, szkolen niezbedny dla wykorzystania przez wojsko
w dziataniach operacyjnych lub podstawowy zakres kazdej organizacji”®. Nato-
miast W ,,Leksykonie wiedzy wojskowej” znajdujemy definicj¢ infrastruktury
obronnej. Sa to ,,urzadzenia i instytucje warunkujace skuteczne dziatanie syste-
mu obronnego panstwa. Dzieli si¢ je na infrastrukture wojskowa i infrastrukture
obrony cywilne;j. Infrastruktura to urzadzenia i instytucje warunkujace dziatanie sit
zbrojnych w czasie pokoju i wojny. Tworza ja obiekty zapewniajace zakwaterowa-
nie wojsk, ich szkolenie i utrzymanie staltej gotowo$ci bojowej, m.in. baza kosza-
rowa, poligony, place ¢wiczen, strzelnice, system obstugi garnizonowej, obiekty
stuzby zdrowia, system telekomunikacyjny i transportowo-komunikacyjny, baza
produkcyjna i techniczno-remontowa, sktadnice i magazyny, urzadzenia inzynie-
ryjno-obronne, urzadzenia radiotechniczne, lotniska, bazy morskie itp., a takze
jednostki wojskowe przeznaczone do ochrony i obrony oraz obstugi poszczegol-
nych obiektow, jak rowniez te urzadzenia i obiekty gospodarki narodowej, ktore
moga by¢ wykorzystane dla potrzeb sit zbrojnych’.

W ,,Stowniku terminéw z zakresu bezpieczenstwa narodowego” infrastruktura
obronna to ,,czg$¢ infrastruktury panstwa, obejmujaca obiekty i urzadzenia stale

%1 punkt 113 Strategii Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej z 2007 r.

%25, Dworecki, Zagrozenia bezpieczeristwa panstwa, Akademia Obrony narodowej, Warszawa
1994, s. 6.

8 K. Brzozowska, Finansowanie inwestycji infrastrukturalnych przez kapital prywamy na zasa-
dzie project finance, op. cit., s. 10.

3 Leksykon wiedzy wojskowej, Wydawnictwo Ministerstwa Obrony Narodowej, Warszawa 1979,
S. 145.
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oraz instytucje niezbedne do funkcjonowania systemu obronnego panstwa. Two-
rzona jest gtdwnie w czasie pokoju, ale rozwijana réwniez w okresie zagrozenia
i wojny”®. Infrastruktura wojskowa to ,.element infrastruktury obronnej obejmuja-
cy wszystkie stacjonarne (a w wyjatkowych wypadkach takze ruchome) obiekty
i urzadzenia (podkreslenie autora), ktore zgodnie ze swym przeznaczeniem stuza
do zaspakajania potrzeb sit zbrojnych, a w szczeg6lnosci dowodzenia, bytowania,
szkolenia i przemieszczania wojsk™®.

Natomiast infrastruktura obrony cywilnej to ,,urzadzenia i instytucje (pod-
kres§lenie autora) warunkujace skuteczne dziatanie obrony cywilnej. Obejmuje:
techniczne systemy alarmowania i ostrzegania, budownictwo ochronne, przygoto-
wanie obiektow w rejonach zesrodkowania, stanowiska kierowania, odkazania
i dezaktywacji, zapasowe szpitale i punkty pomocy sanitarno-medycznej, zapasowe
zrodta wody pitnej, zbiorniki wody gasniczej, zapasowe zrodta energii, drogi ewa-
kuacji, sktady zywnosci i materialéw sanitarno-medycznych”®’. Definiowana jest
tez jako ,,czg$¢ infrastruktury panstwa. Obiekty i urzadzenia warunkujace skutecz-
ne dziatanie obrony cywilnej — przede wszystkim ochrong ludnosci™®.

Inny termin — ,,nieruchomosci uznawane za niezbedne na cele obronnosci i bezpie-
czenstwa panstwa™®, wykorzystywane m.in. na ,.cele sztabowe i administracyjne
Sit Zbrojnych Rzeczypospolitej Polskiej i wojsk panstw sojuszniczych, instytucji
wojskowych, ochrony panstwa, Policji, Strazy Granicznej, Panstwowej Strazy Po-
zarnej, Biura Ochrony Rzadu oraz Stuzby Wigziennej, do zbiorowego i tymczaso-
wego zakwaterowania zolierzy, na cele magazynowe i techniczno-ustugowe Sit
Zbrojnych, pod obiekty gospodarczo-eksploatacyjne i inne urzadzenia stano-
wiace infrastrukture obiektow: Sit Zbrojnych Rzeczypospolitej Polskiej 1 wojsk
panstw sojuszniczych, ochrony panstwa, Policji, Strazy Granicznej, Panstwowe;j
Strazy Pozarnej, Biura Ochrony Rzadu oraz Stuzby Wigziennej, pod obiekty szko-
leniowe, poligony, place ¢wiczen i strzelnice, na nabrzeza, porty wojenne oraz pod
urzadzenia portowe Marynarki Wojennej i Strazy Granicznej, pod obiekty przezna-
czone na magazyny panstwowych rezerw gospodarczych i mobilizacyjnych, pod
obiekty taczno$ci radiowej Ministerstwa Spraw Zagranicznych, pod obiekty kiero-
wania, kontroli, nadzoru i zabezpieczenia ruchu lotniczego™®.

Przytoczone definicje infrastruktur odnosza si¢ generalnie do obronnosci pan-
stwa, trudno wigc je uznaé za infrastrukture bezpieczenstwa narodowego — chociaz
niewatpliwie sa jej czgscia. Bezpieczenstwo narodowe bowiem, w znaczeniu struk-

35 Stownik terminoéw z zakresu bezpieczenstwa narodowego, 0p. Cit, s. 48.

36 Tamze, S. 49.

%7 eksykon wiedzy wojskowej, op. cit., s. 145.

% J. Marczak, J. Pawlowski, O obronie militarnej Polski przefomu XX — XXI wieku, Warszawa
1995.

% Rozporzadzenie Rady Ministrow z 24 sierpnia 2004 r. w sprawie okreslenie rodzajow nieru-
chomos$ci uznawanych za niezbedne na cele obronnosci i bezpieczenstwa panstwa, Dz. U. nr 207,
poz. 2107.

“ Tamze.
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turalnym (systemowym), obok infrastruktury bezpieczenstwa, obejmuje takze:
prawne podstawy bezpieczenstwa, polityke i strategi¢ bezpieczenstwa narodowego,
cywilna i wojskowa organizacj¢ ochrony i obrony narodowej, sojusze i wspotprace
migdzynarodowa w zakresie bezpieczenstwa oraz edukacje dla bezpieczenstwa®.

Jak zatem zdefiniowac¢ infrastrukture bezpieczenstwa? Czy rozumiec jq jako infra-
strukture, ktora bezposrednio stuzy do zapewnienia bezpieczenstwa? Na przyktad sys-
temy zabezpieczen technicznych (mechanicznych, elektronicznych, kontroli dostgpu
itp.), ochrony fizycznej (magazyny broni, srodki przymusu bezposredniego, obiek-
ty stuzb ochrony itp.)? Czy moze jest to infrastruktura, w ktorej mieszcza si¢ insty-
tucje pracujace na rzecz bezpieczenstwa, infrastruktura jako organizacja $wiadcza-
ca ustugi na rzecz tegoz bezpieczenstwa? A moze jest to, jak to ujeli autorzy
publikacji ,,Ochrona infrastruktury krytycznej”, ,,cze$¢ infrastruktury panstwa,
obejmujaca obiekty i urzadzenia stale oraz instytucje, niezb¢dne do zapewnienia
bezpiecznego funkcjonowania panstwa™?, ktore ze wzgledu na jej ich ogromne
znaczenie musza podlegac¢ szczegdlnej ochronie organizowanej na szczeblu cen-
tralnym, sugerujac przy tym, iz sa to obiekty i urzadzenia podlegajace obowiazko-
wej® i szczegblnej* ochronie oraz nieruchomosci uznawane za niezbedne dla ce-
16w obronnosci i bezpieczenstwa panstwa™ (te obiekty i nieruchomosci autor
niniejszego artykutu klasyfikuje jako kluczowa infrastrukture panstwa® — rys. 2)?
Autor sktonny jest zgodzi¢ si¢ z ta definicja, jednak niewiele ona wnosi do istoty
problemu bez wyjasnienia, co jest istota tejze infrastruktury oraz na czym polega to
bezpieczne funkcjonowanie panstwa.

Ot6z kluczem do nazwania tej czg$ci infrastruktury panstwa infrastruktura bez-
pieczenstwa jest dodanie przy tym, Ze istota bezpieczenstwa (a nie ochrony) takiej
infrastruktury jest zapewnienie jej ciagltosci dziatania i mozliwosci jej odtwarzania
w przypadku uszkodzenia lub zniszczenia — bo tylko wowczas moze by¢ zapew-
niona ciaglos¢ funkcjonowania panstwa. Tak wigc, zdaniem autora, infrastruktu-
ra bezpieczenstwa mozna wigc nazwac czes$¢ infrastruktury panstwa, obejmu-
jaca obiekty i urzadzenia stale oraz instytucje niezbedne do zapewnienia
ciaglosci funkcjonowania panstwa w réznych stanach zagrozenia bezpieczen-
stwa narodowego, a istotg bezpieczenstwa tejze infrastruktury jest zapewnie-
nie ciaglo$ci jej funkcjonowania i szybkiego odtwarzania w przypadku uszko-
dzenia lub zniszczenia.

1 Bezpieczernistwo narodowe Polski w XXI wieku. Wyzwania i strategie, (red.): R. Jakubczak,
J. Flis, Bellona, Warszawa 2006, s. 22.

42 W. Lidwa, W. Krzeszowski, W. Wiecek, P. Kaminski, Ochrona infrastruktury krytycznej,
Akademia Obrony Narodowej, Warszawa 2012, s. 73.

“3 Ich ochrong reguluje ustawa o ochronie 0sob i mienia z 22 sierpnia 2007 r., Dz. U. nr 114, poz. 740.

# Ich ochrone reguluje rozporzadzenie Rady Ministrow z 24 czerwca 2003 r., Dz. U. nr 116, poz.
1090.

5 Rozporzadzenie Rady Ministrow z 24 sierpnia 2004 r., Dz. U. nr 207, poz. 2107.

% Zob. R. Radziejewski, Resorfowe krélestwa a ochrona kluczowych obiektow paristwa, ,,Studia
bezpieczenstwa narodowego” nr 2/2011.
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Rys. 2. Kluczowa infrastruktura panstwa

Problem tkwi jednak nie w nazewnictwie infrastruktury, ale w uporzadkowaniu
aktow prawnych zwiazanych wlasnie z ta czg$cia infrastruktury panstwa, ktora ma
kluczowe znaczenie dla bezpieczenstwa i obronno$ci panstwa, dla jego niezakto-
conego funkcjonowania. W tej chwili ma to zasadnicze znaczenie, od lat bowiem
decydenci maja $§wiadomos¢ istnienia tzw. resortowych krolestw w sferze bezpie-
czenstwa, nie tylko zreszta infrastruktury. W 2011 r. aktualny szef Biura Bezpie-
czenstwa Narodowego Stanistaw Koziej, ,,...za najwazniejsze w tym roku uznat
przelamanie resortowego podejscia do systemu bezpieczenstwa Polski i zbudowa-
nie zintegrowanego systemu kierowania bezpieczenstwem narodowym w czasie
pokoju, kryzysu i wojny”*’. W _,Strategii rozwoju systemu bezpieczefistwa naro-
dowego Rzeczypospolitej Polskiej 2022 r. czytamy: ,,.Brak unormowania organi-
zacji 1 funkcjonowania systemu bezpieczenstwa narodowego w jednym akcie
prawnym sprawia, ze dziatania podejmowane w tym obszarze przez podmioty od-
powiedzialne za poszczegodlne obszary bezpieczenstwa panstwa maja czg¢sto cha-
rakter sektorowy i rozproszony. Podejmowane dotychczas dziatania stuzace inte-
gracji wysitkéw podmiotow odpowiedzialnych za bezpieczenstwo narodowe
wypeltniaty najpowazniejsze luki, lecz nie wprowadzaly systemowych i komplek-

47 (CK), Zagraniczne priorytety, Polska Zbrojna z 1 maja 2011 r.
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sowych rozwiazan w skali panstwa”®. Ten stan rzeczy stanowi bardzo powazne
zagrozenie takze dla systemu bezpieczenstwa kluczowej infrastruktury®, a istnieje
ona we wszystkich obszarach bezpieczenstwa panstwa — rysunek 3.

Bezpieczenstwo

Militarne Polityczne i j Inne

Infrastruktura a | | Infr Infrastruktura

Kl Kl infr [Kluczowa infrastruktura |Kluczowa infrastruktura] |Kluczowa infrastruktural

o
Infrastruktura kluczowa (krytyczna) panstwa ‘

Opracowanie wlasne —

Opracowanie wiasne.

Rys. 3. Bezpieczenstwo a kluczowa (krytyczna) infrastruktura panstwa

Shusznym rozwiazaniem — zdaniem autora — byloby przyjecie jednej definicji
dla infrastruktury zwiazanej z bezpieczenstwem narodowym — nazwanie jej infra-
strukturg Kkrytyczna, ale tez pod warunkiem ustawowego doprecyzowania jej roli
1 znaczenia w systemie bezpieczenstwa narodowego. Nie tylko dlatego, ze jesteSmy
w Unii Europejskiej, ze istnieje wymog dostosowywania naszego ustawodawstwa
do unijnego, ze zagrozenia militarne w unijnych i natowskich koncepcjach bezpie-
czenstwa ustapily miejsca zagrozeniom niemilitarnym. Przyjecie jednej definicji
zakonczyloby wigc zamieszanie nie tylko w nazewnictwie, ale przede wszyst-
kim w dzialaniach ukierunkowanych na stworzenie mechanizmu ochrony na-
rodowej infrastruktury krytycznej.

A problem jest wazki nie tylko z racji znaczenia infrastruktury, ale i jej rozle-
gloscei: ,,0Olbrzymia skala liczbowa i przestrzenna infrastruktury krytycznej warun-
kujacej bezpieczenstwo narodowe, a rownocze$nie wrazliwej na uderzenia woj-
skowe lub akty terroru, stanowi olbrzymie wyzwanie w tworzeniu bezpieczenstwa
narodowego XXI wieku*. Wedhuig roznych danych szacunkowych ,,Sposrod bli-
sko trzech tysigcy obiektow podlegajacych obowiazkowej ochronie, niespetna jed-
na trzecia stanowig obiekty uznane dotad za szczeg6lnie wazne dla bezpieczenstwa
1 obronnos$ci panstwa i podlegajace z tego tytutu szczegoélnej ochronie. Ocenia sig,
ze co dziesiaty obiekt podlegajacy szczegodlnej ochronie bgdzie figurowat w jedno-
litym wykazie obiektow, instalacji, urzadzen i ustug wchodzacych w sktad infra-

8 Uchwata nr 67 Rady Ministrow z 9 kwietnia 2013 r. w sprawie przyjecia ,,Strategii rozwoju
systemu bezpieczenstwa narodowego Rzeczypospolitej Polskiej 20227, op. cit., s. 15.

0 7Zob. R. Radziejewski, Bezpieczeristwo narodowe miedzy teoriq a praktykq, [w:] Interdyscypli-
narny wymiar bezpieczeristwa, (red.) M. Adamkiewicz, Wojskowa Akademia Techniczna, Warszawa
2012, s. 235.

50 Bezpieczenstwo narodowe Polski w XXI wieku. Wyzwania i strategie, 0p. cit,, s. 100.
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struktury krytycznej'. A tej, wedtug oceny przedstawiciela Rzadowego Centrum
Bezpieczenstwa dokonanej podczas wystapieniu na konferencji ,,Bezpieczenstwo
energetyczne panstwa a infrastruktura krytyczna na przyktadzie PGNiG i GAZ-
SYSTEM?”, jaka odbyta si¢ w Wojskowej Akademii Technicznej 23 maja 2012 r.,
jest 840 — procedura kwalifikowania obiektow trwa. W skali catej infrastruktury
panstwa infrastruktura bezpieczenstwa stanowi jej utamek, ale jest to decydujacy,
kluczowy utamek.

Z.akonczenie

Czy mozna wyobrazi¢ sobie zycie bez pradu, gazu czy biezacej wody? Czy
mozna sobie wyobrazi¢ funkcjonowanie urzedow, instytucji, przedsigbiorstwa,
bankéw bez tych mediow? Czy mozemy wyobrazi¢ sobie funkcjonowanie panstwa
w sytuacji drastycznego ograniczenia dostaw tych mediow w dluzszym czasie?
Mozemy, ale praktycznie jest to niemozliwe, chyba ze zaakceptujemy drastyczne
pogorszenie jakosci zycia, ograniczenia konsumpcji dobr nie tylko luksusowych,
ale i tych pierwszej potrzeby, itp. Natomiast zapewnienie sprawnego funkcjonowa-
nia panstwa, bezpieczenstwa obywatelom i niepodlegltego bytu bytoby wielce pro-
blematyczne — zwtaszcza wtedy, gdyby ta infrastruktura byta celowo niszczona.
Czy mozna sobie wyobrazi¢ skuteczne funkcjonowanie bazy lotnictwa wojskowe-
go ze zniszczonymi pasami startowymi, magazynami paliw i uzbrojenia? Albo
sprawne przemieszczanie si¢ wojsk operacyjnych w rejony potencjalnych walk po
zniszczonych drogach, mostach itp.? Patrzac na dzieta artystow, konstruktorow
mozna powiedzie¢, ze wyobraznia ludzka nie ma granic, ale byty panstwowe jak
najbardziej, zwlaszcza w sytuacji ograniczen dostepu do, najogodlniej rzecz ujmu-
jac, dobr materialnych. Bez sprawnej infrastruktury one nie moga istnie¢!

Jaka wigc rolg odgrywa infrastruktura? ,,We wspotczesnej gospodarce infra-
struktura odgrywa kluczowa role. Obok sprawnego systemu finansowego i aktyw-
nosci zawodowej jest trzecim rodzajem swoistego »krwioobiegu« w procesach
ekonomicznych. Sprzyja wymianie gospodarczej, zbliza ludzi i kultury do siebie,
jest narzedziem i elementem ekspansji. Tak byto od wiekow — kiedy analizuje sie¢
szlaki komunikacyjne karawan handlowych czy historie morskich frachtow”.
Wedtug J. Klear (w odniesieniu do rozwoju gospodarczego):

»— zapewnia ona wiezi w przekroju terytorialnym; ten aspekt infrastruktury jest
historycznie najstarszy i praktycznie istnial niemal zawsze, od kiedy spotecznosci
ludzkie przestaty by¢ catkowicie zamknigtymi, izolowanymi jednostkami wytwor-
czymi;

%! Cezary Niewiadomski, Szczegélna ochrona obiektow, W: Wojewddzka administracja rzqdowa
w przygotowaniach obronnych, (red.) Z. Piatek, S. Olearczyk, Gotuchow 2012, s. 167.
52 Polska 2030, wyzwanie 4 Odpowiedni potencjal infrastruktury, s. 119.

263



RYSZARD RADZIEJEWSKI

— stwarza warunki dziatalno$ci produkcyjnej; jest to ten caty zespot przestanek
materialnych, ktore same wprawdzie nie uczestnicza bezposrednio w dziatalnosci
produkcyjnej, ale tez bez nich owa dziatalno$¢ nie moze si¢ odbywac;

— podobnie jak i materialne, musza istnie¢ takze ludzkie przestanki dziatalno$ci
produkcyjnej, nie tylko w zakresie odpowiedniej pod wzgledem ilosciowym podazy
sity roboczej, ale takze odpowiednio przygotowanej (wykwalifikowanej i wyksztatco-
nej); niemniej wazne jest, ze ten czynnik ludzki musi mie$ci¢ si¢ w okre§lonym syste-
mie podstaw produkcyjnych (wzorzec postgpowania gospodarczego)”™.

To w sferze produkcyjnej i spotecznej, a w sferze bezpieczenstwa narodowego?
W strategii NATO przyjetej przez przywodcow panstw cztonkowskich w Lizbonie
w 2010 r. czytamy: ,,Wszystkie panstwa w coraz wigkszym stopniu polegaja na
podstawowych szlakach komunikacyjnych, transportu i tranzytu, od ktorych zalezy
globalny handel, bezpieczenstwo energetyczne i dobrobyt. Uodpornienie ich na
ataki lub zakldcenia wymaga zwigkszonych migdzynarodowych wysitkow. Niekto-
re panstwa czlonkowskie NATO beda bardziej uzaleznione od zagranicznych do-
staw no$nikow energii i, w niektorych przypadkach, od zagranicznych sieci dostaw
1 przesytu nosnikéw energii dla zaspokojenie swoich potrzeb energetycznych. Duza
czg$¢ handlu towarami wiedzie przez $wiatowe szlaki transportowe, a dostawy
no$nikow energii sa w coraz wigkszym stopniu narazone na zaktécenia™,

Nic wigc dziwnego, ze z unijnego Funduszu Spdjnosci, z ktérego finansowane
sq inwestycje wyrownujace poziom zycia w krajach cztonkowskich, na lata 2004—
2013 przypadty Polsce 74 mld euro, dzigki ktorym wybudowano m.in. 10,3 tys. km
drég, zakupiono 1,9 tys. nowoczesnych tramwajow i autobusow, 368 oczyszczalni
Sciekow™. Gdyby nawet w naszym sktdconym sejmie postawic teze autora, iz od infra-
struktury zalezy nasz dobrobyt i bezpieczenstwo, bylaby ona przyjeta przez aklamacje.
Niestety, pozostaje jeszcze bezpieczenstwo tejze infrastruktury, a zwlaszcza tej jej
czescei, ktora ma kluczowe znaczenie dla bezpieczenstwa i obronnosci panstwa.
Bez uporzadkowania jej stanu prawnego, bez ujednolicenia nazewnictwa i szczego-
lowego sprecyzowania, na czym to bezpieczenstwo ma polega¢, w dalszym ciagu
bedziemy mieli tylko jego iluzje.

Dlaczego tak wazne jest zapewnienie bezpieczenstwa infrastrukturze? Bo in-
frastruktura jako taka, a zwtaszcza kluczowa infrastruktura panstwa:

— byla, jest i bedzie atakowana ,,w pierwszej kolejnosci”;

— zaklocenie jej ciaglosci dziatania powoduje tzw. efekt domina (zaklocone
zostaje funkcjonowanie innych infrastruktur), prowadzacy do dezorganizacji zycia
spotecznego i funkcjonowania panstwa;

— ze wzgledu na rozlegto$¢ infrastruktury zapewnienie jej bezpieczenstwa jest
niezmiernie trudne;

58 J. Klear, Rola infrastruktury i oswiaty w rozwoju: Azja Radziecka — Azja Centralna, Ekonomi-
stanr5z1967r.

5 W. Jakubczak, R. Jakubczak, Narodowe i miedzynarodowe strategie bezpieczerstwa w kontek-
Scie globalizacji, Wojskowa Akademia Techniczna, Warszawa 2011, s. 10.

*® Zob. Bogatsi o unijne miliardy, Wprost z 11-17 lutego 2013 r.
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— zréznicowana forma wiasnosci infrastruktury (z dominujaca forma prywatna)
wymaga szerokiego i mocno sprecyzowanego partnerstwa publiczno-prywatnego;

— nieche¢ ze strony prywatnych wlascicieli do inwestowania w bezpieczen-
stwo infrastruktury, zwlaszcza w kryzysie, jest poniekad zrozumiata, ale krotko-
Wzroczna, naraza bowiem nie tylko ich, ale i odbiorcéw ich wyrobow, ustug, na
utrate zyskow, a panstwo nawet na utrat¢ suwerennosci.

Dla przyktadu: ,,Z powodu awarii energetycznej wyltaczone zostaty wszystkie
instalacje jednego z najwigkszych przedsigbiorstw regionu — Zaktadow Chemicz-
nych Police. Najwigkszy problem stanowito zabezpieczenie zbiornikow z amonia-
kiem, ktore musza by¢ chtodzone. Nagle wstrzymanie produkcji i dostaw pradu
mogto tez uszkodzi¢ cze$¢ urzadzen. Spotka jest ubezpieczona od tego rodzaju
zdarzen w PZU, Warcie, Ergo Hestii. Szacowanie szkoéd nadal trwa, jednak
z wstepnych obliczen kierownictwa Polic wynika, ze straty moga siggna¢ nawet
10 min zt. Tylko w wyniku wstrzymania produkcji spotka stracita 5 min zt”°,

Dominujaca rola panstwa w kreowaniu bezpieczenstwa kluczowej infrastruktu-
ry jest wigc oczywista, niestety, jak na razie dominuje nieudolnos¢ legislatoréw
i administracji rzadowej. Nie jest to tylko nasza specyfika — Benjamin Barber, pro-
fesor Uniwersytetu Maryland, jeden najstynniejszych amerykanskich politologow,
doradca prezydenta Billa Clintona, na poczatku II kadencji Baracka Obamy stwier-
dzit, iz ten w pierwszym rzgdzie powinien zajaé si¢ infrastruktura: ,,W Stanach
rozsypuja si¢ mosty i tunele; sie¢ energetyczna zostata zbudowana 75 lat temu.
Mogliby$my zaoszczedzi¢ potowe energii, ktadac nowe linie energetyczne. Taki
narodowy projekt i inne infrastrukturalne przedsigwzigcia dalyby zatrudnienie wie-
lu ludziom. Obama o tym méwi, ale nic nie robi”’. Co nam to przypomina?

Zdaniem autora, stynne powiedzenie innego amerykanskiego prezydenta, Billa
Clintona — ,,Po pierwsze gospodarka, gtupcze”, w dzisiejszych, coraz bardziej nie-
spokojnych czasach z powodzeniem mozna parafrazowa¢ na ,,Po pierwsze bezpie-
czenstwo infrastruktury, glupcze”.
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