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PRZEKSZTALCENIA ARCHITEKTONICZNE
W ROZPROSZONYCH TELEKOMUNIKACYJNYCH
SYSTEMACH USLUGOWYCH ORAZ PROBLEMY
ZAPEWNIENIA BEZPIECZENSTWA INFORMACJI

Architectural transformations in distributed
telecommunications service systems and problems
of ensuring information security

Streszczenie: W artykule omowiono przeksztalcenia architektoniczne rozproszonych tele-
komunikacyjnych systemow ustugowych oraz sposoby optymalizacji ich niezawodnosci
i wydajnosci. Przedstawiono nowoczesne rozproszone sieci zorientowane na ustugi jako
zloZone systemy heterogeniczne, ktorych wigkszos¢ opiera si¢ obecnie na tzw.
technologiach chmurowych. Przeanalizowano systemy ustug w chmurze jako alternatywe
dla nabywania przez klientow biznesowych wlasnych poteznych systemow obliczeniowych,
oprogramowania i technologii pamieci masowej. Zaproponowano zasade wspoldzielenia
tych zasobow na podstawie ich wirtualizacji. Wskazano na gléwne problemy i podano
sposoby zapewnienia bezpieczenstwa informacji w tych systemach.

Stowa kluczowe: technologia informatyczna, niezawodno$¢ i wydajnos¢ systemu IT,
bezpieczenstwo informacji

Abstract: The article discusses the architectural transformations of distributed tele-
communications service systems and methods of optimizing their reliability and efficiency.
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Modern distributed service-oriented networks are presented as complex heterogeneous
systems, most of which are currently based on so-called cloud technologies. Cloud service
systems were analyzed as an alternative to business customers purchasing their own
powerful computing systems, software, and storage technologies. The principle of sharing
these resources based on their virtualization was proposed. The main problems and ways
of ensuring safety of information in these systems are provided.
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1. Wprowadzenie

Nowoczesne rozproszone sieci zorientowane na ustugi SOA (ang. Service-Oriented
Architecture) to ztozone systemy heterogeniczne. Wigkszo$¢ z nich opiera si¢ dzi§ na tzw.
technologiach chmurowych. Systemy ustug w chmurze zostaly po raz pierwszy zapro-
ponowane w latach 60. XX w. jako koncepcyjna alternatywa dla nabywania wiasnych
potgznych systemow obliczeniowych, oprogramowania i technologii pamigci masowej
[1+7]. Zaproponowano zasad¢ wspotdzielenia tych zasoboéw na podstawie ich wirtualizacji.
Rozwoj systemow heterogenicznych w chmurze jest rowniez powigzany z inicjatywami
komercyjnymi Amazona i Google na poczatku XXI w. W tym okresie pojawily si¢ terminy
,chmura” i ,przetwarzanie w chmurze” [8+11].

Zalety koncepcji ,,cloud computing” sa oczywiste: oszczgdno$¢ kapitatu 1 kosztow
operacyjnych klientow, zwigkszenie niezawodnosci i bezpieczenstwa przechowywania
i przesytania danych klientow. Zatem odpowiedzialno$¢ za spetnienie tych warunkow
spoczywa wylacznie na dostawcy. Jest jednak minus: ogélna wydajnos¢ przetwarzania
danych w chmurze moze by¢ nizsza niz w przypadku dostgpu lokalnego. Ponadto
niezawodnos$¢, terminowos$¢ 1 dostgpnos$é danych to ztozone zaleznosci funkcjonalne od
wielu parametrow charakteryzujacych kanaly transmisji od uzytkownika do chmury:
jakosci sieci dostgpowych do zasobow chmury, dostepnosci chmury z niezbedna
funkcjonalno$cig ustug i ich replikacja w zestawie maszyn wirtualnych.

Chmury, zwlaszcza publiczne lub quasi-publiczne, sa zwykle rozproszonymi
obiektami, ktore implementuja potrojng koncepcje SaaS-PaaS-IaaS (2009-2011) w wybra-
nej rozproszonej platformie ustugowe;j [8, 9, 12+14]. Parametry kazdej warstwy ustug beda
w duzej mierze determinowac charakterystyke catego systemu chmurowego. Jezeli badania
i kontrole parametréw systemu dostgpowego mozna przeprowadzi¢ w oparciu 0 wazone
modele estymacji zbioréw rozmytych, to dwie gorne warstwy, bezposrednio realizujace
rownowazenie obcigzenia i logike ushug, nie moga by¢ opisane bez uzycia ztozonych
modeli grafowo-analitycznych. Modelowanie ztozonych systeméw ustugowych odbywa si¢
przy uzyciu wielu metod, z ktorych wigkszo$¢ opiera si¢ na teorii procesow losowych
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w polaczeniu z ,teorig teleruchu” [1, 2, 13]. Bioragc pod uwage wiasciwosci dystrybucji,
w takich systemach szczegdélne znaczenie maja metody zarzadzania ruchem
informacyjnym.

Przyjmujac zatozenie, ze wigkszo$¢ systemow chmurowych to inteligentne sieci
ustlugowe o dynamicznie zmieniajgcej si¢ funkcjonalnosci i strukturze wezidow, istnieje
koncepcja replikacji elementow ustugi pod wzgledem przyciagania do weztéw brzegowych
najblizszych sieciom klienckim, co dla zbioru ustug elementarnych powoduje efekt
$wiadczenia ustug migracyjnych. Opis dynamiki przeptywéw ustug i informacji wraz ze
zmiang konfiguracji strukturalnej urzadzen ushlugowych w sieciach heterogenicznych
odzwierciedla ztozono$¢ reprezentacji chmury przez tradycyjne modele stosowane przez
naukowcow. Dlatego w wielu pracach oferowana jest nowoczesna koncepcja efektywnego
zarzadzania sieciami nowej generacji [8, 9, 12+14], m.in. przy wykorzystaniu zasady
efektywnej syntezy szkieletowych sieci transmisji danych, stanowigcych podstawe
rozproszonych ustugowych systemow transmisji danych. Takie podejscie do modelowania
technologii zorientowanych na ustugi nie pozwala na stworzenie kompletnego systemu
kryteriow holistycznego pokrycia wlasciwosci heterogenicznych systeméw chmurowych
w celu zwigkszenia ich efektywnosci w procesie syntezy przeksztalcen [15+18].

Nalezy takze zaznaczy¢, ze szereg problemow zwigzanych z bezpieczenstwem oraz ze
strukturalnym réwnowazeniem przeptywow informacji pozostaje nierozwigzanych. W celu
zwickszenia wydajnosci sieci heterogenicznej 1 uproszczenia jej architektury, szczegdlnie
w odniesieniu do tzw. programowalnych systemow zarzadzania SDN (ang. Software-
Defined Networking), konieczne jest wprowadzanie zmian w topologii systemow
i dokonywanie funkcjonalnej dekompozycji zlozonych systemow sieciowych, a optyma-
lizacja wiclokryterialna stosowana jest w celu utrzymania odpowiedniej jakosci ustug,
w tym optymalizacji lokalnych metod $ledzenia przeptywu informacji. Dzialania takie
powinny zapewni¢ bezpieczenstwo informacji oraz dostgpno$¢ komponentow ustug
i niezawodno$¢ systemow ustug, w tym sieci typu Peer-to-Peer, a takze optymalizacje
wydajnosci platform oprogramowania ustugowego w oparciu o efektywne zarzadzanie
zasobami maszyn wirtualnych [8, 9, 12+14].

2. Przeksztalcenia architektur w systemach rozproszonych

W ostatnich dziesiecioleciach w systemach rozproszonych i aplikacjach sieciowych
zaobserwowano znaczgce zmiany architektoniczne i przesunigcia przede wszystkim
w zakresie niezawodnosci, wydajnosci i bezpieczenstwa informacji. Rozproszone
oprogramowanie do handlu elektronicznego czgsto ma dos¢ zlozona, hierarchiczna,
wielowarstwowg strukture zaprojektowang w celu optymalizacji wydajnosci i obejmuje
nowoczesne ustugi sieciowe. Przyktad systemu dla e-commerce pokazano na rys. 1.
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Aplikacja kliencka 1 wchodzi w interakcje ze sklepem wirtualnym, aplikacja 2 (sklep
internetowy), za posrednictwem serwera WWW z dotaczonym serwerem aplikacji serwera
aplikacji, ktory obstuguje wstgpne przetwarzanie zamowien od klientow POP (ang.
Purchase Order Preprocessing). Te ostatnie sg z kolei polaczone z nastgpujagcymi dwoma
serwerami aplikacji Application Servers. Jedna z nich przeznaczona jest do zarzgdzania
bazami danych (Zarzadzanie sklepami / Tabele sklepowe), druga — do zarzadzania danymi
klientow (Administracja Danymi Klienta) [8+10, 19].

o 3
Client Application Server
Store
Store management tables
1 Application Server
. Web
Client Server Purchase Order
L | Preprocessing
D Application Server Y
- . Customer
Client Administration of data
customer data
Online shop
\
Web Service
- ———_—
Application Data
Server base
Supplier

Rys. 1. Ogdlna struktura aplikacji e-commerce [10]

Aplikacja 3 (Dostawca) wspiera komunikacje Sklepu Internetowego z dostawca.
Okreslona aplikacja sktada si¢ z serwera aplikacji Application Server, ktory jest
przeznaczony do zarzadzania DB towardéw dostawcy. Komunikacja pomiedzy aplikacjami
2 13 ,,Sklep Internetowy — Dostawca” odbywa si¢ za pomoca dwdch odpowiednich Ustug
Internetowych, ktore rowniez realizowane sa na dostarczonych platformach serwerowych
aplikacji. W zwiazku z tym obserwujemy charakterystyczny dalszy rozwoj systemu
rozproszonego w pordéwnaniu z architekturg C-S/n-tier [8+10]. Architekture klastrowa
przedstawia rys. 2.

Architektura klastrowa pozwala zoptymalizowa¢ wydajno$¢ aplikacji rozproszonej,
poniewaz jej funkcje sa replikowane przez wiele serwerow. Funkcje logiki aplikaciji,
trwalo$ci 1 zarzadzania sg dostarczane przez wiele serweréw. Do replikacji wymagana jest
wstepna analiza sktadu danych. Replikacja funkcjonalna przyczynia si¢ do: rozktadu
obciagzenia, zwickszenia tolerancji bledow oraz przetwarzania rownoleglego.
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(Presentation Tier) (Processing Tier) (Persistence Tier)
Client Server
Customer /
(Point-of-Sale) / /
Queue of requests for
Client processing / MRI
ATM, \
= N
mobile access / \
User RAID, SAN, NAS
sl iT \—/\// 4 Management of
s application
pre- 1 and user data
processing Home! Server Cluster
L] Access client Processing
- of Application Logics

Rys. 2. Architektura klastrowa [10]

Replikacja serwerow w architekturze klastrowej charakteryzuje si¢ znacznymi
oszczgdnosciami czasu przetwarzania, ale takze zwigkszona zlozonoscia ze wzgledu na
potrzebe synchronizacji i obshugi konfliktow. Nowoczesng architekture aplikacji
rozproszonych chmur (ang. Clouds) przedstawia rys. 3. Zastosowanie architektury chmury
pozwala na wykorzystanie znacznej mocy obliczeniowe] systemow rozproszonych,
zblizonej do sposobu dostarczania energii elektrycznej w nowoczesnych sieciach
konsumenckich UG (ang. Utility Grids) bazujacych na systemach potaczonych.

(Thin Client) (Private / Public Clouds)
Client I—— Server

-~

Customer

o

———’~w——--

(Point-of-Sale)

Internet/ Intranet/
Web Services

\

Client
ATM,
mobile access

User RAID SAN, NAS

interface, if Application and
user data

pre- N management

processing

Home Server Cluster

P ——

j

Preprocessing

Access client Processmg

of Application Logics

Rys. 3. Architektura chmury [10]
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Warunki korzystania z architektury chmury sa obecnie nastgpujace: niektore firmy
i organizacje nie maja wystarczajacych mozliwosci tworzenia kopii zapasowych danych
(kopii zapasowych) i rozwigzywania ztozonych problemow obliczeniowych. Agregacja
wystarczajacych zasobow obliczeniowych dla kilku przedsigbiorstw i organizacji jest
wykonywana przez dostawce chmury obliczeniowej. Firmy i organizacje majg dostep do
nowoczesnych ustug sieciowych na zadanie w module ,,On-Demand”. To rozwigzanie jest
idealne dla firm i organizacji, ktore maja doskonale, czasami tylko sporadyczne
zapotrzebowanie na te zasoby i ushugi. Oszczgdno$ci czasu przetwarzania i kosztow sprzgtu
w kazdym przypadku zréwnowazyly nieco wyrazny wzrost ztozonosci ze wzgledu na
potrzebe koordynacji i synchronizacji systemow w chmurze. Wadami korzystania
z architektury chmury sa jednak niewystarczajaca szybkos$¢ i niezawodno$¢ przesylania
danych oraz bezpieczenstwo informacji.

Wsréd przyktadow komercyjnych i niekomercyjnych projektdow w chmurze sa:
naukowi dostawcy chmur (sie¢ systemoéw ziemskich, badania nad ludzkim genomem) oraz
komercyjni dostawcy chmury (Amazon, T-Systems, IBM) [6, 8+10].

3. Architektury systemow zorientowane na ustugi sieciowe

Pojecie architektury sieci zorientowanej na ustugi (SOA) stato si¢ ostatnio mottem
dostawcow systemoOw oprogramowania i naukowcow (rys. 4). Sekcja zawiera nowoczesne
definicje i rozwaza nowe trendy w tworzeniu innowacyjnych architektur zorientowanych
na ustugi aplikacji sieciowych. Nowoczesne ustugi sieciowe Web Services s3
wykorzystywane jako podstawowa technologia tworzenia aplikacji w architekturze SOA.

Podstawowymi obszarami zastosowania SOA sa aplikacje klienckie z wbudowanymi
ustugami sieciowymi, ktore s3a przeznaczone do integracji systemow informatycznych
przedsigbiorstwa EAI (ang. Enterprise Application Integration) oraz komunikacji pomigdzy
systemami biznesowymi typu B2B (ang. Business-to-Business) 8, 9, 16].

Obecnie istnieja nastgpujace rodzaje ustug:

1. Zwyktle ushugi sieciowe SOAP.

2. Ekonomiczne ustugi sieciowe REST.

3. Potaczone ustugi sieci Web za pomocg narzedzi do kompozycji, na przyktad jezyka
WS-BPEL (ang. Web Service Business Process Execution Language).

Chociaz architektura SOA i ustugi sa ze sobg $cisle powigzane, istniejg pewne roznice
miedzy architekturami SOA a ustugami sieciowymi:

1. System SOA opisuje paradygmat architektoniczny niezaleznie od konkretnej
implementacji systemu informatycznego przedsigbiorstwa i nie daje bezposredniej
mozliwosci rozwigzania jakichkolwiek probleméw zawodowych. Ponadto
architektura SOA jest zawsze indywidualna, tzn. nie ma standardowych SOA.
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Korzystanie z ustug sieci Web niekoniecznie prowadzi do powstania okreslonej
architektury SOA. Na przyklad ta sekcja dotyczy glownie pragmatycznego
wykorzystania ustug sieci Web 1 rozszerzen ushig sieci Web w celu uzyskania
dostepu do innych rozproszonych aplikacji.

Kazdy system SOA musi by¢ dodatkowo skonfigurowany w celu opracowania
indywidualnego systemu informatycznego przedsigbiorstwa zgodnie z wilasnymi
potrzebami klienta.

Nowoczesne ustugi sieciowe sg oczywiscie oparte na architekturach SOA.
Jednoczes$nie czas realizacji, koszt i zlozono$¢ projektéw integracji aplikacji
korporacyjnych sa znacznie skrocone, gdy sa one wykorzystywane jako podstawa do

wdrozenia.
WS-* extension
. Coordination,
Reliable Sending Securit —
Y coordination,
transmission messages N
BMICT
Basic components: SOAP, WSDL, UDDI
Reliability
— WS-Addressing, WS-Reliability, WS-Message Delivery
Messaging
— WS-Eventing, WS-Notification
Security
—  WS-Security, WS-Trust, WS-Privacy, WS-Federation, SAML (Security Assertion Markup
Language)
Transaction, Co-ordination, Context
— WS-Transactions, WS-CAF (Composite Application Framework)
Semantic Web Services
— OWL-S (Web Ontology Language for Web Services)
Semantic REST, Representational State Transfer
Web Services

Rys. 4. Rozszerzenie funkcji ustug WS-* [8]

Sktadnikami technologii Web Services sa standardy SOAP, WSDL i UDDI. Ich

glowne cechy to:

1.

SOAP (ang. Simple Object Access Protocol) — format transmisji oparty na jezyku
XML i protokole HTTP, bardziej elastyczny niz mechanizmy HTTP GET/POST
wykorzystujacy ulepszong strukture dla zdalnego RPC (ang. Remote Procedure Call).
WSDL (ang. Web Service Description Language) — opis interfejsu dla Web Services,
za pomocg ktdrego opisane jest zdalne wywotanie RPC na podstawie XML-Schema
z parametrami RPC i opcjonalnym wigzaniem do HTTP GET/POST i SOAP.
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3. UDDI (ang. Universal Description, Discovery and Integration) — specyfikacja
opisujgca rejestr Web Service z wyszukiwaniem Web Services w istniejacych
rejestrach biznesowych (np. MS, IBM, Ariba).

W wigkszosci Web Services sa przystosowane do serweréw aplikacji. Platformy do
tworzenia i korzystania z ustug sieci Web obejmujg nastgpujgce znane serwery aplikacji:
1. O$ Apache, Tomcat.

2. Platforma programistyczna Novell Mono.
3. Serwer Microsoft .NET.
4. SAP Web Application Server (oparty na SAP NetWeaver).
5. Pakiet Java Web Services Development Pack (JWSDP) firmy Sun Microsystems.
6. Oracle Application Server (w oparciu o Oracle Fusion Middleware).
7. IBM WebSphere Application Server (Apache, platforma J2EE).
8. DotGnu (Projekt GNU).
9. WebLogic systemow BEA.
10. Macromedia ColdFusion.
11. Cordys WS-AppServer.

Przyktady zastosowan obejmuja m.in. zlozone sieci komputerowe i sieci
konwergentne, taczace komputery stacjonarne, mobilne i bezprzewodowe [8, 9, 16].

W zlozonej sieci komputerowej sktadajacej si¢ z 30 komputerow wspotistniejg trzy
rozne niezgodne architektury systemu. Prowadzona jest jednoczesna, dupleksowa wymiana
danych w heterogenicznych $rodowiskach pomiedzy heterogenicznymi systemami
komputerowymi. Pojawiajg si¢ jednak pytania:

a) ile procedur importu/eksportu nalezy utworzy¢ i zainstalowac, aby zapewnié
jednoczesna komunikacj¢ n:m — migdzy wszystkimi systemami jednoczes$nie?

b) jakie ogélne zmiany sa wymagane, jesli do okreslonej sieci dotacza komputer z nowa
architekturg systemu?

c) jakie sg zalety wykorzystania metod i narzgdzi do wirtualizacji serwerdw, systemow
operacyjnych i aplikacji oraz ujednoliconych formatéw i mechanizmoéw transmisji
danych i kodu wykonywalnego?

Rozwigzanie dla (a) i (b) jest warunkowo przedstawione na rys. 5.
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a)
3 architecture;
each computer needs 2 Import and
n:m 2 Export procedures

12 x to program;
120 x install

L] L1 b)
- — 4 architecture;

each computer needs 3 Import and
3 Export procedures

24 x to program;
186 x install

Rys. 5. Heterogeniczne $rodowiska z kilkoma architekturami systemowymi [8]

Rozwiazanie dla (c) jest warunkowo przedstawione na rys. 6.

Using
- server, OS and application virtualization
programs (VWare, Xen, LPAR)
- HTTP (SOAP), XML, Java (RMI,
Bytecode)

c) each system needs only 1 Import and 1 Export

procedure

8 x to program; 62 x to install

Rys. 6. Srodowiska heterogeniczne i wirtualizacja [8]
Z kolei w sieci konwergentnej, taczacej infrastrukture oraz systemy mobilne

i bezprzewodowe, rola architektury ro$nie wraz z komunikacja Peer-to-Peer lub P2P.
Poréwnajmy t¢ architekturg z C-S:
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e Bezposrednia komunikacja miedzy rownorzgdnymi partnerami;

e Nie ma prawa do jakiejkolwiek centralizacji wokot czesci serwerowej, a jesli
wystepuje, to tylko opcjonalnie lub w hierarchicznych strukturach, takich jak Peers
+ C-S;

e Peers to peers to zarowno ustlugodawcy, jak i uzytkownicy.

Glownym wymaganiem architektury Peer-to-Peer jest stworzenie specjalnego
mechanizmu wyszukiwania dostawcow ustug. W architekturze Peer-to-Peer wyroznia si¢
nastgpujace rodzaje sieci (rys. 7):

e Typ A: scentralizowany model P2P z istniejgcym serwerem do koordynacji

i wyszukiwania, na przyktad system Napster;

e Typ B: czysty model P2P, ktory nie wymaga zadnej scentralizowanej koordynacji,
na przyktad system Gnutella;

e Typ C: model hybrydowy P2P, ktory sktada si¢ z dynamicznych komponentow
centralnych (Entities), niektorzy partnerzy Peers peinig rol¢ koordynatorow
komunikacji, na przyktad: Gnutella2, BitTorrent, Skype;

e Typ D: rozszerzony model Pash z hashem DHT. Podana tabela weryfikuje
identyfikatory (ID dostgpu). Procedura rozszerzonego trasowania hierarchicznego
przelaczania naktadek potaczen stalowych. Przyktadami realizacji sa systemy:
Chord, CAN, Pastry, Tapestry.

Unstructured Structured
/ P2P \ P2P
) '
Distributed
Centralized . ;
o Pure P2R Hybrid P2P with a

hash table

Type A Type B Type C Type D

Rys. 7. Rodzaje sieci Peer-to-Peer [10]

Jak wida¢ z rysunku, przeciwienstwem modelu Peer-to-Peer jest model Klient-Serwer.
W przypadku modelu Klient-Serwer serwer §wiadczy ustuge, a klient z niej korzysta.
W modelu Peer-to-Peer wszystko wyglada inaczej. Kazdy jest rownym partnerem, wigc
kazdy partner komunikacyjny moze jednocze$nie oferowac ustuge lub korzysta¢ z ushugi
$wiadczonej przez drugiego partnera.
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4. Problemy z bezpieczenstwem informacji w systemach

Pomimo oczywistych zalet tworzenia architektur aplikacji zorientowanych na ustugi
SOA (ang. Service-Oriented Architectures) w nowoczesnych sieciach, pojawiaja sig
rowniez istotne problemy. W szczegélnosci mowimy o wydajnosci Web Services,
bezpieczenstwie informacji, zmniejszeniu ztozono$ci projektéw aplikacji internetowych
opartych na SOA. Alternatywnie mozna zastosowaé bardziej ekonomiczne podejscie
bazujace na REST (ang. Representational State Transfer), ktore umozliwia tworzenie dos¢
prostych ustug sieci Web zgodnych z REST [8+10].

Dlatego gtéwnymi obszarami badan nad stworzeniem nowego SOA sa:

1. Zmniejszenie ztozonosci, zwigkszenie wydajnosci i bezpieczenstwa informacji ustug
internetowych.
Koordynacja ustug internetowych.
Zarzadzanie ustugami sieciowymi.
Standaryzacja w SOA.

SCIN

Liczne nowe rozszerzenia tych ustug, zwane WS-*, odgrywaja wazna rol¢ w tworzeniu
innowacyjnych architektur aplikacji zorientowanych na ustugi w nowoczesnych sieciach.
Technologia Web Services Security (Oasis-Open v1.1, 2006) wykorzystuje nastepujace
komponenty: SOAP, XML-RPC, Security Features w nagtdowkach SOAP-Header oraz
warstwe transportowg E2E-Security w oparciu o transfer certyfikatu Binary Security Token,
ktoéry dziata podobnie do certyfikaty X.509 lub Kerberos-Tickets (TGT). W szczegdlnosci
stosowane sa nastepujace metody kryptograficzne:

1. Podpis XML (RSA, Diffie-Hellman).
2. Szyfrowanie XML (3DES, AES) oraz jezyk SAML (Security Assertion Markup
Language).

Ten jezyk jest powszechnie uznanym formatem wymiany stuzacym do szyfrowania
tre$ci, uwierzytelniania serwera 1 autoryzacji uslug (szyfrowanie/deszyfrowanie,
uwierzytelnianie, autoryzacja danych) z bezpieczenstwem informacji domeny (domeny
bezpieczenstwa). Nastgpujace rozszerzenie WS- * dotyczy nowoczesnych semantycznych
aplikacji sieci Web semantycznej. Dzigki zastosowaniu OWL-S gataz Semantic Web moze
zosta¢ catkowicie przeniesiona do ustug semantycznych opartych na znanych technologiach
RDF, RDFS, OWL-S i SPARQL. Ustugi semantyczne powinny by¢ lokalizowane,
wywolywane i uzywane w taki sam sposob jak ustugi zwykle, czyli trio Discovery-
Selection-Invocation.

Jako alternatywe dla ekspansji ustug WS-* do tworzenia wydajnych aplikacji
internetowych mozna zastosowa¢ bardziej ekonomiczne podejscie zaproponowane przez
R. Fieldinga w 2000 r. [8, 9, 16] i nazwane REST (ang. Representational State Transfer).
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Gloéwne réznice migdzy ustugami RESTful WS a ustugami SOAP WS sa nastepujace:
1. Obecnos¢ ekonomicznego protokolu komunikacyjnego bez zachowania panstwa
(bezstanowy protokot komunikacyjny).
Wysoka wydajno$¢ w jednorazowych operacjach z ustugami i danymi.
Brak zdalnych wywotan RPC zakodowanych w formacie XML.

2w

Bezposrednie prosby o wymagane zasoby i dokumenty URI (ang. Unified Resource
Identifier).
5. Korzystanie ze standardowego interfejsu internetowego.

Zaletami tak prostego protokotu korzystajacego z ustug jest jego minimalizm. Sg one
szczegdlnie widoczne, gdy te ustugi sg potrzebne aplikacji klienckiej tylko sporadycznie.
Dzigki temu nie ma potrzeby tworzenia i utrzymywania polaczenia transportowego,
zapisywania stanu zdalnego wywotania RPC, a nastgpnie mozolnego dekodowania go
w formacie XML. Tak wigc ten protokot REST uzywany w RESTful Web Services jest do
pewnego stopnia przeciwnikiem bardziej popularnego protokotu SOAP do przesylania
zdalnego wywotania XML-RPC. Jednak w niektorych przypadkach taka prostota
budowania tylko w oparciu o URI i technologie HTTP v 1.1 jest po prostu niezbedna.
RESTful Web Services zawiera caty niezbedny kontekst i jest kontrolowany przez wiele
typowych operacji http, bez angazowania dodatkowej warstwy transportowej (SOAP,
XML-RPC, Sesje, Cookies). Oszczgdnosci te moga znacznie zwigkszy¢ wydajnosé
aplikacji internetowych opartych na architekturze SOA. Jednak wzrost ten odbywa si¢
kosztem pewnej utraty elastycznoSci.

Standaryzacja architektur zorientowanych na ustugi to odrgbne zagadnienie dla SOA.
Generalnie za standaryzacje Web Services odpowiadajg nastepujace instytucje:

1.  OASIS - Organizacja Rozwoju Standardéw Informacji Strukturalne;j.
2. W3C —Konsorcjum World Wide Web.
3. IETF — Grupa Robocza ds. Inzynierii Internetu.

Instytucje te standaryzuja wykorzystanie ustug (rys. 8 i 9) w integracji systemow
informatycznych przedsigbiorstw, tj.: EAI, EAI - Enterprise Application Integration oraz
w aplikacjach typu B2B. Inicjatywa standaryzacji istniejacych architektur zorientowanych
na ushugi nalezy do wielu firm, ktére wczesniej owocnie wspotpracowaly ze soba
w zakresie stosowania standardu rozwoju aplikacji rozproszonych CORBA. Architektura
CORBA réwniez daje pewne mozliwosci rozwoju SOA, ale na obecnym etapie rozwoju
technicznego ustugi sieciowe znacznie wyprzedzaja CORBA. Postanowiono wigc stworzy¢
projekt SOA-Blueprints dotyczacy standaryzacji SOA, ktéry integruje i ocenia
dopuszczalne wdrozenia w obszarach EAI i B2B dla uogdélnionej firmy GeneriCo.
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Rys. 8. Standaryzacja funkcji architektury zorientowanej na ushugi SOA [8]

Dzigki tej inicjatywie osiggane sa dwa glowne cele:

1. Tworzony jest szeroki zbior najlepszych wdrozen SOA, w ktoérych kazdy partner
moze przyciagnaé¢ najciekawsze komponenty dla innych lub odwrotnie, znalez¢é
potrzebne mu ustugi.

2. Z drugiej strony tworcy systemow oprogramowania dla przedsiebiorstw sa w stanie
wykaza¢ korzysci pltynace z ich produktow oraz wlasne doswiadczenie we wdrazaniu
konkretnego SOA. Projekt sktada si¢ z réznych funkcji i komponentow, ktore sa
zorganizowane hierarchicznie i1 obejmujg szeroki zakres zadan zwigzanych
z przetwarzaniem telegraméw, uwierzytelnianiem uzytkownikéw i szyfrowaniem
danych, obstuga bledow, obstuga przestarzalych, ale niezbednych programoéw
(Legacy), utrzymaniem baz danych i przetwarzaniem zapytan, zarzadzaniem
procesami przetwarzanie dokumentéw (Workflow), zasoby, finanse (Enterprise
Resource Management) i personel przedsigbiorstwa (Human Resource Management)
itp., a takze niektore komponenty ustug (Atomic Services).

Analizujac perspektywy sposobu modyfikacji ustug SOA, mozna stwierdzi¢, ze dalszy
rozwoj podejs¢ do tworzenia nowoczesnych architektur zorientowanych na ustugi
w sieciach jest wspolczesng konieczno$cia. Niestety dzisiejsze SOA rozwigzuja problemy
tylko z EAI i B2B oraz niektérymi powigzanymi. Ponadto odwzorowania na procesy
biznesowe, ich sktad (orkiestracja) sa czesto nieoptymalne, a ponadto wigza si¢ z duzym
zuzyciem zasobow. Nowe podejscia do SOA powinny uwzglednia¢ nie tylko aspekt
technologiczny, ale takze sytuacje rynkowa oraz analizowa¢ koszty i przychody.
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Rys. 9. Architektura projektu projektowego specyfikacji SOA [8]

Dalsze wazne zadania dla rozwoju SOA i Web Services

W nastepujacy sposob:

mozna sformutowac

1. Dynamiczne wykorzystanie uslug w nowoczesnej elastycznej dziedzinie systemow

informatycznych typu B2C.

2. Dynamiczna kompozycja ustug kompleksowych w celu tworzenia na ich podstawie

rynkow elektronicznych (systemy informacyjne takie jak Targowiska i Galerie

Elektroniczne).

3. Rozwdj funkcji automatyzacji wymiany danych pomiedzy aplikacja kliencka

a dostawca ustugi Service Level Agreement Negotiation (SLA) w obszarze B2C.

4. Tworzenie aplikacji opartych na RESTful Web Services do zarzadzania siecig

w oparciu o protokdét SNMP z pokonywaniem ekrandw sieci lokalnej (intranet).

5. Tworzenie pojedynczej specyfikacji SOA.

Dos¢ czesto wewnetrzna struktura chmury (Cloud) pozostaje nieprzejrzysta dla

uzytkownikéw koncowych. Sa zmuszeni do wyjscia z pozycji pelnego zaufania do

wilasnego dostawcy lub dostawcoéw chmury. Jednoczesnie czasami pojawiaja si¢ ztozone

stosunki umowne i zasady odpowiedzialnosci stron, poniewaz w ogélnym przypadku

ustugodawcy moga dziala¢ na arenie mig¢dzynarodowej, z zastrzezeniem faktycznego

ustawodawstwa roznych krajow, a z kolei wymaga¢ czesciowych ustug od kolejnych

dostawcow migdzynarodowych. Wraz z tworzeniem, wdrazaniem i utrzymaniem ustug

w chmurze duza liczba zadan zwigzanych z bezpieczenstwem informacji pozostaje otwarta.

Czynnik ten ogranicza rozwodj tej technologii informacyjnej. Stworzenie przysziej
miedzynarodowej organizacji non-profit (Nonprofit-Cloud Security Alliance) w celu
zebrania najlepszych praktyk ,Best Practices” dla zapewnienia wydajnosci, legalnosci
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i bezpieczenstwa informacji chmury odegratoby niezwykle wazng role dla Cloud
Computing i mogloby przyczyni¢ si¢ do ich dalszego rozwoju.

5. Najnowsze ustugi w systemach rozproszonych

Nowoczesne mobilne platformy dla uzytkownikow oferuja wiele atrakcyjnych
i aktualnych aplikacji mobilnych (Apps) i1 ustug, oprocz standardowej transmisji gltosu,
SMS-6w, MMS-6w i e-maili. Do takich ustug naleza np. popularny Ttumacz Google, Mapy
Google, ustugi w chmurze Amazon AWS/EC2, ustuga VoIP Skype, sieci spotecznosciowe
VKontakte, Odnoklassniki, Facebook, Twitter, Xing, Google Video/YouTube, ktore
zapewniaja niestandardowe ustugi hostingu wideo itp. [3, 5, 6, 14, 15, 20].
Dla przyktadu, ustuga typu Skype jest jednym z liderow wéréd wielu innych ustug
VoIP. Ustuga jest generalnie nickomercyjna i obstuguje nastepujace wbudowane ustugi:
VoIP, wielostronne telewideokonferencje, wiadomosci btyskawiczne czat/wiadomosci
btyskawiczne, przesylanie obrazu z ekranu i pliki zrzutéw ekranu/plikow.
Glowne cechy ustugi Skype sa nastepujace:
1. Schemat hybrydowy budowy weztow Peer-to-Peer (P2P) / Client-Server (C-S).
Zastrzezony protokot komunikacyjny Skype (porownanie z SIP/RTP).

3. Dominujace wykorzystanie protokotu sieciowego IPv4, dzigki czemu Skype jest
transparentny dla protokotu NAT (prywatni uzytkownicy w intranecie). Porty TCP
80 1 443 mogg by¢ réwniez uzywane do nawigzywania potaczen (poréwnanie
z WWW).

4. Wspdlpraca z telefonig klasyczna: istnieja bramki do sieci telefonicznych z dostepem
tradycyjnym typu PSTN / ISDN / GSM, obstugiwane przez telefony mobilne.
Kompresja danych przy uzyciu nastepujacych kodekow audio i wideo SVOPC.
Wtasny kodek audio SILK (od 2009).

Integracja innych systeméw VoIP/SIP, takich jak Asterisk.
Potwierdzone gwarancje bezpieczenstwa informacji: stosowane jest symetryczne
szyfrowanie AES kluczami 256-bitowymi, asymetryczne szyfrowanie RSA kluczami

®© =N w»

2048-bitowymi, dystrybucja kluczy PKI zgodnie ze specyfikacja X.509.

Aplikacje dla uzytkownikoéw (Desktop i mobile Client-Version) dla ustugi Skype sa
dostepne w wigkszos$ci istniejacych (mobilnych) systemoéw operacyjnych: MS Windows
7.x/ 8, Mac OS X, Linux, Apple iOS, OHA Android, Symbian, Maemo, MeeGo, Pocket
PC, RIM BlackBerry.

Podstawa programowa i sprzgtowa do rozwoju ushugi Skype dla wielu z tych systemow
operacyjnych sktada si¢ z nast¢pujacych sktadnikow:

o Skype API, Internet Direct (Indy) Messages & Call Mgmt, Open Source Socket-

Library;
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e Win GUI - oparty na Pascal / Delphi;
e Linux GUI - oparty na C++;
e Mac OS GUI — oparty na Objective-C / Cocoa.

Zrédtowa sie¢ weztow VoIP dla Skype-Net powstata w latach 2003-2010 w oparciu
o model komunikacji P2P (a takze wiele innych, czesto nielegalnych, wymian zasobdéw
MM) z wykorzystaniem hierarchii weztow (rownorzednych wezidw i superweziow),
a takze dobrowolne (czgsto oparte na niewiedzy i nieSwiadomosci uzytkownikow) wsparcie
funkcjonalnosci sieci przez wezty klienckie na prywatnych maszynach.

W tym przypadku wiodace wezty Skype, tzw. Superwezly byly czesto przecigzane, co
powodowato ,,awari¢” systemu. To nie moglo pomoéc, ale wywolalo rosnaca krytyke ze
strony uzytkownikoéw. Przejscie Skype'a do Microsoftu charakteryzowato si¢ ulepszona
strukturg i potwierdzonymi gwarancjami bezpieczenstwa informacji, kompleksowym
testowaniem Skype-Netu z weztow klienckich na prywatnych maszynach i na wiasne
Linux-Server (od P2P p do CS), a takze pewng centralizacja w oparciu o model komunikacji
CS. Klastry serwerow zlokalizowane sg w bezpiecznych centrach danych (Data Center)
oraz specjalnych ,,chmurach” Cloud (PaaS/IaaS).

Wady systemu tkwig w bardzo zastrzezonym protokole Skype, ktory nie zostal jeszcze
opublikowany w otwartej formie, a obecnie jest krytykowany przez tworcow
oprogramowania i uzytkownikow. Innym waznym aspektem Skype'a jest nadal stosowanie
schematu weztow hybrydowych (C-S + P2P), ktéry nieuchronnie wigze si¢ z moca
obliczeniowa komputera uzytkownika (smartfona) do przekazywania potaczen
i wiadomosci od innych uzytkownikow. Jednak nienastawiona na zysk i wygodna ustuga
Skype zyskata uznanie niemal na calym $wiecie [9].

Z kolei znana wyszukiwarka Search Engine to usluga sieciowa, ktéra umozliwia
wyszukiwanie informacji na stronach, w grupach dyskusyjnych (forach i czatach, czatach
IRC-Internet Related Chat), a takze na serwerach FTP. Glownymi kryteriami jakosci
wyszukiwarki sa jej trafnos$¢, kompletno$¢ bazy danych oraz uwzglednienie
morfologicznych podstaw jezyka wyszukiwania. Indeksowanie witryn w wyszukiwarkach
jest wykonywane przez wyszukiwarke ,robot”, tzw. ,Spider” lub Web Crawler.
Wyszukiwarka (robot) to rdzen wyszukiwarek internetowych, ktory tworzy powloke
przejsciowa dla popularnych witryn w celu przyspieszenia wyszukiwania ich zawarto$ci.

Najbardziej znane wyszukiwarki, takie jak Google, wykonujg nastgpujgce uogdlnione
funkcje:

1. Definiowanie stow kluczowych wyszukiwania.

2. Ocena tzw. meta-tagbw (Meta-Tags), ktore stuza do semantycznego opisu
dokumentow internetowych.

3. Usunigcie zbednych (zbgdnych) stow i dokumentéw (przyimki, podobne strony).
Wazenie wynikow wedtug kryteriow trafnosci, kompletnosci oraz uwzglednienie
morfologicznych podstaw jezyka.
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5. Konstrukcja i kompresja w formacie archiwalnym wazonego indeksu ogdlnego.
Zachowanie wazonego indeksu ogolnego z replikacjami dla réwnowazenia
obcigzenia.

7. Bezposrednia obstuga zapytan wyszukiwania poprzez Indeks (Hash-Tables).

Wisrod najczesciej uzywanych w ostatnich latach sg migdzynarodowe wyszukiwarki,
ktére w szczegodlnosci wyszukuja w wielu jezykach swiata, w tym ukrainskim i rosyjskim:

1. Google (80% rynku i do 40x10° zapytan miesigcznie, czyli prawie 10° dotych-
czasowych uzytkownikow serwisOw internetowych na catym $§wiecie, wszyscy
korzystaja z niego przynajmniej raz w miesigcu!)

2.  Wyszukiwarka Baidu.
3.  Wyszukiwarka Yahoo.
4. Wyszukiwarka MS Bing.

Jednym z najbardziej znanych przyktaddéw jest Wikipedia, swiatowa encyklopedia
online. Tworzenie i redagowanie publikowanych materialdéw odbywa si¢ na zasadzie non-
profit, czyli wylacznie z entuzjazmu spotecznosci internetowej. Jedna z najwazniejszych
cech tego systemu jest mozliwos¢ spdjnego przetwarzania $ledzonych zmian
w dokumentach, ich wersjach (VS, Versioning Systems) oraz zarzadzania trescia (Web
Content Management). System tagczy w sobie najlepsze cechy tego typu (rys. 10) i ma szereg
zalet w zakresie liczby autoréw (liczby mozliwych wersji) oraz fatwosci udostgpniania.
Obliczenia wykazaly, ze wysilek administratora w recznym publikowaniu tresci w Classic
Web rosnie katastrofalnie (niemal wyktadniczo) w poréwnaniu z systemami CMS/Wiki,
ktore charakteryzujg si¢ umiarkowanym, quasi-liniowym wzrostem w zaleznosci od ilo$ci
dostarczanej tresci [8, 9, 16].

Number of authors
Collaborative Processing
Manually
=
=
235
5o
= Application of CMS/Wiki
Versioning (@ 5 E e
M ue
=10
Degree Content volume
of collective
processing b) Comparison

with the manual method

) el praBesslng of publishing documents

Rys. 10. Porownanie Wiki z systemami Groupware i Versioning oraz rgcznym sposobem
publikowania dokumentéw [8]
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W razie potrzeby Wikipedi¢ mozna zresetowac. Przyczyny takiego zwrotu mogg by¢
nastgpujace:
1. Wandalizm lub celowe zniszczenie opublikowanych dokumentéw internetowych.
W takim przypadku adresy IP ,,zauwazone i winne”” wandalizmu sg blokowane.
2. ,,Wojny redakcyjne” (edycja wojen).

Obecnie fundamentalne znaczenie ma opracowanie efektywnego sposobu szyfrowania
i uwierzytelniania pakietoéw danych i pakietow glosowych VoIP (protokoty SNOW3G,
IPsec, SSL, HTTPS, PGP), uwierzytelniania uzytkownikow (protokoty VPN, PKI,
Kerberos). Ale waznymi wymaganiami sg nowe wymagania dotyczgce anonimowosci
komunikacji internetowej (nadal pojedyncze kodery MIX, takie jak Onion, TOR, ANON,
JAP), potaczone uzycie metod kryptograficznych i steganograficznych (sam fakt
szyfrowania jest maskowany), oraz biometryczne metody identyfikacji uzytkownikow
i kontroli dostgpu do zasobow sieciowych opisane w [8, 9, 16].

Jednym z waznych obecnie aspektéw prowadzonych prac w zakresie modyfikacji
architektur rozproszonych systeméw telekomunikacyjnych jest naukowo-techniczny
problem utrzymania i tworzenia gwarancji bezpieczenstwa informacji przedsicbiorstw
iinstytucji w ich wieloptaszczyznowej dziatalnosci przy zaangazowaniu zarzadzania
dokumentami elektronicznymi, systemami rozproszonymi (mobilnymi), systemami
platnosci elektronicznych oraz duzymi sieciami zintegrowanymi. Nacisk kladzie si¢ na
potrzebe potaczonej ochrony danych w systemach rozproszonych [8, 9, 16].

Przyktadem odpowiedzi na podstawowe pytania dotyczace bezpieczenstwa informacji
w systemach rozproszonych jest znany na catym $wiecie program PGP do hybrydowego
szyfrowania poczty elektronicznej (gléwnie AES + DES + DH). Nazwa nowoczesnego
otwartego standardu PGP oznacza Pretty Good Privacy. W latach 90. XX w. bylo
wdrozonych wiele znanych kryptosystemoéw jako oprogramowanie open source, ktore
zapewnily ogdtowi spoteczenstwa bezptatny dostgp do niego przez Internet [8, 9, 16]. W ten
sposob rozpoczeta sig era ,kryptografii cywilnej”.

Co istotne, w otwartej implementacji oprogramowania standardu PGP tak wazne
kryptoalgorytmy jak DES, RSA, Elgamal, AES (wtedy znany rowniez jako protoalgorytm
Rijmena) byly skutecznie programowane przy uzyciu kluczy o dlugosci do 128 bitow
(w celu pokonania wiecznego ograniczenia dlugosci klucza), 56 bitow, schemat DH,
schemat mieszania MD)3 itp.

Oprogramowanie PGP bylo stale ulepszane, a jego rozwoj przeszedt przez nast¢pujace
etapy:

1. Pierwsza publikacja w Internecie systemu PGP jako oprogramowania wolnego
dostepu ,,open source” w 1991 .

2. Triumfalny ,marsz” programu na catym $wiecie, kiedy tysiace zwolennikow
zaangazowalo si¢ w ,,nieoficjalng kryptografi¢”.

3. F.Zimmermann zatozyt wtasng firme¢ PGP Corp.
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4. Przedluzajacy si¢ proces ,rzadu USA przeciwko F. Zimmermannowi” w latach
1993-1997, w ktorym oskarzono go o naruszenie szeregu amerykanskich praw
federalnych, w szczegolnosci o ,,eksportowanie srodkow kryptograficznych”.

5. Publikacja przez autora kodow i algorytmdéw standardu PGP we wplywowym
migdzynarodowym wydawnictwie MIT Press jako nowa monografia teoretyczna,
ktora potozyta kres przedtuzajacemu si¢ sporowi sgdowemu.

6. Stworzenie i przyjgcie w 1997 r. standardu IETF OpenPGP.

Standard PGP jest bardzo szeroko stosowany. Umozliwia szyfrowanie transakcji
w bazie danych, wiadomos$ci e-mail i zawartosci dysku twardego, tworzac warunki do
ochrony sieci, utatwia szyfrowanie potaczen VolP (tzw. ,Kryptofon™) oraz szyfrowanie
wideo w czasie rzeczywistym. Znanymi przykladami wspotpracy z PGP Corporation
1 integracji produktow PGP sa nastgpujace aplikacje:

e Zintegrowane aplikacje kryptograficzne firmy McAfee (polaczone z Intelem od

2010 1.);
e Zintegrowane aplikacje kryptograficzne Semantec (2010 r.).

Jak zawsze, standard PGP sponsoruje darmowe oprogramowanie kryptograficzne
(Freeware z www.gnupg.org, Www.pgpi.org):
e Wdrozenie PGP Gpgdwin: http://www.gpgdwin.de;
e Produkty PGP dla Semantec: http://www.symantec.com;
e Produkty PGP dla PGP Corporation obejmujace:
— PGP Desktop (do uzytku z PGP Desktop EMail, PGP Whole Disk Encryption
i PGP NetShare);
— Zfone, oprogramowanie do szyfrowania telefonii VoIP: http://zfoneproject.com
itp.
Przyktadem zastosowania technologii PGP jest smartfon Blackphone od Silent Circle
(P. Zimmermann) i Geeksphone (Hiszpania), ktory korzysta z wlasnego dialektu Androida
o nazwie PrivateOS i zapewnia wielojgzyczng obstuge uzytkownikow. Urzadzenie
zapewnia ochron¢ danych uzytkownika, anonimowos¢ dziatan przy uzyciu pary w dostepie
mobilnym dla takich ustug jak Web, Email, Instant Messaging, VoIP.

Jednak pomimo tak dynamicznego rozwoju technologii informatycznej, nadal istnieje
wiele problemow wymagajacych rozwigzania w zakresie niezawodno$ci i wydajno$ci oraz
bezpieczenstwa informacji. Dla przyktadu, nadal zadna z przegladarek internetowych nie
jest catkowicie bezpieczna i prywatna. W zalezno$ci od potrzeb i wyszukiwanych danych
niektore z przegladarek sa nieco lepsze od pozostatych. I tak jedna z najlepszych w zakresie
przegladarek jest obecnie Firefox, zawierajaca wiekszo$¢ kompatybilnych rozszerzen
i odznaczajacych si¢ latwoscia obstugi. Byla ona ogloszona jako najbezpieczniejsza
przegladarka w latach 2019 i 2020. Do tej grupy nalezg takze przegladarki Epic, Tor
Browser, Waterfox i Vivaldi. Mniej zalecane sg przegladarki FreeNet, Puffin, Safari,
Chromium, Brave, Chrome, Opera i Microsoft Edge [21].
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Ale nawet jesli korzysta si¢ z bezpiecznych przegladarek, zawsze trzeba pamietaé
o $rodkach bezpieczenstwa obejmujacych m.in. niezapisywanie haset za poSrednictwem
przegladarki, wylaczanie obstugi plikow cookies, unikanie tzw. zlych nawykow
internetowych (m.in. odktadanie w czasie aktualizacji wersji przegladarki, klikanie bez
zastanowienia w pokazywanie zapisy i $ciezki, uzywanie tatwych do zapamietania haset,
niekorzystanie z przewodnika po zlych nawykach internetowych). Warto réwniez
wykorzystywaé oprogramowanie blokujace reklamy i ograniczajace zagrozenie zwigzane
z wyskakujacymi okienkami zainfekowanymi wirusami komputerowymi [11, 12, 21+25].

6. Podsumowanie

W artykule rozwazono innowacyjne architektury systemow sieciowych SOA,
zorientowane na ushugi i dalsze rozszerzenia ustug sieciowych (WS-*, RESTful WS).
Glowne kierunki badan nad tworzeniem nowych SOA obejmujg m.in.: zmniejszenie
ztozonosci systemow 1 ustug, zwigkszenie produktywnosci i bezpieczenstwa informacji
podczas korzystania z ustug WWW, koordynacj¢ ustug internetowych, zarzadzanie
ustugami sieciowymi oraz standaryzacje w SOA.

Termin ,,architektura zorientowana na ustugi” (SOA) stal si¢ ostatnio mottem
producentéw systemow oprogramowania i naukowcoéw. Ale co tak naprawdg kryje si¢ za
tym nowym, a raczej ,,starym, dobrze zapomnianym” terminem? Oznacza on, ze najbardziej
powszechng i wydajng implementacja specyficznej architektury SOA do budowania
aplikacji rozproszonych sa ustugi sieciowe. Nowoczesne ustugi sieciowe stuza jako
podstawowa technologia tworzenia aplikacji w architekturze SOA.

Rozwiazania architektoniczne nowoczesnych systeméw rozproszonych i aplikacji
sieciowych przeszty w ostatnich latach istotne zmiany. Nowoczesne przemiany
architektoniczne przyczyniajg si¢ do rozwoju nowych, szybkich (mobilnych) ustug dla
uzytkownikoéw: wyszukiwarek, systeméw zarzadzania trescig, niestandardowych ushug
hostingu wideo, ustug ,,w chmurze”, VoIP, sieci spotecznosciowych. Jednym z istotnych
problemdéw w tych systemach jest podniesienie poziomu bezpieczenstwa informacji.

Obecnie mozliwa jest wirtualizacja poszczeg6lnych ustug, aplikacji, zasobow systemu
operacyjnego i calego systemu operacyjnego, infrastruktury obliczeniowej komputerow
osobistych, systemow wieloprocesorowych 1 klastrow komputerowych. Niedrogie,
nowoczesne serwery wirtualne odpowiadajg za hosting stron WWW, uwierzytelnianie,
integracje aplikacji (EAI, Enterprse Application Integration), emulacj¢ asemblerow
architektur rozproszonych. Czasami zarzadzane serwery wirtualne duzego dostawcy ustug
catkowicie zastgpuja infrastruktur¢ obliczeniowa (infrastrukture IT) S$rednich przed-
sigbiorstw, zapewniajac znaczne oszczgdnosci w przypadku tych ostatnich.
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Przedstawione w artykule nowe trendy w tworzeniu innowacyjnych architektur

aplikacji sieciowych w chmurze obliczeniowej obejmuja ustugi (IaaS, PaaS, SaaS), ktore

najlepiej sprawdzaja si¢ przy realizacji zlozonych projektow integracji aplikacji
komercyjnych nowoczesnego przedsigbiorstwa pod hastem ,,Real-Time-Enterprise” i ,,On-
Demand Business” oraz zwig¢kszaja poziom bezpieczenstwa informacji.
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