Lukasz NYSZK

Tom LXXI Nr 52019 DOI 10.33226/1231-2037.2019.5.34

lukasz.nyszk@wat.edu.pl; nr ORCID: 0000-0002-6254-747X
Wojskowa Akademia Techniczna, Wydziat Logistyki, Instytut Logistyki

Bezpieczenstwo informacji w logistycznym
systemie informatycznym klasy CRM

Security of information in the logistic it system of crm class

Praca  dotyczy  bezpieczenstwa  informacji
przetwarzanych w systemie informatycznym CRM,
a celem jest scharakteryzowanie istoty oraz
podstaw funkcjonowania systemu informatycznego
CRM,

z uwzglednieniem zasad bezpiecznego zarzqdzania
informacjami zgromadzonymi w CRM. W rezultacie
zaprezentowanej analizy wykazano, ze CRM to
kompleksowe rozwigzanie pozwalajgce usprawni¢
procesy  zarzqdzania  informacjg ~ w firmie.
Zapewnienie  bezpieczenstwa  informacji  to
najwazniejszy warunek wdrozenia
i funkcjonowania systemu klasy CRM. W procesie
kreowania takiego bezpieczenstwa wazny udzial

The work concerns the security of information
processed in the CRM IT system. The aim is to
characterize the role and basis of the CRM
information system, including the principles of
information security management in CRM, which is
a comprehensive  solution of information
management. Ensuring information security is the
most important condition for the implementation
and functioning of the CRM class system. The
legislator formulated minimum standards of
information protection in IT systems, which also
applies to CRM
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przypada ustawodawcy, ktory sformulowal pewne
minimalne standardy ochrony informacji w
systemach informatycznych.
Stowa  Kluczowe: CRM, informacja, system
informatyczny, technologia.

WSTEP

W artykule podjeto problematyke bezpieczenstwa informacji w systemie
informatycznym klasy CRM, z uwzglednieniem wybranych podstaw funkcjonowania systemu
informatycznego tej klasy oraz zasad ochrony informacji. Problematyka jest aktualna oraz
istotna cho¢by ze wzgledu na wprowadzone w ostatnich latach zmiany prawne w obszarze
ochrony informacji gromadzonych i przetwarzanych w systemach informatycznych.
Najwazniejsza zmiang nalezy traktowa¢ tutaj zaimplementowanie w krajowym porzadku
prawnym przepisOw unijnego tzw. rozporzadzenia RODO, czyli rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i1 w sprawie swobodnego
przeplywu takich danych. Ponadto, w ostatnich latach rosto znaczenie systemow
informatycznych wykorzystywanych w organizacjach celem poprawy mocnych stron oraz
zwigkszenia rynkowych szans konkurencyjnych. W praktyce ujawnito si¢ tez coraz wigksze
zainteresowanie wdrazaniem rozwigzan klasy CRM.
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Celem rozwazan o =zagadnieniu (problemie) zawartym w tytule artykulu jest
scharakteryzowanie istoty oraz podstaw funkcjonowania systemu informatycznego CRM,
z uwzglednieniem zwlaszcza zasad bezpiecznego zarzadzania informacjami zgromadzonymi
w systemie tej klasy. Nalezy stwierdzi¢, ze wspomniane zasady majg istotne znaczenie,
zarowno dla podmiotéw, jak i1 uzytkownikow systemu, ktérych informacje sa w nim
zgromadzone (na przyktad partneréw biznesowych, dostawcéw 1 innych klientow
przedsigbiorstwa). W artykule do dociekan przyjeto teze, zgodnie z ktorg system
informatyczny klasy CRM stanowi doskonalgce rozwigzanie wspierajgce rozwoj organizacji,
ktérego efektywne dziatanie zalezy w istotnej mierze od przestrzegania zasad bezpiecznego

zarzadzania informacjami.

1. SYSTEM INFORMATYCZNY CRM - DEFINICJA, GENEZA, FUNKCJE
| ARCHITEKTURA SYSTEMU

Przed okresleniem istoty systemu klasy CRM nalezy wyjasni¢ pojecie systemu
informatycznego jako pewnego narzgdzia technologicznego pozwalajacego na szerzej
rozumiane zarzadzanie informacjami. Pod tym pojeciem rozumie si¢ wszelkie urzadzenia,
Z ktérych przynajmniej jedno — w oparciu o wczesniej zainstalowane oprogramowanie — ma
mozliwo$¢ automatycznego pozyskiwania, gromadzenia, przetwarzania i przekazywania
danych komputerowych oraz innych informacji, przy zapewnieniu odpowiedniego poziomu
ochrony takich danych oraz informacji. System informatyczny cechuja okreslone funkcje

uzyteczne z punktu widzenia zarzadzania obiegiem informacji w przedsi¢biorstwie.

Z kolei wedlug innej definicji, pod pojeciem systemu informatycznego istnieje ,,zbior
powigzanych ze sobg elementow sprzetowych, programowych i sieciowych, ktérego funkcja
jest przetwarzanie danych z uzyciem technik komputerowych”. Korzysci z przyjecia
systemowych narzedzi zarzadzania informacjami w organizacji moga by¢ widoczne na
réznych poziomach takiego zarzadzania. Chodzi tu zaré6wno o tworzenie, zdobywanie,
organizowanie obiegu, przechowywanie, dystrybuowanie, jak rowniez wykorzystywanie
informacji w praktyce dziatalnosci gospodarczej. Mozliwos¢ kompleksowego zarzadzania
informacja na wszystkich tych ptaszczyznach stanowi przestanke wskazujaca na silng
potrzebe uwzglednienia przez przedsiebiorcow szansy wdrozenia okre§lonych systemow

informatycznych.

Jednym z praktycznych rozwigzan w dziedzinie zarzadzania informacja w firmie jest
system informatyczny klasy CRM (z ang. Customer Relationship Management), ktorego

istota wyraza si¢ w przyjeciu skutecznych rozwigzan technologicznych w celu obstugi relacji
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z klientami przedsigbiorstwa. Istota systemu CRM jest przyjecie technologicznych rozwigzan
umozliwiajacych i ulatwiajacych komunikowanie si¢ przez firm¢ z klientami.
Oprogramowanie wspierajgce umozliwia tu rejestracje i gromadzenie baz danych o klientach,
planowanie rozmaitych interakcji z klientami, czy analizowanie danych w ro6znych
przekrojach w celu dokonywania symulacji przysztych zmian. Co wazne, system klasy CRM
postrzega si¢ nie tylko jako zbidr narzedzi informatycznych, ale przede wszystkim jako trwalg
filozofi¢ zarzadzania, powigzang spojnie ze strategia ogdlng przedsigbiorstwa. W literaturze
zauwazono, ze sprowadzanie systemu CRM wylacznie do oprogramowania i aplikacji
komputerowych jest btedne, poniewaz jest to caly zbior technik i strategii rozwijania relacji
z klientami. W dalszej cz¢sci artykutu, ze wzgledu na specyfike analizowanego problemu,
skupiono si¢ jednak na aspekcie technologicznym funkcjonowania systemu informatycznego

CRM, poniewaz to wlasnie od tego aspektu zalezy bezpieczenstwo informacji.

System CRM poprzez organizacj¢ i analiz¢ danych umozliwia zarzadzanie, a takze
rozwijanie aktywnych kontaktéw z klientami i zarzadzanie komunikacja z nimi. Laczy
funkcje marketingu i obstugi klienta, zapewniajac indywidualne podejscie do kazdego z nich,
jak réwniez oferujac przedsigbiorstwu pelng wiedze o potrzebach klientow. Ustugodawcy
dostarczajacy technologie CRM wychodzg z zatozenia podzielanego przez przedsiebiorcow,
zgodnie z ktorym ,relacje z klientami stajg si¢ dla organizacji najwazniejszymi zasobami
(najcenniejszymi aktywami)przedsigbiorstwa. Aktywa te musza by¢ czynnie zarzadzane
w celu maksymalizacji wartosci dodanej organizacji”. Z kolei wsrdéd gtownych celow,
a zarazem uzasadnien stosowania CRM wymieniono:

e tworzenie trwatych wiezi z klientami;

e podwyzszanie poziomu satysfakcji nabywcow towardéw 1 ustug oferowanych przez
dane przedsigbiorstwo;

e zwigkszenie sprzedazy dobr producenta;

e maksymalizacja rentowno$ci przedsigbiorstwa;

e mozliwo$¢ przeprowadzenia zaawansowanej segmentacji klientow, czyli inaczej
profilowania rynku ze wzgledu na preferencje, potrzeby, czy wzory zachowan
konsumenckich 1 dopasowania oferty firmy do wyodrgbnionych segmentows;

e zmniejszenie kosztow prowadzenia bazy klientow oraz kosztoéw dziatalno$ci
marketingowej firmy;

e automatyzacja i utatwienie zarzadzania telefonicznymi punktami obstugi klienta oraz
dziatami wsparcia technicznego.
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Skupiajac si¢ na zar6wno na ujeciu technologicznym, jak i biznesowym, na rynku 1

przedstawiono architekturg systemu CRM.
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Rysunek 1. Architektura systemu klasy CRM
Zrédto: T. Buchwald. T. Guzewski (2014). System zarzadzania relacjami z klientem w przedsiebiorstwie
miedzynarodowym. Progress in Economic Sciences, nr 1, 246.

Wynika z analizy rysunku 1, iz architektura systemu informatycznego CRM obejmuje
dwie dominujace struktury, tj. CRM operacyjny 1 CRM analityczny, wykorzystywane
wzajemnie do przetwarzania danych zgromadzonych w systemie. Ten pierwszy obejmuje
typowe funkcje biznesowe skupione wokot obstugi klienta i dotycz: wystawiania faktur,
zarzadzania zamoOwieniami, automatyzacji sprzedazy i1 marketingu, ksiggowosci, czy serwisu
posprzedazowego. Z kolei CRM analityczny wigze si¢ z efektywnym zarzadzaniem przez
komputer i oprogramowanie hurtownig danych, w ktorej gromadzi si¢ dane o kontaktach
z klientami, dane osobowe samych klientoéw, czy dane na temat produktow i wynikéw ich
sprzedazy. Opisywana struktura jest zintegrowana z innymi systemami zbierajagcymi dane
wewnatrz organizacji, a zwlaszcza dane w obszarze sprzedazy, logistyki, czy zakupow
przedsigbiorstwa. Pozwala to nie tylko identyfikowac potrzeby 1 powtarzajace si¢ zachowania
nabywcze konsumentow, ale tez prognozowaé te fakty w przysztosci. W literaturze

przedmiotu dodano, ze proces pozyskiwania wiedzy z hurtowni danych w ramach CRM
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sktada si¢ z takich etapow, jak konsolidacji danych, ich przeksztatcania, eksploracji w celu
generowania regut i drzew decyzyjnych, a takze interpretacji i wizualizacji wynikow.
Pozyskana wiedza i wykorzystana wymaga ochrony w celu zachowania bezpieczenstwa
konkurencyjnego oraz zapewnienia permanentnego jej rozwoju 1 przez skuteczng ochrong
m.in. informacji w systemie informatycznym CRM. Dlatego w dalszej czgéci artykutlu
zglebiane beda zasady ochrony bezpieczenstwa informacji w logistycznym systemie

informatycznym klasy CRM.

2. FUNKCJONOWANIE  SYSTEMU KLASY CRM W  ASPEKCIE
BEZPIECZENSTWA INFORMACJI W PRZEDSIEBIORSTWIE

Podstawowym wymogiem wdrozeniowym w przypadku informatycznego systemu klasy
CRM jest zwrdcenie uwagi w przedsigbiorstwie na przygotowanie systemu pod katem
zabezpieczen.  Uzasadnieniem  jest przede  wszystkim  wrazliwo$¢  danych
przechowywanych w bazie systemu. Z tego wzglegdu CRM powinien posiada¢
zabezpieczenia wynikajace zaréwno z obowigzujacego stanu prawnego, jak roéwniez
odpowiadajace najlepszym praktykom rynkowym w zakresie funkcjonowania
zabezpieczen systemowych. Monitorowanie CRM pod katem bezpieczenstwa pozostaje
jednym z najwazniejszych obowigzkow przedsigbiorstwa jako wykonawcy systemu. Co
wiecej, aplikacja musi posiada¢ panel logowania, ktory pozwala na uwierzytelnianie osob
decydujacych si¢ na korzystanie z CRM w przedsigbiorstwie. Uwierzytelnianie obejmuje
wpisanie nazwy uzytkownika oraz hasta zapisanego w bazie danych CRM. Dostep do
panelu logowania odbywa si¢ poprzez kanal IP Sec VPN (Internet Protocol Security,
Virtual Private Network) z wykorzystaniem protokotu L2TP (Layer 2 Tunneling Protocol).
Zaleca si¢ ponadto stosowanie innych metod uwierzytelniajacych, jak chociazby schemat
SASL (Simple Authentication and Security Layer), czy protokét LDAP (Lightweight
Directory Access Protocol). Rozwigzania te pozwalaja skuteczniej zarzadzal
bezpieczenstwem potgczen i ustug katalogowych (danych ztakimi obiektami, jak

uzytkownicy, aplikacje oraz urzadzenia sieciowe).

W literaturze przedmiotu podkresla si¢, ze wsrdd innych warunkow skutecznej ochrony
bezpieczenstwa informacji w logistycznym systemie informatycznym CRM nalezy
wymieni¢ odpowiednie przeszkolenie personelu biorgcego udziat we wdrozeniu
I pozniejszym obshugiwaniu systemu. Wytworzenie wsérod pracownikow $wiadomoscei
odpowiedzialnos$ci za bezpieczenstwo informacji to warunek niezbedny do tego, aby moc
korzysta¢ z korzysci oferowanych przez to rozwigzanie teleinformatyczne. Co wigcej,
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waznym warunkiem jest uczynienie z bezpieczenstwa informacji w CRM wymogu
efektywnego zarzadzania informacjami w  przedsigbiorstwie. Innymi stowy,
bezpieczenstwo, o ktérym mowa, to jedno z kryteriow okresowej oceny funkcjonalnosci
1 uzytecznosci CRM dla podmiotu gospodarczego. Wreszcie, podkresla si¢, ze w kazdej
organizacji, w ktérej menedzerowie rozwazaja mozliwos¢ implementacji systemu
informatycznego klasy CRM niezbedne jest wykorzystanie takich technologicznych
rozwigzan, ktére s3 zgodne z ustanowiong w tym podmiocie gospodarczym ogolng
polityka bezpieczenstwa. Chodzi tu o zaadaptowanie istniejagcych rozwigzan wewnatrz
firmy do nowych mozliwosci i funkcji stwarzanych w ramach CRM, nie za$ calkowita
redefinicje zasad polityki bezpieczenstwa uprzednio stosowanej w praktyce

organizacyjnej.

W tym miejscu nalezy wskaza¢, ze istota pomysSlnego wdrozenia 1 pdzniejszego
funkcjonowania systemu klasy CRM jest zastosowanie podej$cia procesowego. Jak
zauwazono w piSmiennictwie, dotyczy ono tworzenia okreslonego, zaplanowanego
W sposob celowy i racjonalny, a przy tym wtasciwie zorganizowanego, zbioru dziatan czy
fancucha warto$ci w organizacji. Podej$cie procesowe zaktada realizowanie zadan
w sposob fazowy (etapowy), w petni zaplanowany i zorganizowany, a nie dorazny, czy
przypadkowy. Wigze si¢ ze stosowaniem harmonogramdéw, procedur oraz standardow
pozadanych dziatan dla realizacji opracowanych wczesniej celéw. Podejscie to wigze sig
ponadto z ciagloscig raz podjetych zamierzen, co ma istotne znaczenie przy okazji
wykorzystywania logistycznego systemu informatycznego klasy CRM. Dzieje si¢ tak,
dlatego ze ,,w bazach danych systemu CRM s3 przechowywane informacje o znaczeniu
strategicznym dla organizacji, ktére musza by¢ chronione przed niepowotanym dostgpem”.
Podejscie procesowe stanowi w zwigzku z powyzszym podstawowy wymog dostosowany
do strategicznego zarzadzania informacja wewnatrz kazdego przedsiebiorstwa
zorientowanego technologicznie. Przyktadowo, nie wystarczy raz wdrozy¢ pewnych
zabezpieczen chronigcych informacje w systemie informatycznym CRM, ale nalezy
systematycznie kontrolowa¢ 1 monitorowaé¢ stan tych zabezpieczen, jak rowniez

dokonywa¢ aktualizacji procedur pozwalajacych na skuteczng ochrone baz danych.

Bezpieczenstwo oraz poufno$¢ danych nie tylko stanowi wymdg oceny funkcjonalnosci
systemu informatycznego klasy CRM, ale pojawia si¢ réwniez jako jedno z kryteriow
wyboru dostawcy oprogramowania w ramach CRM. Od dostawcow wymaga sie, aby
dostepne na rynku oprogramowanie umozliwialo kontrole bezpieczenstwa informacji,

ochron¢ danych przed utrata, niepowotanym dostepem do aplikacji systemowej, a takze
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popraw¢ danych. obslugiwanych w systemie. Co wigcej, niezbednym wymogiem jest
wyposazenie oprogramowania w mozliwo$¢ formulowania kopii archiwalnych oraz
w funkcje automatycznego odtwarzania danych w przypadku zaistnienia ewentualnej
awarii. Prawidtowo przygotowane oprogramowanie powinno tez utatwia¢ uzytkownikowi
otrzymywanie powiadomien na temat wyszukanych bledow w CRM, co ma szczegdlnie

istotne znaczenie w przypadku zapewniania bezpieczenstwa informacji.

Kluczowym sposobem przeciwdziatania wobec rozmaitych incydentéw zwigzanych
Z bezpieczenstwem informacji w logistycznym systemie informatycznym CRM jest
wyposazenie tego systemu w liczne mechanizmy zabezpieczajace. Oprocz wspomnianych
wczesniej kanatow oraz protokotow, w piSmiennictwie wyr6zniono nastgpujace

mechanizmy zabezpieczajace:

e szyfrowane polaczenie SSL zapewniajace poutnos¢ w procesie przesytania informacji;

e procedury uwierzytelniania poszczegdlnych uzytkownikéw z wykorzystaniem loginu
i hasta;

e wielopoziomowe systemy uprawnien uzytkownikéw poprzez definiowanie réznych
poziomow uprawnien w oparciu, z jednej strony, o funkcje zawarte w CRM, z drugiej
natomiast, w zwigzku z kompetencjami poszczegolnych pracownikow organizacji;

e dzienniki zdarzen (inaczej logi) umozliwiajace przywrocenie danych i §ledzenie zmian
w bazach danych, zwlaszcza pod katem incydentow;

e codzienne automatycznie generowane kopie bezpieczenstwa pozwalajagce na
przywrécenie stanu bazy danych na wypadek awarii sprzetu i oprogramowania albo
fizycznej straty samych danych.

Kluczowym uwarunkowaniem uwzglednianym przez przedsigbiorcow przy wdrazaniu
systeméw klasy CRM oraz stosowaniu polityki bezpieczenstwa informacji w tym systemie
nalezy postrzega¢ wymogi prawne narzucone przez ustawodawce odnosnie ochrony
informacji. Dotyczy to zwlaszcza bezpieczenstwa przetwarzania danych osobowych,
W szczegolnosci po wejsciu w zycie unijnego rozporzadzenia RODO. Ustawodawca narzucit
firmom stosujacym CRM szereg istotnych zasad zarzadzania bezpieczenstwem informacji. Ze
wzgledu na zlozono$¢ wskazanej problematyki, warto jedynie wzmiankowo wskaza¢ na kilka
z nich. Naleza do nich na przyktad wymog zbierania tzw. minimalnej liczby kategorii danych
(zgodnie z zasada privacy by default), wyposazenie administratora w prawo nadawania
dostepu kazdemu uzytkownikowi CRM z osobna, przyjecie aplikacji kontrolujacej w sposob
precyzyjny, kto, kiedy oraz jakie dane przegladat w CRM, czy przygotowania procedury
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usuni¢cia danych osobowych lub zaprzestania ich przetwarzania w sytuacji uzyskania
zgloszenia od klienta. Rozporzadzenie RODO wymaga ponadto, aby transmisja danych
odbywata si¢ w oparciu o szyfrowane potaczenie HTTPS, jezeli administrator CRM korzysta
z aplikacji dostepnych on-line. Zmiany prawne przyniosty takze rozwigzanie, zgodnie
Z ktorym administrator co jaki§ czas musi zmienia¢ hasto logowania do systemu CRM,
a system powinien by¢ wyposazony w funkcje okreslenia sity proponowanego hasta oraz
uniemozliwia¢ powtdrne wykorzystanie wczesniejszego hasta z racji gromadzenia informacji
na temat haset w pamigci systemowej. Rozporzadzenie RODO zniosto przy tym obowigzek
zglaszania do publicznego organu nadzorczego (wczesniej GIODO, obecnie PUODO)
zbiorow danych posiadanych w organizacji. Administrator danych osobowych musi zamiast
tego prowadzi¢ tzw. rejestr czynno$ci przetwarzania, majacy charakter wewngtrznego
dokumentu firmowego i jest, zgodnie z przyjetymi wymogami, prowadzony zar6wno

elektronicznie, jak i w formie papierowe;j.

W ramach zapewniania bezpieczenstwa informacji w systemie klasy CRM niezbedne jest
takze odnotowywanie i zapisywanie incydentdw zwigzanych z takim bezpieczenstwem.
Zgodnie z normg jakosciowa ISO/IEC TR 18044:2004, opisywanym incydentem jest w tym
przypadku pojedyncze zdarzenie albo seria niespodziewanych badZz tez niepozadanych
zdarzen losowych, ktérych nastgpstwem jest stworzenie znacznego prawdopodobienstwa
zaktocenia dziatan biznesowych organizacji, a takze zagrozenie bezpieczenstwu informacji”.
Do zarzadzania bezpieczenstwem informacji w przedsigbiorstwie zastosowanie maja takze
inne normy jakosciowe ISO, a przede wszystkim norma ISO/IEC 27001 — Information
Security Management System (ISMS). Zarzadzanie incydentami, poczawszy od ich
identyfikacji 1 rejestracji, stanowi wymog funkcjonalny po wdrozeniu logistycznego systemu
informatycznego CRM. Inne etapy zarzadzania incydentami zwigzanymi z bezpieczenstwem
informacji w organizacji dotycza selekcjonowania ujawnionych zdarzen, rozwinigcia
incydentow 1 analizy ich przyczyn, opracowania procedur reagowania na incydenty
z opracowaniem dziatan krétkookresowych 1 dlugookresowych oraz testowania (sondowania)
aktualizowanych zabezpieczen w odniesieniu do potencjalnych zagrozen dla bezpieczenstwa
informacji w przysztosci. Zamknigciem procesu zarzadzania incydentami jest natomiast
analiza skuteczno$ci zrealizowanych dziatan zaradczych i1 nastepnie utrwalenie dziatajacych
mechanizméw w systemie CRM. Omoéwione etapy moga w praktyce zaistnie¢ przy licznych
zagrozeniach dotyczacych bezpieczefstwa informacji w CRM. Wsrod takich zagrozen
wymienia si¢ btedy i pomylki ludzkie w ramach pracy na bazach danych, zamierzone

dzialania szpiegowskie lub o charakterze sabotazu, kradziez danych, celowe ataki na
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oprogramowanie, odchylenia w jako$ci ustug systemowych i techniczne btedy oraz awarie

sprzgtu lub oprogramowania.

Konczac rozwazania w tym obszarze zainteresowania, nalezy wskaza¢ réwniez na
istnienie pewnych barier w zwigzku z przyjmowaniem systemu informatycznego klasy CRM
przez przedsigbiorstwo. Oczywista bariera moga by¢ wysokie koszty finansowe, ktore
utrudniaja implementacj¢ rozwigzan technologicznych zwlaszcza przez podmioty
gospodarcze z sektora matych i érednich firm. Oprocz tego, stopien skomplikowania tego
systemu 1 czas potrzebny na nauk¢ pelnego opanowania jego funkcji przez osoby
zarzadzajace, to rowniez wazne ograniczenie. Innym czynnikiem jest ewentualna trudnos¢
w integracji poszczegolnych funkcji zarzadzania w ramach danego systemu, w tym integracja
jego funkcji z innymi systemami informatycznymi (zwlaszcza ERP czy ERP 1II jako

najczesciej wybieranymi jako centralne systemy informatyczne dla przedsigbiorstwa).

Warto nadmieni¢, ze integracja, o ktorej mowa, obejmuje takze bezpieczenstwo
zarzadzania informacjami. Uzytkownik musi zagwarantowal takie bezpieczenstwo,
niezaleznie od wewngtrznych probleméw zwigzanych z koordynacja funkcji poszczegdlnych
systemOw informatycznych. W praktyce moga zaistnie¢ tez trudno$ci w zakresie wyboru
najlepszego dostawcy w rezultacie, iz konkurencja na rynku polskim w dalszym ciggu nie jest
na tyle silna w poroéwnaniu na przyktad do rynkéw zachodnioeuropejskich. Elementem
jakosci oferty dostawcOéw oprogramowania jest miedzy innymi zdolno$¢ do zapewnienia
ochrony informacji gromadzonych oraz przetwarzanych w systemie CRM. Wszelkie
watpliwosci w tej dziedzinie to czynnik dyskwalifikujacy potencjalnego dostawce
| zmuszajacy przedsigbiorce do poszukiwania innej oferty w zakresie zakupu i wdrozenia
informatycznego systemu CRM. Jak dodaje F. Mroczko, dla firmy stosujacej system CRM
liczy si¢ przede wszystkim budowanie lojalnosci klienta. Brak zdolnosci zapewnienia
wysokich standardow bezpieczenstwa danych osobowych tego ostatniego to istotne
zagrozenie towarzyszace mys$leniu o potencjalnym wdrozeniu systemu klasy CRM. Z kolei
inne zagrozenia towarzyszace stosowaniu systemu informatycznego klasy CRM to ryzyko
przechowywania informacji prywatnych na temat klientow bez wiedzy oraz bez zgody osob
zainteresowanych, nieautoryzowane wprowadzanie zmian w systemie lub uzycie danych

niezgodnie z przeznaczeniem, czy cho¢by potencjalne ryzyko zniszczenia informacji.
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3. PODSUMOWANIE | WNIOSKI

Podsumowujac przedstawiong analizg, trudno nie zgodzi¢ si¢ ze stanowiskiem,
zgodnie z ktérym bez wdrazania logistycznych systemow informatycznych wiele
przedsigbiorstw nie mogloby si¢ dostatecznie szybko rozwija¢é w warunkach rosnacej presji
konkurencyjnej na  wigkszosci  dzisiejszych rynkow. Przyjmowanie  systemow
informatycznych klasy CRM to przyklad odpowiedzi na powyzsze wymogi, a zarazem
przejaw dazenia menedzerow do przyjecia narzedzi pozwalajacych na budowanie
dhugoterminowych relacji miedzy firmg a klientami. Co wigcej, w $wiecie, w ktoérym
informacja to jeden z najcenniejszych zasobow (aktywow) organizacji, korzystanie z pomocy
systemow informatycznych, w tym choéby CRM, to naturalna konsekwencja rozwoju

biznesu.

W zwigzku z argumentami przedstawionymi w artykule mozna przedstawic

nastepujace wnioski ogdlne:

1. System informatyczny klasy CRM to interesujgce rozwigzanie przyczyniajgce si¢ do
maksymalizacji szans organizacji na osiagnigcie sukcesu rynkowego. Ocena
prawidtowosci funkcjonowania tego systemu zalezy w istotnej mierze od skutecznych
rozwigzan stuzacych ochronie bezpieczenstwa informacji, ktore sa przetwarzane
w CRM.

2. Bezpieczenstwo informacji w logistycznym systemie informatycznym klasy CRM
zalezy zar6wno od uwarunkowan zewnetrznych, jak 1 wewnetrznych. Jesli chodzi o te
pierwsze, najwazniejsze znaczenie nalezy przypisa¢ ustawodawstwu krajowemu oraz
miedzynarodowemu w przedmiocie ochrony informacji, ze szczegdlnym
uwzglednieniem ochrony danych osobowych (jak cho¢by przyktad RODO).

3. Z kolei w sytuacji uwarunkowan wewnatrzorganizacyjnych, skuteczna ochrona
informacji w systemie CRM zalezy w praktyce od spetnienia kilku kluczowych zasad.
Pierwsza obejmuje swiadomos¢ odpowiedzialnosci pracownikdéw za bezpieczenstwo
informacji. Druga dotyczy efektywnego zarzadzania informacja z uzyciem CRM oraz
uczynienia z ochrony informacji jednego z priorytetow funkcjonowania systemu.
Kolejna zasada wigze si¢ natomiast ze stosowaniem rozwigzan technologicznych
zgodnych z politykg bezpieczenstwa przyjeta w organizacji.

4. Ochrona informacji w systemie informatycznym CRM obejmuje stosowanie takich
przyktadowych rozwigzan praktycznych, jak szyfrowanego potaczenia SSL, sposobow
uwierzytelniania uzytkownikow systemu, wielopoziomowych systemdéw uprawnien
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(logow), dziennikéw zdarzen, czy chocby sporzadzania automatycznych kopii

bezpieczenstwa, ktore pozwalaja na fizyczng ochron¢ danych zgromadzonych

w systemie.

W rezultacie rozwazan, dociekan i na podstawie wynikow z analiz mozna potwierdzi¢
w catosci przyjeta we wstepie teze, iz system informatyczny klasy CRM stanowi doskonalace
rozwigzanie wspierajace rozwoj organizacji, ktorego efektywne dzialanie zalezy w istotnej
mierze od przestrzegania zasad bezpiecznego zarzadzania informacjami. Wdrozenie
wskazanego rozwigzania stanowi sposob na usprawnienie funkcjonowania firmy w trudnym
otoczeniu konkurencyjnym w XXI wieku. Wiarygodno$¢ organizacji nalezy przy tym w duzej
mierze od tego, jak wysoki jest stopien ochrony informacji w logistycznym systemie
informatycznym klasy CRM. Dziatania takie jak kradziez, niekontrolowany wyciek danych,
grozba ich odsprzedania innym podmiotom, czy tez przejsciowe trudnosci
W sprostaniu nowym normom prawnym w zakresie ochrony danych osobowych, to czynniki
ostabiajace wiarygodno$¢ organizacji w warunkach zautomatyzowanego, teleinformatycznego
zarzadzania relacjami z klientami. Ponadto, nalezy prognozowaé, ze problematyka
bezpieczenstwa danych osobowych 1 innych informacji przetwarzanych w systemach
informatycznych w prywatnych podmiotach gospodarczych stale zyskuje na znaczeniu
i nalezy spodziewac si¢ utrzymania tego trendu w nieodlegtej przysztosci. Moze to miec
szczegolne znaczenie przy wdrazaniu systemow klasy CRM jako narzgdzi do pozyskania

wiedzy na temat konsumentow.
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