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Streszczenie. W publikacji autorzy odnosza si¢ do realizowanego przez Wyzsza Szkote
Policji (WSPol.) w Szczytnie, wspdlnie z innymi podmiotami, projektu badawczo-
-rozwojowego pt. ,JIndywidualizacja konstrukcji wielofunkcyjnych kamizelek
balistycznych skrytego noszenia”. Poruszane w artykule problemy dotycza
w szczegolnosci tej czgsci projektu badawczego, ktora jest realizowana przez WSPol.
Badania dotycza indywidualizacji ochron osobistych, ktore maja stuzy¢ migdzy innymi
kamuflazowi, podniesieniu komfortu uzytkowania wyrobu, a takze skutecznej ochronie
przed typowymi zagrozeniami, na jakie narazony jest potencjalny uzytkownik.
W  badaniach opisano metodologi¢ analizy zdarzen niepozadanych w Policji.
Odniesiono si¢ takze do badan realizowanych w zakresie walidacji kamizelek, ktore
maja shuzy¢ ustaleniu szeroko rozumianych pozadanych wilasciwosci funkcjonalnych
kamizelki. Celem badan opisanych w artykule jest takie okre§lenie wilasciwosci
funkcjonalnych ochron osobistych funkcjonariuszy, aby stanowily one skuteczniejsza
niz dotychczas ochrone przed zagrozeniami.

Stowa Kkluczowe: bezpieczenstwo, Policja, indywidualizacja, kamizelki skrytego
noszenia, walidacja

Artykut zostat opracowany na podstawie referatu prezentowanego podczas X Mig¢dzynarodowej Konferencji Uzbrojeniowej nt. ,,Naukowe
aspekty techniki uzbrojenia i bezpieczenstwa”, Ryn, 15-18 wrzesnia 2014 r.
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1. WSTEP

W grudniu 2013 r. Wyzsza Szkota Policji w Szczytnie w ramach
konsorcjum naukowego rozpoczeta realizacj¢ projektu badawczo-rozwojowego
nr  DOBR-B104/045/13067/2013 (realizowanego w ramach konkursu
W obszarze bezpieczenstwa 1 obronnosci panstwa) finansowanego przez
Narodowe Centrum Badan i Rozwoju w Warszawie. Liderem konsorcjum jest
Instytut Technologii Bezpieczenstwa ,Moratex” z todzi, a w jego sktad
wchodzg ponadto: Centralny Instytut Ochrony Pracy — Panstwowy Instytut
Badawczy z Warszawy, Przedsigbiorstwo Sprzetu Ochronnego MASKPOL
S.A. z Konieczek oraz Wojskowy Instytut Techniczny Uzbrojenia z Zielonki.
Wynikiem realizowanego przez Wyzsza Szkole Policji w Szczytnie oraz
wspotdziatajace podmioty projektu ma z zatozenia by¢ produkt, ktory bedzie
stwarzal mozliwosci podniesienia funkcjonalnos$ci i efektywnosci ochrony
funkcjonariuszy Policji i innych stuzb przed typowymi zagrozeniami, na jakie
s oni narazeni w codziennej stuzbie. Wbrew czgsto stereotypowym pogladom
kamizelka balistyczna chroni nie tylko przed pociskami wystrzeliwanymi
z broni palnej, ale takze przed innego rodzaju zagrozeniami. Powinna wigc by¢
adekwatnie do zagrozen [3] szpikulco-, iglo-, czy tez nozoodporna. Wyzsza
Szkota Policji w ramach projektu realizuje zadania odnoszace si¢
W szczegolnosci do indywidualizacji kamizelki, analizy zdarzen niepozadanych
w stuzbach, selekcji funkcjonalnosci kamizelek ochronnych w zaleznosci od
zidentyfikowanych ryzyk, procedur jej walidacji oraz procedur ochrony danych
osobowych [1] funkcjonariuszy, ktorych wymiary pozyskane za pomoca
skanera maja by¢ z zalozenia przekazywane potencjalnemu producentowi
gotowego wyrobu.

2. ZNACZENIE INDYWIDUALIZACJI OSLON
BALISTYCZNYCH DLA BEZPIECZENSTWA FIZYCZNEGO
FUNKCJONARIUSZY

Funkcjonariusze shuizb mundurowych realizujacy czynnosci stuzbowe
posiadajag na wyposazeniu S$rodki ochrony osobistej chronigce ich przed
narazeniem na utrate zycia i zdrowia. Stosowanie ochron ma najczgsciej na celu
zminimalizowanie skutkow zagrozen wynikajacych z potencjalnego uzycia
broni palnej i niebezpiecznych przedmiotéw typu: miecze, maczety, noze,
bagnety, belty i strzalty do tukéw, w stosunku do funkcjonariuszy. Podjecie
dziatan w kierunku indywidualizacji konstrukcji wielofunkcyjnych kamizelek
ochronnych ma bardzo duze znaczenie dla mozliwosci zwigkszenia ich
wlasciwosci ochronnych i uzytkowych. Wigkszo$¢ przedstawionych wyzej
probleméw z uzytkowaniem kamizelek moze by¢ rozwigzana. Wykorzystanie
techniki skanowania ciala potencjalnych uzytkownikow pozwoli w znacznym
stopniu podnies¢ rowniez komfort pracy funkcjonariuszy Policji.
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Indywidualizacja konstrukcji kamizelki z zalozenia ma odnosi¢ si¢ do
kilku problemoéw. W szczegdlno$ci s3 to aspekty dotyczace: kamuflazu,
zwigkszonej efektywnosci ochronnej, w tym w szczegdlnosci dopasowania
waloré6w ochronnych produktu do rodzaju zagrozen, na jakie narazony jest
potencjalny uzytkownik, zwiekszonego komfortu uzytkowania.

2.1. Kamuflaz

Efekt skuteczniejszego kamuflazu ma z zatozenia by¢ osiggnigty poprzez
mozliwo$¢ indywidualnego dopasowania wymiaré6w wyrobu do uzytkownika
poprzez wykorzystanie nowoczesnej technologii. W tym celu przy
wykorzystaniu urzadzenia Body Scanner beda dokonywane technika
skanowania 3D pomiary funkcjonariuszy — uzytkownikow wyrobu. Na
podstawie zebranych danych dla kazdego funkcjonariusza indywidualnie
zostanie wytworzona kamizelka, ktéra nastgpnie z jego udzialem bedzie
poddawana procedurze walidacji. Walidacja begdzie si¢ odbywata na podstawie
ustalonych procedur w oparciu, miedzy innymi, 0 katalog niebezpiecznych
przedmiotow — w szczego6lnosci posiadajacych ostrza i ostre zakonczenia —
uzywanych do ataku na policjanta lub odebranych sprawcom przestepstw
i wykroczen w czasie czynnosci stuzbowych. Pod uwagg zostanie wziety takze
katalog zagrozen zwiazanych z uzyciem niebezpiecznych przedmiotow.
Walidacja bedzie przeprowadzana w warunkach poligonowych oraz
laboratoryjnych. Z zatozenia, biorgc pod uwage dostosowanie oston ochronnych
do rodzaju typowych narzgdzi oraz zagrozen, prognozuje si¢ takze obnizenie
w poréwnaniu  do  dotychczas  wykorzystywanych ~ wyrobdéw,  masy
kamuflowanej kamizelki.

2.2. Zwigkszona efektywno$é ochronna

W katalogu stosowanych w Policji indywidualnych $rodkéw ochrony
osobistej znajduja si¢: kamizelki kulo- i odtamkoodporne, hetmy ochronne,
kombinezony trudnopalne, gogle taktyczne, ochraniacze stawow oraz rekawice
ochronne. Ws$réod wymienionych elementow wyposazenia dominujace
znaczenie maja ochrony gtowy i tutowia. Kamizelka kuloodporna spetniajaca
nowoczesne wymagania balistyczne polegajace na ochronie funkcjonariusza
przed nowoczesnymi pociskami pola walki oraz wymogi w zakresie
trudnopalnosci, kamuflazu i ergonomii uzytkowania w roznych warunkach
atmosferycznych to podstawa jego skutecznego, bezpiecznego i szybkiego
dzialania. Do nowoczesnych pociskow pola walki stwarzajacych duze
zagrozenie dla bezpieczenstwa fizycznego funkcjonariuszy nalezy zaliczyé
amunicj¢ o kalibrach od 4,6 mm do 5,56 mm o zrdéznicowanej Konstrukcji
rdzeni, majgce wyzsze niz dotychczas powszechnie stosowane, parametry
skutecznosci przebijania oston.
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Pociski te przy predkosciach dochodzacych do 970 m/s posiadaja duza moc
penetracji wktadow balistycznych powodujacg ich przebicie, uszkodzenia lub
nadmierne ugiecie. Dlatego konstrukcje wkiadéw balistycznych twardych
i mickkich musza by¢ permanentnie doskonalone, by spetnia¢ wymagania
polskich i zagranicznych norm dla oston balistycznych.

Standardowo kamizelki musza spelnia¢ wiele wymagan. Ze wzglgdu na
przeznaczenia dzielimy je na kamizelki kulo- i odtamkoodporne oraz nozo-
i igloodporne. Inny podziat dotyczy sposobu ich uzytkowania, ktory okresla
precyzyjnie sposob ich noszenia. Dzieli on kamizelki na:

— zewnetrzne (ciezkie, lekkie),

— skrytego noszenia (kamuflowane, noszone pod ubraniem).

Najistotniejszym parametrem ochronnym kamizelek sg ich klasy
odpornosci balistycznej w zakresie kuloodpornosci i odlamkoodpornosci,
wynikajace z polskiej normy PN-V-87000/2011 [7] dla wyrobow balistycznych
(pie¢ klas kuloodpornosci (K1-K5); cztery klasy odtamkoodpornosci (O1-0)).
Nowoczesnej kamizelce kulo- i odtamkoodpornej stawia si¢ duzo wymogow,
ktore maja zwickszy¢ jej wlasciwosci ochronne.

Zwigkszona efektywno$¢ ochronna ma by¢ z zalozenia nastgpstwem
wykorzystania do wyprodukowania kamizelki takich materiatlow, ktore beda
odpowiadaly rodzajowi zagrozen, na jakie narazony jest uzytkownik.
W szczegdlnosci stanie sie¢ to poprzez odniesienie do rodzajow narzedzi
uzywanych do ataku na funkcjonariusza. Na podstawie analizy zdarzen
niepozadanych w stuzbach dokonana zostanie analiza funkcjonalnosci
kamizelki w zaleznos$ci od rodzaju stuzb. Na tej podstawie zostang wytypowane
wlasciwe materiaty, ktore postuza do wytworzenia wyrobu sluzacego
najefektywniejszej ochronie przed zagrozeniami z podzialem (lub nie) na
rodzaje stuzb, w ktérych tego rodzaju kamuflowane ochrony sag
wykorzystywane. Zwigkszona efektywnos$¢ ochronna bedzie takze z zalozenia
pochodng zwickszonego komfortu uzytkowania zwigzanego chociazby ze
zmniejszonym krepowaniem ruchow uzytkownika w trakcie wykonywanych
czynnosci stuzbowych, w tym w szczegolnosci podejmowanych interwencji.

2.3. Komfort uzytkowania

Jednym z istotnych nie rozwigzanych jeszcze probleméw zwigzanych
z uzytkowaniem kamizelek jest ich dopasowanie do ksztattu ciata uzytkownika.
Obecnie w polskiej Policji stosowane sa kamizelki posiadajace kilka
standardowych rozmiarow: S, M, L, XL, XXL. Powoduje to wiele probleméw
z ich dopasowaniem do uzytkownika z uwagi na: wysoko$¢ ciata, rozstaw
barkow czy obwdd pasa. Niedopasowanie kamizelki do ksztattu ciala skutkuje
z kolei niewykorzystywaniem przez uzytkownika ich wtasciwos$ci ochronnych.
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Do najczgstszych przyczyn problemow z uzytkowaniem takich kamizelek
naleza:

1. Zbyt krotka kamizelka chroniaca jedynie klatke piersiowa bez zapewnienia
ochrony narzagdow wewngetrznych znajdujacych si¢ w jamie brzuszne;j.

2. Zbyt luzna kamizelka przemieszczajaca si¢ na ciele uzytkownika z powodu
braku mozliwosci dopigcia za krotkich elementéw mocujacych, utrudniajgca
korzystanie z elementow wyposazenia funkcjonariusza.

3. Za dluga kamizelka utrudniajaca przyjmowanie postawy siedzacej
W pojazdach stuzbowych, co uniemozliwia czesto korzystanie z tych
pojazdow.

4. Za szeroka kamizelka powodujgca problemy z wykorzystaniem broni
stuzbowej i utrudniajaca przyjmowanie postaw podczas strzelania.

5. Za waska kamizelka utrudniajaca oddychanie, odprowadzenie -ciepta
zorganizmu po wysitku oraz zwigkszajaca dyskomfort psychiczny
uzytkownika.

6. Zbyt sztywna kamizelka utrudniajagca wykonywanie podstawowych
czynnos$ci stuzbowych. Brak profilowania migkkich i twardych wktadow
balistycznych powoduje uciski, otarcia oraz niepelng ochrong ciala
uzytkownika.

Komfort uzytkowania kamuflowanej kamizelki ma by¢ nastgpstwem
indywidualnego dopasowania wyrobu do uzytkownika. Potencjalny uzytkownik
bedzie mial mozliwos¢ uzytkowania kamizelki indywidualnie dopasowanej do
wymiarow jego ciata. W ramach prob walidacyjnych wytworzone w projekcie
kamizelki zostang poddane probom poligonowym i laboratoryjnym, ktore beda
mialy shluzy¢ miedzy innymi okresleniu waloréw uzytkowych kamizelki.
Zakladanym problemem badawczym bedzie odniesienie si¢ do pytania, czy
indywidualne dopasowanie wymiarow wyrobu do uzytkownika zwiekszy
komfort oraz bezpieczenstwo uzytkowania kamizelki.

3. ANALIZA ZDARZEN NIEPOZADANYCH W POLICJI

Ciekawo$¢ jest podstawowym motorem napgdowym koncepcji stworzenia
innowacyjnego S$rodka ochrony osobistej, mogacego zapewni¢ wlasciwy
poziom stuzby dla tysiecy funkcjonariuszy realizujacych naktadane obowigzki
zgodnie z zapisami ustawy o Policji [2]. Czlonkéw zespotoéw projektowych
Z ramienia poszczegolnych konsorcjantow do kreatywnos$ci i wzmozonej pracy
motywowaly okre§lone wcze$niej zalozenia, ktore nalezaloby wypehié
w drodze do osiagniecia celu gtownego, zapewniajac tym samym zwickszenie
bezpieczenstwa uzytkownika koncowego. Byly to migdzy innymi:

— analiza zdarzen niepozadanych w Policji w zalezno$ci od obszaru dziatania
danego pododdziatu Policji oraz na jej podstawie zidentyfikowanie ryzyk,
a nastgpnie okreslenie $rodkow sterowania ryzykiem (zdefiniowanie
kryteriow oraz zakresow danych funkcjonalnosci projektowanych kamizelek
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balistycznych o rozszerzonych funkcjonalnosciach), w celu obnizenia ryzyka
wystapienia zagrozenia niepozadanego;

— dobor wspomagajacych funkcjonalnosci (igtoodporno$¢, nozoodpornosc,
trudnopalno$¢, maskowanie, lokalna udaroodpornos¢) projektowanych
kamizelek balistycznych w zaleznosci od zidentyfikowanych ryzyk
zwiazanych z petniong stuzba przy zastosowaniu nowoczesnych materiatow
wldkienniczych, niewtdkienniczych oraz ich kombinacji;

— optymalizacja ukladéow materiatowych w zakresie kryterium obnizenia masy
docelowej kamizelki balistycznej przy utrzymaniu na wysokim poziomie
parametréw ochronnych;

W oparciu 0 podstawowe zatozenia metodologii badan opracowano plan
gromadzenia danych, niezbednych w przygotowaniu produktéw koncowych:

— raport z przeprowadzonej analizy zdarzen niepozadanych w shuzbach
W zalezno$ci od obszaroéw dzialan stuzb;

— katalog zagrozen zwigzanych z uzyciem niebezpiecznych przedmiotow
posiadajacych ostrza i ostre zakonczenia uzywanych do ataku na policjanta
lub odebranego sprawcom przestgpstw i wykroczen w czasie czynnos$ci
stuzbowych —w odniesieniu do poszczeg6lnych stuzb Policji;

— katalog niebezpiecznych przedmiotoéw posiadajacych ostrza 1 ostre
zakonczenia uzywanych do ataku na policjanta lub odebranego sprawcom
przestepstw i wykroczen w czasie czynnosci stuzbowych.

Uzyskanie tak szeroko rozumianych danych wymagato przede wszystkim
przeprowadzenia  kompleksowego  procesu  weryfikacji = mozliwosci
zgromadzenia przedmiotowych informacji. W trakcie badan terenowych
przeprowadzono liczne  wywiady  eksperckie z pracownikami
i funkcjonariuszami miedzy innymi Wydzialow Kontroli, Samodzielnych
Pododdziatéw Antyterrorystycznych Policji oraz Wydziatow Prewencji
Komend Wojewoddzkich Policji w Polsce. Sposrdd licznych zrodet, poczawszy
od stron internetowych jednostek Policji, a skonczywszy na policyjnych
jawnych bazach danych, wybrano Krajowy System Informacyjny Policji oraz
dane statystyczne opracowywane przez Wydzialy Kontroli jednostek
terenowych Policji, jako najbardziej wiarygodne i spetniajagce najwigcej
pozadanych kryteriow zrédla informacji. Pragmatyka policyjna wymagata
aprobaty komendanta gtownego Policji i takg zgode na ,,pozyskiwanie od
jednostek organizacyjnych Policji danych majacych zwiazek z tematyka
przedmiotowego projektu oraz ich wykorzystywanie w celach badawczych
zwigzanych z jego realizacja” uzyskano.

Majac na uwadze bardzo duza ilo$¢ danych gromadzonych na kazdym
etapie wszystkich rodzajow postgpowan prowadzonych w Policji, czy to
karnych, czy choéby nawet wyjasniajacych, ale zawierajacych informacje
bedace w zainteresowaniu cztonkéw Zespotu Projektu, opracowano szablon
narzg¢dzia badawczego umozliwiajacy petne zunifikowanie zbieranych danych.
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Planowana do przeprowadzenia analiza ilosciowa wymusita na
organizatorach badan konieczno$¢ doprecyzowania 1 uszczegdlowienia
oczekiwan zwigzanych z uzyskanym wynikiem koncowym, zawezajac zakres
wnioskowanych danych do nastepujacych kryteriow:

— komenda wojewodzka Policji, na terenie ktérej doszto do zdarzenia;

— komenda miejska/powiatowa Policji, na terenie ktorej doszto do zdarzenia;

— rodzaj stuzby (prewencyjna lub kryminalna);

— data zdarzenia;

— krotki opis zdarzenia;

— miejsce zdarzenia (plac, mieszkanie, ulica, droga itp.);

— numer sprawy — umozliwiajacy peing identyfikacj¢ zdarzenia w policyjnych
bazach danych;

— opis rodzaju uszkodzen ciata lub brak obrazen;

— opis narzedzia.

Zgromadzona dokumentacja zostata wykorzystana do stworzenia ,,Karty
analizy zdarzenia niepozadanego w shluzbie”, narzedzia pozwalajacego na
zebranie informacji identyfikujacych rodzaj oraz charakterystyke przedmiotu
uzytego do ataku na policjanta lub odebranego sprawcom przestepstw
i wykroczen w czasie czynno$ci stuzbowych. Powyzsze dziatania pozwolity,
zgodnie z zalozeniami tworcow koncepcji zadania pod tytulem ,,Opracowanie
dokumentacji celem wdrozenia do produkcji kamizelki skrytego noszenia oraz
opracowanej technologii indywidualizacji konstrukcji  kamizelki wraz
z procedurg zapewniajaca ochron¢ danych osobowych”, stworzy¢ wytyczne do
selekcji  funkcjonalnosci kamizelek ochronnych, opracowania koncepcji
zastosowanych w nich wkladow materiatlowych i ich optymalizacji. Stanowity
podstawowe dane wejsciowe do przeprowadzania analizy ryzyka oraz inicjacji
procesu zarzadzania ryzykiem realizowanego w ramach kolejnych zadan,
miedzy ktorymi szczegdlnie istotne byly ,.Selekcja cech funkcjonalnych
w odniesieniu do zidentyfikowanych ryzyk™ oraz ,,Gtéwny proces zarzadzania
ryzykiem w projekcie”. Ponadto dodatkowym elementem przygotowanej
analizy byly uzyskane od bezposrednich uzytkownikow pragmatyczne opinie na
temat ich podstawowych cech funkcjonalnych, pozwalajace na:

— okreslenie zagrozen i ograniczen zwigzanych z realizacjg czynnosci
stuzbowych wykonywanych w kamizelkach skrytego noszenia;

— okreslenie oczekiwan, kryteriow akceptacji oraz specjalnych wymagan
uzytkownikow;

— weryfikacje¢ analizy ryzyka dla wielofunkcjonalnych kamizelek skrytego
noszenia.

Analiza zdarzen nadzwyczajnych w Policji umozliwi realizacje gldownego
celu stawianego przed wykonawcami projektu, jakim byto opracowanie
nowoczesnej, ergonomicznej wielofunkcyjnej kamizelki balistycznej skrytego
noszenia.
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Bedzie tez z pewno$cia waznym narzedziem do kompleksowej oceny
zagrozen, z jakimi spotykaja si¢ w codziennej stuzbie funkcjonariusze Policji
oraz potencjalnie funkcjonariusze i zolierze innych stuzb dyspozycyjnych
panstwa.

4. PROCEDURA WALIDACJI

Wprowadzenie na rynek nowego produktu powinno by¢ poprzedzone
odpowiednio  przeprowadzonym procesem walidacji, umozliwiajagcym
potwierdzenie, czy okreslone przez potencjalnego uzytkownika wymagania sg
spetnione, a zamierzone zastosowanie danego produktu jest adekwatne do
oczekiwan uzytkownika. Proces taki powinien zweryfikowac, przez zbadanie
i przedstawienie obiektywnego dowodu, ze zostaly spelnione szczegodlne
wymagania dotyczace konkretnie zamierzonego uzycia lub zastosowania
danego produktu. W odniesieniu do nowoczesnych rozwigzan majacych
zapewni¢ przede wszystkim odpowiednie wlasciwosci uzytkowe, przy
zachowaniu niezbe¢dnych ogélnych parametrow ochronnych odnoszacych si¢ do
kamizelek balistycznych w zakresie projektowania i konstrukcji [4, 5],
prawidlowo przygotowany i przeprowadzony proces walidacji nabiera
szczegblnego znaczenia. Przykladem tego typu specyficznego produktu jest
z pewnoscig wielofunkcyjna kamizelka balistyczna skrytego noszenia.

Walidacje przedmiotowej kamizelki planuje si¢ przeprowadzi¢ w oparciu
0 Procedury Walidacyjne opisujgce zespdt dziatan, ktore w systematyczny
sposob pozwolg zebra¢ dowody na spetnianie zatozen taktyczno-technicznych
i upewni¢ wprowadzajacych na rynek oraz uzytkownikéw kamizelki, ze
spelniono w tym zakresie wymagania zasadnicze oraz wymagania Gestora.

Przy opracowywaniu Procedur Walidacji zespot projektowy korzystat
z doswiadczen i1 osiagnig¢ wypracowanych podczas realizacji innych prac
badawczych 1 rozwojowych prowadzonych wczesniej w ramach projektow
tematycznie powigzanych z niniejszym przedsiewzigciem: projekt rozwojowy
nr OROB 001202 ,,Nowoczesna, trudnopalna i ergonomiczna kamizelka
balistyczna skrytego noszenia” (termin zakonczenia 2014 r.) oraz projekt
rozwojowy nr O ROB/0001/03/001 ,, Opracowanie nowoczesnej, trudnopalnej
kamizelki z kompozytéw wtoknistych i1 polietylenowych z zastosowaniem
pelych 3D ptyt twardych z uwzglednieniem ochrony przed nowoczesnymi
pociskami pola walki” (termin zakonczenia 2014 r.).

Zgodnie z opracowang procedurg przewiduje si¢ przeprowadzenie analiz
i badan prototypu produktu w zakresie obejmujacym kwalifikacje: instalacyjna,
dziatania i procesowg. Wspomniane analizy bgdg przeprowadzane w oparciu
0 dokumentacje¢ zgromadzong na etapie projektowania. Po fazie analizy planuje
si¢ przeprowadzenie wielu badan uzytkowych w warunkach laboratoryjnych
oraz operacyjnych, czyli tzw. badan poligonowych.
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Pierwszym etapem walidacji prototypu kamizelki skrytego noszenia jest
kwalifikacja instalacyjna (1Q). Celem tej kwalifikacji jest stwierdzenie
poprawno$ci i kompatybilnosci konstrukcji. Podczas tego etapu zaklada sie
zweryfikowanie nastepujacych kwestii: czy istnieje pelna dokumentacja dla
prawidlowego przeprowadzenia wyzej wymienionego procesu, W tym
procedury zapewniajace ochrong¢ danych osobowych, czy istnieje poprawnosé
i kompatybilno$¢ elementéw wchodzacych w sktad prototypu, czy zostaly
poprawnie opisane, zidentyfikowane oraz zainstalowane czesci skladowe
prototypu oraz czy istnieje pelna dokumentacja umozliwiajaca przeprowadzenie
szkolef, w tym instrukcja uzytkowania oraz wspoélzalezne procedury, w tym
takze instrukcje przechowywania, konserwacji oraz transportu. Po zakonczeniu
kwalifikacji instalacyjnej przewiduje sie, ze dokumentacje projektowe
dotyczace prototypu zostang zastapione przez ich zweryfikowane odpowiedniki,
a prototyp bedzie gotowy do przeprowadzenia kwalifikacji operacyjnej
(dziatania) — OQ.

Celem kwalifikacji dziatania OQ jest wykazanie funkcjonalnos$ci prototypu
poddanego kwalifikacji instalacyjnej. Dane zebrane podczas realizacji niniejszej
walidacji weryfikuja, czy dzialanie prototypu jest zgodne z zalozeniami oraz
wspottowarzyszaca, niezweryfikowana praktycznie dokumentacjg. Kwalifikacja
dzialania weryfikuje, czy wszystkie procesy towarzyszace dzialaniu prototypu
zachodza w sposob przewidziany przez Zespdt Projektowy 1 zgodny
z wymaganiami opisanymi w odpowiedniej dokumentacji oraz zgodnie
z wymaganiami Gestora. W tym celu przewiduje si¢ przeprowadzenie pelnej
procedury obejmujacej sprawdzenie kompletnosci, poprawnos$ci wykonania
i kompatybilno$ci elementéw wchodzacych w sktad prototypu, jak réwniez
procedury dopasowania prototypu na docelowym uzytkowniku. W ramach tej
kwalifikacji przewiduje si¢ przeprowadzenie testow polegajacych na
sprawdzeniu kompletno$ci i kompatybilnosci elementow prototypu oraz
dopasowanie kamizelki na docelowym uzytkowniku. Na podstawie uzyskanych
wynikow oceny funkcjonalno$ci prototypu zostanie potwierdzone, ze produkt
spelnia wymagania opisane w dokumentacji, ze dziata poprawnie i bezpiecznie,
zgodnie z przyjetymi zatozeniami oraz w ramach zatwierdzonych odchylen. Po
zakonczeniu kwalifikacji dzialania przewiduje si¢, ze prototyp bedzie gotowy
do przeprowadzenia kwalifikacji procesowej produktu (PQ).

Celem kwalifikacji procesowej produktu jest wykazanie funkcjonalnosci
prototypu, a takze zgodnosci prototypu z przyjetymi w IQ oraz OQ
wymaganiami i kryteriami jakosciowymi. Dane zebrane przy realizacji
niniejszej kwalifikacji weryfikuja, czy prototyp dziala powtarzalnie,
w warunkach symulowanych, zgodnie ze wspottowarzyszaca, zweryfikowang
dokumentacja, takze w aspekcie bezpieczenstwa. Walidacja dotyczy dziatania
kamizelki ocenianego w zakresie bezpieczenstwa, ergonomii i komfortu
uzytkowania w warunkach symulowanych — poligonowych.
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Przeprowadzone badania, zdefiniowane do przeprowadzenia w niniejszej
walidacji, Sa przeznaczone do weryfikacji i potwierdzenia wlasciwosci
funkcjonalnych prototypu, w szczegdlnosci wiasciwosci funkcjonalnych
opisanych w zweryfikowanej dokumentacji, zgodnie z wymaganiami
zasadniczymi oraz wymaganiami Gestora. W ramach tego procesu zostang
zastosowane miedzy innymi testy skladajace sie¢ z prob czynnos$ciowych
wykonywanych  przez  potencjalnych  uzytkownikow  w warunkach
poligonowych. Zgodnie z koncepcja walidacji w obszarze ergonomii i komfortu
uzytkowania kamizelki, opracowana przez Zespol Projektowy, planuje sie
przeprowadzenie prob sprawnosciowych polegajacych na wykonywaniu zadan
ruchowych opartych na podstawowych czynnos$ciach motorycznych majacych
miejsce podczas realizacji typowych dla funkcjonariusza Policji obowigzkow
stuzbowych.

Pierwsza cze$¢ testu planuje si¢ przeprowadzi¢ z wykorzystaniem
sprawno$ciowo-taktycznego toru przeszkod usytuowanego w Wyzszej Szkole
Policji w Szczytnie. Umozliwia on weryfikacje prototypu kamizelki pod
wzgledem komfortu uzytkowania podczas chodzenia, biegania, siadania,
lezenia, wstawania, przechodzenia nad i pod przeszkodami, wsiadania
i wysiadania z pojazdéw, przenoszenia 1 przeciggania przedmiotow
o okreslonym cig¢zarze itp. Osoba testujagca kamizelke bedzie miata do
pokonania nastgpujace przeszkody: azurowy plot, ruchomg ktadke, drabing
pozioma, schody, drewniany ptot, réw, ptot z siatki, labirynt z poreczy, Sciane
z oknem, réwnowazni¢ pochyla, porecze symetryczne, ptotki, ciagniecie
manekina, murek oraz opony lezace na podlozu, wsiadanie i wysiadanie
z samochodu.

Druga czg$¢ testu ma za zadanie weryfikacje mozliwosci korzystania
podczas czynno$ci stuzbowych z broni przez funkcjonariusza wyposazonego
w kamizelke skrytego noszenia. Zatozeniem wyjsciowym do konstrukcji
walidacyjnego toru bylo wytypowanie elementow treningu bezstrzalowego
i strzeleckiego majacych istotne znaczenie dla skutecznego postugiwania si¢
bronig. Analizie poddano programy szkolenia funkcjonariuszy Policji oraz
zdarzenia niepozadane w stuzbie — dotyczace czynnych napasci na
funkcjonariuszy Policji z uzyciem niebezpiecznych przedmiotow.

W wyniku zebranych informacji wytypowano elementy wyszkolenia
wymagajace weryfikacji praktycznej w procesie walidacji. Osoba testujaca
kamizelke bedzie wykonywala nastgpujace czynnos$ci: przyjmowanie postaw
strzeleckich (frontalnej obnizonej, poétfrontalnej obnizonej, kleczacej niskiej,
lezacej przodem), chodzenie z bronig, bieganie z bronig, zwroty z bronig
(zmiana kierunku strzelania), bojowa zmiana magazynkow, taktyczna zmiana
magazynkow, przyjmowanie postaw strzeleckich za zastonami przy lewej
i prawej krawedzi. W celu przeprowadzenia opisanych badan poligonowych
niezbedne jest opracowanie szczegdtowej metodyki takich badan.
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Wzorcowa metodyke w tym zakresie, na potrzeby innych projektow
badawczych, opracowat zespdt naukowcdéw z Centralnego Instytutu Ochrony
Pracy — Panstwowego Instytutu Badawczego w Lodzi [6]. W oparciu
o wypracowany schemat postgpowania, planuje si¢ stworzenie takiego
dokumentu, ktory zostanie zweryfikowany i dostosowany do potrzeb walidacji
zindywidualizowanej kamizelki skrytego noszenia.

Przeprowadzenie kompletnej walidacji kamizelki skrytego noszenia
zwigzane jest z realizacjg wielu innych specjalistycznych badan, np.
balistycznych, mechanicznych, metrologicznych odbywajacych si¢ takze
zgodnie z okreslona metodyka [5]. W badaniach tego rodzaju otrzymane wyniki
odnoszone sa do norm okreslajacych wymagania wzgledem testowanego
produktu [7].

Zakonczenie procesu walidacji zostanie potwierdzone podpisaniem
protokotéw i wystawieniem certyfikatow potwierdzajacych nadanie produktowi
kwalifikacji w zakresie instalacyjnym, dziatania oraz operacyjnym.

Biorac pod uwagg usystematyzowany i przemyslany sposob postgpowania
zespotu projektowego oraz zaplanowane 1 opisane powyzej czynnosci,
przewidziane do wykonania w zwiazku z procesem  walidacji
zindywidualizowanej kamizelki skrytego noszenia, mozna stwierdzi¢, ze
istnieja podstawy do przyjecia zatozenia, iz zaproponowane procedury walidacji
umozliwiaja udokumentowane 1 obiektywne potwierdzenie spetnienia
okreslonych przez potencjalnego uzytkownika wymagan.

5. PROCEDURA OCHRONY DANYCH OSOBOWYCH

Dane osobowe, w rozumieniu ustawy o ochronie danych osobowych [1], to
»wszelkie informacje dotyczace zidentyfikowanej Iub mozliwej do
zidentyfikowania osoby fizycznej”, przy czym uznaje si¢, ze ,,0s0bg mozliwg do
zidentyfikowania jest osoba, ktorej tozsamo$¢ mozna okresli¢ bezposrednio lub
posrednio, w szczegdlnos$ci przez powotanie si¢ na numer identyfikacyjny albo
jeden lub kilka specyficznych czynnikéw okreslajacych jej cechy fizyczne,
fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne.

5.1. Przetwarzanie danych osobowych

Zgodnie z ustawa 0 ochronie danych osobowych [1] ,,informacji nie uwaza
sie¢ za umozliwiajaca okres$lenie tozsamosci osoby, jezeli wymagatoby to
nadmiernych kosztow, czasu lub dziatan”. Ustawa o ochronie danych
osobowych okresla zasady przetwarzania danych osobowych, czyli
wykonywania jakichkolwiek operacji na tych danych osobowych, takich jak
..Zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwlaszcza takich, ktore wykonuje si¢ w systemach
informatycznych”.
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Podstawowym  warunkiem dopuszczalno$ci przetwarzania danych
osobowych w polskim prawie, w tym na cele badan naukowych, jest zgoda
osoby, ktorej te dane dotyczg, chyba Ze inna ustawa daje takie uprawnienia.
Ustawa o ochronie danych osobowych jest ustawa ogdlng i inne akty prawne
traktowane sa jako ,lex specialis” w stosunku do niej. Ustawa naktada
szczegOlne obostrzenie w zakresie dopuszczalno$ci przetwarzania tzw. danych
wrazliwych, do ktorych zalicza si¢ m.in. dane o stanie zdrowia, kodzie
genetycznym, natogach itp.

W rozstrzygnieciach sadowych odnoszacych si¢ do przetwarzania danych
osobowych sady wielokrotnie podkreslaty, ze naczelng zasada ustawy nie jest
zakaz przetwarzania danych osobowych, lecz przestrzeganie zakresu i trybu ich
przetwarzania. Omawiana ustawa w art. 1 wskazuje, ze dane osobowe moga by¢
przetwarzane, jezeli stuzy to dobru publicznemu, dobru osoby, ktérej dane
dotycza lub dobru oséb trzecich. Ochrona danych osobowych na podstawie
przepisoOw ustawy nie powinna by¢ absolutyzowana i oderwana od przepisow
stuzacych ochronie innych wartosci [8].

W zwiazku z realizacja projektu badawczego, juz na etapie ustalania
konkretnych zadan do wykonania W projekcie, zaszta potrzeba odniesienia si¢
do problemu ochrony danych osobowych. Indywidualizacja konstrukcji
kamizelki wymaga skanowania sylwetki osoby, ktora bedzie z zalozenia
przysztym uzytkownikiem gotowego wyrobu. Jednym z produktéw koncowych
projektu ma by¢ wiec takze Procedura zapewnienia ochrony danych osobowych
oraz spetniania wymaganych aspektow etycznych.

Aby przeanalizowaé procesy zachodzace w przedsiewzigciu, nalezy
zapoznac si¢ z procesem powstawania kamizelki skrytego noszenia.

Z zalozenia wynika, ze w procedurze tej uczestnicza trzy podmioty
oznaczone symbolami P1, P2, P3. Podmiotem P1 jest jednostka Policji.
Przetozony jednostki Policji wyznacza funkcjonariuszy, ktorzy zostang poddani
procesowi skanowania sylwetki na potrzeby zebrania pomiarow do wykonania
indywidualnej kamizelki skrytego noszenia. Wyznaczone osoby, a doktadnie
zebrane dane osobowe wpisywane beda do powstatej w zwigzku z tym
zadaniem kartoteki lub rejestru. Nastepnie przeprowadzony zostanie proces
anonimizacji. Polegat on bedzie na przydzieleniu kazdej osobie w rejestrze
kolejnego numeru porzadkowego, numeru referencyjnego NR. Kazda osoba
bedzie posiadata wyznaczony indywidualny numer stuzacy do identyfikacji.
Podmiot P2 to wykonaweca, ktory zajmuje si¢ skanowaniem sylwetki ciata, czyli
pobraniem wymiaréw funkcjonariusza (dane biometryczne). Wyznaczone
osoby posiadajace numer referencyjny zostang poddane skanowaniu.
Wykonujacy skan nie bedzie znal doktadnych danych osobowych
funkcjonariusza (zawartych w rejestrze), a bedzie tylko widziat osobe i znat
przyznany jej numer (dane osobowe po$rednie tak jak numer telefonu lub
numer nadwozia pojazdu).
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Efektem koncowym skanowania bedzie powstanie listy z danymi
pomiarowymi  DP, czyli numerami referencyjnymi  powigzanymi
z odpowiednimi danymi pomiarowymi skanowanej sylwetki. Kolejnym etapem
bedzie przekazanie listy danych pomiarowych do wykonawcy kamizelki P3. Na
podstawie otrzymanych danych pomiarowych tworzony jest produkt KA, czyli
indywidualna kamizelka skrytego noszenia wraz z przydzielonym numerem
referencyjnym. Wykonany produkt trafi do podmiotu P1. W celu przekazania
kamizelki odpowiedniemu funkcjonariuszowi nastapi proces
odanonimizowania. Dodatkowo, powstatg list¢ pomiarowa DP bedzie mozna
wykorzysta¢ do stworzenia bazy danych z wymiarami, ktoére postuza do
stworzenia tzw. rozmiarowki R. Aby to uczynié¢, wystarczy z listy danych
pomiarowych odrzuci¢ numery referencyjne. Powstanie wtedy baza danych
zawierajaca tylko pomiary sylwetek ciata, dzigki ktorym uzyskamy mozliwos¢
stworzenia kilku uniwersalnych rozmiarow kamizelek.

Rys. 1. Schemat procesu anonimizacji danych osobowych (opracowanie wltasne)

Fig. 1. Diagram of the anonymisation process of personal data (own work)
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5.2. Dane biometryczne

Wedlug powotanej na mocy art. 29 dyrektywy 95/46/WE Grupy roboczej
(Grupa robocza jest niezaleznym europejskim organem doradczym w zakresie
ochrony danych i prywatno$ci, ktorej zadania zostaty okreslone w przepisach
art. 30 dyrektywy 95/46/WE i art. 15 dyrektywy 2002/58/WE) [9]. W opinii nr
3/2012 Grupy w sprawie zmian sytuacji w dziedzinie technologii
biometrycznych dane biometryczne definiowane s3 jako ,wlasciwosci
biologiczne, cechy fizjologiczne, cechy zyciowe lub powtarzalne czynnosci,
przy czym te cechy i/lub czynnosci dotycza wylacznie danej osoby,
a jednoczesnie sg wymierne, nawet jezeli schematy uzywane w praktyce do ich
pomiaru charakteryzuje pewien stopien prawdopodobienstwa”.
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Grupa robocza okreslita dwie gtowne kategorie technik pozyskiwania
danych biometrycznych:

— po pierwsze, istnieja techniki fizyczne i fizjologiczne, w ramach ktorych
mierzy si¢ cechy danej osoby, takie jak: sprawdzanie zgodno$ci linii
papilarnych, analiza obrazu palca, rozpoznawanie teczowki, analiza
siatkdwki, rozpoznawanie twarzy, analiza ksztattu dtoni, rozpoznawanie
ksztattu ucha, wykrywanie zapachu ciata, rozpoznawanie glosu, analiza
wzoru DNA, analiza potozenia porow itp.;

— po drugie, istniejg techniki behawioralne, za pomocg ktorych mierzy sie¢
zachowanie danej osoby 1 ktore obejmuja: sprawdzanie podpisu odrgcznego,
analize dynamiki pisania na klawiaturze, analiz¢ chodu, sposob chodzenia
lub poruszania si¢, wzory wskazujace na myslenie podswiadome, takie jak
ktamanie itp.

Do problematyki okreslenia danych biometrycznych odnidst si¢ réwniez
Generalny Inspektor Ochrony Danych Osobowych (GIODO) Wojciech Rafat
Wiewiorowski w wywiadzie udzielonym Gazecie Prawnej z dnia 02.01.2012 r.
[10], okreslajac je nastepujaco: ,,dane biometryczne w wigkszosci przypadkdéw
sg danymi osobowymi, bo stuzg do zidentyfikowania konkretnej osoby
i powigzania z nig jakiej$ dodatkowej informacji. Danymi biometrycznymi sg
nie tylko odcisk palca, geometria dloni czy obraz teczowki albo obraz
z siatkowki oka, ale tez obraz twarzy, DNA, zapach, kolor skory, dynamika
pisania maszynowego, EKG, styl pisma czy glos ,, nie jest to wigc (zdaniem
GIODO) katalog zamknigty”.

Ponadto GIODO stwierdzil, ze: ,,wszystkie one moga by¢ przetwarzane
przez bardzo rézne podmioty do bardzo roznych celow. Z prawnego punktu
widzenia tak naprawde nie wiemy, kiedy mamy do czynienia z danymi
biometrycznymi, a kiedy nie. Jezeli przyjac, ze dang biometryczng jest odrgczne
pismo, a nawet podpis, to regulacje prawne ich dotyczace istnieja juz od dawna.
Mamy tez przepisy wskazujace mozliwos$¢ uzycia biometrii np. w dokumentach
paszportowych czy w medycynie (bo wycinki ciala ludzkiego czy ptyny
pobrane z organizmu rowniez przekazuja informacj¢). Brak jest regulacji
generalnych”.

Podsumowujac powyzsze definicje, mozna stwierdzi¢, ze dane
biometryczne sa to takie cechy lub grupa cech dystynktywnych, ktore sa
wlasciwe jedynie jednej osobie i na podstawie ktorych mozliwa jest jej
identyfikacja z pewnym okreSlonym stosunkowo duzym stopniem
prawdopodobienstwa.

W przypadku pomiaru zarysu sylwetki dane takie powinny by¢ traktowane
jako dane biometryczne, jezeli beda spetnione dwa warunki:

e pomiar begdzie dotyczyt wystarczajaco wielu cech,

e pomiar b¢dzie dokonany z wystarczajacg doktadnoscia.
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Obecnie nie mozna stwierdzi¢, aby zarys sylwetki byl traktowany przez
jakikolwiek organ ustawodawczy lub osrodek naukowy jako dana biometryczna
(w dostepnych materiatach nie stwierdzono, aby zarys korpusu cztowieka
gdziekolwiek byt traktowany jako dana biometryczna), chociaz definicja
zaproponowana przez Grupe robocza nie wyklucza takiej mozliwosci.
Rozwigzaniem, ktére moze pozwoli¢ unikng¢ traktowania pomiaru sylwetki
jako danych biometrycznych jest jego doktadnos$é, tj. w przypadku, gdy cechy
podlegajace pomiarowi zostang sklasyfikowane w pewne przedziaty pomiarowe
— zakresy dane takie przestaja mie¢ charakter indywidualny.

Aktualnie w ogolnodostepnych publikacjach brakuje opisu metodyki
przetwarzania danych biometrycznych, ktore bylyby oparte na zarysie sylwetki
cztowieka. Przyjeto wigc, ze dane przetwarzane na potrzeby projektu
w obszarze rejestracji zarysu sylwetki sa danymi biometrycznymi, ale nie sa
danymi osobowymi.

6. WNIOSKI

1. Do najwazniejszych oczekiwan potencjalnych uzytkownikéw kamizelek
skrytego noszenia nalezy zaliczy¢: podniesienie skutecznosci kamuflazu
poprzez indywidualne dopasowanie wymiaréw wyrobu do uzytkownika za
pomoca wykorzystania nowoczesnej technologii, zwickszenie efektywnosci
ochronnej w odniesieniu do rodzaju narzedzi uzywanych do ataku na
funkcjonariusza oraz podniesienie komfortu uzytkowania.

2. Rzetelna, zgodna z przyjeta metodyka analiza zdarzen niepozadanych
w Policji pozwoli na zaprojektowanie takiej ochrony, ktora bedzie
odpowiadata potrzebom bedacym pochodng zagrozen, na jakie narazeni sg
policjanci w codzienne;j stuzbie.

3. Istniejg obiektywne przestanki dajace podstawe do przyjecia zalozenia, Ze
zaproponowane procedury walidacji umozliwia udokumentowane
i obiektywne potwierdzenie spetnienia okre$lonych przez potencjalnego
uzytkownika wymagan, a takze w istotny sposob pozwola zwigkszy¢
komfort a tym samym funkcjonalnos¢ uzytkowa projektowanej kamizelki.

4. Opracowywana procedura ochrony danych osobowych pozwoli na
zapewnienie adekwatnej do potrzeb ochrony danych osobowych,
poddawanych procesowi skanowania, uzytkownikow kamizelek.
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Customised Design of Multifunctional Ballistic Vests of
Secret Wearing

Piotr LUKA, Danuta BUKOWIECKA, Jarostaw HOROSZKIEWICZ,
Maciej WOJCIECHOWSKI, Sebastian GORSKI

Abstract. In the publication the authors refer to the research project implemented by the
Police Academy in Szczytno (Poland), jointly with other consortium members, entitled
,»Customised design of multifunctional ballistic vests of secret wearing”. The issues
raised in the article relate in particular to this part of the research project which is
carried out by the Police Academy in Szczytno. The research focuses on individualized
personal protection, which is designed, among other things, to provide camouflage,
increase comfort, as well as ensure effective protection against common threats faced by
the potential user. The study describes the methodology of analysis of adverse events in
the Police service. Reference was also made to research performed in the field of vests
validation, which are designed to establish broadly defined functional properties of
a desired vest. The description of research also takes into account the personal data
protection of officers, who have been measured with the use of scanner, and the
measurements of whom are intended to be transmitted to a potential manufacturer of the
final product. The aim of the research described in the article is the determination of the
functional properties of personal protection of officers so that they were far more
effective in protection against threats.

Keywords: safety, Police, customisation, ballistic vests of secret wearing






