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STRESZCZENIE: W artykule opisano projekt, ktorego celem bylo opracowanie pakietu rootkit
dla systemu Linux. Przedstawiono charakterystyke najwazniejszych mechanizméw stosowanych
w tego typu konstrukcjach, koncepcje rozwigzania i sposéb implementacji. Zamieszczono rowniez
wybrane wyniki testow opracowanego oprogramowania. Opracowany pakiet przewidziany jest do
zastosowania w wybranych maszynach wirtualnych wykorzystywanych w specjalistycznych
laboratoriach komputerowych Wydziatu Cybernetyki. Stad przymiotnik ,,dydaktyczny” w tytule
artykutu.
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1. Wstep

Rootkit to narzedzie wykorzystywane czgsto w czasie atakow na systemy
informatyczne. Jego podstawowe zadanie, oprocz ewentualnej dziatalnosci
destrukcyjnej, polega na ukrywaniu, wprowadzonych przez intruza,
niebezpiecznych obiektow, takich jak np. pliki i procesy. Wspomniane pliki
i procesy, zwykle umozliwiajg intruzowi utrzymanie kontroli nad systemem,
m.in. mogg umozliwi¢ dostgp do zasobu systemu, dla ktéorego wymagane sa
uprawnienia administratora systemu. Czesto rootkit ukrywa rowniez informacje
o0 pofaczeniach sieciowych wykorzystywanych przez intruza.

Historia rozwoju rootkitow sigga lat 80 ubieglego stulecia. Jednak zyskatly
one duzg popularno$¢ dopiero w ostatnich latach [1]. Oprogramowanie
przeciwdzialajace zagrozeniom jest juz na tyle dopracowane, ze konwencjonalne
konstrukcje wrogiego oprogramowania nie zapewniajg cz¢sto niewykrywalnosci
w atakowanym systemie. Nazwa rootkit wywodzi si¢ ze §rodowisk unixowych:
root — domys$lna nazwa konta administratora; kit — z ang. zestaw narzgdzi.
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Pierwotne rootkity byly pakietami oprogramowania zawierajagcymi
zmodyfikowane, kluczowe binaria systemowe przeznaczone dla systemow
unixowych. W czasie ataku, zastgpowaly one pakiety oryginalne. Dzigki
modyfikacjom kodu oryginalnego, elementy =z rootkita blokowaty
przekazywanie niektorych informacji (np. dotyczacych plikow Iub procesow).
Zwykle tez, po podaniu specjalnego hasta, umozliwialy logowanie na konto
administratora (root).

Rootkit infekuje system, a skutkiem jest przede wszystkim ,,ukrywanie”
przed uzytkownikiem, réwniez administratorem lub skanerem antywirusowym,
siebie samego oraz np. wprowadzonego do systemu procesu konia trojanskiego.
Ukrywanie odbywa si¢ najczgsciej przez przejecie wybranych funkcji systemu
operacyjnego, shuzacych np. listowaniu procesow lub plikdbw w zadanym
katalogu, a nastepnie ,,cenzurowaniu” zwracanych przez te funkcje wynikoéw
tak, aby informacja o ukrywanych przez rootkit obiektach, nie byla
prezentowana.

Mozna tez spotkaé rootkity, ktére nie stuzg wyrzadzaniu szkdd, ale maja
za zadanie ulatwié realizacj¢ niektorych operacji. Przykltadem sa modutly
wirtualnych napedéw dyskowych, ktére pozwalaja uzyska¢ niskopoziomowy
dostep do zasobow systemowych 1 sprzegtowych, czy tez elementy
oprogramowania do wykrywania atakow czy infekcji (rootkity wykrywajace
inne rootkity). Niektore laptopy zawieraja specjalnie przygotowane rootkity
umieszczone w oprogramowaniu mikrouktadowym. Realizujg one np. blokade
urzadzenia lub awaryjne usuwanie wrazliwych danych po kradziezy sprzetu.

Celem projektu przedstawionego w niniejszym artykule byto zbudowanie
platformy, ktéra umozliwitaby ,podgladanie” dzialan studentow w czasie
wykonywania ¢wiczen laboratoryjnych. Udostgpnia rowniez prowadzacemu
zajecia, narzgdzie aktywnego oddziatywania na S$rodowisko ¢wiczacego
studenta.

Na rynku sg dostepne narzedzia o podobnych wlasciwo$ciach. Wymagaja
one jednak czesto zgody na ,,podgladanie”. Istotne byto rowniez zapewnienie
modyfikowalnos$ci rozumianej, jako mozliwo$¢ praktycznie nieograniczonego
rozszerzania wlasciwosci funkcjonalnych. Z tych wzgledow nalezy potraktowac
przedstawione rozwigzanie, jako demonstrator wybranych mozliwosci — swoisty
produkt typu proof of concept. Podczas realizacji projektu wykorzystano
i zweryfikowano wiele pomystoéw przedstawionych w literaturze.

2. Charakterystyka mechanizmow rootkit w systemach Linux

Najczesciej spotykanym rodzajem rootkitow w systemach Linux sa
rootkity jadra systemu. Wykorzystuja one modularnos¢ jadra systemu Linux,
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ktora pozwala na rozszerzanie funkcjonalno$ci systemu poprzez instalowanie
tzw. tadowalnych modutéw jadra.

2.1. Ladowalne moduly jadra

Ladowalne moduly jadra (Loadable Kernel Module - LKM) sa to binaria
ladowane przez system do przestrzeni jadra systemu. Ich zadaniem jest
najczescie] umozliwienie obstugi urzadzen sprzgtowych lub programowych
(funkcja sterownika sprzgtowego), umozliwienie obstugi systemoéw plikéw
(funkcja sterownika systemu plikow) czy tez umozliwienie obshugi nowych
funkcji systemowych [2], [3]. Podstawowa =zaleta i gldéwnym powodem
wykorzystywania tadowalnych modutéw jadra jest to, iz moga one rozszerzaé
funkcjonalnos¢ jadra bez potrzeby jego ponownej kompilacji czy tez ponownego
uruchamiania systemu. Dzi¢ki temu mozliwe jest przygotowanie jadra, ktore nie
bedzie wrazliwe na zmiany w konfiguracji sprzgtowe;.

Kazdy modut jadra musi zawiera¢ dwie kluczowe funkcji: module_init
oraz module_exit. Funkcja module init odpowiada za przydzielenie dodatkowe;j
pamigci wymaganej do dzialania modulu, oprécz pamieci przydzielanej przez
jadro w przestrzeni pamigci jadra. Funkcja ta realizuje réwniez powolanie
dodatkowych watkow czy procesOw. Analogicznie funkcja module exit
odpowiada za zwolnienie wcze$niej zaalokowanej pamigei, zatrzymanie watkow
czy procesOw oraz inne operacje niezbedne do usunigcia modutu.

2.2. Funkcje systemowe

Funkcje systemowe (system calls), nazywane czasami wywotaniami
systemowymi, sa elementarnym mechanizmem jadra systemu Linux jak i innych
systemow operacyjnych [4]. Kazde wywotanie jakiejkolwiek funkcji w aplikacji
trybu uzytkownika, pociaga za sobg szereg wywotan funkcji systemowych na
poziomie jadra systemu. Mozliwe jest to dzigki zarzadcy wywotan funkcji
systemowych (system calls handler), ktory na potrzeby kazdego wywolania,
wyznacza adresy funkcji systemowych, wykorzystujac tablice funkcji
systemowych (system calls table). Na podstawie adresu funkcji uzyskanego od
zarzadcy, jadro jest w stanie uaktywnic¢ kod funkcji a nastepnie zwroci¢ wynik
jej wykonania do funkcji, ktéra jg wywolata [5], [6].

Funkcje systemowe sa niewidoczne dla procesow dzialajacych
w przestrzeni uzytkownika. Wiasciwos¢ ta jest szeroko stosowana przez
rootkity, ktore podmieniajac adresy funkcji systemowych moga wykonaé swoj
wilasny, czesto szkodliwy kod.
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2.3. Tablica funkcji systemowych

Tablica funkcji systemowych [4], [7], nazywana rowniez tablica wywolan
systemowych, jest strukturg przechowujaca adresy kodu poszczegdlnych funkcji
systemowych, w obszarze pamigci jadra systemu. Funkcje sg identyfikowane za
pomocg numerdéw i na podstawie numeru funkcji systemowej mozna ustali¢ jej
adres w pamigci a nastgpnie zainicjowa¢ wykonywanie. Poczawszy od wersji
2.6.x jadra systemu Linux, adres tablicy funkcji systemowych przestat byc
eksportowany do biblioteki syscalls.h. Mialo to na celu utrudnienie jawnego
dostepu do wspomnianej tablicy i jej edycje.

Aby edytowa¢ zawartos¢ tablicy funkcji systemowych, rootkity
wykorzystujg rézne metody uzyskania jej adresu. Rysunek 1 przedstawia
typowy schemat procesu podmiany funkcji systemowej poprzez edycje jej
adresu w tablicy funkcji systemowych.

Aplikacja
uzytkownika

Wywotanie funkcji systemowej
|

Zarzadca wywotan
funkcji systemowych Sys_read()

A

Przestrzen uzytkownika

Przestrzen jadra

Tablica funkgcji
systemowych

Wybor adresu funkcji rootkit

""" Wywotanie
»  sys_read() podmienionej funkcji hijacked_sys_read()
systemowej

Rys. 1. Schemat podmiany funkcji systemowej przez rootkit

3. Koncepcja rozwigzania

Opracowujac koncepcj¢ rozwigzania przyjeto, ze nalezy zastosowac
model modulowy. Poszczegoélne elementy rootkita powinny wejs¢ w sklad
ladowalnego modutu jadra, ktéry bedzie komunikowal si¢ z serwerami ushug
uruchamianymi w przestrzeni uzytkownika. Takie rozwigzanie zapewnia
fatwiejsze zarzadzanie kodem aplikacji, zwigksza mozliwosci w zakresie
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potencjalnej rozbudowy, zmniejsza mozliwo$¢ wykrycia przez programy
antywirusowe. Ide¢ rozwigzania przedstawiono na rysunku 2.

Aplikacja
uzytkownika ,""""';,""""';,"'S' """ 1
1 1 i erver 1
e ] | Server SSH H Server VNC H IOCTL !
1 e e e - o L I
|
\ Przestrzen uzytkownika
\ Przestrzen jadra
Zarzadca wywotan Tablica funkcji
funkcji systemowych systemowych

L——  Podmiana adreséw ——
funkgcji systemowych

Iprocinet |[¢——— Ukrywanie ruchu

sieciowego
rootkit
S L«
plikow plikew
Joroc Ukrywanie
P proceséw

Rys. 2. Idea rozwiazania

Przyjety model ulatwia osiggniecie zamierzonych rezultatéw w dosé
prosty sposob. Wykorzystujgc obiekty jadra systemu mozna uzyskac
bezposredni, niskopoziomowy dostep do pamigci, urzadzen zewnetrznych
1 innych skladnikéw systemu. Uzywajac serwerdw ustug pracujacych w trybie
uzytkownika, zyskuje si¢ mozliwo$¢ uzywania jezykow programowania
wysokiego poziomu oraz gotowych bibliotek czy interfejsoéw programistycznych
(API). Glowny modut rootkita pelni role medium synchronizujacego
i zarzadzajacego pracg pozostalych komponentéw. Monitoruje on prace
serweréOw ustug. Moze je w przypadku awarii lub na polecenie atakujgcego
(zarzadzajacego') wlaczyé, wylaczyé czy uruchomi¢ ponownie (zrestartowac).
Zadaniem gtownego modulu jest réwniez ,,nadpisanie” zawartosci tablicy

! Biorge pod uwage cel prezentowanego projektu, mianem zarzadzajacego okresla sie nauczyciela
prowadzacego zajgcia, ktory ma wglad w czynno$ci wykonywane przez ¢wiczacego studenta.
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funkcji systemowych. Pelna lista funkcji realizowanych przez modut gtowny
obejmuje:

odszukanie tablicy funkcji systemowych,

dynamiczna® podmiang funkcji systemowych,

dynamiczne ukrywanie proceséOw o zadanym identyfikatorze PID,
dynamiczne ukrywanie plikow i katalogdw o zadanej nazwie,

dynamiczne ukrywanie sieciowych kanalow transportowych,
wykorzystujacych okreslone porty, realizowanych z wykorzystaniem
protokotéw UDP oraz TCP,

uzyskiwanie pelnych uprawnien administratora (root) bez jawnego
uwierzytelnienia.

Proponowany pakiet obejmuje nastepujace moduly ustug:

Serwer SSH (Secure Shell) — modul obshugujacy zdalne potaczenie
terminalowe, zapewniajacy szyfrowanie przesytlanych danych,
uruchamiany i zamykany po otrzymaniu specjalnego, spreparowanego
pakietu ICMP Echo Request. Umozliwia aktywne oddzialywanie na
srodowisko uzytkownika pracujacego w zainfekowanym systemie.

Serwer VNC (Virtual Network Computing) — modul przekazywania
obrazu z wirtualnego, badz fizycznego Srodowiska graficznego.
Umozliwia podglad zawartosci ekranu, bez mozliwosci interakcji - aby
nie wzbudza¢ podejrzen uzytkownika zainfekowanej maszyny.
Uruchamiany jest na zgdanie atakujgcego (zarzadzajacego).

Keylogger — modul monitorujacy wykorzystanie klawiatury. Realizuje
zapis informacji o weciskanych klawiszach klawiatury do ukrytego
pliku dziennika. Jest uaktywniany w czasie tadowania rootkita do
pamigci systemu.

Server IOCTL (input/output control) — modut obstugi protokotu
IOCTL. Umozliwia  sterowanie  praca  rootkita  poprzez
przechwytywanie pakietow IOCTL zawierajagcych komendy i flage
autoryzacji. Wspodlpracuje z dedykowanym programem klienta
IOCTL, ktéry umozliwia wysytanie wspomnianych pakietow.

4. Implementacja

Projekt zostal zaimplementowany w postaci zbioru modutow
programowych, obejmujacych:

2'W tym przypadku pod terminem ,,dynamiczna/dynamiczne”, nalezy rozumieé
,realizowana/realizowane” na biezaco, na zadanie - w czasie rzeczywistym.
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« tadowalny modut jadra systemu Linux,

« aplikacj¢ pelnigcg role serwera VNC,

« aplikacj¢ pelnigca rolg serwera SSH,

« aplikacj¢ stuzacg do sterowania pracg modutu jadra wykorzystujaca

interfejs [OCTL.

Wszystkie wykorzystane moduly projektu, zostaly zaimplementowane
wjezyku C. Dla kazdego zostaly utworzone pliki konfiguracji kompilacji
Matkefile. Do kompilacji wykorzystano kompilator GNU gcc w wersji 4.6.3.
Jako systemu testowego uzyto dystrybucji Elementary OS (jest to pochodna
dystrybucji Ubuntu z jadrem w wersji 3.2.0-74).

4.1. Ladowalny modul jadra

Ladowalny modul jadra =zostal zaimplementowany zgodnie ze
specyfikacjg tadowalnych modutéw jadra systemu Linux [4]. Dwie podstawowe,
umieszczone w nim funkcje to module_init oraz module exit. W realizowanym
projekcie wykorzystano elementy kodu programowego dostepnego w [8], [9].

Funkcja module init powoduje usunigcie modutu jadra =z listy
uruchomionych modutéw, przyznanie dla modulu uprawnien administratora,
wyszukanie adresu poczatku tablicy funkcji systemowych, podmienienie
wybranych funkcji systemowych, uruchomienie procesu serwera SSH oraz
watku obstugi podstuchu klawiatury, ukrycie odpowiednich plikow, proceséw
oraz sieciowych kanatdéw transportowych wykorzystywanych przez rootkit.

Funkcja module exit powoduje zatrzymanie procesu serwera SSH oraz
watku obstugi podstuchu klawiatury, przywraca widoczno$¢ wszystkich plikow,
procesow, sieciowych kanatow transportowych, oraz oryginalne adresy funkcji
systemowych.

4.1.1. Manipulowanie kodem funkcji systemowych

Uzyskanie adresu tablicy funkcji systemowych wymaga przeanalizowania
mechanizmu funkcjonowania zarzagdcy wywotan funkcji systemowych. Procesy
wywolujace funkcjg¢ systemowa generujg przerwanie programowe 0x80.
Przegladajac tablice wektorow przerwan mozna odnalezé adres procedury
obstugi tego przerwania i rozpocza¢ jej analize.

0xc0106bc8 <system call>: push seax
0xc0106bcY <system call+l>: cld
Oxc0l06bca <system call+2>: push ses
0xc0106bcb <system call+3>: push sds
0xc0l06bcc <system call+4>: push seax
0xc0106bcd <system call+5>: push sebp
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0xc0l06bce <system call+6>: push sedi

0xc0106bcf <system call+7>: push sesi

0xc0106bd0 <system call+8>: push sedx

0xc0106bdl <system call+9>: push secx

0xc0106bd2 <system call+10>: push sebx

0xc0106bd3 <system call+1ll>: mov $0x18, %edx
0xc0106bd8 <system call+16>: mov sedx, $ds

Oxc0l06bda <system call+18>: mov sedx, ses

0xc0106bdc <system call+20>: mov SO0xffffe000, %ebx
0xc0106bel <system call+25>: and sesp, sebx
0xc0106be3 <system call+27>: cmp $0x100, seax
0xc0106be8 <system call+32>: Jjae 0xc0106c75 <badsys>
0xc0l06bee <system call+38>: testb $0x2,0x18 (%ebx)
0xc0106bf2 <system call+42>: jne 0xc0106c48 <tracesys>
0xc0106bf4 <system call+44>: call *0xc01le0£f18(,%eax, 4)
0xc0106bfb <system call+51>: mov Seax, 0x18 (%esp, 1)
0xc0106bff <system call+55>: nop

Kod 1. Wynik deasemblacji kodu obslugi przerwania programowego 0x80

Analizujac rozkazy w ramach procedury obstugi przerwania 0x80 (kod 1)
mozna stwierdzi¢, ze do najwazniejszych wykonywanych operacji mozna
zaliczy¢:

» zapis wartosci rejestrOw procesora na stosie (rozkazy push),

* kopiowanie rejestrow (rozkazy mov),

» skoki warunkowe (rozkazy jae, jne),

* wywolanie procedury spod konkretnego adresu, z przesunigciem

o warto$¢ rejestru EAX (rozkaz call).

Szczegoblnie interesujgca jest ostatnia wymieniona operacja. Jest to
wywolanie procedury konkretnej funkcji systemowej. Jej numer jest zawarty
wrejestrze  EAX. Zatem widoczny adres jest adresem tablicy funkcji
systemowych.
bardzo

ktora

Przedstawiony schemat postgpowania  jest
Wykorzystuje go m.in. funkcja find sys call table,
odnalezienie adresu tablicy funkcji systemowych [9], [10].

popularny.
umozliwia

W prezentowanym projekcie zdecydowano si¢ jednak na uzycie innej
metody podmiany funkcji systemowych. Jak stwierdzono powyzej,
zaprezentowana metoda jest bardzo popularna i wiele prostych programéw
wykrywajacych rootkity jest w stanie ja zdemaskowac.

Wykorzystano metodg, ktéra mozna by okresli¢, jako ,,podmiang
W miejscu wywolania”. Zamiast zmienia¢ adres funkcji systemowej w tablicy
funkcji systemowych, co jest tatwo wykrywalne, modyfikowany jest poczatek
kodu oryginalnej funkcji w taki sposob, aby wywotanie zostato zrealizowane
przez spreparowany kod [11].
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Ze wzgledow bezpieczenstwa, zapis do pamigci obszaru jadra jest
zablokowany, wigc nie byla by mozliwa modyfikacja kodu funkcji
systemowych. Aby mozna bylo tego dokonaé, niezbgdne jest wczeSniejsze
wylaczenie wspomnianej blokady poprzez zmiang wartosci rejestru CRO
procesora. W tym celu wykorzystuje si¢ dwie funkcje: disable wp shizaca do
wylgczenia blokady oraz restore wp, przywracajacg blokade [10].

Podmiana kodu funkcji systemowych jest realizowana przy pomocy
zestawu opracowanych funkcji [9], [10]. Najwazniejsze z nich, to:

* Hijack start — funkcja podmienia pierwsze 6 bajtow kodu oryginalne;j
funkcji systemowej, wprowadzajac do nich kod rozkazow push $addr
oraz ret, gdzie Saddr jest adresem spreparowanej funkcji systemowe;.
Dzigki takiemu zabiegowi, sterowanie zostanie przekazane do funkcji
wskazywanej przez $addr. Oryginalny kod, adres poczatku wywotania
oraz podmieniany kod sa zapamigtywane.

* Hijack stop — funkcja przywraca pierwsze 6 bajtow oryginalnego kodu
funkcji systemowe;j, do stanu pierwotnego.

Jak juz powiedziano, zaleta zastosowanego rozwigzania jest to, iz nie
zostaje w zaden sposob zmodyfikowana tablica funkcji systemowych. Programy
shuzace do detekcji rootkitow w systemie, bardzo czgsto porownuja zawartosé
tablicy funkcji systemowych umieszczonej w pamieci z oryginalng, zapisang na
dysku lokalnym, w katalogu /boot. W przypadku zaproponowanego rozwigzania
nie wykryja one zadnych rdéznic i nie spowodujg alarmu.

Dodatkowg kwestig, na ktorg nalezy zwroci¢ uwagg jest wielowatkowosé
systemu. Moze zdarzy¢ si¢ sytuacja, w ktorej nastgpi przelaczenie zadania
podczas podmiany funkcji systemowej, na jakie§ inne zadanie, roéwniez
wywolujace dang funkcje systemowa. W takiej sytuacji wystapilby blad jadra
systemu. Aby temu zapobiec nalezy zapewni¢ czasowe blokowanie przetaczania
zadan procesora przy pomocy funkcji systemowej preempt_disable.

4.1.2. Nadawanie uprawnien administratora

Do przyznawania procesom uprawnien administratora (root),
wykorzystano mechanizm zarzgdzania po$wiadczeniami systemu Linux.
Przyznanie uprawnien sprowadza si¢ do przypisania procesowi, wartosci
identyfikatora  uzytkownika  oraz = wartosci  identyfikatora  grupy,
odpowiadajacych identyfikatorom grupy administratorow (w systemach Linux
jestto 0 [12].
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4.1.3. Ukrywanie plikow i procesow

Wypisanie listy plikoéw zawartych w okre$lonym katalogu realizuje si¢ za
pomocg polecenia Is. Wypisanie listy proceséw aktualnie uruchomionych
w systemie realizuje si¢ za pomocg polecenia ps. Korzystajac z programu strace
[13] mozna przeprowadzi¢ analizg¢ wywotan funkcji systemowych
wykorzystywanych przez programy Is oraz ps. Uzyskane wyniki wskazuja, ze
kazda operacja listowania plikow czy procesOw wymaga iteracyjnego
uruchomienia funkcji systemowych operujacych na wirtualnym systemie plikow
VFS (virtual filesystem). Funkcja systemowa odwotujaca si¢ do wirtualnego
systemu pliku wywotuje z kolei szereg innych funkcji, w zaleznosci od tego,
jakiego systemu plikow dotycza dziatania (partycja dyskowa, system proceséw
procfs czy inny).

Poczawszy od jadra systemu Linux w wersji 2.6.31, adresy
wykorzystywanych funkcji filldir czy readdir mozna pozyskaé ze struktury
file operations zwiazanej z kazdym wezlem informacyjnym pliku (i-node).
W strukturze tej zapisane sg wskazniki do funkcji powigzanych z danym typem
pliku (plik zwyczajny, plik katalogu, procfs) [7].

Po utworzeniu list przechowujacych nazwy ukrywanych plikow
i katalogow (hidden_files) oraz identyfikatoréw PID ukrywanych proceséw
(hidden_procs), mozliwe stalo si¢ ukrywanie wskazanych plikow, katalogdéw
1 procesow.

Zadanie to jest wykonywane przez zmodyfikowane wersje funkcji
systemowych: proc_iterate, root _iterate, proc_filldir, root_filldir [7], [9], [10].

4.1.4. Pozyskiwanie identyfikatoréw procesow z przestrzeni uzytkownika

Przestrzenie jadra oraz uzytkownika sg odseparowane od siebie i dziatajg
w innym kregu (pier§cieniu) uprawnien. Przestrzen jadra to pierscien 0,
a przestrzen uzytkownika — pierscien 3. Wobec tego nie jest mozliwe
powotywanie nowych proceséw w przestrzeni uzytkownika, z poziomu jadra,
W sposéb znany z przestrzeni uzytkownika. Aby uruchomi¢ proces uzytkownika
z poziomu jadra systemu, nalezy postuzy¢ si¢ specjalnym interfejsem
usermode_helper, a konkretnie wchodzaca w jego sklad funkcja
call usermodehelper [12]. Wspomniany interfejs posiada jednak, z punktu
widzenia konstruowania rootkitow, pewng wade. Nie udostepnia informacji
o identyfikatorze PID uaktywnionego procesu. Struktura subprocess info,
opisujaca proces nie zawiera pola identyfikatora procesu (PID).

Wobec tego  wykorzystano zmodyfikowang  wersje  struktury
subprocess_info.  Rozszerzono  implementacj¢  funkcji  systemowych
call usermode helper  oraz  call usermode helper setup  wprowadzajac
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kopiowanie identyfikatora PID do zmiennej statycznej w obszarze pamigci
rootkita. Adresy tych funkcji nalezalo odnalezé w pliku /proc/kallsyms,
wykorzystujac funkcje kallsyms lookup name. Zwraca ona adres funkcji na
podstawie jej nazwy uzytej] w wywolaniu. Dzigki temu mozliwe byto
podmienienie oryginalnych funkcji systemowych. Zostalo to nastepnie
wykorzystane przy powotywaniu proceséw serwerow uzytkowych (SSH, VNC).
Informacja o identyfikatorach tych procesow jest niezbedna do ich ukrycia.

4.1.5. Ukrywanie kanalow transportowych

Informacje o kanatach transportowych (potaczeniach sieciowych) mozna
pozyska¢ za pomoca polecenia netstat [14]. Wykorzystujac wspomniany
wczesniej program strace, mozna uzyskac¢ informacje o tym, jakie funkcje
systemowe wykorzystywane sg przez program netstat. Okazuje si¢, ze wszystkie
informacje odczytywane sa z plikow w wirtualnym systemie plikow:
Iproc/net/tcp, /proc/net/tcp6, /proc/net/udp oraz [proc/net/udp6. Sposob jest
podobny do tego, jaki miat miejsce w przypadku odczytu procesow, plikow lub
katalogow [15].

Utworzono cztery listy, ktore przechowuja numery ukrywanych portow,
odpowiednio dla protokotow TCP 1 UDP, korzystajacych z adresowania IPv4 jak
i IPv6. Wykorzystano rowniez zmodyfikowane funkcje systemowe
tcp4_seq show, tcp6_seq show, udp4 _seq show, udp6 seq show [9], [10].

Do zarzadzania listami ukrytych portéw utworzono po cztery funkcje typu
hide oraz unhide, ktére dodaja lub usuwaja numery portow z konkretnej listy
zwigzanej z typem kanalu transportowego.

4.2. Podstuch klawiatury

Do implementacji modulu podstuchu klawiatury wykorzystano
wbudowany w jadro systemu Linux, mechanizm keyboard notifier. Wobec tego
nie jest wymagana zadna podmiana funkcji systemowych, a jedynie rejestracja
wlasnej procedury obstugi zdarzen generowanych przez klawiature.

W funkcji inicjujacej podstuch klawiatury tworzony jest nowy watek,
ktérego zadaniem jest cykliczne zapisywanie bufora odczytanych klawiszy do
pliku dziennika. W funkcji inicjowania, realizowana jest rowniez rejestracja
procedury obstugi zdarzen klawiatury.

Procedura obstugi zdarzen powodowanych przez klawiature ustala,
jakiego typu zdarzenie wystgpito. Naciskanie klawiszy przez uzytkownika
powoduje zdarzenie typu KBD KEYSYM. Wowczas nastepuje sprawdzenie,
jakiego rodzaju klawisz zostal wcisnigty (odczyt bitow 8+12). W zaleznos$ci od
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typu klawisza uruchamiane sg dalsze funkcje dekodujace kod wcisnigtego
klawisza. Ostatecznie kod odczytanego klawisza zapisywany jest do bufora, a po
zapeieniu bufora do pliku dziennika.

4.3. Aplikacja IOCTL

Mechanizm IOCTL jest szeroko stosowanym mechanizmem komunikacji
miedzy aplikacjami uzytkownika a urzadzeniami (sterownikami) jadra
systemu [4]. Dzieki temu mechanizmowi mozliwe jest np. sterowanie
konfiguracja urzadzen sieciowych. Realizacja takich dzialan wymaga
zdefiniowania odpowiedniego gniazda, ktoére pozwoli na przesytanie danych
pomiedzy aplikacja a urzadzeniem (komendy wraz z parametrami).

Ze wzgledu na to, iz rootkit nie powinien zostawiaé¢ $ladéw swojej
egzystencji w systemie, wykorzystano mechanizm IOCTL w nieco odmienny
sposob niz w przypadkach typowych.

Wszystkie pakiety IOCTL sa odbierane. W wyniku podmiany kodu
funkcji systemowej inet ioctl, w tresci odbieranych komunikatow, w polu
polecenia, wyszukiwana jest unikalna wartos¢ (OXDEADCODE). Parametr tego
,,polecenia” okre$la, ktére z wymienionych nizej dziatan nalezy zrealizowac:

0. Nadanie uprawnien administratora.

. Ukrycie procesu o zadanym identyfikatorze PID.

Cofnigcie ukrycia procesu o zadanym identyfikatorze PID.

Ukrycie kanahu transportowego na zadanym porcie TCP/IPv4.
Cofnigcie ukrycia kanatu transportowego na zadanym porcie TCP/IPv4.
Ukrycie kanahu transportowego na zadanym porcie TCP/IPv6.
Cofnigcie ukrycia kanatu transportowego na zadanym porcie TCP/IPvo6.
Ukrycie kanahu transportowego na zadanym porcie UDP/IPv4.
Cofnigcie ukrycia kanatu transportowego na zadanym porcie UDP/IPv4.
. Ukrycie kanahu transportowego na zadanym porcie UDP/IPv6.

10. Cofnigcie ukrycia kanatu transportowego na zadanym porcie UDP/IPv6.
11. Ukrycie pliku (katalogu) o zadanej nazwie.

O %N R LN

12. Cofnigcie ukrycia pliku (katalogu) o zadanej nazwie.

Jezeli zawarto$¢ pola polecenia w pakiecie IOCTL jest rozna od wartosci
0xDEADCODE, uruchamiana zostaje oryginalna wersja funkcji systemowej
inet ioctl.

Aby wykorzysta¢ zaimplementowane funkcje interfejsu IOCTL,
opracowano rowniez program klienta IOCTL. Klient umozliwia wysylanie
wszystkich komend obstugiwanych przez rootkit oraz pustej komendy testowe;.
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Aby utrudni¢ wykrycie klienta, on sam wysyla zadanie ukrycia wlasnego
procesu. Program klienta IOCTL umozliwia, w ramach sesji SSH, sterowanie
praca rootkita (ukrywanie plikow, procesow, polgczen).

4.4. Serwer SSH

SSH (Secure Shell) to protokét komunikacyjny, ktéry umozliwia m.in.
uruchomienie zdalnej sesji terminalowej, kopiowanie plikow czy tez
tunelowanie ruchu sieciowego innych ushug. Protokot ten udostgpnia mechanizm
uwierzytelnienia wykorzystujacy kryptografie asymetryczng oraz szyfrowanie
transmisji wykorzystujace szyfry symetryczne. Protokét ten jest szeroko
stosowany w $rodowiskach pracujagcych pod kontrola SO Linux. Np. prace
administracyjne sg realizowane poprzez zdalng sesj¢ terminalows.

Jednym z celow kazdego rootkita jest uzyskanie dostgpu, z uprawnieniami
administratora, do zasobéw na komputerze ofiary. W tym celu mozna
wykorzysta¢ wywotywanie komend, jako administrator (root), w czasie sesji
SSH.

Do zaimplementowania serwera SSH uzyto funkcji, udostgpnianych
w bibliotece libssh. Proces serwera zostaje ukryty w wyniku wyslania, przy
uzyciu interfejsu IOCTL, odpowiedniego zadania do rootkita.

Proces serwera SSH jest uruchamiany przez modut gtowny, w wyniku
uzycia wspomnianego wczesniej (punkt 4.1.4) interfejsu programistycznego
usermode_helper. Interfejs ten zostal zmodyfikowany w taki sposob, aby
mozliwe bylo pozyskanie identyfikatora PID procesu uruchomionego
w przestrzeni uzytkownika. Dodatkowg zaleta uruchamiania procesu przez
modut gtowny jest to, iz uzyskuje on te same uprawnienia co modul gtowny,
czyli uprawnienia administratora systemu.

Dhugotrwale pozostawianie serwera SSH w stanie aktywnosci,
ulatwiatoby jego wykrycie. Dawatoby to rowniez mozliwo$¢ wlamania si¢ do
systemu innej osobie niz ,,wlasciciel” rootkita. Z tego wzgledu serwer jest
uruchamiany tylko wtedy, gdy odebrany zostanie specjalnie spreparowany
pakiet ICMP ECHO REQUEST. W sekcji danych, pakiet ten zawiera klucz
autoryzacyjny (OxXDEADCODE).

Przechwytywanie pakietéw ICMP zrealizowano poprzez uzycie ustugi
netfilter. Podobnie jak wspomniana wcze$niej ustuga keyboard notifier
(punkt 4.2) pozwala ona zarejestrowa¢ wilasng funkcje obslugi zdarzen
okreslonego typu, w tym przypadku odebrania pakietu ICMP [16].

Funkcja, ktéra realizuje obstuge zdarzenia polegajacego na odebraniu
pakietu ICMP, analizuje pakiety i wyszukuje te, ktore zawieraja klucz
autoryzacyjny. Nie moze ona uruchomié procesu serwera SSH z poziomu jadra,
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gdyz zakonczyloby si¢ to wystgpieniem krytycznego bledu jadra systemu.
Wobec tego nalezalo powotaé osobny watek jadra, odpowiedzialny za
uruchomienie, ukrycie 1 zakonczenie dzialania procesu serwera SSH.

Do wysylania pakietu ICMP, ktérego odebranie powoduje uaktywnienia
procesu serwera SSH, wykorzystany zostal skrypt napisany w jezyku Python.

4.5. Serwer VNC

VNC (Virtual Network Computing) to system przekazywania obrazu
z wirtualnego lub fizycznego $rodowiska graficznego oraz sterowania tym
srodowiskiem. W projekcie zaimplementowano tylko czes¢ odpowiedzialng za
przekazywanie obrazu, jako iz zdalne przesuwanie kursora myszy badz
wprowadzanie znakow za poSrednictwem klawiatury mogloby wzbudzié
podejrzenia u operatora zainfekowanego systemu.

Do implementacji wykorzystano biblioteke /ib VNCServer oraz biblioteki
obstugi serwera wyswietlania obrazu systemu Linux — X11 (X.Org). Poniewaz
serwer X11 uruchamiany jest w §rodowisku konkretnego uzytkownika i nie jest
mozliwe administrowanie nim z poziomu administratora systemu, ustuga
serwera VNC nie jest uruchamiana przez modut gtowny. Serwer moze zostaé
uruchomiony po zestawieniu sesji SSH oraz zalogowaniu si¢ na konto
uzytkownika, ktory uruchomit serwer X11. Mozliwe jest to nawet bez
znajomosci hasta tego uzytkownika ze wzgledu na uprawnienia administratora
systemu.

Aby proces serwera VNC nie zostal wykryty, modut gléwny ukrywa
polaczenia z nim zwigzane (port 5900). Proces serwera VNC zostaje usunigty
z listy widocznych procesow, w wyniku obstugi stosownego zadania IOCTL
(ukrycie procesu o zadanym identyfikatorze).

5. Wyniki testowania

Opracowany rootkit testowano w wirtualizowanym $rodowisku systemu
Elementary OS. Jest to jedna z wersji dystrybucji Ubuntu, ktory z kolei jest
wersja dystrybucji systemu Debian. Wykorzystano jadro w wersji 3.2.0-74.
Wszystkie biblioteki systemu oraz wymagane aplikacje przed rozpoczeciem
testow zostaly zaktualizowane do najnowszych wersji dostepnych
w repozytoriach z oprogramowaniem. Jako pomocnicze Srodowisko testowe
sluzace do wykonywania potaczen SSH oraz VNC postuzono si¢ maszyng
dziatajacg pod kontrola systemu Windows 8.1 Pro.
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W celu zapewnienia mozliwo$ci §ledzenia pracy rootkita, w szczegblnie
istotnych miejscach dodano wywotania funkcji printk, ktéra zapisuje
komunikaty do dziennika jadra. Moze on by¢ nastepnie odczytany przy pomocy

polecenia dmesg. W niniejszym opracowaniu, ze wzgledu na konieczno$¢

ograniczenia jego wielkosci, przedstawiono jedynie wyniki wybranych testow.

(anianiias BBl

ftest@test-virtual-machine:~$%$ dmesg | grep rooty
31.815445] rooty: Module loaded
31.815455] rooty: sys_call_table found at c15ba020
31.815595] rooty: Installing keyboard sniffer
31.815726] rooty: Monitoring ICMP packets via netfilter
31.837089] rooty: ICMP packet: payload_size=6?,&magic=43000045, ip=409aab,

Rys. 3. Fragment dziennika jadra systemu z informacjami dotyczacymi testowanego modutu
rootkita

test@test-virtual-machine:~§

test@test-virtual-machine:~$% lsmod | grep rooty

Rys. 4. Wynik testowania funkcji ukrywania modulu rootkita

test@test-virtual-machine:~$% cd /
test@test-virtual-machine:/$ 1s -1
razem 216

1 root root 119372 sty
drwxr-xr-x 2 root root 4096 sty
drwxr-xr-x 3 root root 4096 sty
drwxr-xr-x 2 root root 4096 maj
drwxr-xr-x 15 root root 4220 lut
drwxr-xr-x 139 root root 12288 lut
drwxr-xr-x 3 root root 4096 sty

1rwxrwx rwx 1 root root 36 sty
0-74-generic-pae
1rwxrwx rwx 1 root root 37 sty

-3.2.0-72-generic-pae
drwxr-xr-x 23 root root 4096 sty

1rwxrwxrwx 1 root root 34 sty
gnu/libnss3.so
drwx------ 2 root root 16384 sty

drwxr-xr-x 4 root root 4096 sty
drwxr-xr-x 2 root root 4096 sty
drwxr-xr-x 3 root root 4096 maj

dr-xr-xr-x 200 root root 0 lut
drwx------ 11 root root 4096 sty
drwxr-xr-x 22 root root 800 lut

drwxr-xr-x 2 root root 12288 sty
drwxr-xr-x 2 root root 4096 mar
drwxr-xr-x 2 root root 4096 lip
drwxr-xr-x 13 root root 0 lut
drwxrwxrwt 9 root root 4096 lut
drwxr-xr-x 10 root root 4096 lip
drwxr-xr-x 12 root root 4096 sty
1rwxrwxrwx 1 root root 33 sty
eneric-pae
test@test-virtual-machine:/$

21
29
29

29
29

29

29
29

29

29

29

29

29

23

23

29
29

21:33
00:50
02:46

2014
18:29
18:39
02:45

02:46 1

02:43

00:50

all
bin
boot
cdrom
dev
etc
home

lib

02:43 1ib

02:43
02:18
02:18

2014
18:28
02:46
18:40
02:46

2012

2013
18:28
18:45

2013
02:18

02:46 v

-> boot/initrd.img-3.2.

-» [boot/initrd.img

-> fusr/lib/i386-1linux-

lost+found

media
mnt
opt
proc
root
run
sbin
selinux
SrV
iii
usr
var

r -> boot/vmlinuz-3.2.0-74-g

Rys. 5. Zawarto$¢ katalogu gléwnego uzyskana przy pomocy polecenia /s, przed

zrealizowaniem procedury ukrywania plikow
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Pierwszy test dotyczyt poprawno$ci tadowania modutu jadra. Nalezato
odpowiedzie¢ na pytane: czy modul jest tadowany prawidlowo, czy nie
powoduje krytycznych bledéw jadra oraz czy jest wyswietlany na liscie
zatadowanych moduldéw systemowych. Wyniki potwierdzajagce poprawnosé¢
fadowania przedstawia rysunek 3. Modut nosi nazwe rooty. Na rysunku 4 mozna
zauwazy¢, ze nie jest on prezentowany na licie zaladowanych modutéw jadra
systemu.

Kolejny test dotyczyt funkcji ukrywania plikow, katalogdw oraz
procesow. Nalezalo sprawdzi¢, czy rzeczywiscie pliki, katalogi oraz
procesy nie sg widoczne w dostepnych raportach. W celu ukrycia
wybranych plikow, katalogdbw 1 procesOw uzyto opisanego wczesnie]
interfejsu IOCTL zaimplementowanego w rootkicie.

Przebieg 1 skutki realizacji procedury ukrywania plikow
przedstawiono na rysunkach 5-7. Ukrywaniu podlegaty katalogi /usr,
/home oraz /lib. Nalezy zwro6ci¢ uwage, ze na rysunku 7 wspomniane
wczesniej katalogi nie sg widoczne.

test@test-virtual-machine:~$ ioctl
Usage: ioctl CMD [ARG]
M Description:

Give root privilages
Hide process with pid [ARG]
Unhide process with pid [ARG]
Hide TCP 4 port [ARG]
Unhide TCP 4 port [ARG]
Hide UDPv4 port [ARG]
Unhide UDPw4 port [ARG]
Hide TCPv6 port [ARG]
Unhide TCPwe port [ARG]

€0 = W P R o= D

o] Hide UDPv4 port [ARG]

10 Unhide UDPv6 port [ARG]

11 Hide file/directory named [ARG]
12 Unhide file/directory named [ARG]
100 Empty cmd

test@test-virtual-machine:~$% ioctl 11 usr
Hiding file/dir usr
test@test-virtual-machine:~% ioctl 11 home
Hiding file/dir home
test@test-virtual-machine:~$% ioctl 11 lib
Hiding file/dir lib
test@test-virtual-machine:~§%

Rys. 6. Raport z realizacji procedury ukrywania plikéw (katalogéw /usr, /home, /lib)
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test@test-virtual-machine:/$ 1s -1

razem 204

root root 119372 sty 21 21:33 all
drwxr-xr-x root root 4096 sty 29 00:50 bin
drwxr-xr-x root root 4096 sty 29 02:46 boot
drwxr-xr-x 2 root root 4096 maj & 2014 cdrom
drwxr-xr-x 15 root root 4220 lut 1 18:29 dev
drwxr-xr-x 139 root root 12288 lut 1 18:39 etc

W K =

L rwxrwxrwx 1 root root 36 sty 29 02:46 initrd.img -> boot/initrd.img-3.2.
0-74-generic-pae

1 rwx rwx rwx 1 root root 37 sty 29 02:43 initrd.img.old -> /boot/initrd.img
-3.2.0-72-generic-pae

1 rwxrwxrwx 1 root root 34 sty 29 02:43 libnss3.so -> Jusr/lib/i386-linux-
gnu/libnss3.so

drwx------ 2 root root 16384 sty 29 02:42 lost+found

drwxr-xr-x 4 root root 4096 sty 29 02:18 media
drwxr-xr-x 2 root root 4096 sty 29 02:18 mnt
drwxr-xr-x 3 root root 4096 maj & 2014 opt
dr-xr-xr-x 201 root root 0 lut 1 18:28 proc
drwx------ 11 root root 4096 sty 29 02:46 root
drwxr-xr-x 22 root root 800 lut 1 18:40 run
drwxr-xr-x 2 root root 12288 sty 29 02:46 sbin
drwxr-xr-x 2 root root 4096 mar 5 2012 selinux
drwxr-xr-x 2 root root 4096 lip 23 2013 srv
drwxr-xr-x 13 root root 0 lut 1 18:28 sys
drwxrwxrwt 9 root root 4096 lut 1 18:45 -
drwxr-xr-x 12 root root 4096 sty 29 02:18 var

1 rwx rwx rwx 1 root root 33 sty 29 02:46 vmlinuz -> boot/vmlinuz-3.2.0-74-g
eneric-pae

test@test-virtual-machine:/$

Rys. 7. Zawarto$¢ katalogu glownego uzyskana przy pomocy polecenia s, po zrealizowaniu
procedury ukrywania plikéw

Do przetestowania poprawnosci ukrywania procesOw wykorzystano
aplikacje¢ przegladarki internetowej Chrome. Przegladarka ta tworzy dla kazdej
otwartej karty czy zainstalowanego rozszerzenia osobny proces. Prezentuje to
rysunek 8.

test@test-virtual-machine:~$% ps -A | grep chrome
7672 7 00:00:03 chrome

7684 ? 00:00:00 chrome-sandbox
7685 ? 00:00:00 chrome
7689 7 00:00:00 chrome-sandbox
7692 ? 00:00:00 chrome
7712 ? 00:00:00 chrome
7971 ? 00:00:00 chrome
8047 ? 00:00:00 chrome

8206 ? 00:00:01 chrome
test@test-virtual-machine:~%

Rys. 8. Lista uruchomionych proceséw przegladarki Chrome
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Do ukrywania proceséw rowniez uzyto interfejsu IOCTL (rys. 9). Po
zastosowaniu procedury ukrywania, zaden proces przegladarki internetowej
Chrome nie byt widoczny (rys. 10).

test@test-virtual-machine:~% ioctl 1 7672
Hiding PID 7672
test@test-virtual-machine:~% ioctl 1 7684
Hiding PID 7684
test@test-virtual-machine:~$% ioctl 1 7685
Hiding PID 7685
test@test-virtual-machine:~% ioctl 1 7689
Hiding PID 7689
test@test-virtual-machine:~% ioctl 1 7692
Hiding PID 7692
test@test-virtual-machine:~% ioctl 1 7712
Hiding PID 7712
test@test-virtual-machine:~$%$ ioctl 1 7971
Hiding PID 7971
test@test-virtual-machine:~% ioctl 1 8047
Hiding PID 8047
test@test-virtual-machine:~% ioctl 1 8206
Hiding PID 8206
test@test-virtual-machine:~%

Rys. 9. Raport z realizacji procedury ukrywania proceséw przegladarki Chrome

test@test-virtual-machine:~% ps -A | grep chrome
test@test-virtual-machine:~$%

Rys. 10. Lista proceséw po zrealizowaniu procedury ukrywania procesow przegladarki
Chrome

Kolejny test dotyczyt funkcji ukrywania polaczen sieciowych.
W tym przypadku réwniez wykorzystano interfejs IOCTL. W systemie
otwartych bylo kilka polaczeh TCP na porcie 80 oraz 443 (rys. 11).
Rysunek 12 przedstawia raport z przebiegu procedury ukrywania portow
80 1443.

Polaczenia sieciowe TCP zwigzane z portem 80 i 443 zostaty ukryte
1 nie sg widoczne (rys. 13). Postepujac analogicznie mozliwe jest ukrycie
kazdego polaczenia sieciowego bez wzgledu na numer portu, rodzaj
potaczenia (TCP czy UDP) oraz sposob adresowania (IPv4 czy IPv6).

Kolejnym przeprowadzanym testem byl test funkcji podstuchu
klawiszy na klawiaturze (keylogger). Jak wczesniej napisano, funkcja ta
uruchamiana jest automatycznie w momencie fadowania modutu rootkita
do pamigci. Informacja o wciskanych klawiszach zapisywana jest
w ukrytym pliku dziennika wcisnigtych klawiszy (/.keylog). Dostep do
niego ma jedynie uzytkownik z prawami administratora. Rysunek 14
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prezentuje zawarto$¢ dziennika wcisnigtych klawiszy. Na jego podstawie
mozna  stwierdzi¢, ze podstuch klawiatury dziala zgodnie
z oczekiwaniami. Rejestrowane sg wcisnigcia wszystkich przyciskow
klawiatury: zarowno alfanumerycznych jak 1 klawiszy kursoréw czy
klawiszy funkcyjnych.

lictive Internet connections (servers and established)

FProto Recv-Q Send-Q Local Address Foreign Address State

tcp 0 0 127.0.0.1:53 0.0.0.0:* LISTEN

tcp 0 0D 127.0.0.1:631 0.0.0.0:% LISTEN

tcp 1 0 192.168.232.154:58163 10.1.154.104:80 CLOSE_WAIT
tcp 1 0 192.168.233.154:58160 10.1.154.104:80 CLOSE_WAIT
tcp 1 0 192.168.233.154:40397 193.105.35.54:80 CLOSE_WAIT
tcp 1 0 192.168.233.154:58159 10.1.154.104:80 CLOSE_WAIT
tcp 0 0 192.168.233.154:55511 213.189.45.40:443 ESTABLISHED
tcp 0 0 192.168.233.154:38932 212.189.48.243:443 ESTABLISHED
tcp 0 0 192.168.233.154:38931 213.189.48.243:443 ESTABLISHED
tcp 0 0 192.168.233.154:49072 212.189.45.34:443 ESTABLISHED
tcp 0 0 192.168.233.154:57847 173.194.112.237:443 ESTABLISHED
tcp 1 0 192.168.233.154:58158 10.1.154.104:80 CLOSE_WAIT
tcp 380 0 192.168.233.154:46774 195.149.238.237:443 ESTABLISHED
tcp 0 0 192.168.233.154:36601 173.194.116.186:443 ESTABLISHED
tcp 380 0 192.168.233.154:60313 173.194.112.28:443 ESTABLISHED
tcp 0 0 192.168.233.154:48410 173.194.112.154:443 ESTABLISHED
tcp 380 0 192.168.233.154:46772 195.149.238_237:443 ESTABLISHED
tcp 0 0 192.168.233.154:44227 195.187.242.76:443 ESTABLISHED
tcp 0 0 192.168.233.154:54067 74.125.136.94:443 ESTABLISHED
tcp 0 0 192.168.233.154:38930 212.189.48.243:443 ESTABLISHED
tcp 1 0 192.168.233.154:58155 10.1.154.104:80 CLOSE_WAIT
tcp 1 0 192.168.233.154:58157 10.1.154.104:80 CLOSE_WAIT
tcp 1 0 192.168.233.154:58161 10.1.154.104:80 CLOSE_WAIT
tcp 0 0 192.168.233.154:44224 195.187.242.76:443 ESTABLISHED
tcp 1 0 192.168.233.154:58156 10.1.154.104:80 CLOSE_WAIT
tcp 0 0 192.168.233.154:55616 74.125.136.95:443 ESTABLISHED
tcp 0 0 192.168.233.154:44226 195.187.242.76:443 ESTABLISHED
tcp 1 0 192.168.233.154:58162 10.1.154.104:80 CLOSE_WAIT
tcp 0 0 192.168.233.154:44225 195.187.242.76:443 ESTABLISHED
tcp 0 0 192.168.233.154:60403 195.149.238.230:443 ESTABLISHED
tcp 1 0 192.168.233.154:34269 91.189.89.144:80 CLOSE_WAIT
tcp 0 0 192.168.233.154:48411 173.194.112.124:443 ESTABLISHED
tcp 0 0 192.168.233.154:50617 212.189.45.49:443 ESTABLISHED
tcp 0 0 192.168.233.154:58377 213.189.45.39:443 ESTABLISHED
tcp 380 0 192.168.232.154:46773 195.149.238.237:443 ESTABLISHED
tcp 380 0 192.168.233.154:48397 173.194.112.124:443 ESTABLISHED
tcp 0 0 192.168.233.154:60402 195.149.238.230:443 ESTABLISHED
tcp 380 0 192.168.233.154:46775 195.149.238.237:443 ESTABLISHED
tcp6 0 0D 1631 T LISTEN
test@test-virtual-machine:/$

Rys. 11. Wykaz otwartych polaczen sieciowych uzyskany, przed zrealizowaniem procedury
ukrywania polaczen sieciowych
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Nastgpnym etapem testowania bylo sprawdzenie poprawnosci
funkcjonowania serwera SSH. Serwer SSH uruchamiany jest dopiero po
otrzymaniu specjalnie spreparowanego pakietu ICMP ECHO REQUEST.
Dlatego w tym przypadku zostala uzyta druga maszyna, z ktdrej taki pakiet
zostal wystany. Zrealizowano to zostato za pomoca skryptu ping.py napisanego
w jezyku Python (rys. 15). Nastepnie z tej samej zdalnej maszyny, wykonana
zostala proba otwarcia zdalnej sesji terminalowej SSH. Sprawdzono réwniez,
czy proces serwera SSH oraz wszystkie procesy uruchamiane w ramach sesji
terminalowej sg ukrywane i nie figuruja na liscie aktywnych procesow.

test@test-virtual-machine:~$% ioctl
Usage: ioctl CMD [ARG]

CMD Description:

0 Give root privilages

1 Hide process with pid [ARG]

2 Unhide process with pid [ARG]

3 Hide TCP 4 port [ARG]

4 Unhide TCP 4 port [ARG]

5 Hide UDPw4 port [ARG]

6 Unhide UDPv4 port [ARG]

7 Hide TCPw6 port [ARG]

8 Unhide TCPvE port [ARG]

9 Hide UDPw4 port [ARG]

10 Unhide UDPvE port [ARG]

11 Hide file/directory named [ARG]
12 Unhide file/directory named [ARG]
100 Empty cmd

test@test-virtual-machine:~% ioctl 3 B0
Hiding TCPw4 port 80
test@test-virtual-machine:~$% ioctl 3 443
Hiding TCPw4 port 443
test@test-virtual-machine:~$

Rys. 12. Raport z realizacji procedury ukrywania polaczen sieciowych na portach 80 i 443

test@test-virtual-machine:/$ netstat -nat
Active Internet connections (servers and established)

Proto Recv-0Q Send-Q Local Address Foreign Address State
tcp 0 0 127.0.0.1:53 0.0.0.0:% LISTEN
tcp 0 0 127.0.0.1:631 0.0.0.0:%* LISTEN
tcpé 0 0 ::1:631 ZEiik LISTEN

test@test-virtual-machine:/$%

Rys. 13. Wykaz otwartych polaczen sieciowych uzyskany, po zrealizowaniu procedury
ukrywania polaczen sieciowych

Wyslany pakiet zostal prawidtowo przechwycony i proces serwera SSH
zostatl uruchomiony (rys. 16). Nie jest on widoczny na liScie procesow (rys. 17).
Nie sg réwniez widoczne potagczenia sieciowe na porcie 22 (rys. 18), typowe dla
nastuchujacego serwera SSH. Dokonano proby potaczenia przy uzyciu nazwy
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logowania i hasta ,,zaszytego” w konfiguracji serwera SSH. Sesja terminalowa
SSH uzytkownika root zostala nawigzana, ale nie jest widoczna w liScie
procesow obserwowanych przez uzytkownika (rys. 19).

test@test-virtual-machine:/$ sudo tail -c 40 /.keylog

ar<eNTER=>sudo tail -c 40 /.keylog<ENTER>test@test-virtual-machine:/$
test@test-virtual-machine:/$ echo "TEST KEYLOGGERA... 1 2 3 ..."
TEST KEYLOGGERA... 1 2 3

test@test-virtual-machine:/$ sudo tail -c 40 /.keylog
FT>KEYLOGGERA... 1 2 3 ...<LEFT>"<ENTER>test@test-virtual-machine:/$

Rys. 14. Zawartos¢ pliku dziennika /.keylog

1a\INZ\roo

1ahINZ\rooty:

Rys. 15. Raport z uruchomienia skryptu ping.py

1498.297314] rooty: IOCTL->Hiding PID 15490
1498.297343] rooty: IOCTL->Hiding PID 12064
1503.120387] rooty: IOCTL->Hiding PID 15809
1503.120434] rooty: IOCTL->Hiding PID 12068
1507.206213] rooty: IOCTL-»>Hiding PID 15810
1507.206259] rooty: IOCTL->Hiding PID 12075
2175.139434] rooty: IOCTL-=Hiding PID 16994
2190.698893] rooty: IOCTL-=Hiding PID 16995

2190.698925]
2198.398273]
2198.398303]

rooty:
rooty:
rooty:

I0CTL-=>Hiding
I0CTL->Hiding
IOCTL->Hiding

TCPv4 port 80
PID 16996
TCPv4 port 443

2945.470887] rooty: ICMP packet: payload_size=4, magic=deadcOde, ip=0, port=0
2945.470914] rooty: Starting SSHD server

2945.486281] rooty: SSHD pid 17121

est@test-virtual-machine:/$

e e e e e e e e e

Rys. 16. Raport prezentujacy uruchomienie serwera SSH

test@test-virtual-machine:/$ ps -A | grep sshd
test@test-virtual-machine:/$

Rys. 17. Lista procesow po zrealizowaniu procedury uruchamiania serwera SSH

test@test-virtual-machine:/$ netstat -nat
lActive Internet connections (servers and established)

Proto Recv-0Q Send-Q Local Address Foreign Address State
tcp 0 0D 127.0.0.1:53 B.0-0.0:% LISTEN
tcp 0 0 127.0.0.1:631 0.0.0.0:% LISTEN
tcpb 0 B 1631 figigE LISTEN

test@test-virtual-machine:/$

Rys. 18. Lista aktywnych polaczen sieciowych po zrealizowaniu procedury uruchamiania
serwera SSH
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Dysponujac aktywna sesjg terminalowg mozna bylo zdalnie uruchomié
serwer VNC. Aby tego dokona¢, nalezato sprawdzi¢, ktéry uzytkownik
uruchomit serwer wys$wietlania obrazu X.Org (X11) a nastepnie przy uzyciu
poswiadczen tego uzytkownika uruchomi¢ serwer VNC.

Proces serwera X.org zostal uruchomiony w ramach sesji terminalowe;j
tty7. DomysSlnie skonfigurowany serwer X11 jest uruchamiany w ramach takiej
wilasnie sesji terminalowej. Z tego mozna wnioskowaé, ze mamy do czynienia
z konfiguracjg standardows.

W  nastgpnym kroku nalezalo sprawdzi¢, ktory uzytkownik jest
zalogowany w tej sesji terminalowej. Okazato si¢, ze uzytkownikiem tym jest
test. Wobec tego, w kolejnym kroku zalogowano si¢ na konto tego uzytkownika.
Jak wida¢ nie bylo potrzebne podawanie hasta uzytkownika. Ostatecznie mozna
byto uruchomi¢ serwer VNC. Opisany tok postgpowania zostal przedstawiony
na rysunku 20.

Rys. 20. Raport prezentujacy uruchamianie serwera VNC w ramach sesji SSH

Bez probleméw zestawiono polaczenie protokolu VNC (rys. 21).
Dodatkowo proces serwera VNC nie byt widoczny dla uzytkownika (rys. 22).
Jest to powodowane wystaniem przez niego zadania IOCTL ukrycia wlasnego
procesu.
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Rys. 21. Obraz ekranu przedstawiajacy udane polaczenie VNC przy uzyciu programu VNC
Viewer PLUS

test@test-virtual-machine:/$ ps -A | grep vncd
test@test-virtual-machine:/$

Rys. 22. Lista aktywnych proceséw po uruchomieniu serwera VNC

6. Podsumowanie

W artykule opisano projekt, ktorego celem bylo opracowanie pakietu
rootkit dla systemu Linux. Przedstawiono charakterystyke najwazniejszych
mechanizméw stosowanych w tego typu konstrukcjach, koncepcje rozwigzania
isposob implementacji. Zamieszczono réwniez wybrane wyniki testow
opracowanego oprogramowania. Opracowany pakiet przewidziany jest do
zastosowania w wybranych maszynach wirtualnych wykorzystywanych
w specjalistycznych laboratoriach komputerowych Wydziatu Cybernetyki. Stad
przymiotnik ,,dydaktyczny” w tytule artykuhu.

Uzyskane wyniki pozwalajg stwierdzi¢, ze podstawowy cel zostal
osiggnicty. Zbudowano platformeg, ktéra umozliwia ,,podgladanie” dziatan
studentdow, w czasie wykonywania ¢wiczen laboratoryjnych. Udostepnia
rowniez prowadzacemu zajgcia, narzedzie aktywnego oddziatywania na
srodowisko ¢wiczacego studenta.
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Jak stwierdzono we wstepie, istotne bylo rowniez zapewnienie
modyfikowalnos$ci rozumianej, jako mozliwo$¢ praktycznie nieograniczonego
rozszerzania wlasciwosci funkcjonalnych. Ten cel rowniez zostat osiggnigty.

W najblizszej przysziosci podjete zostang prace majace na celu
wykorzystanie opracowanego narze¢dzia w dydaktyce. Po ich zakonczeniu,
wyniki zostang opublikowane w postaci oddzielnego opracowania.

W artykule nie podjeto problematyki wykrywania zainstalowanego
rootkita. Wynika to bezpo$rednio z jego przeznaczenia. W $rodowisku
laboratoryjnym, uzytkownik (student) nie bedzie miat mozliwosci
zainstalowania oprogramowania wykrywajacego rootkity. W czasie ¢wiczen
wlasciwie jedynie wykorzystuje dostarczony mu system. Na niektorych
zajeciach realizuje co prawda czynno$ci zwigzane z instalowaniem dodatkowego
oprogramowania. Sg one jednak bardzo ograniczone i dotyczg oprogramowania
dostarczonego przez prowadzacego zajecia.
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The rootkit for didactic Linux system

ABSTRACT: The paper describes a project, whose aim was to develop a package rootkit for
Linux. Characteristics of the most important mechanisms used in these types of structures, a
solution concept, and a method of implementation are presented. The paper also contains selected
results of tests of the developed software. The developed package is provided for the use in
selected virtual machines that are used in specialized computer laboratories at the Faculty of
Cybernetics.
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