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ZASTOSOWANIE EKSPLORACJI DANYCH DO WYKRYWANIA
NADUZYC W SYSTEMACH BIZNESOWYCH

Streszczenie. Artykul zawiera opis przyktadu uzycia metod eksploracji danych do
wykrywania naduzy¢ w systemach biznesowych IT. Przedstawiono wybrane metody
eksploracyjne — k-najblizszych sgsiadow, drzewa wzmacniane, sieci neuronowe, drzewa
CHAID, drzewa C&RT, MARSplines. Metody te zastosowano do zbudowania projektu
eksploracyjnego w programie STATISTICA 10 PL. Do badan uzyto danych z konkursu KDD
Cup 99. Zawierajg one symulowane ataki w komputerowej sieci wojskowej.

FRAUD DETECTION BUSINESS SYSTEMS USING DATA MINING
METHOD

Summary. This paper describes how to use the method of data mining methods to detect
fraud. Several useful for fraud detection data mining methods described in this article,
namely: k-nearest neighbor, wood-reinforced, neural networks, trees, CHAID, C & RT tree,
MARSplines. These methods have been used to build the project exploration in STATISTICA
10 PL. Usefulness of these methods to detect attacks on computer network. The study used
data from the KDD Cup 99 competition. These data include simulated attacks on military
networks.

1. Wstep

Eksploracja danych jest coraz bardziej popularng metodg wykorzystujag moc obliczeniowg
komputer6w do znajdowania zalezno$ci w danych. Znajdywanie takich zaleznosci jest
zadaniem do$¢ trudnym, poniewaz reczna analiza duzych ilosci danych jest bardzo

czasochtonna i niezwykle trudna do precyzyjnego wykonania.
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Eksploracje danych (ang. data mining) mozemy podzieli¢ na dwie gléwne kategorie:
eksploracje predykcyjng oraz odkrywanie wiedzy. Zagadnienie odkrywania wiedzy polega na
znajdowaniu zalezno$ci pomiedzy danymi w warunkach, gdy posiadane dane sg zbyt ubogie,
aby je wuzy¢ do rozwigzania problemu predykcyjnego. Problemy predykcyjne to
prognozowanie. Wyrdézniamy dwa rodzaje probleméw predykcyjnych: problemy regresyjne
i problemy klasyfikacyjne. Problemy regresyjne (inaczej ilosciowe) to takie, w ktorych
odpowiedz jest wartoscig liczbowa, na przykiad prognozowanie zysku lub strat firmy,
prognoza produkcji. Problem klasyfikacji (inaczej jakosciowy) to taki, w ktorym na wyjsciu
otrzymujemy przydziat do danej klasy, np. niskie lub wysokie ryzyko straconego kredytu.

Obecnie najwazniejszym medium wymiany informacji jest sie¢ Internet. Mimo wielu
niezaprzeczalnych zalet Internetu jako medium komunikacyjnego, tatwo réwniez wymienic¢
jego wady, ktore sg zrodlem licznych zagrozen. Tarcza, ktdora ma chroni¢ nas przed tymi
zagrozeniami, s3 miedzy innymi systemy wykrywania intruzéw. Zadaniem takich systemow
jest wykrywanie atakow na Srodowisko serwerdw i serwisow biznesowych i na Srodowisko
sieciowe.

Celem niniejszego artykulu bylo dokonanie poréwnania réznych metod eksploracji
danych pod katem skutecznosci w wykrywaniu atakéw na infrastrukture sieciowa systemow
informatycznych. Wykrycie ataku to problem klasyfikacji ruchu sieciowego na ruch
bezpieczny albo ruch towarzyszacy atakom na infrastrukture lub naduzyciom w biznesowych
systemach IT.

Do przeprowadzenia badan wykorzystano pakiet STATISTICA 10 PL. Liczne artykuty,
opisujace modele i metody zaimplementowane w tym pakiecie, mozna znalez¢ w czytelni na
portalu firmy StatSoft [1]. W pracy [2] opisano, jak wykorzysta¢ program STATISTICA oraz
metody eksploracji danych do wykrywania naduzy¢, na przyktadzie transakcji wykonanych
w sklepie internetowym (w tym przypadku chodzi o wykrycie klientow, ktorzy nie zaptaca za
towar zakupiony w sklepie internetowym). Dane o transakcjach w sklepie internetowym
pochodzg z konkursu DM Cup 2005 i mozna je znalez¢ na portalu [3]. Praca [4] traktuje
0 metodach, jakie sg stosowane w eksploracji danych. Natomiast [5] opisuje problem —
predykcyjnej eksploracji danych, podobny do tego, jaki jest przedmiotem niniejszego
artykutu. W [5] pokazano roéwniez przyktad tworzenia odpowiedniego projektu eksploracji
danych w programie STATISTICA. Artykutl [6] opisuje proces tworzenia projektu data
mining w STATISTICA. Praca [7] opisuje metody wykrywania naduzyé¢, na przykladzie
wykrywania prania brudnych pieniedzy. Wymienione powyzej publikacje byty znaczace na
etapie studialnym niniejszych badan.
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2. Analiza danych

Do badan zostaly uzyte dane z konkursu KDD Mining Cup 1999 [8]. Zadaniem tego
konkursu bylo opracowanie klasyfikatora zdolnego do rozrozniania potaczen sieciowych
Z przeznaczeniem do systemu majgcego odroznia¢ normalne potaczenie od ataku lub
wlamania. Zbior danych obejmuje roéznego rodzaju ataki symulowane na wojskowym
srodowisku sieciowym. Ataki dzielg si¢ na cztery gtdéwne grupy: Denial of Service (DoS),
Remote to Local (R2L), User to Root (U2R) oraz Probe.

Zbiodr uczacy sklada sie¢ z 4 898 431 rekordow 1 zawiera 24 rodzaje atakow. Zbidr testowy
jest ztozony z 2 984 154 rekordow i dodatkowo zawiera 14 atakow, ktorych nie bylo
W zbiorze uczacym.

Kazdy rekord opisany jest 24 zmiennymi [9]:

(1) duration — czas potaczenia w sekundach, (2) protocol_type — rodzaj protokotu, (3) service —
rodzaj ustugi, (4) flag — potaczenie normalne lub biedne, (5) src_bytes — liczba bajtow
przestanych od zrdédia do celu, (6) dst_bytes — liczba bajtow przestanych od celu do zrodta,
(7) land — 1 jezeli polaczenie jest z tego samego hosta lub portu, 0 w przeciwnym wypadku,
(8) wrong_fragment — liczba btednych fragmentow, (9) urgens — liczba pakictow z flaga
Lurgent”, (10) hot — liczba wskaznikow “hot”, (11) num_failed_logins — liczba logowan
zakonczonych niepowodzeniem, (12) logged_in — 1 jezeli uzytkownik zalogowany,
0 w przeciwnym wypadku, (13) num_compromised — liczba skompromitowanych warunkow,
(14) root_shell — 1 jezeli uzyskano dostep do powloki Root, 0 w przeciwnym wypadku,
(15) su_attempted — 1 jezeli uzyto komendy “su root”, O w przeciwnym wypadku,
(16) num_root liczba dostgpow do konta “Root”, (17) num_file_creations — liczba operacji
tworzenia pliku, (18) num_shells — liczba monitow powtoki, (19) num_access_files — liczba
operacji kontroli dostgpu na plikach, (20) num_outbound_cmds - liczba komend
wychodzacych w sesji ftp, (21) is_host_login — 1 jezeli zalogowany na konto “hot”,
0 w przeciwnym wypadku, (22) is_guest_login — 1 jezeli zalogowano na koncie goscia,
0 w przeciwnym wypadku, (23) count — liczba potaczen do tego samego hosta w przeciagu
ostatnich 2 sekund, (24) class — klasa ruchu.

Nastepnie uwzgledniono 5 zmiennych dotyczacych tego samego hosta:

(25) serror_rate — procent potaczen z bltedem “SYN”, (26) rerror_rate — procent potaczen
zbtgdem “REJ”, (27) same_srv_rate — procent polaczen do tego samego serwisu,
(28) diff_srv_rate — procent potaczen do innego serwisu, (29) srv_count — liczba potaczen do
tej samej ustugi w przeciggu ostatnich 2 sekund.

Kolejnych 13 zmiennych dotyczy samej ustugi:

(30) srv_serror_rate - procent polaczen z bledem “SYN”, (31) srv_rerror_rate - procent
potaczen z bigdem “REJ”, (32) srv_diff_host_rate — procent polaczen do innego hosta,
(33) dst_host_rate — procent potgczen do tego samego hosta docelowego, (34) dst_host_count —
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liczba potaczen do tego samego hosta docelowego, (35) dst_host_srv_count — liczba potaczen
do tego samego hosta docelowego i tej samej ustugi, (36) dst_host_same_srv_rate — procent
potaczen do tego samego hosta docelowego i do tej samej ustugi, (37) dst_host_diff srv_rate
— procent roznych ustug potaczonych do danego hosta, (38) dst_host_same_src_port_rate —
procent potaczen do hosta z tym samym portem zrodtowym, (39) dst_host_srv_diff_host_rate
— procent polaczen do tej samej ustugi od réznych hostow, (40) dst_host serror_rate —
procent btednych potgczen do hosta z btedem ,,SYN”, (41) dst_host_srv_serror_rate — procent
btednych potaczen do hosta I tej samej ustugi z btedem ,,SYN”, (42) dst_host_rerror_rate —
procent btednych potaczen do hosta z btedem ,,REJ”.

Autorom nie udato si¢ znalez¢ prac ze wskazaniem explicite metod, jakich uzywali
laureaci konkursu. Nalezy uznaé, ze brak jest takiej publikacji. Jedyng znaleziong informacja
byta notatka na temat druzyny, ktora zajeta trzecie miejsce [10], w ktorej podano, ze druzyna
korzystata z algorytmu ,,Fragment”, autorstwa V. Miheev i V. Pereversev-Orlov. Udalo si¢
znalez¢ tez kilka artykulow opisujacych prace nad tym zbiorem danych. Autorzy pracy [11],
korzystaja z metod J48, Bayesa, drzew NB, lasu losowego, drzew losowych, sieci
neuronowych i SVM. Prace [12] i [13] opisuja zastosowanie metody SVM. Autorzy pracy
[14] opisuja wykorzystanie sieci neuronowych do znalezienia klasyfikatora ruchu sieciowego,

wykrywajacego ataki na infrastrukture sieciowa.

3. Opis metod eksploracji danych

W projekcie eksploracji danych zostang uzyte nast¢pujace metody:

1. K-najblizszych sasiadow

Metoda k-najblizszych sgsiadow (ang. k Nearest Neighbours — kNN) stizy do
rozwigzywania problemu klasyfikacji. Zasada dziatania jest dosy¢ prosta. Chcac
sklasyfikowac¢ obiekt porownujemy jego wektor cech z wektorami cech obiektow zbioru
uczacego. Ze zbioru uczacego wybieramy k najblizszych sasiadow. Odleglo$¢ poroéwnujemy
wczesniej zadang metryka. Obiekt przydzielamy do klasy, ktéra najliczniej wystepuje
W zbiorze k najblizszych sasiadow.

2. Drzewa klasyfikacyjne i regresyjne

Drzewa klasyfikacyjne i regresyjne (ang. Classification and Regression Trees — C&RT),
jak wskazuje nazwa, stuzg do rozwigzywania problemow regresyjnych oraz klasyfikacyjnych.
Metod¢ opisano doktadnie w pracach [15] i [17]. Algorytm buduje drzewo na podstawie
logicznych warunkow podziatu typu [IF THEN. W metodzie C&RT mozemy wyrdznic cztery

glowne etapy:
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a) budowanie drzewa - poprzez rekurencyjny podzial weziow. Kazdy wezet
przypisywany jest do danej klasy na podstawie podziatu klasy w zbiorze uczacym
I macierzy kosztow,

b) zatrzymanie budowy drzewa — po tym etapie mamy ,,maksymalne” drzewo, jakie
moglo zosta¢ wybudowane. Takie drzewo najprawdopodobniej zawiera informacje
nadmiarowe,

€) przycinanie drzewa — zsuniecie z drzewa ,,maksymalnego” nadmiarowych gatezi,

d) dobdr drzewa — przywrdcenie niektorych galezi usunietych w kroku trzecim, aby
zwigkszy¢ skutecznos¢ metody.

3. Drzewa CHAID

Metoda CHi-squared Automatic Interaction Detection (CHAID) stuzy do rozwigzywania
jakosciowych oraz ilosciowych problemow predykcyjnej eksploracji danych. Metode¢ i model
omoéwiono tu na podstawie prac [15] i [16]. Algorytm CHAID buduje drzewo, z ktorego
wezlow moga wychodzi¢ wiecej niz dwie gatgzie. Metoda wybiera ze zbioru zmiennych te,
ktére maja najwickszy wplyw na zmienng przewidywana. Do wyznaczania kolejnych
podziatow wykorzystywany jest test Chi-kwadrat (dla zmiennych jakosciowych i probleméw
klasyfikacyjnych) lub test F Fishera (dla zmiennych ilociowych i probleméw regresyjnych).
Przebieg dziatania algorytmu sktada si¢ z nastgpujacych krokow:

a) przygotowanie predykatorow — podzial predykatoréw ilosciowych na klasy

jakosciowe. Jezeli predykatory sg jakosciowe, klasy sa juz utworzone,

b) taczenie kategorii — dla kazdych dwoch kategorii kazdego predykatora liczony jest test
Chi-kawdrat (dla zmiennych jakosciowych) lub test F (dla zmiennych ilosciowych).
Wartos¢ testu jest oceng zaleznosci dwoch kategorii. JezZeli ocena jest na poziomie p,
kategorie sa tgczone i krok jest powtarzany. W przeciwnym wypadku obliczana jest
poprawka Bonferrioniego p-value dla predykatora,

€) wybor zmiennej do dzielenia — wybierany jest predykator o najmniejszej warto$ci
p-value. Jest to predykator, ktory daje najbardziej istotny podziat. Jesli warto$¢
poziomu p dla kazdego predykatora jest nizszy niz poziom p dla podziatu, to dalsze
podzialy nie s3 wykonywane i wezetl jest lisSciem drzewa. Proces jest powtarzany do
momentu, gdy mozliwe sg dalsze podzialy.

Wyrézniamy dwie odmiany algorytmu: podstawowy algorytm CHAID i wyczerpujacy
algorytm CHAID. Algorytm wyczerpujacy rézni sie od podstawowego tym, ze wersja
wyczerpujaca tagczy zmienne ilosciowe az do momentu uzyskania dwoch kategorii dla
kazdego predykatora.

4. Sieci neuronowe

Sieci neuronowe maja bardzo szerokie zastosowanie. Mozna je stosowaé do
rozwigzywania problemu klasyfikacji. Opis sieci neuronowych mozna znalez¢ w wielu
zrodhach, na przyktad w [18]. Sie¢ neuronowa jest to zbidr potaczonych ze soba elementéw

nazywanych neuronami. Sama idea neuronu i1 sieci neuronowej zostala zainspirowana
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biologiczng budowg modzgu. Jednak sztuczny neuron jest tworem silnie uproszczonym
w porownaniu do neuronu rzeczywistego. Neuron ma kilka wejé¢. Do kazdego wejscia
przypisana jest odpowiednia waga. Przez kazde wejscie do neuronu moze by¢ przekazywany
sygnal, ktory jest przemnazany przez wage danego wejscia. Jesli suma sygnalow jest wigksza
niz zadana warto$¢ progowa, neuron jest pobudzany i sam wysyta sygnat przez swoje wyjscie
do nastgpnego neuronu. Z neurondw mozemy tworzyC¢ sieci neuronowe o roznych
architekturach. Architektura sieci zalezy od jej zastosowania. Najczesciej stosowane sg sieci
wielowarstwowe. Sktadaja si¢ one z kilku warstw neuronéw. Wyjscie kazdego neuronu danej
warstwy potaczone jest z wejsciem kazdego neuronu warstwy nastepnej. W takiej sieci
wyrdzniamy warstwe¢ wejsciowa, wyjsciowa oraz warstwy ukryte. Do neuronéw warstwy
wejsciowej podawane sg odpowiednio przetworzone sygnaly, ktore cechuja stan badanego
obiektu. Nastgpnie te sygnaly przetwarzane sg przez warstwy ukryte i w koncu trafiaja do
warstwy wyjsciowej, ktéra podaje rozwigzanie danego problemu. Jednak, aby sie¢ neuronowa
dziatata poprawnie, musi przej$¢ proces uczenia. Aby nauczy¢ sie¢, musimy mie¢ tak zwany
zbior uczacy. Jest to zbior krotek zawierajacych informacje, jakie wyjscie ma by¢ pobudzone
dla danych wartosci wejsciowych. Nastepnie kazdg warto$¢ wejSciowa podajemy na wejscie
sieci i sprawdzamy, jaki neuron wyjSciowy zostal pobudzony. Jezeli zostal pobudzony inny
neuron wyjsciowy niz odpowiadajacy danemu wejsciu, nalezy zmodyfikowaé wagi wejs¢
neuronow tak, aby wynik byt jak najblizszy oczekiwanemu. Procedur¢ powtarzamy dla
wszystkich krotek ze zbioru uczacego. Mozemy tez wyr6zni¢ pojecie zbioru testowego. Do
przetestowania dziatania sieci po zakonczeniu procesu uczenia stuzy zbidr testowy. Jest to
czes$¢ zbioru uczacego, uzywana do testowania nauczonej sieci.

5. Funkcje sklejane MARSplines

Wielozmienna regresja adaptacyjna z uzyciem funkcji sklejanych (ang. Multivariate
Adaptive Regression Splines — MARSplines) to metoda do rozwigzywania problemow
regresyjnych oraz klasyfikacyjnych. Opisano ja do$¢ szczegbtowo w publikacjach na portalu
StatSoft [15]. Metoda ta jest procedurag nieparametryczng, co 0Znacza, ze nie wymaga zatozen
na temat funkcyjnych zaleznos$ci migdzy zmiennymi. W metodzie tej stosuje si¢ strategi¢
»dziel 1 rzadz”. Przestrzen wej$ciowa jest dzielona czesci i dla kazdej czgdci uzywana jest
inna funkcja regresji. Model metody MARSplines mozemy przedstawi¢ w postaci wzoru (1):

Y =Bo+ ) B lin(®) @
m=1

gdzie: ¥ — zmienna objasniana,
m=1,...,M — funkcyjne sktadniki modelu,
By, fm— state modelu, rzedna poczatkowa i rzgdna wazona wagami [, suma jednej lub
wielu zmiennych bazowych h_ (X),
k... — funkcja bazowa,
X — zbidr wszystkich predykatoréw, zbidr zmiennych predykcyjnych i ich interakcji.
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Funkcje bazowe wraz z parametrami znajdywane s3a za pomoca metody najmniejszych
kwadratow. W procesie tworzenia modelu mozemy wyroznic trzy gidwne etapy:
a) budowa prostego modelu — budowany jest prosty model ze statg funkcjg bazows,
b) rozwo6j modelu — do modelu dodawane sg kolejne, coraz bardziej ztozone funkcje,
ktoére poprawiajg dzialanie modelu,
c) czyszczenie modelu — z modelu usuwane sg funkcje, ktorych znaczenie jest najmnie;j
istotne.
6. Drzewa wzmacniane
Metoda drzewa wzmacnianego stuzy do rozwigzywania probleméw regresyjnych
i klasyfikacyjnych. Jest to jedna z najpopularniejszych metod predykcyjnej eksploracji
danych. Metodg ta rowniez opisano do$¢ szczegdtowo w publikacjach na portalu StatSoft
[15]. Tworzy si¢ W niej ciag prostych drzew binarnych tak, aby kazde kolejne drzewo stuzyto
do predykcji reszt drzewa poprzedniego. W efekcie metoda daje bardzo dobry model
predykcyjny, nawet, gdy zbior uczacy nie jest liczny lub gdy zalezno$ci pomigdzy zmiennymi
obserwowanymi sg bardzo ztozone. Aby ograniczy¢é wplyw problemu ,,przeuczenia” modelu,

kazde kolejne drzewo budowane jest na podstawie proby wylosowanej z ciggu uczacego.

4. Opis projektu eksploracji danych

Dla celéw omawianych tu badan projekt eksploracji danych wykonano w s$rodowisku
STATISTICA 10 PL. Wyr6zniamy w nim cztery gtowne czesci: (1) zdefiniowanie zrodta
danych, (2) przygotowanie, czyszczenie i transformacja danych, (3) analiza, modelowanie i
prognozowanie, (4) tworzenie raportow.

W kazdej czesci znajdujg si¢ wezty, ktore sa odpowiednio ze sobg potaczone. Potaczenia
symbolizujg przeptyw danych. Wezlty moga reprezentowa¢ arkusz danych, raport lub

procedure.
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Rys. 1. Zrealizowany w programie STATISTICA 10 PL projekt eksploracji danych
Fig. 1. Data mining project carried out in STATISTICA 10 PL
Zrddto: opracowanie wlasne.

Na rysunku 1 przedstawiono zdefiniowang przestrzen projektowa. W czesci zrodta danych
wida¢ dwa wezty. Sg to arkusze danych kddcup.data.10p i kddcup.test.10p.corrected.
Zawieraja one po 10% danych ze zbiorow uczacego i testowego przygotowanego na konkurs
KDD CUP 1999 i udostgpnione uczestnikom przez organizatorow. Dane z arkusza
kddcup.data.10p potaczone sa z wezlem wsun powtdrzenia, ktoéry usuwa z arkusza
powtarzajace si¢ rekordy. Ten zabieg ma zminimalizowaé ryzyko wystgpienia problemu,
W ktérym model nauczy si¢ dobrze rozpoznawac jedynie Obiekt najliczniej wystepujacy
W zbiorze uczacym. Arkusz na wyjsciu ma nazwe Uczenie, poniewaz zostanie on uzyty jako
zbior uczgcy. Nastepnie dane trafiajg do wezta Czyszczenie danych. Usuwa on z arkusza
rekordy niekompletne. Nastepnie dane trafiajg do wezta Losowy podzbior przypadkow, ktory
losuje do zbioru uczacego 20 tys. rekordow. Wylosowane rekordy trafiaja do zbioru
uczacego. Dane z kddcup.test10.corrected, ktore postuza jako zbior testowy przechodza przez
wezty Czyszczenie danych i Losowy podzbior przypadkow. Jako zbior testowy losuje si¢ 5000
rekordow. Dane z arkuszy Uczenie i Testowanie trafiajg do weztow tworzacych modele do
klasyfikacji: () Wzmacniane drzewa klasyfikacyjne z wdrozeniem, (ll) Metoda
k-najblizszych sasiadow z wdrozeniem (klasyfikacja), (I11) Metoda MARSplines z wdrozeniem
dla zadan klasyfikacji, (IV) SANN Klasyfikacja z wdrozeniem, (V) Standardowa klasyfikacja
CHAID z wdrozeniem, (V1) Wyczerpujgcy CHAID dla klasyfikacji z wdrozeniem, (VII)
Standardowe drzewa klasyfikacyjne (CRT) z wdrozeniem.
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Na wyjsciu otrzymujemy raporty z dziatania modelu i arkusze z wynikiem klasyfikacji
zbioru testowego. Do klasyfikacji uzyto 20 zmiennych, wybranych za pomoca wiaczonego
aparatu automatycznego dobru zmiennych.

4. Analiza wynikow badan

W ramach badan wykonano trzykrotnie modele dla kazdej z metod. Zbidr uczacy miat

rozmiar 20000 rekordow 1 byl wybierany losowo, natomiast zbior testowy 5000 rekordow.

Tabela 1
Wyniki badan
Klasyfikacja Atak

Metoda eksploracji Srednia | Odchylenie | ¢ . . | Odchylenie

standardowe standardowe
K-najblizszych sasiadow 71,84% 0,81% 72,78% 0,74%
Wzmacniane drzewa klasyfikacyjne | 8,16% 5,18% 83,34% 7,24%
MARSplines 60,29% 29,98% 66,34% 34,37%
Sieci neuronowe 20,42% 8,50% 72,05% 8,38%
Standardowy CHAID 19,92% 0,31% 20,05% 0,18%
Wzmacniane CHAID 19,91% 0,30% 20,05% 0,18%
Drzewa CRT 21,04% 9,21% 61,25% 27,21%

Zrbdlo: opracowanie wiasne

W tabeli 1 kolumna Klasyfikacja opisuje, jaki procent obiektow zostat sklasyfikowany
prawidtowo, tzn., ile procent rekordow zostato trafnie rozpoznanych jako ruch sieciowy
normalny, a ile zostalo rozpoznanych jako konkretny rodzaj ataku. Kolumna Atak zawiera
procentowe oszacowanie liczby obiektow prawidlowo sklasyfikowanych, jednak w tym
wypadku brano pod uwagg tylko klasyfikacj¢ na ruch sieciowy normalny oraz na ruch
wskazujacy na atak, bez rozréznienia rodzaju ataku.

W ponad 70% przypadkow najskuteczniejsza dla Klasyfikacji byla metoda kNN ze
srednim wynikiem trafnosci klasyfikacji i z niskim poziomem odchylenia standardowego.
Pozostate metody nie okazaty si¢ zbyt skuteczne.

Dla Ataku najskuteczniejsza byta metoda drzew wzmacnianych z wynikiem wykrywania
ataku w ponad 80%. Sieci neuronowe i metoda k-najblizszych sasiadow uzyskaty wynik
ponad 70%. Sieci neuronowe otrzymaty odchylenie standardowe na poziomie 8%, zatem

stosunkowo bardzo duze.



70

J. Gruber, L.J. Jozwiak, L.. Mosio

5. Podsumowanie

Dla Klasyfikacji do przyjecia jest tylko metoda kNN. Mimo swojej prostoty udalo jej si¢

réowniez uzyska¢ bardzo dobry wynika dla Atak. Dla trafnosci wykrywania ataku Atak

w miar¢ skuteczne okazaly si¢ metody: drzew wzmacnianych i sieci neuronowych. Jednak

w przypadku tych dwoch metod odchylenie standardowe bylo na wysokim poziomie

I wyniosto 7%. Wyniki przeprowadzonych badan pokazuja, ze warto stosowaé eksploracje

danych do wykrywania naduzyé. Aby jeszcze poprawi¢ wyniki, nalezatoby si¢ zastanowic,

W jaki sposob lepiej generowac zbior uczacy.
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Abstract

This article describes how to use data mining methods to detect fraud. Introduction

provides a brief introduction to the concept of data mining. Then the data are described that
were used in the study. The study used data from the KDD Cup 99th The data include
simulated attacks on a military network environment. Then methods data mining, such as k-
nearest neighbor, wood-reinforced, neural networks, trees, CHAID, C & RT tree,
MARSplines have been described. These methods have been used to create a data mining
project in the program STATISTICA PL 10.



