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Demonstrator oprogramowania wspomagajacy
tworzenie plandw zarzadzania kryzysowego na
poziomie wojewddztwo, powiat, gmina - czes$¢ 1'

Demonstrator of Software Supporting the Process
of Making the Crisis Management Plansat the Level
of Province, District, Commune — 1 part

Omowienie

W artykule przedstawiono dziatania podejmowane przez organy wiasciwe do
spraw zarzadzania kryzysowego na wybranych szczeblach administracji publicznej
z wykorzystaniem elektronicznych metod przetwarzania informacji majacych
wspomaga¢  tworzenie planéw zarzadzania kryzysowego na szczeblu
wojewbdztwo, powiat, gmina. W artykule zdefiniowano réwniez zasadnosc¢ (cele)
tworzenia planéw zarzadzania kryzysowego oraz ich poszczegélne elementy,
zwracajac uwage na jego przedmiotowy i funkcjonalny charakter (funkcje). Nie
brakuje réwniez odniesien do przepiséw obowiazujacego prawa, literatury
przedmiotu oraz doswiadczer autoréw artykutu, ktérzy po dokonaniu analizy
zawartoéci planéw zarzadzania kryzysowego zaangazowali sie w inicjatywe
zwigzang z tworzeniem demonstratora oprogramowania wspomagajacego
tworzenie planéw zarzadzania kryzysowego na poziomie wojewédztwo, powiat,
gmina.

Stowa kluczowe: zarzadzanie kryzysowe, plany zarzadzania kryzysowego,
demonstrator oprogramowania do wspomagania tworzenia planéw zarzadzania
kryzysowego

' Artykut zostal przygotowany w ramach realizacji projektu pt. Zintegrowany system budowy pla-
néw zarzadzania kryzysowego w oparciu o nowoczesne technologie informatyczne realizowany na
rzecz obronnosci i bezpieczenstwa panstwa ze $srodkow Narodowego Centrum Badan i Rozwoju,
Nr DOBR/0016/R/ID2/2012/03.
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Summary

Currently in the rapidly changing times, where the key role is to prevent risks, it is
necessary to use the modern methods of information processing. Computer
software supporting the process of developing the crisis management plans gives us
the current situation analysis, the resource control of means and measures, the
rapid exchange of information, the quickly procedures of entities operating ranges,
the documents and legal instruments necessary for the crisis management plans.

This type of computer application primarily contributes to harmonize the
methodology development of crisis management plans at all levels of government,
starting from the commune, the district and the state, while giving the opportunity
to save such an important resource, which is the time.

Keywords: crisis management, crisis management plans, demonstrator of software
which supports the process of making the crisis management plans

1. Dziatania przygotowawcze
w obszarze planowania cywilnego

Stale zmieniajgce si¢ zagrozenia zaréwno naturalne, jak i cywilizacyjne obli-
gujg organy administracji publicznej do prowadzenia aktywnosci majacej na celu
zapobieganie sytuacjom kryzysowym, przygotowanie do podejmowania nad
nimi kontroli w drodze zaplanowanych i1 przemyslanych przedsiewzigc, a takze
odpowiedniego reagowania w przypadku wystgpienia sytuacji kryzysowej oraz
usuwanie ich skutkow i odtwarzania zasobow infrastruktury krytycznej. Sens
zarzadzania kryzysowego polega na takich dziataniach, ktére zapewnia bezpie-
czenstwo ludnosci i minimalizujg ryzyko powstania sytuacji kryzysowych,
tworzg na okreslonym obszarze mozliwosci uzyskania ,,przewagi” nad zagroze-
niami oraz warunki do rozwoju. Co za tym idzie podmioty administracji publicz-
nej wykonujace zadania na rzecz bezpieczenstwa i ochrony ludnosci duzy nacisk
ktada na odpowiednie przygotowanie na wypadek wystgpienia potencjalnych za-
grozen, planowanie dziatan, szczegétowy podziat odpowiedzialnoSci i kompeten-
cji, technologie, zagospodarowanie przestrzenne i systemy zabezpieczen’.

Z punktu widzenia teorii organizacji i zarzadzania, poprzez planowanie rozu-
miec nalezy nie tylko sam proces opracowywania dokumentéw planistycznych,
ale rowniez przygotowanie zasobow oraz dzialania natury organizacyjnej zmie-
rzajace do wlasciwego przygotowania. Planowanie w mysSl procesu zarzgdzania
kryzysowego sprowadza si¢ miedzy innymi do opracowania i aktualizacji planu
zarzadzania kryzysowego, dokumentéw pochodnych, monitorowania zasobéw
sit 1 Srodkow, a takze zagrozen i ich skutkow. Wymienione czynnosci odbywaja
si¢ poprzez:

2

Zob. K. Sienkiewicz-Matyjurek, F.R. Krynojewski: Zarzadzanie kryzysowe w administracji pu-
blicznej, Wyd. Difin, Warszawa 2010, s. 15.
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utrzymywanie w gotowosci systemu ostrzegania i alarmowania,

zaplanowanie pracy,

powolanie zespolow zarzgdzania kryzysowego

organizacj¢ awaryjnego ruchomego centrum kierowania w obiektach zastep-

czychs,

e opracowanie, weryfikacje i aktualizacje rozwigzan organizacyjno-prawnych
oraz technicznych z zakresu komunikacji pomigdzy podmiotami systemu
zarzadzania kryzysowego.

W zakresie prowadzonych dziatan przygotowawczych znajduje si¢ rowniez
tworzenie 1 utrzymanie w staltej aktualizacji baz danych typu teleadresowego, ma-
terialowo-sprzetowego, medycznego i innych, a nawet organizowanie i prowa-
dzenie ¢wiczen i gier o charakterze decyzyjnym w celu przygotowania struktur
zarzadzania kryzysowego do skoordynowanego i skutecznego reagowania. Szcze-
goblnie waznym aspektem jest przygotowanie calego pakietu rozwigzan niezbed-
nych do zabezpieczenia warunkéw do wlasciwego kierowania dzialaniami pro-
wadzonymi w celu zapobiegania skutkom kleski zywiotowej lub zdarzeniom
o znamionach klgski zywiolowej, w tym przygotowanie pod wzgledem organi-
zacyjno-prawnym zapewniajace koordynacje pomocy humanitarnej dla poszko-
dowanej ludnosci. Caty pakiet aktywnoSci planistycznych konczy zabezpieczenie
potrzeb materialowo-technicznych oraz finansowych zapewniajgcych realizacje
przyjetych przedsiewziec.

Wyszczeg6lnione powyzej zadania okre§lone przez art. 4 ustawy z 26 kwietnia
2007 r. o zarzadzaniu kryzysowym, obejmujg ogolne dzialania dotyczace:

e przygotowania planoéw zarzadzania kryzysowego,

e przygotowania struktur uruchamianych w sytuacjach kryzysowych,

e przygotowania i utrzymywania zasobow niezb¢dnych do wykonywania zadan
ujetych w planie zarzgdzania kryzysowego,
utrzymywania baz danych niezbednych w procesie zarzadzania kryzysowego,
przygotowywania rozwigzan na wypadek zniszczenia lub zakidcenia funkcjo-
nowania infrastruktury krytycznej,

e zapewnienia spojnosci miedzy planami zarzadzania kryzysowego a innymi

planami sporzadzanymi w tym zakresie przez wiaSciwe organy administracji

publicznej, ktérych obowigzek wykonywania wynika z odrebnych przepisow.

Priorytetowym zadaniem z zakresu planowania cywilnego jest przygotowanie

planow zarzadzania kryzysowego, ktore tworzy si¢ na poziomie krajowym,

wojewodzkim, powiatowym oraz gminnym4.

3 G. Sobolewski, D. Majchrzak (red.): Zarzadzanie kryzysowe, Wyd. AON, Narodowej 2013, 5. 40.
4 Ustawa z 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz.U. z 2011 r., nr 22 poz. 114), art. 5,
ust. 1.
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2. Cele planu zarzadzania kryzysowego

W ujeciu funkcjonalnym celem planu zarzadzania kryzysowego jest zapew-
nienie spoltecznosci zamieszkujgcej dany obszar podstawowych warunkéw do
ochrony przed skutkami katastrof naturalnych i awarii technicznych, noszacych
znamiona Kkleski zywiolowej oraz innych zagrozen powodowanych przez
czlowieka’.

Z kolei w ujeciu przedmiotowym gtéwny cel sprowadza si¢ do systemowego,
skoordynowanego i efektywnego reagowania administracji publicznej na zdarze-
nia kryzysowe, zapewniajacego wlasciwe prowadzenie dzialan, glownie w zakre-
sie odpowiedzialnosci dotyczacej kierowania i nadzoru, informowania, ostrzega-
nia i alarmowania ludnoSci, IgcznoS$ci, ratownictwa, ewakuacji, pomocy
spolecznej, medycznej, psychologicznej i porzadku publicznego®.

Wszystkie plany zarzadzania kryzysowego, niezaleznie od poziomu admini-
stracji publicznej, na ktérym sg tworzone, powinny spelniac trzy podstawowe
wymogi, a mianowicie’:

e kompleksowosci — wymog polegajacy na uwzglednieniu wszystkich mozli-
wych zagrozen, ktore mogg wystapi¢ na danym obszarze, oraz ujeciu wszyst-
kich podmiotéw uczestniczacych w przeciwdzialaniu, reagowaniu i likwida-
cji skutkow sytuacji kryzysowej,

e funkcjonalnoSci — wymog polegajacy na zapewnieniu przydatnos$ci planu we
wszystkich sytuacjach kryzysowych oraz okresleniu stalych funkcji podmiotow
ratowniczych i pomocniczych we wszystkich fazach zarzadzania kryzysowego,

e uzyteczno$ci — wymog polegajacy na przyjeciu jednolitej struktury planow
i formy dokumentéw szczegélowych oraz zapewnieniu prostoty posiugiwania
si¢ dokumentami planistycznymi w przypadku réznych zdarzen.

Plan powinien mie¢ réwniez zastosowanie do operacyjnych dzialan organéw
wlaSciwych do spraw zarzadzania kryzysowego (wojewody, starosty, wojta, bur-
mistrza, prezydenta miasta) i podleglych im stuzb i podmiotéw w kazdej fazie
prowadzonych dziatan.

W katalogu celow szczegdtowych znajdujg si¢ takie oczekiwania, jak:

e przydzielenie instytucjom i osobom fizycznym z terenu gminy, powiatu, wo-
jewodztwa obowigzkow dotyczacych wykonania konkretnych zadan w okres-
lonym miejscu i czasie,

e ustalenie zaleznoSci kierowania i wspotdziatania mi¢dzy instytucjami (orga-
nizacjami) i wskazanie sposobu koordynacji dziatan,

e okreSlenie, jak ludzie i ich mienie bedg chronieni w czasie sytuacji kryzysowej,

> Zob. D. Majchrzak: Teoretyczno-praktyczne aspekty opracowania planu zarzadzania kryzyso-

wego, Wyd. AON, Warszawa 2012, s. 53. za J. Ziarko, J. Walas-Tregbacz: Podstawy zrzadzania kryzyso-
wego, cz. |. — Zarzadzanie kryzysowe w administracji publicznej, Wyd. Akademii Frycza Modrzewskie-
go, Krakow 2010, s. 167.

6 K. Sienkiewicz-Malyjurek, F.R. Krynojewski: Zarzadzanie kryzysowe..., op. cit., s. 15.

7 Ibidem, s. 53.
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wskazanie dzialan zmierzajacych do zapewnienia funkcjonalnosci, cigglosci
dziatan i integralnoSci infrastruktury krytycznej dla zapobiegania zagroze-
niom, ryzykom lub stabym punktom oraz ograniczenia i neutralizacji ich
skutkow oraz szybkiego odtworzenia tej infrastruktury na wypadek awarii,
atakow oraz innych zdarzen zakidcajacych jej prawidtowe funkcjonowanie,
zdefiniowanie personelu, wyposazenia, urzadzen, zaopatrzenia i innych zaso-
bow dostepnych w ramach wlasnej spotecznosci i firm lub w ramach porozu-
mienia z innymi spoleczno$ciami lub firmami, ktére mozliwe sg do wyko-
rzystania podczas dziatan kryzysowych.

3. Struktura planow zarzadzania kryzysowego,
tryb ich zatwierdzania i aktualizacji

Struktura (budowa) planéw zarzadzania kryzysowego powinna by¢ oparta

o elementy sktadowe zdefiniowane w art. 5. ust 2. ustawy z 26 kwietnia 2007 r.
o zarzgdzaniu kryzysowym. W mys$l zawartej w nim idei, plan powinien skiada¢
sie z nastepujacych elementow’:

1)

2)

3)

Plan gléwny zawierajacy:

a) charakterystyke zagrozen oraz ocen€ ryzyka ich wystgpienia, w tym do-
tyczacych infrastruktury krytycznej, oraz mapy ryzyka i mapy zagrozen,

b) zadania i obowigzki uczestnikow zarzgdzania kryzysowego w formie siatki
bezpieczenstwa,

¢) zestawienie sil i Srodkow planowanych do wykorzystania w sytuacjach
kryzysowych.

Zespot przedsiewzieé na wypadek sytuacji kryzysowych, a w tym:

a) zadania w zakresie monitorowania zagrozen,

b) tryb uruchamiania niezbednych sit i sSrodkéw, uczestniczacych w realiza-
¢ji planowanych przedsiewzig¢ na wypadek sytuacji kryzysowe;j,

¢) procedury reagowania kryzysowego, okreSlajace sposdb postgpowania
w sytuacjach kryzysowych,

d) wspotdzialanie miedzy sitami, o ktérych mowa w lit. b.

Zalaczniki funkcjonalne planu gtéwnego okreslajgce:

a) procedury realizacji zadan z zakresu zarzadzania kryzysowego, w tym
zwigzane z ochrong infrastruktury krytycznej,

b) organizacj¢ tacznoSci,

€) organizacj¢ systemu monitorowania zagrozen, ostrzegania i alarmowania,

d) zasady informowania ludnoSci o zagrozeniach i sposobach postepowania
na wypadek zagrozen,

e) organizacje ewakuacji z obszarow zagrozonych,

f) organizacje ratownictwa, opieki medycznej, pomocy spolecznej oraz po-
mocy psychologicznej,

8 Ustawa z 26 kwietnia 2007 r. o zarzadzaniu..., op. cit., art. 5, ust. 2.
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g) organizacje ochrony przed zagrozeniami charakterystycznymi dla danego

obszaru,

h) wykaz zawartych umow i porozumien zwigzanych z realizacjg zadan zawar-

tych w planie zarzadzania kryzysowego,

1) zasady oraz tryb oceniania i dokumentowania szkod,

j) procedury uruchamiania rezerw panstwowych,

k) wykaz infrastruktury krytycznej znajdujacej si¢ odpowiednio na terenie wo-

jewodztwa, powiatu lub gminy, objetej planem zarzadzania kryzysowego,

1) priorytety w zakresie ochrony oraz odtwarzania infrastruktury krytyczne;j.

Tresci planéw zarzadzania kryzysowego powinny stanowic rozwigzana mozli-
we do wykorzystania w sytuacjach bedacych nastgpstwem dzialania sil przyrody,
katastrof i wypadkoéw technicznych oraz wynikajgcych z intencjonalnej badZ nie-
zamierzonej dzialalnoSci cztowieka, zdarzen naruszajacych bezpieczenstwo oby-
wateli 1 porzadek publiczny, ktérych skutki mogg zagrazac zyciu i zdrowiu zna-
cznej liczby ludzi lub gospodarce, a ich likwidacja mozliwa jest w przypadku
Scislego wspotdziataniu organdéw administracji publicznej oraz specjalistycznych
stuzb, inspekcji, instytucji i organizacji pozarzadowych.

Proces przygotowania planow zarzadzania kryzysowego powinien uwzgled-
niaé ich sp6jnos¢ (kompatybilnos¢) wzgledem innych obowigzujacych w odnie-
sieniu do danego obszaru plandéw, przygotowanych na bazie odrebnych przepi-
sow, w tym dokumentacji poszczegolnych stuzb, strazy i inspekcji.

Przyjety mechanizm opracowania i aktualizacji planéw zarzgdzania kryzyso-
wego powinien przybraé postaé cyklu zorganizowanego dzialania’. Taki cykl
sklada si¢ z kilku etapow. Pierwszym etapem jest analiza zagrozen, posiadanych
sil 1 srodkow. Kolejnym etapem jest sporzadzenie planu, uzgadnianie, zatwier-
dzenie i wdrozenie poprzez przez szkolenie ludzi, zmiany techniczne i organiza-
cyjne. Ostatnim etapem cyklu jest analiza dotychczasowych efektow stosowania
planu i jesli to konieczne wprowadzenie korekty planu (aktualizacji)'’.

Po zakonczeniu realizacji wykonania planu zarzadzania kryzysowego organ
odpowiedzialny za jego przygotowanie wraz z cialem opiniodawczo-doradczym
danego szczebla administracji publicznej dokonuje analizy poszczeg6lnych punk-
tow opracowanego dokumnetu, w celu wydania opinii.

W przypadku zgodnosci czlonkéw zespolu zarzadzania kryzysowego (przed-
stawiciele stuzb, inspekcji i strazy oraz inne osoby zaproszone do pracy w zespole
przez przewodniczgcego) nastgpuje — nierzadko na zorganizowanym specjalnie
w tym celu spotkaniu — podpisanie arkusza uzgodnien.

Podpisany plan zarzadzania kryzysowego przedklada si¢ do zatwierdzenia,
ktorego dokonujg odpowiednio:
¢ Rada Ministrow —w odniesieniu do krajowego planu zarzadzania kryzysowego,

% Zob. W. Skomra: Zarzadzanie kryzysowe — praktyczny przewodnik po nowelizacji ustawy, Wyd.
Presscom, Wroctaw 2010, s. 75.
1% Ibidem, s. 76.
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e Minister wiasciwy do spraw administracji publicznej, w uzgodnieniu z mini-
strem wlasciwym do spraw wewnetrznych po zasiegnieciu opinii dyrektora
Rzadowego Centrum Bezpieczenstwa — w przypadku wojewdodzkich planow
zarzadzania kryzysowego,

Wojewoda — w stosunku do powiatowych planéw zarzadzania kryzysowego,

e Starosta — w odniesienie do gminnych planéw zarzadzania kryzysowego.
Zatwierdzony przez wlasciwy organ plan zarzadzania kryzysowego moze zosta¢

wdrozony. W trybie analogicznym do zatwierdzania planéw odbywa si¢ rowniez

ich aktualizacja. Wedlug przyjetych wymogoéw plany powinny podlegac syste-
matycznej aktualizacji, a ich cykl planowania nie moze by¢ dtuzszy niz dwa lata'’.

Ponadto kazdy plan zarzadzania kryzysowego nalezy uaktualniaC, wowczas, gdy

nastgpi zmiana w przepisach prawnych dotyczacych zarzadzania kryzysowego,

a takze wowczas, gdy na analizowanym terenie pojawig si¢ nowe zagrozenia lub

zintensyfikujg sie zagrozenia juz znane moggce spowodowac sytuacje¢ kryzysows.

4. Analiza i ocena zawartosci planow zarzadzania kryzysowego

Realizacja wybranych prac badawczych', jak réwniez kolejnych etapéw pro-
jektu pt. ,, Zintegrowany system budowy planow zarzqdzania krysysowego w oparciu
0 nowoczesne technologie informatyczne” uwypuklila liczne problemy zwigzane
z opracowywaniem i formg plandéw zarzgdzania kryzysowego na wybranych
szczeblach administracji publicznej."

Wyniki przeprowadzonych analiz i ocen pozwalajg na sformulowanie naste-
pujacych wnioskow:

1. Stwierdza sig, ze:

e interpretacja terminéw funkcjonujgcych w obszarze zarzadzania kryzyso-

wego ma zréznicowany charakter,

e obowigzujaca na mocy przepisOw prawa struktura planéw zarzadzania kry-

Zysowego nie jest zachowana na wszystkich poziomach administracji

e roznorodny sposob oceny ryzyka,

e opracowanie map ryzyka i map zagrozen, dokonywane jest w zro6znicowany

sposob,

e procedury reagowania kryzysowego, okre$lajace sposob postepowania

w sytuacjach kryzysowych prezentowane sg réznych formach
2. Obserwuje sie:
e roznorodne podejScie do opracowywania siatek bezpieczenstwa zar6wno
w odniesieniu do zagrozen, jak i zadan podmiotow,

' Ustawa z 26 kwietnia 2007 r. o zarzadzaniu. .., op. cit., art. 5, ust. 3.

2 M. Gikiewicz: Praca naukowo-badawcza whasna pt. ,,Analiza poréwnawcza planow zarzadzania
krsz/sowego na szczeblu wojewodzkim”, Nr MN —422/22/11, Szkota Gtéwna Stuzby Pozarniczej.

? Projekt pt. ,,Zintegrowany system budowy planéw zarzadzania kryzysowego w oparciu o nowo-
czesne technologie informatyczne” realizowany na rzecz obronnosci i bezpieczenstwa panstwa, finanso-
wany ze Srodkéw Narodowego Centrum Badan i Rozwoju, Nr DOBR/0016/R/ID2/2012/03.
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e stosowanie roznego rodzaju prezentacji graficznych siatek bezpieczenstwa,

e pewng niespdjnos¢ w stosowaniu nazewnictwa podmiotow,

e niedokladnos¢ i rozbiezno$¢ w okreSlaniu zagrozen przez stuzby, inspe-
kcje, straze i organy samorzgdowe,

e zroznicowany charakter dokonywanych zestawien sit i Srodkéw planowa-
nych do wykorzystania w sytuacjach kryzysowych oraz tryb ich urucha-
miania na wypadek sytuacji kryzysowych.

Na uwagg zastuguje rowniez fakt, iz osoby odpowiedzialne za opracowywanie
planu zarzadzania kryzysowego, szczegdlnie na poziomie gminy i powiatu, sg
dodatkowo odpowiedzialne za sprawy dotyczace obrony cywilnej, przygotowan
obronnych, a takze opracowywanie szeregu innych planéw wynikajgcych z nie-
zaleznych przepiséw. Przykladem mogg by¢ tu: plan obrony cywilnej, plan ope-
racyjny ochrony przed powodzia, plan ochrony zabytkéw, plany Swiadczen oso-
bistych i rzeczowych itd.

Wobec powyzszego jednym z postulatow, uwzgledniajgcych realne problemy
kadrowo-finansowo-organizacyjno-merytoryczne jest ujednolicenie struktury
1 sposobu sporzadzania planoéw zarzadzania kryzysowego na poszczegoélnych po-
ziomach administracji rzadowej i samorzadowej. Standaryzacja w tym zakresie
wydaje si¢ konieczna. Jest to szczegdlnie zasadne w obliczu koniecznosci podej-
mowania dzialan w warunkach sytuacji kryzysowe;j.

5. Aplikacja Risko w procesie wspomagania tworzenia planow
zarzadzania kryzysowego na poziomie wojewodztwo,
powiat, gmina

W obliczu dookreslonych celow determinujgcych zasadnosé opracowywania
plandw zarzadzania kryzysowego, diagnozy dokonanej na podstawie analizy po-
szczegllnych sktadowych planéw oraz koniecznosci ich cyklicznej aktualizacji
za zasadne nalezy uznac opracowanie i wdrozenie jednolitego oprogramowania
komputerowego wspomagajgcego tworzenie poszczegdlnych elementéw planu
zarzadzania kryzysowego, a w konsekwencji calego planu zgodnego z wymogami
ustawy z 26 kwietnia 2007 r. o zarzagdzaniu kryzysowym. Majac na uwadze zlozo-
no$¢, a zarazem istot¢ problematyki konsorcjum naukowo-przemystowe
w skladzie:

e Szkota Gtéwna Stuzby Pozarniczej,

Akademia Obrony Narodowej,

Zwigzek Ochotniczych Strazy Pozarnej RP,

Asseco Poland S.A.,

Centrum Naukowo-Badawcze Ochrony Przeciwpozarowej — Panstwowy In-
stytut Badawczy,

w ramach realizowanych prac badawczo-rozwojowych przystgpito do opraco-
wania demonstratora oprogramowania wspomagajgcego tworzenie plandow
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zarzgdzania kryzysowego na poziomach wojewodztwo, powiat, gmina. Progra-
mowany demonstrator, testowany w sSrodowisku rzeczywistym, po jego pozytyw-
nym zweryfikowaniu stanowi¢ bedzie punkt wyjsciowy do przygotowania
wlaSciwego oprogramowania dedykowanego pracownikom realizujacym zadania
z zakresu zarzadzania kryzysowego z poziomu wojewddztwo, powiat, gmina.
Demonstrator oprogramowania, o ktorym mowa, zbudowany jest z trzech
czescl, tj.:
e Bazy wiedzy,
¢ Konfiguracji,
e Zarzadzania kryzysowego.
Okno menu giéwnego demonstratora programowania zaprezentowano na
rys. 1.

Baza Wiedzy Zarzadzanie Kryzysowe Konfiguraga

Witamy w systemie
wspomagajacym zarzadzanie kryzysowe

(=) (%) ()

Platforma wymiany

Repozytorium danych Generowanie planéw . 3
kryzysowych Zarzadzania Kryzysowego Ffbeman]} keyryscuych
Dane o wszystkich Automatyczne generowanie po:f‘f‘:z?:"u;::ib?w'
zagrozeniach, zesobach, planéw Zarzadzanis NPOREIR PN
. komunikatdw o zsgrozeniach
procedurach i planach w Kryzysowego na podstawie innych jednostek
jednym miejscu wprowsdzonych informadii yen |

administracyjnych

A ' B . L4

- B ) N

Rys. 1. Widok okna gféwnego demonstratora oprogramowania wspomagajacego tworzenie planéw
zarzadzania kryzysowego na szczeblu wojewédztwo, powiat, gmina

Zrddto: Dokumentacja techniczna projektu Zintegrowany system budowy planéw zarzadzania kryzyso-

wego w oparciu 0 nowoczesne technologie informatyczne.
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5.1. Baza wiedzy

Cze$¢ pierwsza demonstratora poSwigcona bazie wiedzy zawiera stownik po-
je¢ z zakresu bezpieczenstwa i ochrony ludnoSci wraz ze Zrodlem definicji i moz-
liwoscig ich edycji. Sposrod ponad 860 pojec znajdujacych si¢ w tej zakladce
hasel uzytkownik aplikacji moze na kilka sposoboéw wyszukac definicj¢ intere-
sujacego go pojecia. Obok stownika poje¢ w czegsci bazodanowej wiedzy znajduje
si¢ wykaz europejskich i narodowych aktéw prawnych oraz dokumentéw o cha-
rakterze formalno-prawnym odwotujacych si¢ do problematyki bezpieczenstwa,
ochrony ludnosci, obrony cywilnej, zarzadzania kryzysowego, w tym infrastru-
ktury krytycznej. Podobnie jak w przypadku definicji, uzytkownik moze odszu-
kac¢ konkretny dokument wedtug kryterium nazwy lub daty sporzadzenia. Baza
wiedzy stuzy uporzgdkowaniu aparatu pojeciowego i ujednoliceniu podejScia
w obszarze zarzadzania kryzysowego.

5.2. Konfiguracja

Cze$¢ druga poSwiecona jest konfiguracji i podzielona zostata na nastepujace

elementy:

e Uzytkownicy,

Podmioty,

Srodki,

Zagrozenia,

Komunikaty.

Kazdy z nadmienionych elementéw jest kluczowy dla przetwarzania danych
na rzecz przygotowywania poszczegolnych elementow planu zarzadzania kryzy-
sowego danego szczebla.

Zaktadka uzytkownika pozwala miedzy innymi na wyszukiwanie konkretne-
go uzytkownika, dokonywanie przegladu danych przez niego zamieszczonych,
a takze edycji konta danego uzytkownika.

Element poswiecony podmiotom umozliwia dodawanie kategorii podmiotu,
ich wyszukiwanie i edycje. Ponadto zaktada mozliwos¢ dodawania zadan i obo-
wigzkow dla danej kategorii podmiotu, podgladu i edycji zadan i obowigzkow
przypisanych do kategorii podmiotéw oraz dziatania w zakresie usuwania, czy to
zadan 1 obowigzkow, czy kategorii podmiotu.

Czes¢ dotyczaca srodkoéw stuzy utworzeniu kategorii srodkéw dla wybranej
kategorii zasobu, a takze dokonywaniu edycji szczegétow kategorii srodkéw, ich
wyszukiwaniu i usuwaniu.

W czesci dotyczacej zagrozen, uzytkownik posiada mozliwos¢ dodawania no-
wych kategorii zagrozen, wyszukiwania i przeglagdu szablonéw zagrozen wpro-
wadzonych juz do bazy, jak rowniez edytowania szczeg6tow kategorii zagrozenia
oraz ich usuwania. Poza opcja dodawania, przegladu, edycji i usuwania nowych
kategorii zagrozen ta same uprawnienia przystugujg uzytkownikowi w odniesie-
niu do nowych szablonoéw scenariuszy zagrozen.
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Ostatni z elementéw w czgsci Konfiguracja zwigzany jest z komunikatami.
Moga one by¢ dodawane, tworzone lub wyszukiwane przez wlasng lub inng jed-
nostke¢ administracyjng. Wysylane i odbierane komunikaty dotyczg biezacych
informacji o kryzysie, awarii lub innych zdarzeniach, dlatego tez uzytkownik
w zakresie ich obrobki posiada prawo nie tylko do odczytu i przesytu, ale rowniez
selekcji, edycji, tworzenia od nowa i kasowania. Panel konfiguracji zaktada stop-
niowalnos$¢ uprawnien uzytkownikow, ktorzy sg podzieleni na rézne kategorie
uzytkownikow, posiadajgcych mniejsze lub wieksze mozliwoSci w zakresie
podgladu i edycji poszczegblnych sktadowych demonstratora oprogramowania.
O przydziale uprawnien poszczegélnym podmiotom decyduje administrator
systemu.

5.3. Zarzadzanie kryzysowe

Najwazniejszy element demonstratora oprogramowania o nazwie Risko wigze
si¢ z panelem zarzadzanie kryzysowe podzielonym dodatkowo na moduly, takie
jak:

Obszary,

Zasoby,

Zagrozenia,

Procedury,

Dokumenty,

Plany,

Zestawienie Srodkéw.

Modut pierwszy (Obszary) pozwala uzytkownikowi na wybor z katalogu ob-
szarOw interesujgcego go obszaru (wlasnego lub innego), przy czym mozliwos¢
wprowadzania i edycji danych dotyczy¢ bedzie jedynie tego obszaru, dla ktorego
nadane mu zostaly uprawnienia edycji, tj. tego, do ktérego uzytkownik nalezy.
Weryfikacja danych mozliwa jest w doniesieniu do wyswietlania mapy obszaru,
dodawania obiektow na mapie, edycji ich ksztaltow, kolorow i nazw, charaktery-
styki powierzchni, demografii, a nawet infrastruktury.

Zakladka Zasoby pozwala na utworzenie nowego podmiotu, w tym jego na-
zwy, danych teleadresowych i kontaktowych czy przypisanie do kategorii gtow-
nej i ustawienie potozenia na mapie. Nie brak rowniez mozliwoSci selekgji, edy-
¢ji, usuwania, podmiotow oraz przypisanych do nich §rodkéw. Demonstrator
oprogramowania zakiada opcje dodawania scenariuszy zagrozen, ocen¢ ryzyka
w oparciu o ocen¢ prawdopodobienstwa ich wystgpienia oraz ocen¢ skutkow
w odniesieniu do ludzi, mienia, Srodowiska oraz skutkéw spotecznych.

Przygotowanie procedur w prezentowanej aplikacji jest procesem dos¢ ztozo-
nym. Uwarunkowane jest to koniecznos$cig wykonania wielu czynnosci, ktére
pozwalajg na zapisanie procedury w systemie. Autorzy aplikacji zwracajg uwage
na fakt, iz implementacje procedury determinuje poprawne wykonanie trzech
etapOw zwigzanych z:
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e dodawaniem czynnosci wykonywanych przez poszczegélne podmioty reali-
zujace procedure,

uzupelnieniem metryki procedury,

wypelnieniem po6l, ktére opisujg samg procedure.

Rozwijajac modul Dokumenty, uzytkownik bedzie miat dost¢p do zatgczni-
kow, dla ktorych mozna zdefiniowac trzy cechy charakterystyczne. Sg nimi: ety-
kieta, kategoria przynaleznosci oraz status (aktywny badZ nieaktywny). Umozli-
wia to uzytkownikowi przegladanie, edytowanie, dodawanie i usuwanie po
nazwie, kategorii lub statusie.

W zakladce Plany mieSci si¢ zestawienie wprowadzonych elementéw planu
zarzadzania kryzysowego, co przyczynia si¢ do osiggnigcia rezultatu koncowe-
go — catego planu zarzadzania kryzysowego danego szczebla administracyjne-
go. Etap pracy nad planem mozna oznacza¢ poprzez wybor statusu: tworzony,
uzgadniany, oddany do akceptacji, obowigzujacy.

Ostatnim z moduléw w czgsci zarzadzanie kryzysowe jest modut Zestawienie
srodkow, ktéry umozliwia dokonywanie zmian w zakresie dodawania, edycji,
usuwana i przynaleznosci Srodkow bedacych w dyspozycji wezeSniej okreslo-
nych podmiotéw.

Kazdy ze wspomnianych moduléw pozostaje w korelacji z innymi, umozli-
wiajac w koncowym efekcie stworzenie planu zarzadzania kryzysowego dla
szczebli wojewodztwo, powiat, gmina.

Prezentowany demonstrator oprogramowania to aplikacja nie tylko wspoma-
gajaca opracowanie planu zarzadzania kryzysowego, ale rowniez jego aktualiza-
cje, zarzadzanie bazami danych w przypadku koniecznosci podejmowania
dziatan w sytuacji kryzysowej. Pozwala ona rowniez na podglad obowigzujacych
rozwigzan, procedur, zasobow w podlegiych lub sgsiednich jednostkach admini-
stracyjnych. To oprogramowanie stuzace takze do zarzgdzania informacjg w sy-
tuacjach nadzwyczajnych. Ostatnig ze wskazanych wlasciwosci aplikacji po-
twierdzaja przeprowadzone testy w warunkach stresu. Stanowig one przedmiot
rozwazan opisanych w osobnej publikacji.

Podsumowanie

Obecnie, w dynamicznie zmieniajacych sie czasow, gdzie kluczows role od-
grywa zapobieganie zagrozeniom lub minimalizacja ryzyka ich wystapienia ko-
nieczne jest korzystanie i stosowanie nowoczesnych metod przetwarzania infor-
macji. Oprogramowanie komputerowe o odpowiednich wltasciwoSciach,
zblizonych do prezentowanego demonstratora oprogramowania Risko, wspoma-
ga nie tylko sam proces opracowywania planu zarzadzania kryzysowego, ale row-
niez daje mozliwos¢ biezacej analizy sytuacji, kontroli sit i sSrodkéw, szybkiej wy-
miany informacji i dotarcia do procedur, zakreséw dzialania podmiotow,
dokumentéw, a takze prawnych podstaw dzialania. Ponadto oprogramowanie
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prezentowanego typu przyczynia si¢ do ujednolicenia metodyki opracowania
planéw zarzadzania kryzysowego na poziomie administracji samorzgdowej, po-
czynajac od gminy przez powiat az po wojewodztwo. Elektroniczne zarzadzanie
planem pozawala réwniez oszczedzaé czas, ktory w obliczu sytuacji kryzysowych
ma wartos$¢ bezcenng.
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