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STRESZCZENIE: W artykule przedstawiono zalozenia autorskiej metodyki przeprowadzenia
szkolen z zakresu ochrony aplikacji internetowych przed atakami z cyberprzestrzeni. Oprocz
metodyki, opisano stanowisko laboratoryjne opracowane specjalnie na potrzeby realizacji czgsci
praktycznej metodyki. Przedstawiono przyktadowe scenariusze zadan szkoleniowych, co z punktu
widzenia dydaktycznego stanowi spojna calo$¢ i umozliwia przekazywanie wiedzy w sposob
kompleksowy, usystematyzowany oraz dobrze przyswajalny przez odbiorcow.

SEOWA KLUCZOWE: bezpieczenstwo aplikacji internetowych (WWW), cyberbezpieczenstwo,
zapora sieciowa warstwy aplikacji

1. Wprowadzenie

Rozwodj nowych technologii oraz ich upowszechnianie przyczynia si¢
jednocze$nie do zwigkszenia popularnosci aplikacji internetowych, a tym
samym do ciaglego ich rozwoju, aby sprosta¢ nowym potrzebom. Niestety,
powszechnos¢ aplikacji internetowych i réznorodnos$¢ szybko zmieniajacych si¢
technologii, w ktorych sa wytwarzane, sprawila, iz staly si¢ one czgstym celem
atakow cybernetycznych. Dodatkowo, w zwiazku z duzym naciskiem na
skracanie czasu wytworzenia tego typu rozwigzan informatycznych, coraz
czg$ciej systemy oddawane do tzw. produkcyjnego dziatania posiadajg istotne
btedy, szczegblnie w zakresie bezpieczenstwa [1], [4], [5], [7]. Wiele podatnosci
systemow jest efektem pospiesznego wytwarzania kodu, braku wiedzy
i konsultacji z osobami zajmujgcymi si¢ bezpieczenstwem systemoOw oraz
zaniechania przeprowadzania testow akceptacyjnych w tym zakresie.
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Dodatkowo popularno$¢ aplikacji internetowych przektada si¢ na nieustajace
zainteresowanie nimi hakeréw, co sprzyja pojawianiu si¢ coraz to nowszych
typéw atakow (zagrozen). W zwigzku z tym, bardzo istotne jest opracowanie
skutecznych metodyk szkoleniowych 1 samych szkolen z zakresu
bezpieczenstwa aplikacji internetowych, ktore naucza, w jaki sposob je
zabezpieczac i chroni¢ w trakcie juz trwajacego ataku.

Poziom bezpieczenstwa aplikacji internetowych uzalezniony jest
w znacznym stopniu od poprawnej implementacji tych aplikacji, a takze od
wdrozonego systemu zabezpieczen, chronigcego je przed atakami
z cyberprzestrzeni.

Ninigjszy artykul prezentuje propozycje¢ metodyki przeprowadzania
szkolen z zakresu ochrony aplikacji internetowych przed atakami
z cyberprzestrzeni. Istotne jest to, iz jednym z elementow metodyki jest
srodowisko teleinformatyczne wyposazone w réznego typu rozwigzania ochrony
aplikacji internetowych, w tym filtry aplikacyjne opracowane przez firm¢ F5
Networks. Firma specjalizuje si¢ przede wszystkim w opracowywaniu nowych
technologii i implementowaniu ich w autorskich produktach, ktore wdrozone do
istniejacych sieci teleinformatycznych usprawniajg ich dzialanie oraz wptywaja
na zwigkszenie dostepnosci 1 poziomu bezpieczenstwa aplikacji uruchomionych
w ramach tych sieci. Omawiany producent systemoéw zabezpieczen jest
nickwestionowanym liderem, od co najmniej 3 lat, w zestawieniach ,,Magic
Quadrant for Application Delivery Controllers”' opracowanych przez firme
Gartner. Warto w tym miejscu podkreslic, ze firma F5 Networks prowadzi
aktywng wspolprace z innymi wiodgcymi na rynku producentami rozwigzan
informatycznych, takimi jak Microsoft, Cisco, Oracle czy IBM, jak rowniez
ze §rodowiskami akademickimi, czego przyktadem jest Wydzial Cybernetyki
Wojskowej Akademii Technicznej. Wspolpraca daje Akademii dostgp do
najnowszych rozwigzan z zakresu zarzadzania ruchem sieciowym, czy tez
ochrony systeméw informatycznych w zakresie zagrozen wystepujacych
w warstwie 7 modelu ISO/OSI, tzw. warstwie aplikacyjnej. Umozliwia to
wykorzystanie rozwigzan oferowanych przez F5 Networks w realizacji
projektéw naukowo-badawczych, prac dyplomowych oraz zaje¢ edukacyjnych
zard6wno programowych, jak i w ramach kot zainteresowan, co spotyka sie¢
z duzym zainteresowaniem studentow.

Réznorodnos¢ produktéw oferowanych przez firmg¢ F5 Networks pozwala
na opracowanie skutecznego systemu zabezpieczen i wdrozenie go w istniejacej
infrastrukturze sieciowej, w zaleznosci od potrzeb indywidualnych uzytkownika,
wykorzystujac w tym celu jedno rozwigzanie lub wiele rozwigzan potaczonych
w jeden system bezpieczenstwa. W ofercie firmy F5 Networks mozna wyrdznié

! Ostatni raport ,Magic Quadrant for Application Delivery Controllers” zostat

opracowany w 2016 roku.
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wiele moduldow, rdéznigcych si¢ od siebie m.in. przeznaczeniem
i funkcjonalno$cig [13]. Z punktu widzenia kwestii bezpieczenstwa szczegdlnie
interesujacy jest BIG-IP Local Traffic Manager (LTM) [8] — rozwigzanie
poprawiajagce  dostgpnos$¢, bezpieczenstwo oraz wydajnos¢  aplikacji
internetowych, ktoére sg coraz czesciej krytycznymi z punktu widzenia biznesu.
Charakterystyczng cechg tego produktu jest zasada dzialania w trybie proxy,
ktory pozwala na filtrowanie ruchu sieciowego przesylanego mig¢dzy klientem
a zabezpieczonym serwerem aplikacyjnym. Omawiany produkt firmy F5
dostepny jest w sprzedazy w wielu wersjach fizycznych urzadzenia (tzw.
appliance) oraz jako system wirtualny. Cho¢ podstawowa funkcjg omawianego
rozwigzania jest zarzadzanie ruchem sieciowym, w szczego6lno$ci mozliwosé
dynamicznego rOwnowazenia obcigzenia sieciowego (ang. Load Balancing), to
jednak juz w standardowym (domys$lnym) ukompletowaniu licencyjnym daje
ono szeroki wachlarz mechanizmow zwigzanych z bezpieczenstwem,
np. funkcje filtrowania transmisji na podstawie informacji zapisywanych
w nagtéwkach pakietow i1 segmentow. Nalezy podkresli¢, ze mozliwosci BIG-IP
LTM w zakresie ochrony aplikacji internetowych znaczaco rozwija opcjonalny
modut o nazwie Application Security Manager (ASM). Jest to modul
umozliwiajacy ochrone przed zagrozeniami wystepujacymi w warstwie
aplikacyjnej (tzw. Web Application Firewall (WAF)), migdzy innymi
wymienionymi w zestawieniu OWASP Top 10 [15]: przepelieniem bufora?,
czy tez zatruwaniem plikow cookie®.

Co bardzo istotne, w omawianym produkcie zdefiniowano duzo
standardowych zasad bezpieczenstwa, dostosowanych do ochrony wielu
popularnych aplikacji webowych, co przyspiesza i utatwia proces wdrozenia
systemu zabezpieczen. W przypadku wykrycia prob przeprowadzenia ataku na
aplikacj¢ webowg, omawiane rozwigzanie umozliwia przerwanie wykonywania
zadania uzytkownika, wys$wietlenie w oknie jego przegladarki internetowej
stosownego komunikatu o bledzie, a takze blokade podejrzanego ruchu
sieciowego nim dotrze on do atakowanej aplikacji webowe;.

Wsrdd cech charakterystycznych BIG-IP LTM firmy F5 nalezy wskazaé
autorskie rozwigzanie o nazwie iRule. Bazuje ono na jezyku skryptowym, ktory
zapewnia bezposrednig kontrole przesylanego ruchu sieciowego pomigdzy
klientem a serwerem aplikacyjnym. Za pomoca opracowanych skryptow mozna

2 Przepefienie bufora — atak polegajacy na wprowadzeniu zbyt duzej ilosci danych do
bufora aplikacji, co moze doprowadzi¢ do sytuacji, w ktorej czgs¢ przetwarzanych
danych zostanie utracona przez bledne dziatanie aplikacji.

3 Zatruwanie plikow cookie — atak, w ramach ktorego plik cookie jest modyfikowany
przez napastnika celem uzyskania nicautoryzowanego dostepu do serwisu na prawach
uzytkownika, ktory jest ofiarg przeprowadzanego ataku.
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wykry¢ ruch sieciowy o sprecyzowanych parametrach, a nastgpnie podjaé
stosowng akcje, polegajaca na przekierowaniu tego ruchu lub catkowitym jego
zablokowaniu, w przypadku gdy wspomniany ruch jest niepozadany z punktu
widzenia bezpieczenstwa teleinformatycznego. Uzycie omawianego jezyka
skryptowego umozliwia wigc precyzyjne dostosowanie systemu zabezpieczen
opartego o rozwigzania firmy F5 Networks w ramach produktu BIG-IP LTM.

Poprawg poziomu bezpieczenstwa, poprzez analiz¢ wystepujacych
zagrozen, a nastepnie dostosowywania konfiguracji wdrozonego systemu,
zapewnia rowniez wbudowany w BIG-IP LTM system raportowania oraz
sktadowania logow. Jest to element pozwalajacy administratorowi systemu na
zachowanie pelnej kontroli nad ruchem sieciowym przesylanym migdzy
uzytkownikami a serwerami aplikacyjnymi i doktadng analiz¢ tego ruchu.
Wsrod zdarzen rejestrowanych w logu znajduja si¢ zaréwno zdarzenia
systemowe zwigzane z dziataniem (np. uruchomieniem badz zatrzymaniem)
wykorzystywanych modutow, jak i zdarzenia naruszajace bezpieczenstwo
chronionych aplikacji czy przetwarzanych przez te aplikacje zasobow.

2. Zalozenia dla metodyki szkolen w zakresie obrony aplikacji
internetowych przed atakami z cyberprzestrzeni

Istotnym czynnikiem warunkujgcym skuteczno$¢ procesu edukacji
z zakresu obrony aplikacji internetowych przed atakami z cyberprzestrzeni jest
opracowanie odpowiedniej metodyki szkolen, zgodnie z ktora taki proces moze
zosta¢ przeprowadzony. Nalezy w tym miejscu podkreslié, ze wskazana
metodyka powinna zosta¢ przygotowana w taki sposob, aby mozliwe byto jej
wykorzystanie z uzyciem okre§lonych narzedzi.

W ramach proponowanej metodyki, za niezb¢dne nalezy uzna¢ wskazanie
planu ramowego, ktory w sposob dokladny i czytelny okresli przebieg
poszczegdlnych etapow kazdego ze spotkan w ramach prowadzonego szkolenia,
a ponadto zapewni jego usystematyzowanie [2], [6], [7], [10], [14]. Omawiane
dziatanie jest szczegolnie istotne z punktu widzenia dydaktyki, ze wzglgdu na
potrzebe okreslenia zatozen, ktére powinny zostac zrealizowane, aby moc uznaé
przeprowadzone ¢wiczenia za skuteczne. Wérdd nich wyrézni¢ mozna m.in.
precyzyjna analize celu, ktory powinien by¢ osiggnigty zaréwno przez osobe
prowadzaca, jak i uczestnikow. Nalezy podkresli¢, jak wazne z punktu widzenia
uczestnikoOw szkolenia z zakresu bezpieczenstwa aplikacji internetowych sa
¢wiczenia praktyczne. Wykorzystanie posiadanej wiedzy w praktyce umozliwia
doktadne zrozumienie poruszanego w ramach zajgé problemu oraz poznanie
metod, ktéore mozna wykorzysta¢c w taki sposob, aby okre§lony problem
rozwigzac.
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Przeznaczenie szkolenia — grupa docelowa

Z potrzeby przekazania szerokiego, ale z drugiej strony juz
ukierunkowanego 1 na odpowiednim poziomie zaawansowania, zakresu wiedzy,
ktora jest niezbedna w przypadku rozwigzywania probleméw zwigzanych
z ochrong aplikacji internetowych przed zagrozeniami z cyberprzestrzeni,
wynika konieczno$¢ okreslenia grupy docelowej oséb szkolonych. Bazujac na
praktycznym do$wiadczeniu, przyjeto, ze szkoleniem o wskazanej tematyce
powinna by¢ objeta grupa docelowa liczagca maksymalnie 20 o0sob
przypadajacych na jednego instruktora. Grupa ta powinna zosta¢ podzielona na
rowne, np. 4- lub 5-osobowe podgrupy, co bezposrednio przektada si¢ na liczbe
potrzebnych stanowisk laboratoryjnych. Im wigcej stanowisk laboratoryjnych,
tym wigksze bedzie wymagane zaangazowanie ze strony instruktora. Praktyka
pokazuje, ze przy tego typu ztozonych scenariuszach laboratoryjnych na jednego
instruktora powinno przypada¢ nie wigcej niz 5 podgrup szkoleniowych. Taki
podziat jest kluczowy z punktu widzenia efektywnosci dydaktyki, poniewaz
umozliwia osobie prowadzacej szkolenie regularng weryfikacje postepu prac
w kazdej z podgrup, a takze pozwala na biezaco udziela¢ ewentualnych
wskazowek uczestnikom szkolenia, w przypadku wystapienia u nich probleméw
lub watpliwosci w trakcie realizacji przydzielonych zadan. Omawiang grupe
uczestnikOw stanowi¢ powinni studenci co najmniej III roku studiow
technicznych kierunku ,,informatyka”, ktorzy dokonali wyboru specjalizacji
dotyczacej m.in. zagadnien zwigzanych z bezpieczenstwem w sieciach
teleinformatycznych.

Cel szkolenia

Zgodnie z przyjetym zalozeniem, iz wazne jest jasne okreSlenie celu
szkolenia, przyjeto, ze szkolenie powinno zapewnic:

e poznanie przez uczestnikow szkolenia istoty zagrozen (by¢ moze
tylko wybranych powigzanych z danym szkoleniem), na ktore moga
by¢ narazone aplikacje internetowe,

e osiggnigcie okreslonego poziomu umiejetnosci badania tych
aplikacji np. za pomocg skaneréw bezpieczenstwa, w celu wykrycia
ich podatnos$ci na ataki z cyberprzestrzeni,

e rozw0j umiejetnosci precyzyjnego definiowania zrodla (przyczyn)
wykrytych podatno$ci, np. wskutek niepoprawnej konfiguracji
badanej aplikacji internetowe;j,
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rozwoOj umiejetnosci rozwigzywania problemu zwigzanego
z bezpieczenstwem badanegj aplikacji internetowe;j
z wykorzystaniem dostepnych narzedzi i urzadzen
teleinformatycznych,

rozw0j umiejetnosci testowania skuteczno$ci wdrozonego systemu
ochrony aplikacji internetowej,

rozw0j umiejetnosci prezentowania wynikow swojej pracy przez
uczestnikow szkolenia.

Przebieg szkolenia

W $wietle prowadzonych rozwazan zwigzanych z opracowaniem

skutecznej metodyki przeprowadzania szkolen z zakresu ochrony aplikacji
internetowej przed zagrozeniami z cyberprzestrzeni ustalono plan ramowy,
zgodnie z ktorym powinien by¢ realizowany program szkoleniowy. Sklada si¢
on ze zbioru najwazniejszych, kolejno nastgpujacych po sobie etapow,
a mianowicie:

1.

46

Opracowania scenariusza zaj¢¢ przed rozpoczeciem spotkania
szkoleniowego.

Przedstawienia uczestnikom tematu poruszanego w ramach spotkania
szkoleniowego oraz celu jego realizacji.

Weryfikacji wiedzy, z zakresu ktorego dotyczy spotkanie szkoleniowe,
posiadanej przez uczestnikow.

Wprowadzenia teoretycznego do problemu, stanowigcego podstawe
zadan przedstawionych w scenariuszu szkoleniowym realizowanych
przez uczestnikow.

Omowienia punktow kontrolnych, ktére beda podlegaly ocenie
w trakcie prowadzonych zaje¢ szkoleniowych.

Etapu realizacji zadan przydzielonych uczestnikom w trakcie spotkania
szkoleniowego.

Oceny wynikow pracy uzyskanych podczas prowadzonych zajeé przez
uczestnikow szkolenia.

Opracowania sprawozdania z przebiegu zaje¢ szkoleniowych,
zawierajacego wyniki pracy poszczegolnych uczestnikow oraz wnioski
wyciagnigte z rozwigzywanych przez nich problemow.

Koncowej oceny uczestnika szkolenia na podstawie zrealizowanych
przez niego zadan.

Warto zauwazy¢, ze przedstawienie planu ramowego szkolenia umozliwia
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w sposéb pogladowy zapoznanie si¢ z jego przebiegiem oraz strukturg
tematyczng. Na potrzeby niniejszego celu nalezy uznaé za zasadne precyzyjne
zdefiniowanie kazdego z wymienionych etapodw spotkania szkoleniowego.

Pierwszym z omawianych etapow, przedstawionym w ramach metodyki
szkoleniowej, jest etap zwigzany z opracowaniem scenariusza szkoleniowego,
ktory stanowi istotny element prowadzonych zajeé. Scenariusz ten moze zostaé
przekazany uczestnikom szkolenia w postaci instrukcji, zawierajgcej duzo
informacji i zagadnien dotyczacych realizowanego w ramach spotkania tematu.
Wsréd informacji w nim zawartych nalezy wyr6zni¢ m.in.:

1. Okreslenie tematu zajg¢ spotkania szkoleniowego.

2. Wykaz umigjetnosci, ktore powinien zdoby¢ uczestnik szkolenia
w wyniku realizacji zadan przydzielonych do wykonania w trakcie
zajeé szkoleniowych, np.:

e badanie podatnosci aplikacji internetowych na ataki
z cyberprzestrzeni,

e znajomo$¢ metod ochrony aplikacji internctowej przed
zagrozeniami typu SQL Injection, XSS itp.,

e umigjetnos¢ wdrozenia podstawowego systemu ochrony dla
aplikacji internetowe;j,

e rozpoznawanie symptomow ataku na aplikacj¢ internetowa na
podstawie dziennika zdarzen systemu ochrony takiej aplikacji.

3. Chronologiczny wykaz zadan, ktére powinny zosta¢ zrealizowane
przez uczestnika szkolenia. Je§li okreslone zadanie tego wymaga,
niezbedne jest wskazanie stosownych parametrow konfiguracyjnych,
ktére zostang wykorzystane w trakcie rozwigzywania zadania. Takie
parametry moga stanowi¢ np. wykorzystywana adresacja IP urzadzen
lub maszyn wirtualnych, dane uwierzytelniajgce uzytkownikow itp.

4. Wykaz pytan kontrolnych wynikajgcych z przebiegu realizacji
przedstawionych zadan, na ktére uczestnik powinien udzieli¢
odpowiedzi pisemnej lub ustnej w trakcie prezentacji wynikdw swojej
pracy.

5. Wykaz zalecen i wymagan dotyczacych opracowania przez uczestnika
sprawozdania z realizacji zadan, otrzymanych w ramach zajeé
szkoleniowych.

Opracowanie scenariuszy szkoleniowych ma na celu usystematyzowanie
zagadnien, ktore stanowig temat zaje¢ szkoleniowych 1 umozliwienie
precyzyjnego okreslenia wymagan dotyczacych realizacji zadan przez
uczestnikow takiego szkolenia.
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Kolejny z omawianych etapdw przebiegu spotkania szkoleniowego jest
Scisle zwigzany z prezentacja uczestnikom tematu zaje¢, ktorego strukture
tworzg odpowiednio dobrane zagadnienia. Nalezy w tym miejscu nadmienié, ze
omawiany punkt jest istotny z punktu widzenia dydaktycznego, zwazywszy na
mozliwos¢ zaprezentowania genezy poruszanego problemu, a tym samym
potrzebe zwrdcenia uwagi stuchaczy na jego znaczenie w kwestii zapewnienia
bezpieczenstwa aplikacjom internetowym. Etap ten pozwala takze wstepnie
ukierunkowa¢ poglad na omawiany problem, w celu pdzniejszej jego analizy
oraz dazenia do uzyskania rozwigzania w mozliwie doktadny i1 precyzyjny
sposob. Nalezy zaznaczyé, ze skuteczna realizacja tego celu zalezy od
wykorzystania takich instrumentow, jak: wlasna wiedza uczestnika, materiaty
naukowe w formie elektronicznej, dostgpne oprogramowanie oraz rozwigzania
fizyczne w postaci urzadzen teleinformatycznych.

Trzeci punkt przedstawionego planu ramowego szkolenia z zakresu
ochrony aplikacji internetowych dotyczy weryfikacji wiedzy posiadanej przez
uczestnikoOw danego szkolenia. Weryfikacja ta ma na celu okreslenie poziomu
zaawansowania uczestnikow we wspomnianym zakresie np. poprzez wymiane
pogladow 1 informacji na temat zagadnien, ktorych dotyczy spotkanie
szkoleniowe, w formie dialogu pomigdzy osobg prowadzaca a uczestnikami.
Przedmiotowa rozmowa umozliwia dostosowanie sposobu przekazywania
wiedzy przez osobg¢ prowadzaca w dalszych etapach szkolenia, tak aby
prezentowane informacje byly w pelni zrozumiane przez odbiorcoéw, a takze
umozliwity im dobre przyswojenie wiedzy zwiazanej z zadaniami, ktore beda
realizowane w trakcie trwania szkolenia. Warto podkreslic, Ze uczestnicy
szkolenia w trakcie omawianego etapu nie powinni podlega¢ ocenie przez osobe
prowadzaca, co pozwoli uzyska¢ wigksza swobode wypowiedzi uczestnikow
szkolenia oraz ich wigksze zaangazowanie i che¢ zrozumienia poruszanego
problemu. Ewentualng forme oceny na tym etapie moze stanowi¢ wyroznienie
ponadprzecigtnej aktywnosci uczestnika szkolenia, ktora zostanie uwzglgdniona
w momencie podsumowania jego osiggni¢¢ dokonanych w trakcie calego
spotkania szkoleniowego.

Charakteryzujac metodyke przeprowadzania szkolen, nalezy zdefiniowaé
kolejny z etapow, ktory stanowi wprowadzenie teoretyczne do rozwigzywanego
problemu. Jest to rowniez istotny etap zaje¢ szkoleniowych ze wzgledu na
mozliwo§¢ szczegotowego przedstawienia stuchaczom problemu wraz
z czynnikami, ktdére mu towarzysza. Biorgc pod uwage zakres tematyki, ktorej
dotyczy omawiana metodyka szkolenia, nalezy wskazac¢, ze na tym etapie osoba
prowadzgca posiada m.in. mozliwo$¢ scharakteryzowania zagrozen, na ktore
podatne moga by¢ badane aplikacje internetowe oraz skupienie szczegodlnej
uwagi na zagrozeniach, ktére moga wystgpi¢ w trakcie realizacji zadan przez
osoby uczestniczace w szkoleniu. Ze wzgledu na charakter omawianego etapu,
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nalezy takze wspomnie¢, ze umozliwia on shuchaczom doktadne zrozumienie
istoty problemu zwigzanego z bezpieczenstwem aplikacji internetowych, za$
w przypadku wystgpienia u uczestnikow jakichkolwiek watpliwosci, czy
potrzeby uzyskania dodatkowych informacji zwigzanych z tematem zajec, moga
one by¢ przedstawione osobie prowadzacej, co gwarantuje mozliwos¢ uzyskania
na nie odpowiedzi, jak rowniez wskazania dostgpnych materiatow zroédtowych.

W ramach etapu pigtego omawianej metodyki szkolenia nalezy podkresli¢
wymoég precyzyjnego okreslenia punktow kontrolnych podlegajacych
czg$ciowej ocenie. Punkty kontrolne mogg stanowi¢ wybrane zadania, ktére
powinien zrealizowaé¢ uczestnik szkolenia w trakcie trwania zajeé
szkoleniowych, a nastepnie po ich wykonaniu jest on zobowigzany do
przedstawienia postgpu prac osobie prowadzacej. Takie postgpowanie ma na
celu weryfikacje stopnia realizacji przydzielonych zadan, sposobu ich
wykonania przez uczestnika szkolenia, a tym samym zapewnienia dalszej
realizacji pracy. Nalezy takze podkresli¢, ze wskazanie punktéw kontrolnych
oraz poinformowanie o wyborze tych punktéow uczestnikow szkolenia jest
istotne z punktu widzenia oceniania wynikow pracy poszczegoélnych osob.
Punkty te moga stanowi¢ podstawg oceny uczestnika szkolenia, w przypadku
gdy dany uczestnik nie jest w stanie w pelni zrealizowac przydzielonych mu
zadan w trakcie trwania spotkania szkoleniowego. Co bardzo wazne, punkty te
powinny zostaé wyznaczone w sposOb proporcjonalny do stopnia trudno$ci
wykonywanego zadania oraz czasu, ktory jest wymagany do jego wykonania. Za
konieczne nalezy roéwniez uzna¢ przydzielenie oceny punktowej lub procentowej
kazdemu z punktéw kontrolnych, tak aby osoba prowadzgca miala stosowne
podstawy do oceny uczestnika realizujgcego otrzymane zadania.

Kolejny prezentowany etap metodyki jest etapem gldéwnym zajec
szkoleniowych. W jego zakresie uczestnicy powinni zrealizowaé¢ zadania
otrzymane od osoby prowadzacej. Przed przystagpieniem do wykonywania pracy
konieczne jest okreslenie punktu startowego, niezbgdnego do poprawnego
przebiegu zaje¢ szkoleniowych. W punkcie tym uczestnik powinien
zweryfikowaé poprawno$¢ podstawowej konfiguracji wykorzystywanego
srodowiska, np. poprzez  sprawdzenie =~ wzajemnej osiagalnos$ci
wykorzystywanych maszyn wirtualnych lub urzadzen sieciowych, ich
dostgpnos$ci oraz poprawnego dziatania. Jest to warunek konieczny do
zrealizowania, poniewaz jego poprawnos$¢ determinuje mozliwos¢ dalszego
wykonywania prac w ramach udziatu w zajegciach szkoleniowych. W przypadku
wystagpienia  problemoéw  zwigzanych z  konfiguracja  $rodowiska,
uniemozliwiajagcych wykonywanie zadan, fakt ten nalezy niezwlocznie zgtosi¢
osobie prowadzacej szkolenie. Je$li $rodowisko pracy dziala w sposob
poprawny, to uczestnik powinien przystapi¢c do wykonywania zadan zgodnie
z otrzymanym scenariuszem szkoleniowym, przedstawiajagc postgp prac
w odniesieniu do wyznaczonych punktow kontrolnych. Co bardzo istotne,
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przebieg omawianego etapu zalezy przede wszystkim od opracowanego
scenariusza szkolenia i moze by¢ realizowany w nastepujacy sposob:
1. Weryfikacja  poprawnos$ci  konfiguracji ~ wykorzystywanego
srodowiska.
2. Badanie podatno$ci aplikacji internetowej] na  zagrozenia
z cyberprzestrzeni z wykorzystaniem skanerow bezpieczenstwa.

3. Przeprowadzenie préby ataku na niezabezpieczong aplikacje
internetowg, na podstawie informacji przedstawionych w raportach
skaneréw bezpieczenstwa.

4. Wdrozenie systemu ochrony aplikacji internetowej z wykorzystaniem
dodatkowego oprogramowania lub urzadzenia fizycznego.

5. Dostosowanie konfiguracji wdrozonego systemu ochrony aplikacji
internetowe;j.

6. Ponowne badanie podatnosci aplikacji internetowej na ataki
z cyberprzestrzeni.

Bardzo waznym czynnikiem majacym wpltyw na efektywno$¢ szkolenia
jest, by jego uczestnik na kazdym etapie prac mial zapewniong mozliwosé
dokumentowania ich przebiegu, np. na podstawie zrzutdow ekranu
przedstawiajacych:

o wykryte podatno$ci badanej aplikacji internetowe;j,
o skuteczne wykonanie ataku na badang aplikacje webowa,
e konfiguracj¢ wdrozonego systemu ochrony aplikacji webowe;j,

e skuteczno$¢ wdrozonego systemu ochrony aplikacji webowej
poprzez zablokowanie proby ataku.

Wyniki uzyskane w trakcie trwania tego etapu stanowig podstawe oceny
uczestnika przez osobg¢ prowadzaca.

Punkt siodmy omawianej metodyki szkolen stanowi ocena pracy
uczestnika szkolenia, ktora dany uczestnik wykonal w trakcie trwania zaje¢. Na
tym etapie istnieje mozliwos¢ okreslenia przez osobg prowadzaca tego, czy dany
uczestnik wykonat zadanie poprawnie, czy zostato ono wykonane w pelni, czy
wylacznie do okreSlonego momentu. Ocena osiggnie¢ uczestnika jest
wyznaczana na podstawie uprzednio zweryfikowanych postepow pracy
w punktach kontrolnych, a takze na podstawie prezentacji $rodowiska w trakcie
trwania niniejszego etapu. Wyznaczenie stosownej oceny za realizacj¢ zadania
jest mozliwe np. na podstawie zdobytych punktow lub procentowego stopnia
wykonania przydzielonych uczestnikowi zadan. Warto takze wspomnieé, ze
wocenie pracy w trakcie zajg¢ szkoleniowych nalezy uwzglednié
ponadprzecigtng aktywno$¢ uczestnikow szkolenia w trakcie etapu trzeciego,
jezeli taka sytuacja miata miejsce.
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Kolejnym etapem przedstawiane] metodyki przeprowadzania szkolen
z zakresu ochrony aplikacji internetowej przed atakami z cyberprzestrzeni jest
opracowanie przez uczestnika takiego szkolenia sprawozdania z realizacji
otrzymanych zadan. W dokumencie sprawozdania powinny zosta¢ umieszczone
wymagane informacje, ktore zostaly okre§lone w scenariuszu szkoleniowym.
Dokument sprawozdania z wykonania zadan przez uczestnika powinien
$wiadczy¢ o zrozumieniu przez niego realizowanego tematu, a takze zawierac
dokumentacj¢ wykonanych czynnosci, ktore pozwolity na zrealizowanie zadan.
Istotnym wymaganym elementem dokumentu sprawozdania sa wnioski
uczestnika  szkolenia, zawierajgce  wlasne spostrzezenia na  temat
rozwigzywanego problemu w ramach zaje¢ szkoleniowych, opinie na temat
wykorzystywanego oprogramowania badz urzadzenia, a takze uwagi dotyczace
catego przebiegu zajec szkoleniowych.

Ostatnim etapem omawianym Ww ramach opracowanej metodyki
szkoleniowej jest koncowa ocena uczestnika danego szkolenia. Na
przedmiotowa ocen¢ sktada si¢ ocena otrzymana przez uczestnika po realizacji
i prezentacji uzyskanych wynikow w trakcie zaje¢ szkoleniowych oraz ocena
przydzielona na podstawie opracowanego dokumentu sprawozdania. Warto
w tym miejscu zauwazy¢, ze cho¢ dokument sprawozdania jest dokumentem
niezbednym do ocenienia dokonan uczestnika szkolenia, nie stanowi on jednak
podstawy oceny, natomiast umozliwia ewentualng poprawe lub obnizenie oceny
otrzymanej przez uczestnika szkolenia w trakcie zaje¢ szkoleniowych. Wydaje
si¢ to zasadne z punktu widzenia dydaktycznego, ze wzglgdu na ilos¢ pracy,
ktorg uczestnik powinien wykona¢é w trakcie =zajg¢ szkoleniowych
z wykorzystaniem ograniczonej ilo$ci materialow dodatkowych, w stosunku do
pracy poswigconej na wykonanie dokumentu sprawozdania po zajgciach
szkoleniowych.

Przedstawiona ~w  ramach  niniejszego  rozdzialu = metodyka
przeprowadzania szkolen jest $cisle zwigzana z odpowiednio przygotowanym
stanowiskiem laboratoryjnym. W zwiazku z tym, za stosowne nalezy uznac
przedstawienie projektu takiego stanowiska.

Stanowisko laboratoryjne

Przyjeto, ze omawiane stanowisko laboratoryjne opracowane zostanie
w postaci w pelni zwirtualizowanej, tzn. ze zbudowana infrastruktura
teleinformatyczna bedzie stanowi¢ odwzorowanie rzeczywistej topologii przy
uzyciu maszyn wirtualnych. Nalezy przy tym wskaza¢, ze uwzgledniono
rowniez mozliwo$¢ odwzorowania stanowiska z wykorzystaniem urzadzen
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w wersji  fizycznej. W ramach stanowiska wykorzystano nastgpujace
rozwiazania:

e wersja zwirtualizowana produktu BIG-IP LTM (z licencja dla modutu
ASM) lub jego wersja fizyczna,

e maszyna wirtualna z zainstalowanym systemem operacyjnym Kali
Linux w wersji 2.0,

e maszyna wirtualna z zainstalowanym systemem Linux, udostgpniajaca
usluge WWW o nazwie PHP Auction w wersji 2.1. Jest to testowy
system aukcyjny, ktory celowo posiada wiele podatnosci na
zagrozenia, w zwigzku z czym moze zosta¢ wykorzystany jako obiekt
testowy w trakcie realizacji zadan szkoleniowych.

Przedstawione w wykazie rozwiazania umozliwiaja przygotowanie
wirtualnego $rodowiska teleinformatycznego zapewniajacego filtrowanie
w warstwie aplikacji ruchu sieciowego, przesytanego migdzy klientem
a podatnym na ataki serwerem aplikacyjnym.

Pogladowa topologie, ktdra zostanie utworzona w ramach implementacji
projektu z wykorzystaniem omowionych maszyn wirtualnych, przedstawiono na
rysunku 1.

1 - U—

F5BIG-IFLTM PHP Auction 2 1

kali Linu

WVhIware Workstation

Rys. 1. Topologia zwirtualizowanego stanowiska szkoleniowego

Bazujac na opracowanej metodyce szkoleniowej, zbiorze produktow,
ktore mogg zosta¢ wykorzystane oraz przeznaczeniu dydaktycznym
opracowywanego  stanowiska laboratoryjnego, wyodrgbnione  zostaly
nastepujgce wymagania funkcjonalne z nim zwiazane:

e wykorzystanie jak najmniejszej liczby urzadzen fizycznych oraz

maszyn wirtualnych,

e mozliwo$¢ badania aplikacji webowej pod katem znanych podatnosci,
przede wszystkim na ataki wywodzace si¢ z grup zagrozen Injection,
Cross-Site Scripting oraz Sensitive Data Exposure,
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e mozliwo$¢ przeprowadzenia kontrolowanych atakéw na badang
aplikacj¢ webowa,

e mozliwo$¢ uruchomienia systemu ochrony badanej aplikacji, w celu
zabezpieczenia wystepujacych podatnosci, ktore zostaly w niej

wykryte.

Przykladowe szkolenie

Prezentowane przykladowe szkolenie powinno trwaé¢ 8 godzin 1 jest
podzielone na 2 scenariusze. Nalezy podkresli¢, ze niezbedne jest poprawne
zrealizowanie przez uczestnika zadan okreslonych w scenariuszu pierwszym,
z uwagi na to, ze zadania zawarte w scenariuszu drugim stanowig rozwinigcie
i kontynuacje wykonanych w ramach pierwszego spotkania etapow
konfiguracyjnych.

W ramach spotkan szkoleniowych uwzgledniono kwestie przygotowania
infrastruktury teleinformatycznej zbudowanej z wykorzystaniem trzech maszyn
wirtualnych, ich wstepnej konfiguracji, przeprowadzenia badan zwigzanych
z atakami typu DoS, Injection oraz Cross-Site Scripting, a takze wdrozenia
systemu ochrony aplikacji internetowej w postaci rozwigzania BIG-IP LTM
z aktywnym modutem ASM (w skroécie dalej BIG-IP LTM/ASM) firmy F5
Networks oraz badania skuteczno$ci wdrozonego systemu.

Scenariusz 1. Uruchomienie Srodowiska laboratoryjnego, wstepna
konfiguracja produktu BIG-IP LTM z aktywnym modulem ASM,
ochrona aplikacji webowej przed atakiem typu DoS.

Czas trwania: 4 godziny

Cel zajeé: Nauczenie podstaw konfiguracji rozwigzania BIG-IP LTM/ASM,
wykrywania podatnosci aplikacji webowej 1 jej ochrony przed zagrozeniami
typu DoS.

Zakres realizowanych zadan (etapy):

1. uruchomienie  $rodowiska  wirtualnego z  wykorzystaniem
oprogramowania ~ VMware  Workstation, w tym  wstgpne
skonfigurowanie rozwigzania BIG-IP LTM/ASM,

badanie podatnosci aplikacji webowej na ataki typu DoS,

3. wdrozenie systemu ochrony aplikacji webowej z wykorzystaniem
BIG-IP LTM/ASM oraz badanie jego skutecznosci.

W trakcie realizacji przedstawionych zadan zaleca si¢ jednoczesng
dokumentacj¢ osigganych wynikow zgodnie z punktem ,,Sprawozdanie”.
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Etap 1 — uruchomienie Srodowiska wirtualnego

Celem etapu 1 jest konfiguracja $rodowiska laboratoryjnego®, ktérego
schemat przedstawiono na rys. 2. Po zakonczeniu tej konfiguracji nalezy
sprawdzi¢ wzajemng osiggalnos¢ maszyn wirtualnych, a uzyskany wynik pracy
przedstawi¢ osobie prowadzacej. Czas realizacji tego etapu jest oszacowany na
ok. 2 godziny.

7

..‘ 1

=

10.10.0r_grupy.024

T

Whnetl2

Kali Linux 2.0

FE BIG-IF LTM

2

17216 nr_prupy 024 [501

Whnetll

PHP Auction 2.1

WVMware Workstation

Rys. 2. Topologia wirtualna rozszerzona o maszyn¢ BIG-IP

Elementem zastugujacym na szczegélng uwage w realizacji etapu 1,
zracji tematu tego artykulu, jest kwestia wstgpnej konfiguracji rozwigzania
BIG-IP LTM/ASM. Na poczatku szkolenia bedzie ono pracowato w trybie
monitoringu, czyli przekazywato ruch sieciowy bez podejmowania wzgledem
niego jakiejkolwiek akcji. Maszyna wirtualna dla BIG-IP LTM/ASM wymaga
uruchomienia trzech interfejsow sieciowych: dwoch dla  obstugi ruchu
przekazywanego pomig¢dzy systemami Kali i PHP Auction, za$ trzeciego do
zarzgdzania BIG-IP LTM/ASM. Po uruchomieniu maszyny F5 BIG-IP nalezy
zalogowac si¢ do systemu (dane uwierzytelniajace — login: root, hasto: default),
a nastepnie skonfigurowaé interfejs zarzadzajacy (polecenie config)’ i sprawdzié
osiggalno$¢ sieci Internet (np. ping 8.8.8.8)°. Jesli wszystko dziala prawidlowo,
nalezy z komputera hosta nawigza¢ polgczenie z adresem interfejsu
zarzadzajagcego maszyny BIG-IP LTM/ASM za pomocg przegladarki
internetowej (Attps.//adres_interfejsu_zarzqdzajgcego) 1 zalogowaé si¢ do
maszyny BIG-IP — login: admin, hasto: admin. Kolejnym krokiem jest

4 Pelna instrukcja laboratoryjna zawiera réwniez szczegbtowe opisy konfiguracji
potaczen pomigdzy wirtualnymi maszynami (wykorzystane interfejsy wirtualne, tryby
ich pracy itd.). Ustawienie adresow IP przed uruchomieniem wirtualnych maszyn jest
wymagane ze wzgledu na réwnoczesng prace kilku podgrup szkoleniowych — zaktada
si¢, ze kazda podgrupa dziata w odmiennym zakresie adresowym, co zabezpiecza przed
ewentualnymi konfliktami adreséw IP.

5 Na urzadzeniach fizycznych adres IP interfejsu zarzadzajacego ustawia sie
z wykorzystaniem przyciskow umieszczonych na przednim panelu urzadzenia.

® Polagczenie z Internetem jest konieczne do =zainstalowania licencji dla BIG-IP
LTM/ASM.
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wprowadzenie numeru licencji uzyskanego od osoby prowadzacej, a nastgpnie
aktywowanie produktu BIG-IP LTM/ASM. Potem nalezy sprawdzi¢, czy zostat
prawidtowo aktywowany modul Application Security Manager (ASM)
i poczeka¢ na uaktualnienie konfiguracji maszyny BIG-IP LTM/ASM. Dalsza
konfiguracja BIG-IP LTM/ASM w zakresie samego przekazywania ruchu
pomiedzy systemami Kali i PHP Auction wymaga:

1. skonfigurowania dwoch sieci VLAN (Internal dla ruchu lokalnego
miedzy serwerem aplikacyjnym a rozwigzaniem BIG-IP, External dla
ruchu pomigdzy systemem Kali Linux a systemem BIG-IP). Nalezy do
nich przypisa¢ odpowiednie interfejsy sieciowe maszyny wirtualnej
BIG-IP,

2. przypisania adresow IP interfejsom maszyny BIG-IP LTM/ASM,
przydzielonym do poszczegdlnych sieci VLAN (zgodnie z rys. 2),

3. dokonania weryfikacji wzajemnej osiggalno$ci wykorzystywanych
maszyn wirtualnych (uzyskany wynik pracy nalezy przedstawi¢ osobie
prowadzacej),

4. utworzenia serwera wirtualnego (adres docelowy serwera:
10.10.nr_grupy.1:80), z ustawionym profilem na wartos¢ HTTP oraz
uruchomiong translacjg adresow sieciowych (tryb Auto Map”).

5. zdefiniowania nowej puli adresowej (Default Pool), w ktorej nalezy
wskaza¢ adres sieciowy serwera aplikacji webowej (PHP Auction). Po
odczekaniu ok. 1 minuty nalezy zweryfikowa¢ status zdefiniowanego
serwera wirtualnego,

6. zweryfikowania osiggalno$ci zdefiniowanego serwera wirtualnego
zmaszyny Kali Linux (uzyskany wynik pracy nalezy przedstawic
osobie prowadzacej).

Zakonczenie z powodzeniem ww. etapow konfiguracyjnych $wiadczy
o odpowiednim przygotowaniu stanowiska laboratoryjnego i tym samym
o mozliwosci rozpoczecia zadan bgdacych zasadniczym celem szkolenia.

Etap 2 — badanie podatnoSci aplikacji webowej na ataki typu DoS
W celu realizacji tego etapu nalezy:
1. w systemie Kali Linux uruchomi¢ sniffer Wireshark, a nastgpnie
przeprowadzi¢ probe ataku DoS na serwer aplikacyjny za pomocag

programu GoldenEye. W trakcie ataku obserwowac dostepnos¢ strony
aukcyjnej PHP Auction za pomoca przegladarki WWW,

7 Tryb translacji Auto Map — tryb ten umozliwia translacje adreséw sieciowych
woparciu o jeden ze zdefiniowanych uprzednio adresow IP przypisanych do
istniejgcych interfejsow maszyny BIG-IP.
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odpowiedzie¢ na nastepujgce pytania:

a. Czy w trakcie ataku strona aukcyjna byta dostepna?

b. Jakie objawy wystgpowaty w trakcie trwania ataku?

c. Jakiego rodzaju pakiety przesytane sg w trakcie trwania ataku?
d. Jaka jest czestotliwo$¢ przesytanych pakietow?

Czas realizacji tego etapu jest oszacowany na ok. 30 minut.

Etap 3 — wdrozenie systemu ochrony aplikacji webowej z wykorzystaniem
BIG-IP LTM/ASM oraz badanie jego skutecznosci

W celu realizacji tego etapu nalezy:

1.

zdefiniowa¢ nowy profil ochrony aplikacji webowej przed atakami
DoS. Dokona¢ konfiguracji profilu z wykorzystaniem wartosci
parametru TPS (liczba nowych potaczen na sekunde z jednego adresu
sieciowego), dobierajac parametry stosownie do wydajnosci sprzetu
komputerowego, na ktérym realizowane jest zadanie,

utworzony profil przypisa¢ do zdefiniowanego serwera wirtualnego.
Przeprowadzi¢ probe ataku DoS 1 zweryfikowaé poprawno$c
konfiguracji systemu ochrony. W przypadku niskiej skutecznosci
dostosowaé¢ konfiguracje profilu i ponownie przeprowadzi¢ testy
(uzyskany wynik pracy przedstawic¢ osobie prowadzacej),
odpowiedzie¢ na nastepujgce pytania:

a. W jaki sposob system BIG-IP zapobiega atakom DoS?

b. W jaki sposdb mozna wykaza¢ skuteczno$¢ wdrozonego systemu
ochrony aplikacji webowej?

Czas realizacji tego etapu jest oszacowany na ok. 1,5 godziny.

W ramach sprawozdania z realizacji otrzymanego zadania szkoleniowego,

uczestnik powinien udokumentowaé poszczegdlne etapy pracy, w formie
zrzutow ekranowych z odpowiednim komentarzem oraz wnioskami:
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1.

Etap konfiguracji srodowiska wirtualnego:

a. wzajemna osiggalno$¢ maszyn wirtualnych (polecenie ping),

b. dostgpnos¢ portalu aukcyjnego z poziomu przegladarki
internetowej w trakcie przeprowadzanego ataku DoS,

c. osiggalno$¢ sieci Internet z maszyny wirtualnej BIG-IP,

Etap wdrozenia i testowania systemu ochrony BIG-IP LTM/ASM,

w opisie ktorego znajda si¢ odniesienia do wynikdéw uzyskanych

w analogicznych prébach naruszen wykonanych w etapie 2:
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konfiguracja VLAN-6w,

konfiguracja interfejsow sieciowych,

konfiguracja profilu serwera wirtualnego,

wzajemna osiggalno$¢ maszyn wirtualnych (polecenie ping),
konfiguracja profilu ochrony przed atakami typu DoS,

okno konsoli w trakcie przeprowadzania ataku DoS,

dostepnos¢ aplikacji webowej w trakcie przeprowadzania ataku,
wykresy w srodowisku BIG-IP dotyczace wykrytego ataku DoS.

Uczestnik szkolenia w sprawozdaniu powinien umiesci¢ odpowiedz
pisemng na pytania zawarte w niniejszym scenariuszu.

5@ o a0 o

Scenariusz 2. Badanie podatnosci aplikacji webowej PHP Auction,
implementacja systemu ochrony przed atakami z grupy Injection
oraz Cross-Site Scripting.

Czas trwania: 4 godziny

Cel zaje¢: Nauczenie sposobdéw wykrywania 1 weryfikowania podatnosci
aplikacji webowych z grupy injection 1 XSS, a takze metod ochrony podatnej
aplikacji z wykorzystaniem produktu BIG-IP LTM/ASM.

Zakres realizowanych zadan (etapy):

1. badanie podatno$ci aplikacji webowej na ataki typu injection oraz
Cross-Site-Scripting,

2. konfiguracja produktu BIG-IP firmy F5 — tworzenie profilu
zabezpieczen, a nastgpnie dostosowywanie zbudowanego profilu,

3. badanie skutecznosci wdrozonego systemu ochrony.

W trakcie realizacji przedstawionych zadan zaleca si¢ jednoczesng
dokumentacj¢ osigganych wynikow zgodnie z punktem ,,Sprawozdanie”.

Etap 1 — badanie podatnosci aplikacji webowej na ataki typu injection oraz
Cross-Site-Scripting
W celu realizacji tego etapu nalezy:

1. uruchomi¢ wszystkie maszyny w opracowanym S$rodowisku
wirtualnym,
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sprawdzi¢ wzajemng osiggalno$¢ maszyn (np. poleceniem ping),
wykorzystujac skanery podatno$ci aplikacji internetowych (np. Vega,
Golismero), zbada¢ aplikacjc PHP Auction pod katem wykrycia luk
zwigzanych z atakami injection oraz Cross-Site Scripting,

odpowiedzie¢ na pytania:

a. Jakie elementy aplikacji moga by¢ podatne na przeprowadzenie
ataku?

b. W jaki sposéb mozna przeprowadzi¢ atak, wykorzystujac wykryte
w trakcie badania podatnos$ci?

c. Jakie konsekwencje mogag wynika¢ z ataku zakonczonego
sukcesem?

przeprowadzi¢ proby ataku na aplikacje webowsa, wykorzystujac

wykryte podatno$ci. Wykonaé przynajmniej 3 rozne skuteczne ataki,

wyniki préb zakonczonych sukcesem przedstawié¢ osobie prowadzacej

wraz z wyja$nieniem sposobu ataku.

Czas realizacji tego etapu jest oszacowany na ok. 1,5 godziny.

Etap 2 — konfiguracja systemu ochrony aplikacji webowej

W celu realizacji tego etapu nalezy:

1.
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zalogowaé si¢ do panelu administracyjnego maszyny BIG-IP
LTM/ASM,

utworzy¢ nowy profil zabezpieczen, przypisany do zdefiniowanego,

w ramach realizacji pierwszego scenariusza serwera wirtualnego

(wykorzysta¢ w kreatorze metode¢ zaawansowana — ,,Create a security

policy manually or use templates (advanced)”),

odpowiedzie¢ na nastepujgce pytania:

a. Jakie parametry przekazywane sg przez uzytkownika do aplikacji
PHP Auction? Wymieni¢ co najmniej 5.

b. W jaki sposéb chroni¢ zasoby aplikacji webowej przed atakami
zwigzanymi z przekazywanymi parametrami?

c. W jakim trybie nalezy uruchomi¢ profil zabezpieczen? Transparent
czy Blocking? Czym rdznig si¢ te tryby?

zdefiniowa¢ list¢ podstawowych parametrow i przypisa¢ do kazdego

z nich stosowne sygnatury ataku,

dokona¢ kilku préb ataku na aplikacje webowa (mozna w tym celu
wykorzysta¢ skaner podatnosci),
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6. zweryfikowa¢ proces ,uczenia” systemu ochrony (menu
Security/Application  Security/Policy = Building/Manual  Traffic
Learning). Uzyskane wyniki pracy przedstawic¢ osobie prowadzacej,

7. zweryfikowa¢ zawarto$¢ przedstawionych kategorii  naruszen
bezpieczenstwa, a nastepnie zatwierdzi¢ lub odrzuci¢ wybrane wpisy,

8. powtarzajagc kroki z punktow 5-7, uzupemi¢ konfiguracje profilu
zabezpieczen.

Czas realizacji tego etapu jest oszacowany na ok. 2,5 godziny.

Etap 3 — weryfikacja skuteczno$ci skonfigurowanego systemu ochrony
W celu realizacji tego etapu nalezy:

1. dokona¢ ponownego badania aplikacji webowej za pomoca skanera
podatnosci (istotne jest, aby uzy¢ takiej samej konfiguracji skanera jak
w trakcie realizacji etapu 1, punktu 3). Poréwnaé otrzymane wyniki
z wynikami z etapu badania podatnosci aplikacji,

2. ponownie przeprowadzi¢ proby ataku na aplikacje webowa. Proby te
powinny przebiega¢ w sposéb identyczny, jak w trakcie realizacji
punktu 5 etapu 1,

3. skorzysta¢ z dziennika zdarzen maszyny F5, w celu weryfikacji
zapisanych logow (uzyskane wyniki pracy przedstawi¢ osobie
prowadzacej).

Czas realizacji tego etapu jest oszacowany na ok. 30 minut.

W ramach sprawozdania z realizacji otrzymanego zadania szkoleniowego,
uczestnik powinien udokumentowaé poszczegdlne etapy pracy, w formie
zrzutéw ekranowych z odpowiednim komentarzem oraz wnioskami:

1. Etap badania podatnos$ci aplikacji webowe;j:

a. raport skanera bezpieczenstwa,

b. efekty przeprowadzanych atakéw na aplikacje webowa.
2.  Etap konfiguracji systemu ochrony aplikacji webowe;j:

a. definicja utworzonego profilu zabezpieczen,

b. wykaz zdefiniowanego zbioru monitorowanych parametrow,
c. konfiguracja jednego ze zdefiniowanych parametrow,
d

. wykaz kategorii naruszen bezpieczenstwa w trakcie procesu
,,nauczania” systemu ochrony,

e. zawartos¢ dwoch wybranych kategorii naruszen bezpieczenstwa
W omawianym procesie.
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3. Etap weryfikacji skutecznosci skonfigurowanego systemu ochrony:
a. raport skanera bezpieczenstwa,
b. efekty przeprowadzanych atakow na aplikacje webowa,
c. zawarto$¢ dziennika zdarzen systemu BIG-IP LTM/ASM,
d

. widok szczegétow kazdego ze zdarzen, ktoére zostato zapisane
w dzienniku, w trakcie przeprowadzania atakéw na aplikacje
webowa.

Uczestnik w sprawozdaniu powinien umies$ci¢ odpowiedz pisemng na
pytania zadane w ramach niniejszego scenariusza.

Oba scenariusze zostaly sprawdzone w praktyce, w szczegdlnosci
w zakresie skuteczno$ci wprowadzonych zabezpieczen. Szkolenie na poczatku
wykazalo podatnos$ci ochranianej aplikacji, a nastepnie sposoby (mechanizmy),
ktore pozwalaja zablokowa¢ ataki kierowane na — caly czas istniejgce
w aplikacji — podatnosci.

3. Podsumowanie

W artykule skupiono si¢ na przedstawieniu zatozen dla metodycznego
przeprowadzenia szkolenia z zakresu ochrony aplikacji internetowych przed
atakami z cyberprzestrzeni. Opisano metodyke prowadzenia tego typu szkolen,
jak réwniez stanowisko laboratoryjne, opracowane specjalniec na potrzeby
realizacji czeSci praktycznej wraz z przygotowanymi scenariuszami zadan
szkoleniowych. Wydaje si¢, ze stanowi spdjna calos¢ 1 umozliwia
przekazywanie wiedzy w sposob usystematyzowany i w petni zrozumialy przez
odbiorcow.

W ramach opracowane] metodyki przedstawiono plan ramowy oraz
charakterystyke kazdego z wystepujacych etapow w trakcie szkolenia. Tak
zdefiniowana metodyka umozliwia przeprowadzenie zaje¢ szkoleniowych
w jednolity (powtarzalny) i precyzyjnie okre§lony sposob. Autorzy artykulu
maja nadziejg, ze rzetelnie przygotowane scenariusze, stanowisko laboratoryjne
oraz przemys$lana i sprawdzona w praktyce metodyka prowadzenia tego typu
szkolenia begda mialy znaczace przetozenie na zainteresowanie stuchaczy
tematyka bezpieczenstwa aplikacyjnego oraz naklonienie ich do pelnego
zaangazowania w trakcie wykonywania przydzielonych zadan.

Zwirtualizowane stanowisko laboratoryjne opracowano z wykorzystaniem
rozwigzania firmy F5 Networks o nazwie BIG-IP. Produkt ten zostal wybrany ze
wzgledu na szeroki zakres funkcji, ktére oferuje oraz wysoka skutecznosé
dziatania, w znacznym stopniu zwigkszajaca poziom zabezpieczen aplikacji
internetowych. Produkt BIG-IP, pomimo duzej réznorodnosci realizowanych
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funkcji w =zakresie ochrony aplikacji internetowych, jest rozwigzaniem
intuicyjnym i tatwym w konfiguracji, co potwierdza stusznos$¢ jego wyboru do
celow dydaktycznych.

Co bardzo istotne, opracowane scenariusze c¢wiczen praktycznych,
uwzgledniajace mozliwosci produktu BIG-IP, umozliwiajg zapoznanie si¢ ze
sposobami konfiguracji tego rozwigzania, poznanie jego funkcji oraz badanie
skutecznoéci wdrazanego systemu ochrony aplikacji webowej. Autorzy sa
zdania, ze prawidtowa realizacja przygotowanych scenariuszy pozwala na
zrozumienie istoty problemu zwigzanego z wystepowaniem podatnosci na ataki
w aplikacjach webowych oraz sposoboéw ich eliminacji Iub co najmniej
znaczacej redukcji.
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Methodology of training in the protection of web applications
against attacks from cyberspace

ABSTRACT: The paper presents assumptions of the authorial methodology to conduct trainings in
the field of web application protection against cyber-attacks. In addition, a laboratory stand with
example training scenarios is described, that was prepared especially for an implementation of the
practical part of the methodology. From a didactical point of view, it is a coherent whole, allowing
knowledge transfer in a comprehensive, systematized and easily assimilable way.
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