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HAKTYWIZM - CYFROWE OBLICZE
WSPOLCZESNE]J SOLIDARNOSCI, CZY ZAGROZENIE
BEZPIECZENSTWA WEWNETRZNEGO PANSTWA?

Wstep

Kazdego dnia nasze zycie coraz bardziej uzaleznione jest od Internetu i coraz
czesciej przenosimy je wlasnie w t¢ sferg. Wirtualne zakupy, konta bankowe, odle-
gle kontakty przy pomocy portali spolecznosciowych, rozmowy wykorzystujace
technologie VoIP, elektroniczna komunikacja migdzy rzadami panstw, w koncu
elektroniczny nadzor nad bronig. Nie trudno zatem o refleksje, iz do §wiata tego
przenoszg si¢ takze konflikty zbrojne oraz dyplomatyczne. W przeciwiefistwie do
tzw. ,reala” — wirtualnie protestujaca spofeczno$¢ ma tutaj jednak rowne, badz
nawet wigksze szanse niz strona rzadow, organizacji migdzynarodowych, czy wiel-
kich korporacji.

Hacking + activism

Pojecie haktywizmu jest neologizmem, zrgczng gra stow — potaczeniem hac-
kerstwa oraz aktywizmu.

Stworzone i po raz pierwszy uzyte przez Omege — cztonka utworzonego w 1984
roku Kultu Martwej Krowy — grupy hakeréw, ktdrzy dziatajac w imi¢ wolnosci stowa
dokonywali notorycznego tamania obowigzujacego prawal.

Wedtug Gabrielli Coleman z Katedry Kompetencji Naukowych i Technolo-
gicznych Uniwersytetu McGill w Stanach Zjednoczonych - to swiadczenie pomocy

1 http://news.cnet.com/8301-27080_3-57406793-245/0ld-time-hacktivists-anonymous
-youve-crossed-the-line/.
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technologicznej w imie obrony praw czlowieka. Jednakze to takze protesty, ktore nagi-
najq prawo, bqdz bezposrednio je lamiq. Haktywizm dopuszcza takze sabotaz w celu
artykulacji wlasnych przekonan?.

Wedtug samego autora definicji - If hacking as ,,illegally breaking into compu-
ters” is assumed, then hacktivism could be defined as , the use of legal and/or illegal
digital tools in pursuit of political ends” [ttum. autor: Jezeli zaktada si¢, ze hacking
jest nielegalnym wlamywaniem si¢ do komputerow, haktywizm nalezy definiowac
jako uzycie legalnych, badz nielegalnych §rodkow cyfrowych, w ramach realizacji
celow politycznych. .

Haktywizm jest wigc odmiang protestu, akcji oraz aktow niepostuszenstwa
obywatelskiego w wymiarze cyfrowym?*. Poprzez podejmowane dzialania, haktywisci
wirtualnie protestujg przeciw okreslonym zjawiskom i wydarzeniom, a przyczyna
ich wystapien ma najczeSciej wymiar polityczny lub ekonomiczny. Walcza o wol-
no$¢, o prawo do wlasnego zdania, wiadzg dla narodu, swobode protestu przeciw
decyzjom wiadz, zniesienie cenzury.

Rownie czesto dziafania te majg na celu takze nagtoSnienie problemu, badz
pozyskania jak najwigkszej ilosci zwolennikow akcji spotecznych, religijnych, czy
politycznych?. Pierwotny haktywizm byt przejawem walki o wolnos¢ ludzi o niskiej
tolerancji na ktamstwa wiadzy.

Termin ten, podobnie jak sam ruch wcigz ewoluuje i nie sposob okreslic jego
ostateczne] definicji. Pierwsi haktywiSci wykazywali si¢ niezwykla wiedza, ktorg
wykorzystywali zgodnie ze swoim sumieniem w imi¢ walki o wolno$¢. Dzisiejsza
definicja cyfrowych aktywistow nie jest juz tak oczywista i jednoznaczna. Wspot-
czesny haktywizm coraz czgSciej opiera si¢ bowiem na dziataniach technogeekow®
— 0s0b o duzych zdolnoSciach technologicznych, znajomosci nowinek i urzadzen
elektronicznych, Swiadomych mozliwosci jakie one niosg. W ostatnich latach za
sprawg portalu 4chan.org — matki grupy ANONYMOUS, swdj udziat w haktywiz-
mie moga mie¢ takze zwykli uzytkownicy, posiadajacy podstawowa wiedze w zakre-
sie obstugi Internetu i komputera.

2 Na przyktad wirtualne strajki okupacyjne.

3 http://www.abacuslaw.com/ps/2012/10/09/how-law-firms-can-combat-hacktivism/.

4 http://webstyle.pl/netopedia/spoleczenstwo_informacyjne/haktywizm.

3 Akgje religijne wymierzone byly w kosciot scientologiczny; ekonomiczne — w walke
z nieuczciwymi wladzami oraz obywatelami; polityczne akcje mialy na celu zdemaskowanie
dyplomatycznych gier przy pomocy portalu WikiLeaks.

6 http://www.urbandictionary.com/define.php?term=Technogeek.
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Skomplikowane umiejetnosci wlamywania sie do systemow zastgpit wiec
dostep do globalnej sieci, a zdolnosci programowania i biezacego pokonywania
zabezpieczen — gotowe programy hackujace’.

Dla wtadz panstwowych, firmowych i religijnych, ktore padajg najczestsza
ofiara cybernetycznych aktywistow, pojecie haktywizmu jest tozsame z hakerstwem,
cyberprzestepczoscig a w skrajnych przypadkach — rowniez cyberterroryzmem.
Nie jest to jednak pojecie tozsame. Roznice nie lezg jedynie w ideologii, lecz takze
organizacji oraz sposobie dziatania.

Poziom ideologiczny rdznigcy haktywistow od internetowych przestepcow,
dotyczy pobudek aktywistow, ktorzy swoje akcje przeprowadzaja dla dobra ogdtu
i takie tez majg intencje. Cyberprzestepcy dzialajg na rzecz wlasnego dobra, cze-
sto posuwajac sie do kradziezy i wyrzadzania krzywdy.

Celem haktywistow sg najczeSciej wiadze® nieskore do dialogu. Cyberprze-
stepcOw oraz cyberterrorystow zajmuja z kolei ataki na ofiary cywilne, firmy, rza-
dziej organy wiadzy.

Takze na poziomie organizacji zauwazalne sg realne réznice mi¢dzy obiema
grupami. Haktywisci dziafajq sposob chaotyczny, niezorganizowany i spontaniczny.

W przeciwiefistwie do dobrze zorganizowanych i starajacych si¢ ukry¢ swoje
dziatania cyberprzestepcow i cyberterrorystow — nie posiadajg takze przywddcy.
Cybernetyczni aktywiSci nie s zmuszani do uczestnictwa we wszystkich® podejmo-
wanych protestach, nie tworzg takze grupy o stalym sktadzie personalnym. Sg wiec
swoistg merytokracja, opartg na szacunku przejs$ciowego lidera, ktdry organizujac
akcje odpowiada za jej koordynacje. Po wypetnieniu misji ustgpuje na rzecz innych
haktywistow rozpoczynajacych wiasng akcje protestacyjng.

Ewolucja dziatalno$ci

Pierwsze protesty haktywistow polegaty na wystaniu do odpowiedniej strony
www, a wigc bezpoSrednio serwera, na ktdrym byta umieszczona, jednoczesne;j
takiej ilosci wezwan tak, aby serwer nie byt w stanie ich obstuzy¢ — doznajac tym

7 Na przyklad stworzone przez hackeréw Anonymous dla reszty zwyklych uzytkowni-
kéw 4chan.org tzw. Jonowe Dziato Orbitalne — program, ktory wymagat jedynie wprowa-
dzenia strony i weiSnigcia przycisku uruchom.

8 To wladze rzaddw, wielkich korporacji, a nawet przywodcy grup duchowych i sekt,
czego egzemplifikacja byla otwarta cybernetyczna wojna mi¢dzy ruchem Anonymous a sekta
koSciota scientologicznego.

9 Drielg sie wowczas na frakcje.
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samym awarii, a co z tym zwigzane — takze zawieszenia zadanej witryny. Nieobce
byly im takze tzw. emailowe ataki bombowe, polegajace na spamowaniull przez
wielu uzytkownikow skrzynek mailowych organizacji, powodujac tym samym ich
catkowite zawieszenie!l.

Niezbyt chetnie potwierdzang jawnie metoda, cho¢ nader czesto stosowang
(takze wspotczesnie), bylo rowniez infekowanie przy pomocy wiruséw i robakow
systemow przeciwnika.

Pierwszg tego typu dziatalno$cig haktywistow bylto stworzenie i wpuszczenie
w 1989 roku do DECNet’u robaka o nazwie WANK!'2. O ile nieszkodliwe oprogra-
mowanie jako klasyczny przykiad haktywizmu, przekazywato jedynie zdanie kry-
tyki wobec nuklearnego wyscigu zbrojen, nie wyrzadzajac zadnej szkody odbiorcy,
o tyle kolejne robaki wypuszczane w latach 90. — atakowaly, przechwytywaly dane,
a nawet niszczyly systemy przeciwnika.

We wrzesniu 1998 roku grupa portugalskich hakerdw przy pomocy ztosliwe-
go oprogramowania zmodyfikowata strony ponad 40 indonezyjskich serwerow,
ustawiajac w ich tresci przestanie spoteczne -, Wolno$¢ dla Timoru Wschodniego”.
Z kolei w czerwcu tego samego roku grupa MilwOrm zmodyfikowata tres¢ strony
Indyjskiego Centrum Badania nad Atomem, ustawiajac na stronie tytutowe;j hasto:
,Jesli nuklearna wojna si¢ rozpocznie, bedziecie pierwsi, ktdrzy zaczng krzyczec”.

Niezwykle aktywny dla haktywistow rok 1998 przynidst takze atak grupy
Legion of the Underground na strony Republiki Chifiskiej. Do najstynniejszych
akcji tego roku nalezal réwniez atak grupy Hacktivismo, ktdrej udato si¢ zdezak-
tywowac firewall zalozony przez komunistyczng wiadz¢ Chin. Dzigki temu chifi-
scy uzytkownicy Internetu mogli si¢ cieszy¢ przez pewien czas niecenzurowanym
dostepem do wszystkich stron internetowych $wiata. Byfo to pierwsze i ostatnie tak
spektakularne naruszenie chifiskich zabezpieczen.

Jako ciekawostke nalezy nadmienic, iz pierwsza wojna cybernetyczna wybu-
chfa w Internecie pomigdzy Chinami a Tajwanem. Chinscy haktywisci atakujacy
tajwanskie serwery zmodyfikowali wowczas tres¢ strony startowej, zamieniajac ja
na hasto Tylko jedne Chiny istniejq i tylko jedne sq potrzebne.

10 Wirtualny stownik jezyka polskiego okre$la spamowanie mianem wysylania i roz-
powszechniania niechcianych wiadomosci elektronicznych, reklam oraz tzw. laricuszkow.
W przypadku haktywistow konfliktu kosowskiego, kazdy atakujacy wysylal setki listow obcia-
zajac serwery NATO.

110 tego typu ataku na NATO w czasie konfliktu w Kosowie poinformowat rzecz-
nik NATO Jamie Shea.

12 Skrét oznaczal Worms Against Nuclear Killers, co w wolnym tlumaczeniu nalezy
odczytywac jako Robaki Przeciwko Nuklearnym Mordercom.
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30 marca 1999 roku w czasie trwania konfliktu kosowskiego belgradzcy hac-
kerzy doprowadzili do catkowitego zawieszenia serweréw NATO™.

Niezwykle popularnymi staly si¢ takze dokonywane pod koniec lat 90. inter-
netowe protesty przeciw prezydentowi Meksyku — Zedillosowi, prezydentowi Clin-
tonowi oraz $wiatowym gietdom walutowym — wykorzystujacym w opinii haktywi-
stow zwyklych obywateli.

Typowa akcja wymierzong w rzady ograniczajace prawa obywatelskie byt Jam
Echelon Day powolany w celu zniszczenia domniemanego Echelona - $wiatowe-
go systemu inwigilacji komunikacji cyfrowej. Dokfadnie 21 pazdziernika 1999 roku
cybernetyczni dzialacze calego $wiata przy pomocy emailowych atakow bombo-
wych zawierajacych w treSci elektronicznych listow stowa o kluczowym znaczeniu
dla systemu monitorujacego, mialy doprowadzi¢ do jego przeciazenia, zawiesze-
nia a nawet czasowego wylaczenia. Efekty akcji powtdrzonej w 2000 roku pozosta-
ja do dziS wielkg niewiadomg — podobnie jak istnienie samego systemu Echelon.

Jednym z najstynniejszych atakéw ostatnich lat byto wlamanie do Centrum
Badania Zmian Klimatu im. Tyndalla przy University of East Anglia. Celem dzia-
taczy byto zdobycie informacji obalajacych mit globalnego ocieplenia, ktdry miat
wediug wlamywaczy stuzy¢ jedynie interesom naukowcow. Zdobyta wowczas kore-
spondencja pracownikow naukowych probujacych zatuszowac sprzeczne z szerzo-
ng teorig wyniki badan potwierdzata podejrzenia hackerdw, a jej upublicznienie
wywolalo poruszenie na arenie migdzynarodowe;.

Jedynie na przestrzeni lat 1989-2010, mieliSmy do czynienia z ponad 40 powaz-
nymi, miedzynarodowymi atakami haktywistycznymil4.,

Cybernetyczna wojna mig¢dzy haktywistami chinskimi i tajwanskimi przyczy-
nita si¢ do rozwoju tego typu cyfrowej polemiki réwniez mig¢dzy innymi zwasnio-
nymi krajami.

Eskalacja rosyjsko-estofiskiego konfliktu dyplomatycznego z roku 2007,
doprowadzita do wymazania przez rosyjskich crackeréw! Estonii z internetowej
mapy Europy. Podobny atak rosyjskich haktywistow na Litwe i Gruzj¢ mial miej-

13 http://www.guardian.co.uk/world/1999/apr/01/12.

14 To jedynie liczba dziatan nagto$nionych przez media o znaczeniu migdzynarodo-
wym. Problemy wewngtrznych atakow haktywistow, haktywistyczna walka migdzy panstwa-
mi oraz ataki nie ujawnione, nalezy postrzega¢ w setkach tysigcy. Szczegdlnie wzmozonym
okresem jest ostatnia dekada — co spowodowane jest znacznym rozwojem sieci oraz uma-
sowieniem dostgpu do niej.

13 Przy wspolpracy ze zwyklymi internautami wykonujacymi ich polecenia. Internauci
pozyskiwali ze specjalnych stron wiedzg jakie czynnoSci i w jakiej kolejnosci wykonaé, aby
wspomoc przypuszczane ataki.
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sce w lipcu 1 sierpniu 2008 roku. W obu przypadkach udato si¢ catkowicie sparali-
zowa¢ funkcjonowanie sieci www w atakowanych pafistwach.

Haktywizm po rosyjsku

Rosyjski haktywizm podobnie do demokracji na potrzeby Federacji, zostat zmo-
dyfikowany i dostosowany do wypetniania woli wtadzy. O ile bowiem dziatania hak-
tywistow na calym $wiecie wymierzone sg przeciw rzadom, o tyle w Rosji zdajg sie
stuzy¢ interesom Federacji. Jako przykiad nalezy przytoczy¢ tu postawe Federacji
Rosyjskiej, ktora nie tylko nie potepifa akeji crakceréw z 2007 roku, lecz publicznie
manifestowala wdzigcznos¢ aktywnym w wirtualnym swiecie rosyjskim obywatelom.

To nie pierwsza tego typu postawa rosyjskich wiadz. W 2002 roku grupa stu-
dentow zaatakowata niezalezng witryne kavkazcenter.com, informujacg o nie-
legalnych dziataniach Federacji na terenie Kaukazu Péinocnego. Od momentu
powstania strona ta jest jednym z najczestszych obiektow zamachdéw rosyjskich
haktywistow. W odpowiedzi rzadowej na zarzuty thumienia wolnosci stowa poprzez
ataki na wyzej wymieniong witryn¢ — dyrekcja FSB wydata oswiadczenie, jakoby
ataki byly wyrazem obywatelskiej postawy wobec terrorystow kaukaskich.

W 2005 roku powstata oficjalna grupa haktywistow rosyjskich Obywatelski
Antyterror, ktora za gtoéwny cel obrata sobie prowadzenie cyfrowej wojny z czeczeri-
skimi terrorystami. Co istotne, w przeciwienstwie do Swiatowych haktywistow — grupa
rosyjska posiada przywddcow oraz niezwykle sprawng koordynacje¢ dziatan w sieci.
Obywatelski Antyterror zajmuje si¢ takze sporzadzaniem szczegbtowych instrukcji
krok po kroku dla przecietnych uzytkownikow, ktore pozwolg im dokonaé ataku
na niezalezne serwisy informujace o sytuacji na Kaukazie.

Regularnie atakowane sg takze strony opozycji, a sprawnie funkcjonujace
stuzby antyterrorystyczne nie sg w stanie namierzy¢ sprawcow.

Podejmowane przez rosyjskich haktywistow walki z panstwami skonfliktowa-
nymi z Federacja oraz mocne wsparcie strony rzgdowej, prze$§wiadczaja migdzyna-
rodowych specjalistow o wspotpracy obu Srodowisk oraz nieuchronnie zblizajacym
si¢ zagrozeniu cybernetycznym ze strony Rosji.

Wspolczesny haktywizm

Haktywisci, podobnie jak pierwsza uzytkowa wersja narzg¢dzia, ktorym si¢
postuguja (Internet) pojawili si¢ w Stanach Zjednoczonych Ameryki Pétnoc-
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nej'. Cho¢ ta forma cybernetycznego obywatelskiego niepostuszefistwa znana
byta tam od wielu lat, a pierwsi z przedstawicieli tego ruchu czynnie dziafali
od kofica lat 80. — §wiat po raz pierwszy uslyszal o nich w peini dzigki ruchowi
ANONYMOUS.

Wywodzaca si¢ z serwisu 4chan.org grupa uzytkownikéw o niestatym skta-
dzie swdj pierwszy haktywistyczny atak przypuscita w imie walki z sektami przeciw
koSciofowi scientologicznemu w styczniu 2008 roku.

Poprzez setki atakow typu DDoS na witryny sekty oraz zwigzanych z nig orga-
nizacji — skutecznie blokowano dziatalno$¢ ugrupowania. Nie mogac rdwnac sie
wiedzg oraz sprytem z dziataczami wirtualnymi, scientolodzy przeniesli swg bata-
lie z haktywistami do §wiata rzeczywistego. Wynikiem licznych pozwéw w chwili
kilkunastu cztonkéw Anonymous zostato skazanych na kar¢ pozbawienia wolno-
$ci za dziatalno$¢ cyberprzestepeza.

Sadowa batalia scjentologéw z cztonkami Anonymous, przyczynita si¢ do schi-
zmy dotad jednogiosnej grupy uzytkownikow 4chan.org. Cze$¢ osob korzystaja-
cych z portalu jedynie w celach rozrywkowych nie chciafa bra¢ udzialu w powaz-
nych akcjach o profilu spofeczno-politycznym. Nastapilo starcie ideologii, ktore
zaowocowalo roztamem userdw na obdz 4chan oraz Anonymous. Doprowadzita
do tego akcja pierwszej grupy hakerow, ktdrzy cheac zniszezy¢ opinie Anonymus
(odciagajac tym samym od siebie podejrzenia FBI) dokonata w imieniu anonimo-
wych sabotazu portalu dla chorych na epilepsje.

Znacznie powazniejsze nastepstwa przyniosta batalia rzadéw Swiatowych
z portalem WikiLeaks posiadajacym jednocze$nie swe wezesne korzenie w ruchu
Anonymous.

Kiedy do dziatan politycznych przytaczyly si¢ serwisy platnicze Mastercard
i PayPal, ktore odcigly mozliwos¢ finansowania WikiLeaks, pozostawiajac tym
samym mozliwosci finansowania m.in. stronom propagujacym ruchy neonazistow-
skie i skrajne ruchy socjalistdw, zamach na portal obywatelskiego niepostuszen-
stwa uznano za mi¢dzynarodowg probe zamknigcia ust obywatelom walczacym
o triumf prawdy. Wywolalo to falg atakoéw ze strony haktywistow. Zdjgto stro-
ne Federalnego Sadu Apelacyjnego w San Francisco oraz komercyjnych firm np.
Sony Playstation. W ramach odwetu za pozwanie przez firm¢ Sony George Hotza
— domorostego programisty, Anonymous ponad 20 razy w ciggu zaledwie 8 miesi¢-
cy wlamywat si¢ na serwery firmy kradngc i rozrzucajac w Internecie poufne dane

16 Tstnieja wspolczesnie spory co do tworcey idei Internetu (wymieniajac m.in. Ame-
rykanina Lawrencea Roberta, Amerykanina polskiego pochodzenia Paula Barana, a nawet
belgijskiego naukowca Paula Otleta z jego ideg z 1934 roku), jednakze pierwsza uzytkowa
wersja powstata w USA na zamo6wienie Pentagonu.
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ponad 77 miliondw uzytkownikéw. Zawieszenie dziatania jedynie witryny SONY
oszacowano wowczas na straty w wysokosci 150 milionéw dolarow. W ciagu kilku
miesiecy regularnie wlamywano si¢ do kont firm bankowych visa, paypal, master-
card. Nazywajac Mastercard i PayPal — mafig bankowg — dokonywano atakow na
ich serwery, notorycznie zdejmowano strony senate.gov, CIA, policji oraz partii
politycznych.

Zorganizowany dzigki koordynacji thum 10 tysi¢cy rozgniewanych obywateli,
udowodnit rzadowi Standw Zjednoczonych, ze problemy operacji w Libii, anga-
zowania opinii publicznej w sprawy powstan tunezyjskich, czy stusznosci pobytu
wojsk w Afganistanie sg niczym przy naglym i skoordynowanym uderzeniu nie-
zadowolonych haktywistow. Ow cios byl jednak o wiele bardziej niebezpieczny
niz standardowe ataki hackerskie czy terrorystyczne, gdyz przeprowadzony zostat
przez rzeczywistych obywateli wiasnego kraju, ktorzy ptacg podatki, pracuja i nie
zamierzajg patrze¢ jak lobbystyczne grupy rzgdowe i korporacyjne zamykajg usta
sprawiedliwym. To dziatania rzadu gtuchego na opini¢ spoteczenstwa zdetonowaly
tadunki emocji obywateli, uSwiadamiajac wszystkim rzagdom $wiatowym, jak duzg
luke w systemach bezpieczefistwa wewngetrznego posiadaly dotychczas. Skoordy-
nowane dziafania w §wiecie realnym i cybernetycznym, przyczynily si¢ do wypro-
wadzenia tysiecy poufnych dokumentéw rzadowych i licznych wtaman na konta
politykéw (w tym takze prywatne konto e-mail Sary Palin).

Powotany do zwalczania cenzury Anonymous wzial takze czynny udziat w akcji
przeciwko blokowaniu WikiLeaks w Tunezji. Dziatacze podtrzymywali kontakt
rebeliantow z resztqg Swiata. Jako pierwsi wykradli dane dotyczace dyktatora Ben
Alego. Przy pomocy Internetu oraz portali spotecznosciowych Facebook i Tweeter,
jednoczyli si¢ w walce, wygrywajac ostatecznie z dyktaturg.

Haktywisci wspomagali takze w realnej walce Egipcjan. Za posrednictwem
ukrytej poczty przesyltano instrukcje know — how, jak obejs¢ zabezpieczenia rzado-
we. Przesyliki zawieraly takze informacje dotyczace sposobu konfiguracji dial — up,
danych stuzacych do potaczeh modemowych oraz czgstotliwo$ciach krdtkofalowek.
Front Anonymous ttumaczyt na jezyk arabski instrukcje zachowania si¢ w przy-
padku ataku gazem, metody leczenia oraz zasady niesienia pierwszej pomocy dla
ofiar bezpoSredniego ataku. Jednocze$nie realizowano dobrze znane haktywistom
obcigzanie serwerdw oraz zdejmowanie internetowych stron rzadowych. Muba-
rak zrezygnowal z pemienia urzgdu. Egipcjanie wielokrotnie dzigkowali publicz-
nie Anonymous.

Wowczas po raz pierwszy haktywizm przerazit §$wiatowy establishment. Rzady
calego $wiata przyznawaly stabo$¢ wtasnych zabezpieczen oraz potrzebg wypra-
cowania lepszych strategii bezpieczenstwa cybernetycznego. Jednocze$nie obawy
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wzbudzita fatwos$¢, z jaka haktywizm przenidst si¢ do §wiata realnego — a co gorsze
tatwos¢, z jakg wplynat na rozwdj strajkéw w Tunezji i Egipcie.

Haktywizm po polsku

Kontakty Rzeczpospolitej z haktywizmem po raz pierwszy publicznie odno-
towano w roku masowych cybernetycznych mi¢dzynarodowych akcji aktywistycz-
nych - 1998.

Dwa dotad odrgbne $wiaty w kulturze naszego kraju — realny i jakze odlegly
wowczas — cybernetyczny, zetknely si¢ i mimo duzych oporéw — rozpoczely wspot-
prace.

Pierwsza akcja haktywistyczna, transmitowana na zywo 20 czerwca 1997 roku
na antenie programu Piotra Najsztuba i Jacka Zakowskiego TOK SZOK, doty-
czyla wltamania na serwery Ministerstwa Gospodarki i miata charakter pokojowy.

Wowczas to mtody haker, ktory wykryt powazne luki w zabezpieczeniach, na
oczach rzadowych informatykéw odpowiedzialnych za zabezpieczenia, dokonat
wlamania na serwery przegladajac na wizji poufne informacje. O ile pytanie, czy
atak 6w posiadal znamiona tzw. klasycznego haktywizmu pozostaje kwestig dysku-
syjng!’, o tyle cel oraz sposdb dziatania hackera, bezsprzecznie mozna okresli¢ war-
tosciami haktywistow. Dwdch kolejnych nastgpcow wtamato si¢ na strony Urzedu
Rady Ministréw oraz Centrum Astronomicznego im. M. Kopernika, gdzie uszko-
dzili systemy operacyjne pokazujac, jak banalne zabezpieczenia posiadajg polskie
placowki rzadowe i edukacyjne.

Takze wielokrotne dziatania hackerskiej grupy Gumisiow — wymierzone prze-
ciw monopolowi i podwyzkom cen ustugi internetowej TP S.A.18 — Neostrady, pole-
gajace na wlamywaniu si¢ na strong firmy oraz podmienianiu jej tredci, nosily zna-
miona hatywizmu®®,

Technike ,,emailowej bomby” zastosowano w ramach protestu na skrzynce
internetowej wydawnictwa, ktdre zgodzito si¢ na publikacje ksiazki Jana Toma-
sza Grossa ,,Strach”.

17 Strona rzadowa zarzucala wowczas dziennikarzom prowokacje przeprowadzong
jedynie w celu zwigkszenia ogladalnosci programu.

18 http:/www.wprost.pl/ar/5235/Wirtualny-wlamywacz/?pg=2#an_619447072.

19 Dokonujgc atakow na tresci stron TRSA — Gumisie ustawiali ironicznie zmodyfiko-
wane hasto Nokii (,,Nokia — Connecting People” — Nokia Laczy Ludzi) na ,, TP S.A. Discon-
necting people” (TP S.A. - Roziacza Ludzi)
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W 1999 roku, tj. okresie raczkowania polskiego Internetu, odnotowano okoto
100 prob powaznych wtaman do sieci komputerowych. Oznacza to, ze w Polsce poja-
wila sie generacja hakerow o wiedzy i umiejetnosciach na poziomie swiatowym — ocenit
wowczas Mirostaw Maj, pracownik Zespotu Reagujacego na Zdarzenia Narusze-
nia Bezpieczenstwa Sieci NASK.

Najwickszg aktywnoS$¢ haktywistow na polskiej scenie politycznej mogliSmy
zaobserwowac w styczniu 2012 roku, kiedy to rzad RP bez porozumienia z inter-
nautami oraz opinig publiczng postanowit ratyfikowa¢ migdzynarodowe porozu-
mienie ACTA.

W calym kraju odbyly si¢ protesty przeciwko podpisaniu umowy bez wiedzy
i zgody obywateli. Pikieta w Kielcach zakonczyla si¢ blokada skrzyzowania w cen-
trum miasta i uszkodzeniem samochoddow. Jeden policjant trafif do szpitala. Zatrzy-
mano 24 osoby. Niszczono znaki drogowe, dewastowano ulice, atakowano Policje.
Protestowano w Poznaniu, Gdansku, Lublinie, Warszawie, Wroctawiu, Krakowie,
Yodzi, Bydgoszczy, Toruniu, Szczecinie, Katowicach, Bialymstoku, Gdyni, Czesto-
chowie, Sopocie, Radomiu, Kielcach, Rzeszowie. W akcji haktywistow zawieszono
strony Sejmu, Ministerstwa Kultury i Dziedzictwa Narodowego, Kancelarii Premie-
ra, Stowarzyszenia Autordw ZAiKS, Kancelarii Prezydenta oraz Policji.

Wystapienia publiczne rzecznika rzadu oraz dyrekcji biur prasowych, baga-
telizujace ich dziatania, ktore okre§lano wylgczeniem stron ze wzgledu na awarig?
jedynie rozjuszyly haktywistow. Duza pomystowoscia wykazal si¢ Pawet Gras, ktory
stwierdzit ze trudno mowic o ataku hackerow, a jedynie o duzym zainteresowaniu tre-
Sciami na stronach Premiera i Sejmu. Jest to oczywiste — wiele 0s6b w weekend wcho-
dzi na strony rzqdowe, aby nadrobi¢ zaleglosci®..

Do zablokowania najwazniejszych stron przyznali si¢ haktywiSci Anonymous:
»sejm.gov.pl — Tango down” (slogan oznaczajacy zdjecie wroga — przyp. autora).
Przed kolejnym wytaczeniem pojawit si¢ na stronie napis: ,,Nie ma rzeczy niemoz-
liwych. Pozdro panowie!”. Tego samego dnia na koncie Twittera anonimowi podali
do wiadomosci, ze zbieraja kompromitujace informacje o rzeczniku rzadu Pawle
Grasiu i niebawem ujawnig je w Internecie.

O krok dalej posunefa si¢ polska grupa hakeroéw Polish Undergound, ktora wla-
mata si¢ na strong internetowa Prezesa Rady Ministrow, dokonata podmiany tresci
umieszczajac filmik z popularng celebrytka internetu nasladujaca gen. Jaruzelskie-

20 http://wiadomosci.wp.pl/kat,1329,title,Polskie-strony-rzadowe-przestaly-dzialac
Protestprzeciwko-ACTA,wid,14187932,wiadomosc.html?ticaid=1f948& _ticrsn=3.

21 http://www.dobreprogramy.pl/Eskalacja-protestow-przeciwko-ACTA-podmieniono
-strone-glowna-Premiera,Aktualnosc,29928.html.
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2022 Incydent ten w opinii pozostatych haktywistow okreslony zostal mianem prze-
kroczeniem granicy. Dotychczasowe dziatania majace na celu zaspamowanie i zablo-
kowanie serwerdw nosily jedynie znamiona protestu. Cze$¢ Srodowisk haktywistycz-
nych nie chciata by¢ kojarzona z przekroczeniem granicy prawa. Wizerunek cyber-
netycznych aktywistow zniweczyla takze deklaracja Polish Underground, ktora w spo-
sob dobitny wskazywata jak bardzo heterogeniczne jest sSrodowisko haktywistow Nie
nalezymy do Anonymous. Anonimowi nie sq hakerami, to dzieci, ktore chcialy sie poba-
wi¢ w hakerow...

Z kolei Anonymous Polska twierdzil, ze posiada dokumenty, ktore zostang
ujawnione w przypadku podpisania przez wtadze RP ACTA. Poswiadczeniem real-
nodci tych grozb byta potwierdzona w mediach informacja o wlamaniu do kompu-
tera wiceministra Ministerstwa Administracji i Cyfryzacji. Co istotne, nad regula-
cjami w sprawie ACTA strona rzagdowa pracowata od 2006 roku, za$ pierwsza wer-
sje porozumienia moglismy pozna¢ wtasnie dzigki grupie wyodrgbnionej z Anony-
mous — Wikileaks.

Wynikiem przeniesienia strajkow w obie sfery: do $wiata rzeczywistego i wir-
tualnego, rzad RP odstapit od zamiaru podpisania umowy, za$ polscy haktywisci
pokazali jak we wspdtczesnym Swiecie cyfrowym i realnym nalezy traktowac infor-
macje. Nie wybiorczo, nie pobieznie, nie potajemnie, ale jawnie i rzetelnie.

Zagrozenie bezpieczefistwa

Haktywizm jest zupelnie nowym zjawiskiem, ktére we wspotczesnym Swie-
cie stanowig rzadkos¢. Jako takie wymaga zatem uwagi, analizy oraz pogtebio-
nej refleksji.

Mimo, iz mianem haktywistow nazywamy wspotczesnie specjalistow wykorzy-
stujacych (czgsto nielegalnie) narz¢dzia rozwinigtej technologii oraz umiejgtnoscei
hackerskie w szeroko pojetym interesie spotecznym — ich pobudki oraz motywacje
nie zawsze nalezaly do altruistycznych.

Warto wspomniec tu chociazby o akcjach uzytkownikdw 4chan.org, ktorzy dla
zabawy wkleili stroboskopowe animacje na forum dla chorych na epilepsje, co owo-
cowalo tysigcami atakow u przegladajacych je chorych. Hakerzy ci narazali zycie
niewinnych os6b jedynie dla zabawy.

Wspoiczesnym haktywistom przy§wiecajg zatem rozne cele. Heterogeniczno$¢
tego Srodowiska mozna z powodzeniem pordwnac do ruchu alterglobalistow. Zto-

22 Stanowilo to odwotanie do wprowadzenia przez Jaruzelskiego stanu wojennego
oraz masowych pacyfikacji spoteczefistwa.
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zone z licznych mikro grup o catkowicie odmiennych ideologiach, pogladach poli-
tycznych, religijnych i spotecznych — mogg w rownym stopniu stuzy¢ spoteczenstwu,
jak i doprowadzi¢ do jego zniszczenia. Dziatacze ci, ze wzgledu na swojg heteroge-
niczno$¢ Srodowiskowg oraz nieprzewidywalne mozliwosci mogg wbrew szczytnym
celom nies¢ zniszczenie i $mieré. Srodowisko haktywistow skupionych wokot roz-
nych idei oraz roznych portali, rzadzi si¢ ustalanymi ad hoc prawami, nie zawsze
przemyslanymi i spojnymi wewngtrznie. Moze o tym §wiadczy¢ chociazby apel hake-
roéw nazywanych w Srodowisku old time hactivists, skierowany do swoich wspoicze-
snych nastepcow: ,,PrzekroczyliScie granice!”23,

Ich dziatalnos¢ stanowi takze problem dla wewngtrznego bezpieczenistwa pan-
stwa. Docierajacy w jednej chwili do milionow ludzi aktywisci, maja moc przeka-
zywania $wiatu wiadomosci odbieranych jako pewne i sprawdzone. Nie trudno
sobie wyobrazi¢ zatem mozliwg manipulacj¢ spoteczenstwem. Dziatacze dokonu-
jacy kilku mniejszych spotecznych akeji aktywistycznych, zyskujac zaufanie, moga
wykorzysta¢ 6w kredyt do zorganizowania akcji stuzacej jedynie ich prywatnym,
partykularnym interesom.

Obsmarujmy kogos na jakiejs stronie! - Gregg Housh — hatywista kojarzony
z portalem 4chan.org.

Uzasadnione pytanie budzi takze obawa o prawo do dzialania i jego gra-
nice w okreslonych przypadkach. Przykladem moze by¢ tu osoba Halla Turnera
wtadciciela stron oraz podcastow wigzanych z ruchami rasistowskimi. Cztonkowie
4chan.org uznajac, iz posiadaja wyzszos¢ moralng®, zawiesili dziatalnosé jego stron.
W swoich dziataniach posuneli si¢ jednak o krok dalej. Ofierze zamawiano zakupy
do domu, pizze, ustugi prostytutek, palety z materiatami przemystowymi. W ciggu
kilku dni zniszczono go finansowo — a poprzez ujawnienie jego powiazaf z FBI przy
inwigilacji Srodowiska neonazistowskiego — narazono takze jego zycie.

Bardzo dobrze zrobito nam to na ego. Ludzie zobaczyli ze sq nas tysigce. Bylismy
w tym momencie wladcami swiata.?

Kolejne niebezpieczenstwo budzi tatwos¢ z jaka odpowiednie grupy/osoby
mogg przenikng¢ do anonimowego $wiata haktywistow, a przy pomocy zabiegdw
socjotechnicznych i odpowiedniej perswazji, sprowokowaé internetowych aktywi-
stow do podjecia dziatan zgodnych z sugestiami proponujgcego.

2 http://news.cnet.com/8301-27080_3-57406793-245/0ld-time-hacktivists-anonymous
-youve-crossed-the-line/.

2 Wypowiedz uzytkownika 4chan.org, wspdtorganizatora akgj.

% Wypowiedz cztonka Anonymous po przeniesieniu wirtualnych strajkow antysciento-
logiczych do realnego Swiata. Zarejestrowana w filmie We are Legion, 2012, Canal+ Polska.
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Niebezpieczna z punktu widzenia bezpieczenstwa panstwa jest takze inter-
pretacja dziatalnosci haktywistow. Czy protestujacy przeciw zltej polityce rzadu
haker aktywista prowokujacy spoteczenstwo do buntu, wystgpien i strajkow, winien
by¢ postrzegany jako lider wspdtczesnego, cyfrowego odpowiednika Solidarno-
$ci? A moze winien zosta¢ pojmany przez agencj¢ zajmujacg si¢ bezpieczenstwem
wewngtrznym za proby destabilizacji pafistwa?

Czy wiamanie na stron¢ rzadowq z pobudek haktywistycznych winno by¢
traktowane na rowni z zamachem na niezawisla wiadze, atakiem cybernetycznym,
a moze cyberterroryzmem? Czy osoba taka winna by¢ skazana? Czy jest to prze-
jaw obywatelskiego niepostuszenstwa, akt przestepczy, a moze czyn wandala? Czy
odmiang haktywizmu mozna nazwac juz obcigzenie linii programu o zabarwieniu
politycznym transmitowanego na zywo?%¢ Czy w imi¢ wolnosci stowa hackownanie
stron krytykow ruchu haktywistycznego®” pozostaje dalej walkg w stusznej sprawie?

Trudno takze rozrozni¢, czy dokonywane ataki sg dziataniami haktywistycz-
nymi, stricte hackerskimi/crackerskimi, czy juz cyberprzestepczymi. Czy dokonuja-
cy za zgoda koalicji wlaman w czasie operacji Pustynna Burza na irackie serwery,
dziatacze byli haktywistami — wojownikami o wolno$¢ Kuwejtu, dziafali dla wtasne-
g0 interesu®®, czy tez na zlecenie rzadow pafstw koalicyjnych?

Jedno jest pewne. Ambicje i poziom wiedzy haktywistow stale rosna, za$ wie-
dza rzadow oraz dziatania podejmowane wzgledem ruchu zdajg si¢ tkwi¢ w mar-
twym punkcie — co sugestywnie wskazuja biezace wydarzenia zwigzane z tego rodza-
ju atakami. Haktywisci po pierwszym udanym uderzeniu, zrozumieli jaka sita dys-
ponuja. Zwykte, dotad szare jednostki zrozumialy, Ze moga bezkarnie wptywac na
geopolityke $wiata, nie wychodzac z domu, nie odczuwajac zadnej presji, nie pono-
szac zadnej odpowiedzialnosci moralne;.

Poza walkg z rzadami poprzez blokowanie stron, cybernetyczni aktywisci
zaangazowali si¢ w sposOb czynny réwniez w realnych konfliktach. Pomagali Libij-

26 Mowa tu o polskim programie Szkfo kontaktowe, ktory ponad 4 razy aktywni dzia-
tacze cybernetyczni w ramach walki z pogladami prowadzacego — regularnie blokowali.
Obcigzano wowczas linig telefoniczng, bedacg jednocze$nie waznym elementem dyskusji
politycznych.

27 W Stanach Zjednoczonych Ameryki Poinocnej Anonymous wielokrotnie hackowal,
badZ poprzez zmiang treSci witryn, przyczynial si¢ do narazenia utraty dobrego imienia (tre-
$ci pedofilskie, nekrofilskie, homoseksualne) dziennikarzy, ktorzy otwarcie krytykowali kie-
runek, w ktérym zmierza ruch.

28 Mowa tu o bezkarnych dziataniach przyczyniajacych sie do poszerzenia wiasnej wie-
dzy i doswiadczenia, ktdrych w warunkach pokoju dzialacze Ci nie mieliby prawa wykony-
wacé pod grozbg pozbawienia wolnoSci.
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czykom, Tunezyjczykom i Egipcjanom w walce z tyrania, wspierali Australijczy-
kéw w walce z planami wprowadzenia na Antypodach cenzury Internetu®. W Pol-
sce kilka niezaleznych grup aktywistycznych na czele z Anonymous Polska, przy
pomocy portali spoteczno$ciowych, zorganizowato strajki przeciw ratyfikacji ACTA.
W ostatnich dniach haktywisci opowiedzieli si¢ po stronie Strefy Gazy w konflik-
cie palestynsko-izraelskim,

Zakonczenie

Bez watpienia haktywizmu nie mozna okresla¢ jedynie mianem zagrozenia.
Podejmowane przez ruch dziatania posiadajg najczesciej szczytne cele, a koszty
takich operacji pokrywaja sami aktywisci. W wielu przypadkach akcje te pozostaja
jedyng deska ratunku dla spotecznoSci. Niestety, zagrozenie stwarza brak wewnetrz-
nych struktur oraz wzajemnej kontroli*l. W ruchu haktywistycznym panuja jedno-
czeénie anarchia i demokracja.

Reprezentujac chaos wolnoSci, dzigki swym umiejetnosciom posiadaja real-
ny wplyw nie tylko na geopolityke $wiata, lecz rowniez polityke wewnetrzng wha-
snego panstwa. To zjawisko piekne i poruszajace, ale niestety takze przerazajace.
Rzady pafistw bagatelizujace znaczenie Internetu oraz jego dziataczy - zastuguja
na dymisje, co jasno artykutuja nie tylko cyfrowi aktywisci, lecz rowniez specjaliSci
od bezpieczenstwa2, Haktywisci moga by¢ kim zechca, gdzie zechca i kiedy zechca.
Namierzenie ich jest o wiele trudniejsze niz zlokalizowanie siedziby Talibow, czy
grupy przemytniczej. W jednej sekundzie moga by¢ w Japonii, aby w kolejnej znaj-
dowac si¢ w Europie Zachodniej. Ich podrdze ogranicza jedynie predkos¢ tacza
internetowego a mozliwosci rosng proporcjonalnie do ignorancji wladz panstwa.

Niepokojacy jest kierunek ewolucji haktywizmu oraz sposob wykorzystywania
pozyskanych informacji. Od obywatelskiego niepostuszenstwa, poprzez sprzeciw
internetowy, protest w sposob niewyrzadzajacy nikomu krzywdy, az po angazo-
wanie si¢ w konflikty zbrojne oraz przenoszenie dziatan ze $wiata cyfrowego do

2 http://technologie.gazeta.pl/internet/1,104530,7612128,Haktywisci___hakerzy_w
_sluzbie_spoleczenstwa.html.

30 QOgloszenie Anonymous z dn. 15.11.2012 r. umieszczone na tysigcach portali infor-
macyjnych m.in. Facebook, Twitterze, Youtube etc.

31 Intencje autora doskonale odzwierciedla tu jedna z planowanych akcji Anonymous
konsultowana na portalu 4chan.org.

32 Taka opini¢ wyrazil m.in. amerykanski filozof i strateg bezpieczefistwa — Joshua
Corman.
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rzeczywistego. Szczeg6lng uwage nalezy zwrdcic na ostatnig wypowiedZ Anonymous
dotyczacg niezwykle trudnego i delikatnego konfliktu palestynsko-izraelskiego:
,Obywatele §wiata. JesteSmy Anonymous. Zbyt dlugo wraz z reszta Swiata obser-
wowaliSmy barbarzynskie, brutalne i niemozliwe do opisania traktowanie Pale-
styficzykow na tak zwanym terytorium okupowanym, najwickszym wigzieniu na
Swiecie. [...] Jednak w momencie, gdy rzad Izraela publicznie zagrozit zerwaniem
Internetu oraz wszelkich ustug telekomunikacyjnych w Strefie Gazy, przekroczyt
granice wytyczong na piasku. Jak byly dyktator Egiptu — Mubarak odczuf na wlasnej
skorze — jesteSmy Anonymous i NIKT na naszej warcie nie ma prawa odlgczania
kogokolwiek od Internetu. Do ludu Gazy i terytoriow okupowanych — wiedzcie, ze
Anonymous staje obok was do walki”33, Zauwazalny ton oraz charakter polityczny
wypowiedzi stanowi¢ moze potwierdzenie zaprezentowanych powyzej obaw autora.

Znany z ataku na totewski urzad skarbowy haktywista NEO, dzigki luce w sys-
temie elektronicznych deklaracji podatkowych, pozyskat ponad 120gb danych doty-
czacych zarobkéw najbogatszych Lotyszy?, a nastepnie doprowadzit do ich wycie-
ku. O ile idea byta szczytna, o tyle nieprzemys$lane dziatania grupy Czwartej Ludowej
Armii Przebudzenia mogly doprowadzi¢ do daleko posunigtej destabilizacji panstwa.

Wzigwszy pod uwage 6wczesng sytuacje ekonomiczng i gospodarczg kraju,
gdzie PKB spadto o ok. 18%, a bezrobocie osiagneto poziom 22,8%, informacja ta
mogta doprowadzi¢ do eskalacji konfliktu migdzy spoteczenstwem a wiadza, ktory
mogl przerodzi¢ sie nawet w wojne domowa?.

,»Haktywisci s fobuzami aktywizmu. Jest w nich co$ nieogtadzonego i wtasnie
to sprawia, ze budzg tak rdzne reakcje”.

3 Wypowiedz z dn. 15.11.2012 r., http://www.youtube.com/watch?v=06t9Kr2wWzE
(dostep: 16.11.2012 1.).

34 http://wyborcza.biz/biznes/1,101562,7603194,Lotewski_Robin_Hood wytyka boga-
czom_zarobki.html.

3 To kolejny przykiad niejasnych motywdw dziatan haktywistow. Nekana problema-
mi ekonomicznymi Lotwa, starajaca si¢ o otrzymanie ponad 7,5 mld euro pomocy migdzy-
narodowej, zobowigzala si¢ do przeprowadzenia drastycznych ci¢¢ budzetowych. Obniz-
ki pensji dosiegnely niemal wszystkich grup spofecznych. Jednoczesnie haktywisci dokony-
wali na portalu informacyjnym Twitter regularnego szczucia okreslonych grup spolecznych
na siebie. Jedna z odezw brzmiala: Wzywam zwigzek zawodowy policjantow do przeana-
lizowania danych, zastanowienia si¢ czy reforma plac jest sprawiedliwa i do dalszej walki
z przestepczoseia. ..

3% QOpinia G. Colleman z Uniwersytetu McGill USA, wyrazona w filmie dokumental-
nym pt. ,JesteSmy Legionem — historia haktywizmu” 2012, Canal+ Polska.
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