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Streszczenie: Urzadzenia elektroniczne stanowig
nieodzowny element wspolczesnej cywilizacji.
Przetwarzaja one rozmaite spektrum informacji (od
rozrywkowych, poprzez dane medyczne i militarne,
az do waznych spraw panstwowych). Kazde z ta-
kich urzadzen generuje przy swojej pracy pole elek-
tromagnetyczne, ktore czesto jest niechcianym efek-
tem ubocznym. W pewnych przypadkach takie
promieniowanie moze zawiera¢ informacje o da-
nych jakie przetwarza system, co stanowi poten-
cjalne zagrozenie utraty ich poufno$ci. Utrata nie-
jawnosci informacji w zalezno$ci od rangi skom-
promitowanego systemu moze nie$¢ za soba po-
wazne konsekwencje, takie jak: straty majatkowe
czy nawet zdrowie i ludzkie Zycie. Niniejsze opra-
cowanie opisuje czym s3 emisje ujawniajace oraz
wskazuje czynniki jakie nalezy wziag¢ pod uwage
wyliczajac bezpieczny poziom emisji dla systemow
teleinformatycznych.

Stowa kluczowe: emisja ujawniajaca, bezpieczen-
stwo informacji, cyberbezpieczenstwo

1. Wstep

Do pracy kazdego urzadzenia elektro-
nicznego niezbedny jest przeptyw pradu, ktéry
skutkuje emanacja pola elektromagnetyczne-

Abstract: Electronic devices belong to an in-
dispensable component of present civilisation.
They have been processing a wide spectrum of
information (from entertainment, through med-
ical and military data to important state mat-
ters). Each such operating device generates
electromagnetic field which often is an unwant-
ed side effect. In some cases such radiation can
include information about data processed by a
system what creates a potential risk of the loss
of confidentiality. Depending on the rank of a
compromised system the disclosed information
can cause serious consequences, such as: losses
of property, and even of health or human life.
Presented paper describes the disclosing emis-
sions and indicates the factors which have to be
taken into account at calculation of a safe level
of emission for tele-informative systems.

Keywords: disclosing emission, security of in-
formation, cybersecurity

1. Introduction

A flow of electric current is needed for
operation of each electric device and it pro-
duces emission of an electromagnetic field.
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go. Emitowane przez rozne urzadzenia pola
elektromagnetyczne moga wzajemnie na sie-
bie oddzialywa¢ 1 w efekcie negatywnie
wplywac¢ na dziatanie systemow znajdujacych
si¢ w poblizu. Problematyka ograniczania po-
ziomu niezamierzonych emisji jest okre§lana
mianem kompatybilnosci elektromagnetycz-
nej. Gléwnym celem inzynierii kompatybilno-
Sci elektromagnetycznej jest opracowanie me-
tod pozwalajacych pracowaé urzadzeniom w
swoim bezposrednim otoczeniu. Inzynieria
kompatybilnosci elektromagnetycznej skupia
si¢ jednak tylko na poziomach emisji promie-
niowanej, nie biorac pod uwagg zrédla jej po-
chodzenia. Fakt ten nie likwiduje mozliwosci
analizowania emisji o niskim poziomie w celu
pozyskania z niej wartosciowych informacji.
W systemach teleinformatycznych przetwarza-
jacych informacje istnieje ryzyko, ze niepoza-
dana emisja elektromagnetyczna moze zawie-
ra¢ w sobie elementy przetwarzanych danych.
W zwiazku z tym jest to emisja ujawniajaca,
ktora dodatkowo moze dzieli¢ si¢ na emisje
ujawniajace przewodzone lub promieniowane,
przy czym oba wymienione rodzaje dzielg si¢
jeszcze na emisje pierwotne 1 wtorne.

Tabela IW tabeli 1 przedstawiono upo-
rzadkowany podzial typéw emisji ujawniajg-
cych.

Przypadki wykorzystania emisji promie-
niowanej do pozyskiwania informacji majg po-
nad 100-letnig histori¢. Jako jeden z pierw-
szych opisanych przypadkdw moze stuzy¢
dziatanie niemieckiego wywiadu podczas I
wojny Swiatowej, gdzie podstuchiwano tacz-
nos¢ brytyjskiej armii w okopach. Brytyjskie
telefony 1 telegrafy polowe wykorzystywaty je-
den rozciggniety kabel oraz dobre uziemienie.
Niemieckie urzadzenia ,,Moritz” dzialaly na
zasadzie indukcji. Niemcy zagrzebywali w
ziemi podtaczone do kabla miedziane ptytki, a
drugi koniec przytaczali do ,Moritza”.
Wzmacniacz urzadzenia pozwalal na skuteczny

Electromagnetic fields emitted by different
devices can interact mutually with each oth-
er, and in effect they can negatively affect
the operation of systems in the vicinity.
Questions relating to limitation of levels of
unintended emissions are described as the
electromagnetic compatibility. The electro-
magnetic compatibility engineering is main-
ly aimed at developing methods allowing the
devices to work in their direct vicinity. But
electromagnetic compatibility engineering is
only focused on the levels of radiated energy
without any consideration of its source of
origin. And this does not prevent any possi-
bilities for studying the low level emissions
to recover valuable information. There is
always a risk in tele-informative systems
processing the information that unwanted
electromagnetic emission may contain some
parts of processed information. For that rea-
son, it is a disclosing emission, which can be
additionally divided into the conducted or
radiated disclosing emissions, and both
listed types are still divided into the primary
and secondary emissions.

Table 1 shows the arranged division of
disclosing types of emission.

Cases of using the emission of radiation
for acquisition of information have been
present in the history for more than 100
years. One of the first described cases took
place during the 1-st world war by the Ger-
man intelligence intercepting the communi-
cation of the British army in trenches. The
British telephones and telegraphs used one
wire and a good grounding. German devices
named ,,Moritz” operated on the principle
of induction. The Germans buried in the
ground the copper plates which were con-
nected by wires with ,,Moritz”. The amplifi-
er of the device enabled the efficient over-
hearing even at distances of 1000 m from
the telephone line. The device was so effi-
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podstuch nawet z 1000 m od linii telefoniczne;.
Urzadzenie byto na tyle skuteczne i trudne do
wykrycia, ze dopiero w 1917 r. udalo si¢ Bry-
tyjczykom wprowadzi¢ w miare skuteczne
przeciwsrodki. Jednym z nich byt zakaz pro-
wadzenia rozmow telefonicznych w odleglosci
mniejszej niz 3000 m od linii frontu.

cient and difficult for detection that only in
1917 the British side was able to introduce
relatively effective countermeasures. And
one of them concerned the ban of telephone
communication at distances below 3000 m
to the frontline.

Tabela 1. Podziat emisji ujawniajacej na podstawie mechanizmu przenoszenia informacji

MECHANIZM PRZENOSZENIA

Rodzaj emisji

INFORMACII
EMISJA PROMIENIOWANA EMISJA PRZEWODZONA
Informacje przenoszone sg na Informacje przenoszone s3 na
skutek niezamierzonej emisji fal skutek przestuchow poprzez
— PIERWOTNA elektromagnetycznych od elemen- | elementy galwanicznie potaczo-
7 tow aktywnych urzadzenia prze- ne do urzadzenia przetwarzaja-
E twarzajacego te informacje. cego te dane.
E Informacje sg przenoszone na Informacja przenoszona po-
g J© 53 przenosze przez element przewodzacy, w
= skutek zjawiska wtornej modula- . .
) cji zZewnetrznego pola elektroma- ktérym zostata zaindukowana
WTORNA . . na skutek dziatania emisji pro-
gnetycznego na przetwarzajacych . . s
: T mieniowanej od znajdujacego
informacje nieliniowych elemen- . .. :
. si¢ w poblizu urzadzenia prze-
tach danego urzadzenia. . . .
twarzajacego informacje.

Table 1. Division of disclosing emission on the base of information transfer mechanism

Type of emission

RADIATED EMISSION

CONDUCTED EMISSION

Information is transferred due to
unintended emission of electro-
magnetic waves from active com-
ponents of information processing

Information is transferred in ef-
fect of overhearing by galvanic
components connected to data
processing device.

Information is transferred due to
the effect of a secondary modula-
tion of the outer electromagnetic
field on nonlinear components of
information processing device.

INFORMATION TRANSFER
MECHANISM
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Information is transferred via a
conducting component which
was induced in effect of action
of a radiated emission originat-
ing from information processing

device placed in vicinity.

Jak przedstawiono, elementami moggcymi
by¢ zrodlem emisji ujawniajacej nie sg tylko 1
wytacznie jednostki, ktore bezposrednio te in-
formacje przetwarzaja. Do glownych zrédet
emisji ujawniajacej przewodzonej w systemach
komputerowych zalicza si¢ wszelkie interfejsy,
do ktorych podiaczane sg przewody (zardwno

As it was presented, the components
which could be the sources of disclosing emis-
sion constitute not only and exclusively the
units directly processing the information. The
main sources of conducted emission in com-
puterised systems are different types of inter-
faces with connecting wires (both signal and
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sygnatowe jak 1 zasilajace). Natomiast wtor-
nymi zrédlami emisji mogg by¢ nawet metalo-
we obudowy i ekrany.

W wielu krajach prowadzone sg badania maja-
ce na celu opracowywanie i produkcje specjali-
stycznych urzadzen o ograniczonej emisji po-
tocznie zwane TEMPEST. Nazwa pochodzi od
uruchomionego w 1960 roku amerykanskiego
programu rzagdowego (ang. Temporary Emana-
tion and Spurious Trans-mission).

2. Mozliwosci wykorzystania emisji
ujawniajacej

Szczegodlnie podatnymi na zrekonstruowa-
nie informacji na podstawie emisji ujawniajacej
moga by¢ wszelkiego rodzaju sygnaly szere-
gowe, gdzie dane s3 przesylane ,.bit po bicie”
oraz sygnaly okresowo powtarzalne, ktore daja
mozliwos$¢ usredniania zmierzonych wynikow,
w celu eliminacji szumow otoczenia. Przykla-
dami interfejséw, zawierajacych takie sygnaty
s3: SATA, eSATA, FireWire itd.

W wyswietlaczach OLED (lub odmianach
AMOLED itd.) obraz jest tworzony z pojedyn-
czych punktow wyswietlanych przez odpo-
wiednie fragmenty wySwietlacza, ktorych wy-
sterowanie odbywa si¢ matrycowo.

W projektorach DLP za tworzenie obrazu
odpowiada tysigce mikroluster, z ktorych kazde
odpowiedzialne jest za tworzenie jednego pik-
sela, kierujac zrodto Swiatta w strong obiekty-
wu projektora lub w powierzchni¢ absorbujaca
Swiatlo. Za sterowanie tego typu rozwigzaniami
odpowiadajg chipy DMD (ang. Digital Micro-
mirror Device).

W uproszczeniu sygnaty sterujace wyswie-
tlaniem obrazu odpowiadajg za jego powsta-
wanie punkt po punkcie, a nastepnie linia po li-
nii (rys.1). Dodatkowo w wielu wyswietlaczach
obraz od§wiezany jest z rowng 1 stalg czestotli-
woscig 60 lub 120 Hz, co sprawia, ze jest moz-
liwe odebranie do 120 niewiele roznigcych si¢

supplying). And the secondary sources of
emission may be even created by metallic cas-
es and screens.

Many countries have been conducting re-
search projects on development and produc-
tion of specialised devices with limited emis-
sion commonly named by TEMPEST. The
name originates from the US government pro-
gram launched in 1960 (Temporary Emana-
tion and Spurious Transmission).

2. Possibilities of Using the Disclosing
Emission

All types of serial signals with the data
transmitted “bit after bit” and the signals re-
peated periodically, which can be averaged
to eliminate the environmental noises, are
especially susceptible to reconstruction of
information on the base of disclosing emis-
sion. Such signals are contained for instance
in interfaces: SATA, eSATA, FireWire, etc.

In displays OLED (or versions AMOLED
etc.) the picture is created from individual
points displayed by adequate fragments of
the display which are controlled by a ma-
trix.

Projectors DLP use thousands of mi-
cromirrors, and each of them is responsible
for creation of one pixel directing the
source of light towards the projector’s op-
tics or into the light absorbing surface.
Such solutions are controlled by chips
DMD (Digital Micromirror Device). In
simplification, the signals controlling the
displaying of picture are responsible for its
creation point by point, and next line by
line (Fig.1).

Additionally, in many displayers the
picture is refreshed with an equal and per-
manent rate of 60 or 120 Hz, resulting in
possibility for interception of up to 120
signals of spurious transmission with small
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od siebie sygnaldéw emisji ujawniajgcej, co
upraszcza ich agregacje 1 usrednianie.

differences what facilitates their aggrega-
tion and averaging.

Rys. 1. Uproszczone zobrazowanie sekwencji powstawania obrazu w niektorych
dostepnych technologiach

Fig. 1. Simplified illustration of a picture creating sequence in some
accessible technologies

Panowie Ho Seong Lee, Dong Hoon
Choi, Kyuhong Sim oraz Jong-Gwan Yook w
pracy pt. ,,[nformation Recovery Using Elec-
tromagnetic Emanations From Display Devi-
ce Under Realistic Environment” przedstawili
ciekawe efekty przeprowadzonego przez sie-
bie doswiadczenia majacego na celu odtwo-
rzenie obrazu z monitora LCD laptopa na
podstawie emisji ujawniajacej. Co wiece;,
udato im si¢ odtwarza¢ lekko znieksztatcony
obraz w czasie rzeczywistym.

Yonsei

University

asco

Scientists Ho Seong Lee, Dong Hoon
Choi, Kyuhong Sim and Jong-Gwan Yook
presented in publication ,,/nformation Recov-
ery Using Electromagnetic Emanations From
Display Device Under Realistic Environment”
some interesting effects of an experiment they
carried out and which was aimed to recon-
struct the image from laptop LCD monitor on
the base of disclosing emission. And what’s
more, they were able to reconstruct slightly
deformed image in the real time.

Rys. 2. Po lewej stronie obraz oryginalny, a po prawej odtworzony w czasie rzeczywistym
Fig. 2. Original image on the left side, and image reconstructed in real time on the right
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Jednakze we wspotczesnych urzadzeniach
takie odtworzenie informacji moze by¢ utrud-
nione chociazby ze wzgledu na to, ze dane
przesylane poprzez przewod multimedialny
moga by¢ szyfrowane. Na przyktad popularny
standard HDMI korzysta w tym celu z mecha-
nizmu HDCP (ang. High-bandwidth Digital
Content Protection). Oznacza to, ze dopiero
wewnatrz urzadzenia obrazujgcego (np. moni-
tora) wystepuje sygnal sterujgcy wyswietla-
czem w postaci jawne;.

3. Kryteria oceny bezpieczenstwa sys-
temow teleinformatycznych pod kg-
tem emisji ujawniajacych oraz czyn-
niki warunkujgce ich podatnos¢ na
infiltracje¢ elektromagnetyczna

Réznorodno$¢ urzadzen, ktére moga by¢
potencjalnymi obiektami infiltracji elektro-
magnetycznej, jest na tyle duza, ze nie sposob
zebra¢ i opisa¢ czynniki, ktére moglyby po-
kry¢ sto procent przypadkow. Uogdlniajac,
mozna przyjac, ze w gtownej mierze dopusz-
czalny, czyli bezpieczny poziom emisji ujaw-
niajacej od elementéw przetwarzajacych in-
formacje zaleze¢ bedzie przede wszystkim
od:

— tlumienia otoczenia elementu przetwa-
rzajacego informacje,

— poziomu zaklocen srodowiskowych w
miejscu instalacji elementu przetwarza-
jacego informacje,

— zysku energetycznego wykorzystywanej
metody odbioru i obrobki sygnatu,

— czuto$ci zestawu odbiorczego.
Zaleznos$¢ t¢ mozna opisa¢ rOwnaniem:

Us

lub wykorzystujac miar¢ decybelowa:

US:UN+UR+AP_GM

_ Un+Ugr+Ap

But such reconstruction of information
can be difficult in present devices even be-
cause of the fact that the data sent via the
multimedia wire can be coded. For instance,
the popular standard HDMI employs for that
reason the mechanism of HDCP (High-
bandwidth Digital Content Protection). It
means that only inside the imaging device
(e.g. monitor) the signal controlling the dis-
play is in uncoded form.

3. Criteria Evaluating Security of Tele-
informative Systems against Dis-
closing Emissions and Parameters
of Their Susceptibility to Electro-
magnetic Infiltration

The variety of devices which may consti-
tute potential objects of electromagnetic infil-
tration is so large that any collection and de-
scription of parameters covering one hundred
percentage of cases is unrealistic. In general, it
can be taken that the acceptable, i.e. safe, level
of disclosing emission from components pro-
cessing the information will depend most of
all on:

— attenuation of the environment sur-

rounding the component processing the
information,

— the level of environmental interferences
in the site where the component pro-
cessing the information is installed,

— energetic gain of employed method of
signal reception and processing,

— sensitivity of receiving system.
The dependence can be described by:

(1

Gm

or using decibel measure:

(1.1)



Wyciek informacji poprzez infiltracje elektromagnetyczng i czynniki warunkujgce ...

Leaking out of Information Due to Electromagnetic Infiltration and its Favourable ...

71

gdzie:

Us — dopuszczalny poziom sygnatu,

Uy — poziom zaktocen otoczenia,

Ur — poziom szumow wprowadzanych przez
zestaw odbiorczy,

Ap — tlhumienie sygnatu (przez otoczenie i
elementy zestawu odbiorczego),

Gy — zysk energetyczny metody (wzmocnie-
nie sygnatu)

Z uwagi na roéznorodnos¢ lokalizacji w
jakich moga pracowaé urzadzenia przetwa-
rzajace informacje, w wymaganiach w zakre-
sie dopuszczalnych poziomdéw emisji ujaw-
niajacych nalezy wzig¢ pod uwage minimalne
poziomy zaktocen srodowiska w jakich urza-
dzenie moze wystgpowac (jest to tak zwana
,metoda najgorszego przypadku”). Na rys. 5
przedstawiono $rednie poziomy nat¢zenia po-
la elektromagnetycznego w Polsce w roku
2020 opublikowane przez Gléwny Inspekto-
rat Ochrony Srodowiska.

where:

Us — acceptable level of signal,

Uy — level of environmental interferences,

Ur — level of noise introduced by the re-
ceiver system,

Ap — attenuation of signal (by environment
and components of receiving system),

Gy — energetic gain of the method (amplifi-
cation of signal)

Because of the various localisations
where the devices processing information
can operate, in the requirements for accepta-
ble levels of disclosing emissions the mini-
mal levels of the environmental interference
in which the device can operate (it is the so
called “method of the worst case”) have to
be taken under the consideration. In Fig. 5
there are presented the average levels of the
electromagnetic field intensity in Poland, in
2020, published by the Main Inspectorate of
Environment Protection.

Srednie natezenie pola
elektromagnetycznego w Polsce
- rok 2020[V/m]

[clololololololole)]
N N N N N SN~~~
ORFRNWsUIToYJ00 WO

Rys. 3. Natezenie PEM w wojewodztwach w roku 2020 (zrodto: GIOS)
Fig. 3. Intensity of electromagnetic radiation in 2020 (source: GIOS)

Nalezy doda¢, ze poziom zaktocen §ro-
dowiskowych nie jest zalezny wytacznie od
lokalizacji, ale takze od pory dnia, roku czy
aktualnych ~ warunkéw  $rodowiskowych.

It has to be added that the level of envi-
ronmental interferences is not exclusively
dependant on the localisation, but also on the
part of day, or year, or current environmental
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Srednia arytmetyczna dla Polski to 0,48 V/m.
Najnizsze $rednie natezenia pdl wystepuja na
terenach wiejskich 1 sg to wartos$ci ponizej
0,3 V/m (czyli okoto 110 dBuV/m), wigc taki
poziom powinien by¢ brany pod uwage w
ocenie bezpieczenstwa urzadzen na terenie
naszego kraju jako warto$¢ zaktocen otocze-
nia w metodzie najgorszego przypadku.

Kolejnym czynnikiem warunkujacym
podatnos¢ utracenia poufnosci informacji jest
szum termiczny odbiornika (spowodowany
chaotycznym ruchem elektronéow w ciatach
statych np. w strukturze pétprzewodnikowej)
oraz szum S$rutowy powodowany przez fluk-
tuacje pradu. Sredniokwadratowa warto$é
napigcia szumu termicznego odbiornika na
impedancji wejSciowej (zaciskach wejscio-
wych) odbiornika pomiarowego opisuje wzor
Johnsona-Nyquista:

conditions. The arithmetic mean for Poland is
0.48 V/m. The lowest mean intensities of
fields are in the countryside and they are be-
low 0.3 V/m (i.e. near 110 dBuV/m), and
hence such level has to be taken in evaluation
of security for devices in the territory of our
country as the value of environment interfer-
ences in the method of the worst case.

Next parameter affecting the susceptibil-
ity of losing the confidentiality of infor-
mation is the thermal noise of a receiver
(caused by chaotic motions of electrons in
solid bodies, e.g. in the structure of semicon-
ductors) and the shot noise caused by the
fluctuations of electric current. The mean
squared value of thermal noise voltage on in-
put impedance (input connectors) of a meas-
urement receiver is described by Johnson-
Nyquist’s formula:

U2 =4kg-T-R-Af

Wiec / Hence:

uy = /4kg TR -Af (2)

gdzie:

kg — stata Boltzmanna = 1,38 - 10723[] /°K]
T — temperatura [K]

R — rezystancja [Q]

Af — pasmo czestotliwo$ci szumu [Hz]

Wartos¢ skuteczng fluktuacji pradu opi-
suje wzor Schottky'ego (szum Srutowy):

where:

kg — Boltzman's const = 1.38 - 10723[] /°K]
T — temperature [K]

R — resistance [Q]

Af — noise frequency band [Hz]

The efficient value of electric current fluctua-
tions is described by Schottky's formula (shot
noise):

Iy=+2-e-1-Af

Skad / Hence:

= =

Uy = R- \/Z-e-u-Af

gdzie:

e —tadunek elementarny
=1,602176487(40) - 107 1°[C]

I — $rednia warto$¢ pradu [4]

Af — pasmo czestotliwo$ci szumu [Hz]

u — $rednia warto$¢ napiecia [V]

R — rezystancja [Q]

J2-e-u-R-Af 3)

where:
e —elementary charge
=1,602176487(40) - 10~ 1°[C]
I — mean value of current [4]
Af — noise frequency band [Hz]
u — mean value of voltage [V]
R — resistance [Q]



Wyciek informacji poprzez infiltracje elektromagnetyczng i czynniki warunkujgce ...
Leaking out of Information Due to Electromagnetic Infiltration and its Favourable ... 73

Na podstawie powyzszych wzorow moz-
na wyliczy¢ minimalne warto$ci szumow
termicznego i Srutowego:

uNmin

uSNmin ~

uy, .. — minimalny poziom napigcia szumow
na wejsciu odbiornika pomiarowego w
temperaturze pokojowej, przy wejsciu
zwartym impedancjg wejsciowa = 50€2,
dla pasma analizy BW=1MHz.

Ugy, . — Minimalny poziom napigcia szumow
srutowych na wejsciu odbiornika po-
miarowego w temperaturze pokojowej,
przy wejsciu zwartym impedancja wej-
sciowg = 50Q, dla pasma analizy
BW=1MHz.

Nalezy zauwazy¢, ze w rzeczywistym
systemie odbiorczym wystapia jeszcze szumy
wprowadzane przez elementy aktywne takie
jak anteny odbiorcze (zamiast zwarcia o im-
pedancji 50Q2). Aby wyliczy¢ szumy wpro-
wadzane przez caly uktad odbiorczy nalezy
uwzgledni¢ szumy wprowadzane przez po-
szczegblne jego elementy. W praktyce najle-
piej do takich wyliczen postuzy¢ si¢ parame-
trami Noise Factor 1 Noise Figure poszcze-
golnych elementow aktywnych.

__ SNRin
SNRoyT

gdzie / where:

F — parametr Noise Factor danego elementu

The above formulae can be used to cal-
culate the minimal values of thermal and
shot noise:

~ —7dBuV
~ —=50dBuV

uy, .. — minimal level of noise voltage on
the input of a measurement receiver
at ambient temperature and at input
termination impedance of = 50Q2, for
the analysed bandwidth BW=1MHz.

Ugy,,.. — minimal level of shot-noise voltage

on the input of a measurement re-
ceiver at ambient temperature and at
input termination impedance of =
50Q, for the analysed bandwidth
BW=1MHz

It has to be noted that in the real receiv-
ing system there are still present noises in-
troduced by active components such as re-
ceiving antennas (instead termination with
50Q impedance). The noises introduced by
the overall receiving system can be calculat-
ed by counting the noises introduced by its
particular components. In practice, such cal-
culations can be assisted by parameters of
Noise Factor and Noise Figure for particular
active components.

(4)

F — parameter Noise Factor for particular component

SNR;y — stosunek poziomu syg. uzyt. do poziomu szumu na wej. elementu

SNR;y — ratio of the useful signal level to the noise level in the input of component
SNR,yt — stosunek poziomu syg. uzyt. poziomu szumu na wyj. elementu

SNR,yt — ratio of the useful signal level to the noise level in the output of component

SNRiNn

NF =10 -log(F) = 10 - log(——2) (5)

gdzie /where:

SNROUT

NF — parametr Noise Figure danego elementu / parameter Noise Figure of component
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W przypadku elementéw biernych (bez
wzmocnienia) przyjmuje si¢, ze Noise Figure
jest rowny tlumieniu L wprowadzanemu
przez nie do obwodu. Biorgc pod uwagg po-
wyzsze czynniki, mozna stwierdzi¢, ze moz-
liwe jest skonstruowanie systemu odbiorczo
badawczego, ktérego parametr NF nie jest
wiekszy niz 5-10 dB (np. uktad sktadajacy si¢
z odbiornika Rohde&Schwarz FSET z nisko-
szumowym uktadem antenowym R&S AM-
524). Nalezy réwniez zauwazy¢, ze parame-
try NF i F calego systemu sg zalezne od czg¢-
stotliwo$ci oraz temperatury (poziom szu-
méw na wejsciu i wyjsciu badanego elementu
zwigksza si¢ wraz z jej wzrostem).

In the case of passive components
(without amplification) it is accepted that
Noise Figure equals to attenuation L intro-
duced by them into the circuit. Considering
the above mentioned parameters it can be
stated that it is possible to design a receiv-
ing-testing system having the parameter of
NF below 5-10 dB (for instance a system
containing receiver Rohde&Schwarz FSET
with low noise antenna unit R&S AM-524).
It has to be also noted that parameter NF and
F of the whole system depend on frequency
and temperature (level of noises in the input
and output of tested device increases along
with temperature).

50
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35 —
N 20dB
g 0 1048 ||
g o INC N p—
s o \\.....-/ 7 0dB
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R NI AR
: NN L/ ~———
T — et
0
F o2 2 2 2 £ 2 £2 2 22 2 2 2 £ 2
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Czestotliwose

Rys. 4. Usredniona zalezno$¢ parametru NF od czestotliwos$ci dla ukladéw odbiorczych R&S
FSET7, R&S FSET22 z preselektorami RF R&S FSET-Z2, R&S FSET-Z22 dla réznych
warto$ci wzmocnienia sygnatu
Fig. 4. Averaged dependence of parameter NF on the frequency for receivers R&S FSET7, R&S
FSET22 with preselectors RF R&S FSET-Z2, R&S FSET-Z2?2 for different values
of signal amplification

Thumienie sygnatu przez otoczenie to ko-
lejny z czynnikow, ktory nalezy wzig¢ pod uwa-
ge w ocenie mozliwosci odbioru emisji ujawnia-
jacych. Thlumienie w wolnej przestrzeni (ang.
Free Space Loss) w strefie dalekiej wynosi:

FSL =20 -log(f) + 20 -log(d) — 27,6 [dB]

Czesto, jako granice strefy bliskiej 1 da-
lekiej przyjmuje si¢ (w uproszczeniu) odle-

Attenuation of the signal in the environ-
ment is a next parameter to be considered at
evaluation of possibilities for reception of
disclosing emissions. The free space loss in
the far zone is:

(6)

The limit separating the close and far
zones 1s often taken (in simplification) at the
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glos¢ A2n. W praktyce podawanie powyz-
szego parametru nie ma zastosowania, gdyz
w wiekszosci przypadkéw pomiary urzadzen
z zakresu kompatybilnosci elektromagne-
tycznej wykonuje si¢ w ustandaryzowanej
odlegtosci 3 lub 10 m. Dla urzadzen o obni-
zonej emisyjnosci ta odlegto$¢ moze by¢ jed-
nak zmniejszona do 1 metra.

distance of A/2m. In practice the above pa-
rameter is meaningless as in the most cases
the measurements of devices over the elec-
tromagnetic compatibility are performed at
standardised distances of 3 or 10 m. But for
the devices with reduced emissivity this dis-
tance may be limited to 1 meter.

B =]
——100kHz | | |
1 MHz | | |
200 +—____ lowmnz { i =]
100 MHz | | |
16H
= 150 +— e T | | | _/ /
T, 100 GHz | | | L L
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E I ! ! L " "
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Rys. 5. Teoretyczne ttumienie sygnaléw w wolnej przestrzeni o réznej czestotliwosci
w zalezno$ci od odleglosci [7]

Fig. 5. Theoretical attenuation of signals in the free space for different frequencies depending
on distance [7]

Niezwykle istotne jest okreslenie granicy
pomiedzy strefa bliska, a daleka, poniewaz
jedynie w strefie dalekiej mozna z duza do-
ktadno$cia szacowaé tlumienie wnoszone
przez otoczenie systemu przetwarzajacego
informacje. Zgodnie z przedstawionym wyzej
wzorem jest to 20 dB na dekade¢ przyrostu
odlegtosci. Uwzgledniajac standardowy spo-
sob instalacji urzadzen teleinformatycznych,
a takze zasad¢ najgorszego przypadku, moz-
na stwierdzi¢, ze minimalne wypadkowe
ttumienie wolnej przestrzeni dla urzadzen
stuzacych do przetwarzania informacji nalezy
oszacowac dla odleglosci nie wigkszej niz 2
metry (zgodnie z zasada najgorszego przy-
padku nalezy uwzgledni¢ odlegtos¢ do grani-
cy strefy pod 1 nad miejscem instalacji urza-

Establishing a borderline between the close
and far zones is highly significant because the
attenuation caused by the environment of the
system processing the information can be es-
timated with a high accuracy only in the far
zone. According with the formula presented
above it is 20 dB for each decade of distance
increment. Considering a standard method of
installation of tele-informative devices, and al-
so the principle of the worst case, it can be
stated that the minimal resultant attenuation of
the free space for devices used for processing
of information has to be estimated for a dis-
tance which is not larger than 2 meters (ac-
cording with the principle of the worst case a
distance to the border of the zone below and
over the site where the information processing
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dzenia przetwarzajgcego informacje z
uwzglednieniem grubosci stropéw 1 mini-
malnej odleglosci instalacji potencjalnego
systemu antenowego). Standardowo systemy
IT instalowane sg najczgsciej w tradycyjnych
pomieszczeniach biurowych (za S$cianami,
stropami itd.), a wprowadzenie do strefy bez-
pieczenstwa dodatkowej thtumienno$ci mozna
traktowa¢ jako rbwnowazne rozszerzeniu tej
strefy proporcjonalnie do wprowadzone;j ttu-
miennos$ci. Wspdlczynnik Rozszerzenia Stre-

fy (WRS) mozna wyliczy¢ ze wzoru:

device is installed has to be taken into account
together with the thickness of floors and min-
imal distance of installation of a potential an-
tenna system). In standard cases the IT sys-
tems are most often installed in traditional of-
fice rooms (behind the walls and floors, etc.)
and any introduction of an additional attenua-
tion into the security zone can be treated as an
equivalent extension of this zone, proportion-
ally to the introduced attenuation. The Coeffi-
cient of Zone Extension (CZE) can be calcu-
lated with formula:

WRS,, = 10(4P/20) (7)

gdzie:

AD — ttumienno$¢ dodatkowa [dB]
kalkulacyjny promien takiej strefy bezpie-
czenstwa emisji wynosi:

where:
AD — additional attenuation [dB]

Calculative radius of such zone of security
is:

KRg.ap = WRS,p -R (8)

gdzie:
R — promien strefy bezpieczenstwa
emisji [m]

I tak np. umieszczenie urzadzenia w po-
mieszczeniu o $cianach z cegly silikatowej,
ktore charakteryzuja si¢ thumienno$ciag 4 dB
przy rOwnoczesnym zapewnieniu wokot stre-
fy o promieniu R = 2 m, z punktu widzenia
poziomu sygnatu na granicy strefy bezpie-
czenstwa, bedzie rOwnoznaczne z umiesz-
czeniem urzadzenia w wolnej przestrzeni w
strefie bezpieczenstwa emisji o promieniu
KR =3 m (jest to kalkulacyjny promien stre-
fy bezpieczenstwa), gdyz:

where:
R — radius of security zone
for emission [m]

And for instance, locating the device in a
room with walls made of silicate bricks hav-
ing the attenuation of 4 dB and providing at
the same time the surrounding zone with ra-
dius of R =2 m, will be equivalent of plac-
ing the device in a free space in the zone of
safe emission with the radius of KR = 3 m,
regarding the point of view of the signal lev-
el on the border of the security zone (it is a
calculative radius of the security zone), be-
cause:

RS4qp = 104720 ~ 1,6 — KRy.4q5 = WRS4qp -2 ~3m )

W tabeli 2 zamieszczono szacunkowe
warto$ci tlhumiennosci wybranych przegrod
budowalnych dla sygnaléw o czestotliwosci
2,4 GHz, czyli czgstotliwosci na jakiej pracu-
je np. popularny standard Wi-Fi.

Table 2 presents the estimated values of
attenuations for selected construction walls
and signals with frequency of 2.4 GHz used
by popular standard Wi-Fi.

Considering these data, some trials can
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Majac na uwadze te dane mozna probo-
waé szacowac rozne teoretyczne scenariusze
thumiennosci roznych stref bezpieczenstwa.

security.

Tabela 2. Orientacyjna ttumienno$¢ przyktadowych przegréd budowlanych

Table 2. Estimated attenuation of some exemplary construction walls

be made to estimate different theoretical
scenarios of attenuation for various zones of

Rodzaj przegrody Material Grubos¢ [cm] Thumienno$¢ [dB]
Type of wall Material Thickness Attenuation
Sciana dziatowa Cegtla 10 7
Partition wall Bricks
Sciana no$na Cegla 30 -9
Bearing wall Bricks
) Plyta gipsowa i weina
Sciana dzialowa szklana 7 )
Partition wall Plaster plate and glass
wool
Strop beton zbrojony 30 11
Roof Reinforced concrete
2 x szyba+ 1 cm
Okna Szkto przerwa pomigdzy 45
Windows Glass Double glazing with ’
1 cm gap
Drzwi Drewno
Doors Wood 4 2,5
Tabela 3. Scenariusze thumiennosci dla teoretycznych stref bezpieczenstwa
Typ strefy .
bezpieczenstwa Opis Ruix[m] | KR|m]
Bardzo mata . System zloka}lzowany w mglej ﬁm1e ) 3
— minimalny rozmiar strefy bezpieczenstwa
System zlokalizowany w matej strefie bezpie-
< . czenstwa (brak pelnej kontroli nad terenem wokot
Srednia ) . 5 8
budynku) — typowy system w matej lub $redniej
firmie np. w wynajmowanym budynku.
System zlokalizowany w budynku oddalonym o
Duza 15-20 m od ogrodzenia stanowigcego granice strefy 15 20
bezpieczenstwa
Table 3. Scenarios of attenuation for theoretical security zones
Type of security zone Description Ryin[m] | KR[m]
Very small System localised in a small company — minimal size ) 3
of the security zone
System localised in a small security zone (lack of
. complete control over the area near building) — typi-
Medium cal system in a small or medium company for in- > 8
stance in a hired building
System localised in a building 15-20 m away from a
Large fence constituting the limits of the security zone 15 20
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W praktyce doktadne okreslenie thumien-
nosci danej strefy bezpieczenstwa wymagato-
by przeprowadzenia badan empirycznych.

Dodatkowym czynnikiem utrudniajagcym
odbiér emisji ujawniajagcych w standardo-
wym $§rodowisku pracy moga by¢ silne sy-
gnaty radiowe (np. od nadajnikow radiowych
czy telewizyjnych) oraz inne zakldcenia $ro-
dowiskowe (np. naturalne wytadowania elek-
tryczne).

Metodg ograniczania wptywu takich za-
ktécen moze by¢ akwizycja emisji ujawniaja-
cych rownoczesnie na kilku czestotliwo-
$ciach lub w réznym czasie. Po cyfrowym
przetworzeniu takich probek istnieje teore-
tyczna mozliwos¢ pozbycia si¢ wczedniej
wspomnianych sygnatow zaktocajacych.

Kolejng metoda eliminacji niechcianych
sygnalow zakldcajacych moze by¢ wykorzy-
stanie zasady odbioru zbiorczego - rejestracji
sygnatow z kilku anten jednoczesnie, przy
czym przynajmniej jedna z nich powinna
znajdowac si¢ w poblizu zrodta emisji ujaw-
niajacej, za$ pozostate z dala od niego. Od-
wracajac w fazie sygnaty zakldcen srodowi-
skowych (zebrane antenami znajdujacymi si¢
z dala od Zrodta interesujacej nas emisji) oraz
sumujac je z sygnatami zawierajagcymi emisje
uzyteczng (zebrang poprzez anten¢ blisko
zrodta) mozna niwelowaé wiekszos¢ zaklo-
cen natury srodowiskowe;.

Szczegdlnie podatnymi na infiltracje
elektromagnetyczng sa transmisje szeregowe
1 dodatkowo powtarzalne (np. w monitorach,
gdzie klatki obrazu nie r6znig si¢ znaczaco
miedzy kolejno sagsiadujacymi). Poprzez
usrednianie bardzo podobnych do siebie sy-
gnatldow mozna znaczgco poprawi¢ warto$¢
parametru SNR (ang. Signal Noise Ratio)
odebranego sygnatlu. Zysk ten mozna opisac
nastepujacg zaleznoscia:

G = SNRU - SNRP = 10 ) lOg(N)39

In practice, the accurate identification of
attenuation of a specific security zone would
require empirical tests to be carried out.

Strong radiobroadcast signals (for in-
stance radio or TV transmitters) and other
environmental interferences (for instance
natural electric discharges) can be an addi-
tional factor harming the reception of dis-
closing emissions in the standard environ-
ment of work.

A method limiting the influence of such
interferences can be based on the acquisition
of disclosing emissions on a few frequencies
in the same time or in different times. After
digital processing of such samples there is a
theoretical chance for removal of interfering
signals which were mentioned earlier.

A next method eliminating the unwanted
interfering signals can be based on the princi-
ple of aggregated reception - recording the
signals from a few antennas at the same time
whereas at least one of them has to be placed
in the vicinity of the source of disclosing
emission and the others have to be placed
away of it. Reversing the phase of environ-
mental interferences (picked up by antennas
placed away from the source of interesting
emission) and summing it with the signals
containing the useful emission (picked up by
antenna placed close to the source) can neu-
tralise most of the interferences of environ-
mental character

The serial and repeatable transmissions
(for instance in monitors where the consecu-
tive frames of image are similar to each oth-
er) are especially susceptible to electromag-
netic infiltration. The averaging of signals
which are very similar to each other can sig-
nificantly improve the value of parameter
SNR (Signal Noise Ratio) for received signal.
The gain can be described by expression:

(10)
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gdzie: where:
Sy Sy : :
SNRy; =10-log (N—) — stosunek mocy SNRy =10 -log (N_> — ratio of signal power
U U

sygnatu do mocy szumu po usrednieniu;
SNRp =10 -log (;—i)
SNRp — poczatkowy stosunek mocy
sygnatu do mocy szumu.

Sy — poziom sygnatu po usrednieniu
Ny — poziom szumu po usrednieniu
N — ilo$¢ usrednionych sygnatéw.

4. Podsumowanie

Biorgc pod uwage informacje przedsta-
wione w poprzednich rozdzialach, mozna
stwierdzi¢ ze emisja ujawniajaca od urzadzen
teleinformatycznych stanowi realne zagroze-
nie, ktore nalezy bra¢ pod uwage podczas
projektowania urzadzen oraz stref bezpie-
czenstwa, w ktorych dany system moze pra-
cowa¢. Emisje od urzadzen przetwarzajacych
dane szeregowo ,,bit po bicie” stanowig naj-
mniejsze wyzwanie w odtworzeniu tychze
danych na podstawie pomiaru emisji ujaw-
niajacej, a szczegllnie niebezpieczne sa do-
datkowo wszelkie emisje o charakterze po-
wtarzalnym (np. od monitoréw, ktérych cze-
stotliwos¢ odswiezania to kilkadziesigt Hz).
Wiele urzadzen obrazujacych dane pracuje
obecnie w oparciu o procesory obrazowe ty-
pu RIP (ang. Raster Image Processor). Two-
rz3 one obraz w sposob szeregowy i powta-
rzalny w zwigzku z tym moga by¢ potencjal-
nie niebezpieczne.

Aby okres$li¢ jasne wymagania warunku-
jace bezpieczng eksploatacje urzadzen telein-
formatycznych, zgodnie z informacjami za-
wartymi w poprzednich rozdziatach poziom
dopuszczalny emisji promieniowanych moz-
na wyliczy¢ dla konkretnego przypadku we-
dlug zalezno$ci:

to power of noise after averaging;
Sp

SNRp =10-log (N_P>

SNRp — original ratio of signal power

to noise power;

Sy — level of signal after averaging;

Ny — level of noise after averaging ;

N — number of aweraged signals .

4. Summary

Regarding the information presented in
former chapters one can note that the dis-
closing emission from tele-informative de-
vices creates a real threat which has to be
considered during designing process of de-
vices and security zones in which the system
can operate. Emissions from devices with a
bit-by-bit series data processing constitute
the lowest challenge in reconstruction of the
data on the base of disclosing emission
measurements, and additionally all emis-
sions of a repeatable character (e.g. from
monitors with the rate of refreshing equal to
a few dozens of Hz) are especially danger-
ous. Many devices for data imaging operate
now on the base of imaging processors RIP
(Raster Image Processor). They create the
image using a series and repeatable method
and therefore they can be potentially dan-
gerous.

To establish clear requirements for condi-
tions of the safe use of tele-informative de-
vices in accordance with the information
contained in previous chapters the accepta-
ble level of radiated emissions can be calcu-
lated for a specific case with the depend-
ence:
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dBuv
Usirms) = Uy + Ugp + 4p — GM[_ntl ] (1)
. . . . N dBuv
Uy — poziom szumoOw otoczenia (zgodme zrys.3 — dane przeksztatci¢ na )

J

m
dBuVv
Uy — level of ambient noise (according to Fig.3 — data expressed in H )

Ug — poziom szumbéw NF wprowadzony przez konkretny zestaw odbiorczy.
Prawdopodobnie warto$ci pomiedzy 5 — 10 dB (przyktadowo rys. 4);
Ur — noise level NF introduced by a specific receiver.

Probable values between 5 — 10 dB (example in Fig.4).

Ap — ttumienie sygnatu (zgodnie z informacjami przedstawionymi na rys. 5 i w tabeli 2).
Ap — signal attenuation (according to information presented in Fig.5 and table 2);

Gy — zysk energetyczny metody (wzmocnienie sygnatu) wynikajacy z aparatury odbiorczej
i metod obrobki sygnatu. Zgodnie z informacjami zamieszczonymi w poprzednim
rozdziale);

Gp — energetic gain of the method (amplification of signal) resulting from the receiver and

methods of signal processing. According to information contained in previous chapter).
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