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WYKORZYSTANIE OPROGRAMOWANIA
WSPOMAGAJACEGO ANALIZE SIECIOWA
METODA ,,SCIEZKI KRYTYCZNE]J”

W ASPEKCIE OPRACOWYWANIA
PLANU OCHRONY INFRASTRUKTURY
KRYTYCZNE] W POLSCE

ABSTRAKT

Artykut przedstawia mozliwosci wykorzystania oprogramowania WinQSB wspo-
magajacego analize sieciowa metoda ,,$ciezki krytycznej” w aspekcie opracowywa-
nia planu ochrony infrastruktury krytycznej w Polsce. W materiale uwzgledniono

najwazniejsze definicje oraz podstawy prawne dotyczace infrastruktury krytycznej,
a takze odniesiono si¢ do ogdlnej charakterystyki ochrony obiektéw infrastruktury
krytycznej. W dalszej kolejnosci opisano optymalizacje decyzji w zarzadzaniu bezpie-
czenstwem poprzez wykorzystanie analizy sieciowej, co pozwolilo na zaprezentowanie
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wykorzystania oprogramowania wspomagajacego analize sieciowa do opracowa-
nia Planu Ochrony Infrastruktury Krytycznej w Przedsi¢biorstwie Wodociagow
i Kanalizacji.
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krytycznej
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THE USE OF THE NETWORK ANALYSIS
SUPPORTING SOFTWARE BY THE CRITICAL
PATH METHOD IN THE ASPECT OF
DEVELOPING A CRITICAL
INFRASTRUCTURE PROTECTION PLAN

ABSTRACT

The article presents the possibilities of using the WinQSB software supporting net-
work analysis using the “critical path” method in the aspect of developing a critical
infrastructure protection plan in Poland. The material presents the most important
definitions and legal grounds for critical infrastructure, as well as the general char-
acteristics for the protection of critical infrastructure facilities. Additionally, the
optimization of decisions in safety management through the use of network analysis
was discussed, in order to present a proprietary approach to the examination of
the Critical Infrastructure Protection Plan in the Water and Sewerage Company.
Particular emphasis was placed on the presentation of the results of tests performed
with the use of the WinQSB software in the case study.
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WSTEP

Kluczowy wplyw na bezpieczenstwo panstwa, jego obywateli oraz funkcjo-
nowania wielu instytucji ma niezaklécone dziatanie infrastruktury krytycz-
nej (IK). Ponadto $ciste powigzania i zalezno$ci migdzy poszczegdlnymi
systemami IK dodatkowo wymuszajg ochrone ciaggtosci jej funkcjonowania.
W zwigzku z powyzszym niezwykle wazne jest wlasciwe wyznaczenie infra-
struktury krytycznej, identyfikacja zagrozen oraz odpowiednie zaplanowa-
nie i realizacja jej ochrony. Odpowiedzig na tego typu potrzeby jest ciagle
rozwijanie i doskonalenie, stosownie do zmieniajacych si¢ uwarunkowan
tego procesu.

Obiekty oraz systemy zaliczane do infrastruktury krytycznej powinny
posiada¢ plany ochrony infrastruktury krytycznej (POIK). POIK jest do-
kumentem okreslajacym dzialania adekwatne do rodzaju i skali zagrozenia.
Rzetelnie i szczegdtowo przygotowany plan jest nieodzownym narzedziem do
celow ochrony infrastruktury krytycznej. Opisane w nim dziatania wplywaja
na usprawnienie procesu decyzyjnego podczas wystepowania zagrozen, dlatego
niezbedne jest odpowiednie przygotowanie przed rozpoczeciem jego tworzenia.

Wedlug autorek uzyteczne jest pisemne rozplanowanie zbierania potrzeb-
nych informacji, prowadzenia badan oraz wczesniejsze wykonanie zapisu
calego dokumentu. W tym celu zastosowano w artykule metode $ciezki
krytycznej, ktora pozwala na okreslenie: czynnosci wykonywanych po sobie,
czynnosci wykonywanych réwnocze$nie oraz czynnosci, ktére mozna rozpo-
cza¢ pézniej, nie wplywajac na opdznienie realizacji calego przedsiewziecia.
Wykorzystanie tej metody pozwala na udoskonalenie procesu tworzenia
planu oraz monitorowania jego realizacji.

Sposob podejscia do opracowania Planu Ochrony Infrastruktury Kry-
tycznej dla Przedsigbiorstwa Wodociagdw i Kanalizacji opiera si¢ na wlasnych
obserwacjach autorek oraz subiektywnej ocenie eksperta ds. zarzadzania
bezpieczenstwem.

1. WPROWADZENIE DO PROBLEMATYKI
INFRASTRUKTURY KRYTYCZNE] W POLSCE

Dzieki intensywnemu rozwojowi gospodarczemu i spolecznemu mieszkancy
Polski od kilkunastu lat moga korzystac z ustug pozwalajacych na utrzymanie
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odpowiedniego standardu zycia. Ma to szczegdlne znaczenie rowniez ze
wzgledu na sprawne funkcjonowanie spoteczenstwa, panstwa i gospo-
darki oraz ich dalszy rozwdj [1]. Jednoczesnie postep cywilizacyjny oraz
globalizacja przyczyniaja si¢ do uzaleznienia wysoko uprzemystowionych
panstw od dostaw wody, zywno$ci, energii, technologii czy ustug bankowo-
-finansowych, przez co staja sie bardzo wrazliwe na ich utrate [2]. W przeszto-
$ci poczucie bezpieczenstwa utozsamiane byto gtownie z niewystepowaniem
zagrozen zewnetrznych, jednak obecnie kojarzone jest ono przede wszystkim
ze sprawnym funkcjonowaniem, zaréwno w czesci technologicznej (energe-
tyka, Iaczno$¢, transport, edukacja, zakltady wytworcze itp.), jak i spoleczne;
(ochrona ludno$ci, opieka medyczna itp.) infrastruktury panstwa. ,,Ustugi te
oraz dostarczajgca je infrastruktura zostaly okreslone mianem infrastruktury
krytycznej” [3]. Zgodnie z ustawa z 26 kwietnia 2007 r. o zarzadzaniu kry-
zysowym infrastruktura krytyczna (IK) to ,,systemy oraz wchodzace w ich
sklad powigzane ze sobg funkcjonalnie obiekty, w tym obiekty budowlane,
urzadzenia, instalacje, ustugi kluczowe dla bezpieczenstwa panstwa i jego
obywateli oraz sluzace zapewnieniu sprawnego funkcjonowania organéw
administracji publicznej, a takze instytucji i przedsiebiorcow” [4]. Przy-
toczone w definicji $ciste powigzania i zaleznosci pomiedzy elementami
infrastruktury krytycznej moga powodowac tzw. efekt domina. Oznacza
to, ze zakldcenie dzialania jednego z nich wptywa na pozostate elementy
systemu i oddzialuje na ciggtos¢ funkcjonowania instytucji, administracji
publicznej, prywatnych przedsigbiorstw oraz calego spoteczenstwa [2, 5].
Uszkodzenia badz zniszczenia infrastruktury krytycznej moga by¢ spowo-
dowane dzialalno$cig czlowieka (uszkodzenia urzadzen i systemoéw oraz
zaniedbania w ich terminowej obstudze) lub sitami natury (pozary, powodzie,
upaly, niskie temperatury, huraganowe wiatry), ktérych konsekwencja jest
ryzyko utraty cigglosci §wiadczenia kluczowych ustug. Ponadto rozwijaja-
ca si¢ globalizacja stwarza dogodne warunki organizacjom przestepczym,
gltéwnie terrorystycznym i cyberterrorystycznym, na dostep do obiektow
IK. Incydenty tego typu wplywaja réwniez negatywnie na mienie, zdrowie,
zycie obywateli oraz rozwoj gospodarczy panstwa. W zwigzku z tym ,,nalezy
stwierdzi¢, ze infrastruktura krytyczna petni kluczowg role w funkcjonowa-
niu panstwa i zyciu jego obywateli, a jej ochrona jest jednym z priorytetow
stojacych przed panstwem polskim” [6]. Obowigzek ten spoczywa gléwnie
na administracji rzadowej i samorzadowe;j.
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Ochrona obiektéw wchodzacych w sktad krajowej infrastruktury kry-
tycznej (KIK) wigze sie przede wszystkim z wysokimi kosztami. W zwigzku
z tym proces wyznaczania tejze infrastruktury powinien charakteryzowac sie
pelng starannoscig i odpowiednim przygotowaniem. Wskazéwki w formie
ogolnych zasad organizowania ochrony obiektdw mozna odnalez¢ w ustawie
o ochronie 0séb i mienia [7].

Infrastrukture krytyczng tworzy wiele obiektow i instalacji, ktére dziela
sie na systemy:

a) zaopatrzenia w energie, surowce energetyczne i paliwa,

b) tacznosci,

c) sieci teleinformatycznych,

d) finansowe,

e) zaopatrzenia w Zywnosc,

f) zaopatrzenia w wode,

g) ochrony zdrowia,

h) transportowe,

i) ratownicze,

j) zapewniajace ciaglo$¢ dziatania administracji publicznej,

k) produkgji, sktadowania, przechowywania i stosowania substancji che-
micznych i promieniotwdrczych, w tym rurociagi substancji niebez-
piecznych [4].

Wymieniony sklad systeméw nalezacych do infrastruktury krytycznej
nie jest przypadkowy ze wzgledu na ogromne znaczenie dla bezpieczenstwa
panstwa. Wlasciwe ich rozmieszczenie oraz ochrona przyczyniaja si¢ do
minimalizacji skutkdw zdarzen podczas wystapienia sytuacji kryzysowych.
W zwigzku z tym wysoki poziom rozwiniecia IK wptywa na zwigkszenie
bezpieczenstwa wewnetrznego, wzrost gospodarczy, a takze poprawia stan-
dard zycia spotecznego [8].

2. UWARUNKOWANIA OCHRONY
INFRASTRUKTURY KRYTYCZNE]J] W POLSCE

Z powodu swojej ztozonosci ochrona obiektdéw infrastruktury krytycznej
stanowi duze wyzwanie. Wynika ono z wielowariantowosci zagrozen, m.in.
katastrof, awarii, dzialania sit natury czy atakéw terrorystycznych i cyberter-
rorystycznych. Kwestia ochrony IK ma wplyw na bezpieczenstwo narodowe
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i jest zadaniem danego panstwa. Zgodnie z europejskimi aktami prawnymi
ochrona IK rozumiana jest jako ,wszelkie dziatania zmierzajace do zapew-
nienia funkcjonalnodci, ciagtosci dziatan i integralnosci infrastruktury kry-
tycznej w celu zapobiegania zagrozeniom, ryzykom lub stabym punktom oraz
ograniczenia i neutralizacji ich skutkéow” [9].

Podstawe prawng stanowi rowniez ustawa o powszechnym obowigzku
obrony Rzeczpospolitej Polskiej. Zgodnie z nig do zadan w ramach zapew-
niania zewnetrznego bezpieczenstwa panstwa nalezy ,,okreslanie obiektéw
szczegdlnie waznych dla bezpieczenstwa panstwa (...) oraz przygotowywanie
ich szczegdlnej ochrony” [10]. Ponadto rozporzadzenie Rady Ministréw nor-
muje reguty ochrony szczegélnie waznych dla bezpieczenstwa i obronnosci
panstwa obiektow [11]. Na podstawie wspomnianych dokumentéw opra-
cowano podstawy ochrony IK, ktéra polega na zapobieganiu zagrozeniom,
ograniczaniu skutkow w przypadkéw ich zaistnienia oraz podejmowaniu
dziatan naprawczych [5].

Na ochrong infrastruktury krytycznej skladajg si¢ przygotowanie i prowa-
dzenie. Przygotowanie to czynnosci oraz starania wykonywane z mysla o czyms,
co ma nastgpic, zawierajgce w sobie zadania planowania oraz organizowania [7].

Planowanie to inaczej przygotowywanie, uktadanie, opracowywanie,
zamierzanie czego$, patrzenie w przysztos¢ [12]. Czynnos¢ ta identyfikowana
jest z procesem skfadajacym sie z opracowywania planéw, przewidywania
przyszlosci oraz dziatan skierowanych na osiagniecie zatozonego celu [13].
Planowa¢ mozna jedynie to, na co ma si¢ wptyw. Pozostajace poza kontrola
planujacego zdarzenia mogg by¢ jedynie prognozowane lub przewidywane.

Planowanie ochrony obiektow infrastruktury krytycznej ma na celu
opracowanie koncepcji dzialania sktadajgcej sie z:

« analizy zadania i wytycznych;
« oceny obiektu i jego otoczenia;
« analizy i oceny zagrozen;

o kalkulacji sit i sSrodkow,

« oceny zmian w obiekcie [7].

Wedlug K. Sienkiewicz-Malyjurek i F. Krynojewskiego ochrona IK re-
alizowana jest w szesciu etapach:

1) sporzadzanie wykazu IK - odpowiednie rozpoznanie elementéw in-
frastruktury krytycznej umozliwiajace okreslenie wlasciwych dzialan

w celu jej ochrony,
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2) analiza ryzyka zagrozen dla rozpoznanej IK - identyfikacja, ocena i mo-
nitorowanie poziomu ryzyka w celu okreslenia dziatan skierowanych na
obnizenie jego negatywnego wplywu na funkcjonowanie IK,

3) opracowanie wykazu sit i sSrodkéw do ochrony IK - przygotowanie za-
sobdw zapewniajacych bezpieczenstwo IK,

4) wyznaczanie dzialan wykonywanych w sytuacji zagrozenia — opracowanie
gotowych instrukcji postepowania w przypadku wystapienia zagrozen
wynikajacych z analizy ryzyka,

5) wyznaczanie dzialan odtwarzajacych IK - przygotowanie form wspol-
pracy i wsparcia przy odtwarzaniu IK,

6) przygotowanie kanatéw komunikacji - wyznaczenie osob odpowiedzial-
nych za utrzymywanie kontaktow z wlasciwymi podmiotami w zakresie
ochrony IK [5].

Zgodnie z Dyrektywa Rady 2008/114/WE z 8 grudnia 2008 r. elementy
zaliczone do IK powinny posiadac swoje plany ochrony przewidujace dzia-
tania adekwatne do rodzaju i skali zagrozenia [8, 9]. Obowigzek posiadania
planu ochrony infrastruktury krytycznej uznaje si¢ rowniez za spetniony,
jezeli istnieje plan przygotowany na podstawie innych przepisow, ale od-
powiadajacy wymogom POIK. Ustawa z 26 kwietnia 2007 r. o zarzagdzaniu
kryzysowym obliguje do opracowywania powyzszych planow wlascicieli oraz
samoistnych i zaleznych posiadaczy obiekt6w, instalacji lub urzadzen IK [4].
Potwierdzeniem do sporzadzenia planu jest decyzja uzyskana od dyrektora
Rzadowego Centrum Bezpieczenstwa o uznaniu systemu/obiektu za infra-
strukture krytyczng. Operator IK sporzadza plan w terminie 9 miesiecy od
daty otrzymania od dyrektora RCB informacji o ujeciu w wykazie. Sposéb
tworzenia, aktualizacje, strukture oraz warunki uznania POIK okresla roz-
porzadzenie Rady Ministrow z 30 kwietnia 2010 r. w sprawie planéw ochrony
infrastruktury krytycznej [14]. Rysunek 1 przedstawia strukture planu zgodna
z powyzszym rozporzadzeniem. Jednak operator IK moze zawrze¢ w planie
réwniez inne elementy, biorac pod uwage specyfike IK lub charakterysty-
ke zagrozen. Nastepnie POIK musi zosta¢ podpisany przez operatora tej
infrastruktury. Plan ten jest dokumentem niejawnym. Opracowany POIK
wymaga uzgodnienia z:

a) ,wojewoda,

b) komendantem wojewodzkim Panstwowej Strazy Pozarnej,

¢) komendantem wojewo6dzkim Policji,
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d) dyrektorem regionalnego zarzadu gospodarki wodnej,

e) wojewoddzkim inspektorem nadzoru budowlanego,

f) wojewddzkim lekarzem weterynarii,

g) panstwowym wojewddzkim inspektorem sanitarnym,

h) dyrektorem urzedu morskiego,

i) ministrem lub kierownikiem urzedu centralnego, we wtasciwosci ktérego
znajduje si¢ system, do ktérego zostala zaliczona dana infrastruktura
krytyczna [14]”

W przypadku niespelnienia wymogéw okreslonych w rozporzadzeniu
przedstawienia metod niegwarantujgcych bezpieczenstwa IK lub braku
spojnosci z NPOIK wymienione podmioty powinny odmoéwi¢ uzgodnienia
planu [14].

Przygotowany POIK wraz z arkuszem uzgodnien operator IK przedktada
do zatwierdzenia dyrektorowi RCB w terminie 14 dni od daty ostatniego
uzgodnienia. Dyrektor ma 9o dni od daty przedlozenia na zatwierdzenie
planu. Aktualizacja planéw ochrony infrastruktury krytycznej odbywa sie¢
w zaleznosci od potrzeb, jednak nie rzadziej niz raz na dwa lata [14].

Nazwa, adres, siedziba, jlazea ades sledzba; Danej osoby wyznaczonej do
Nazwai e T nr REGON, NIP, KRS o
iz operatora IK przedsigbiorstwem w imieniu wihasciwymi w zakresie ZK
operatora IK

Zagrozen dla IK, ocena
ryzyka ich wystapienia wraz
idywal i
sc::ar:::uml r:vz:nju lub zakiécenia IK

Zaleznoéci IK od innych ciagloici
6w | mozliwoss funkcjonowania IK
zakidcenia jej funkcjonowania

Zesobéw wiasnych Odtwarzania IK
i wiasciwych terytorialnie
organéw do wykorzystania
w celu ochrony IK

Z Centrami
Zarzadzania

Kryzysowego
~ F
: Charakterystyka e zinnymi obiektami, Zorganami
instalacji lub systemu instalacjami, urzadzeniami lub administracji
ustugami publicznej

Rys. 1. Elementy planu ochrony infrastruktury krytycznej
Zrédlo: opracowanie wlasne na podstawie [14]
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3. OPTYMALIZACJA DECYZJI W ZARZADZANIU BEZPIECZENSTWEM
POPRZEZ WYKORZYSTANIE ANALIZY SIECIOWE]

W przeciwdzialaniu zdarzeniom powodujgcym zagrozenia bezpieczenstwa
konieczne jest ich przewidywanie, odpowiednio wczesne wykrywanie oraz
przygotowanie na wypadek, gdyby zapobieganie byto nieskuteczne. Pozwala
to m.in. na podejmowanie wtasciwych decyzji podczas wystgpienia sytuacji
kryzysowych [15].

E. Kolodzinski wyrdznia siedem etapow klasycznego procesu decyzyj-
nego:

1. ,identyfikowanie sytuacji decyzyjnej,
2. sformulowanie problemu decyzyjnego,
3. zbudowanie modelu decyzyjnego,
4.wyznaczenie decyzji dopuszczalnych,
5. wyznaczenie decyzji optymalnej,

6. podjecie decyzji ostatecznej” [16].

Zbior wszystkich czynnikéw wplywajacych na podjecie decyzji okresla sie
sytuacjg decyzyjng. Osoba podejmujgca decyzje wybiera zwykle opcje zgod-
ng z ustalonymi warunkami ograniczajacymi. Taka decyzje okresla si¢ jako
dopuszczalng. Decydent moze mie¢ jednak nawet kilkadziesigt wariantow,
z ktdrych kilka spetnialoby warunki ograniczajace. W zwigzku z tym ma do
wyboru kilka dopuszczalnych decyzji. Biorac pod uwage wyznaczone cele,
niektore decyzje moga okazac sie lepsze od innych. Nalezy zatem zastanowic
sie, ktorg decyzje wybra¢. Osoba podejmujgca decyzje wybiera najlepsza
opcje wedlug okreslonego kryterium, na podstawie ktérego mozemy oceni¢
decyzje jako gorsze lub lepsze. Kryterium to nazywane jest kryterium wyboru,
natomiast wybranag na jego podstawie decyzje — optymalng. Nalezy pamietac,
ze okreslenie kryterium wyboru jest niezbedne przy podejmowaniu decyzji
do wskazania decyzji optymalnej [17].

Procesy decyzyjne w zarzadzaniu bezpieczenstwem charakteryzuja sie
duzg ztozonoscig. Utrudnieniem dla decydenta jest rowniez stres zwigzany
z odpowiedzialnos$cig za podejmowane decyzje oraz ograniczony zwykle
czas na ich podejmowanie. Rozwigzanie tych problemdéw moze stanowic¢
wykorzystanie oprogramowania komputerowego do wspomagania czyn-
nosci wykonywanych przez decydenta w poszczegélnych etapach procesu
decyzyjnego.
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Optymalizacje decyzji w zarzadzaniu bezpieczenstwem mozna wykorzy-
sta¢ takze podczas wylaniania infrastruktury krytycznej badz planowania
sposobow jej ochrony. Pozwala to na ograniczanie kosztow, czasu i poziomu
ryzyka. Sg to dzialtania, na ktére sktada sie wiele czynnosci. W zwigzku z tym
znaczace jest kontrolowanie ich przebiegu poprzez panowanie zaréwno nad
czasami realizacji poszczegolnych czynnosci, jak i calego przedsiewziecia [18].
Jak sie okazuje, niektore z nich mogg by¢ wykonywane réwnolegle, natomiast
pozostate rozpoczynaja sie dopiero po zakonczeniu innych dziatan [19]. W ta-
kim przypadku pomocne okazujg si¢ metody programowania sieciowego,
ktore pozwalajg na poprawne i efektywne zaplanowanie realizacji projektu [18].

Jedna z metod programowania sieciowego jest metoda $ciezki krytycz-
nej, okreslana rowniez metodg CPM (z ang. Critical Path Method), ktora
zostala opracowana w latach so0-tych XX w. w Stanach Zjednoczonych. Jest
to deterministyczna technika, wspomagajgca analize czasowa danego przed-
siewziecia [20].

Przeprowadzanie obliczen recznych wspomagajacych analize sieciowa
jest procesem zmudnym i wymagajacym duzego nakladu pracy. W zwigz-
ku z tym okreslenie decyzji optymalnej moze wigzac sie ze zbyt wysokimi
kosztami w stosunku do korzysci wynikajacych z jej zastosowania. Ponadto,
przy wykonywaniu obliczen recznych, istnieje wicksze prawdopodobienstwo
popelnienia btedéw rachunkowych, co prowadzi do rekomendacji nieefek-
tywnej decyzji przy uwzglednieniu kosztu jej przygotowania.

W celu unikniecia przedstawionych powyzej trudnosci warto wykorzy-
stywaé mozliwosci stwarzane przez rozwoj technologiczny. Jednym z ta-
kich rozwigzan jest oprogramowanie pod nazwg WinQSB (z ang. Windows
Quantitative Support for Business). Jest to darmowy zestaw dziewigtnastu
narzedzi umozliwiajacych rozwigzywanie zadan z zakresu programowania
matematycznego i wspomagajacych uzytkownika w realizacji procesu ob-
liczeniowego.

WinQSB jest przeznaczony do starszych wersji systemu operacyjnego
Windows, jednak uruchomienie maszyny wirtualnej umozliwia jego prace
réwniez na innych systemach. Ponadto w tym programie do oznaczenia liczb
dziesietnych uzywa si¢ kropki zamiast przecinka, natomiast daty w raportach
generowane s3 w standardzie amerykanskim, tj. mm-dd-rrrr [21]. W celu
wspomagania analizy sieciowej wykorzystuje si¢ modut PERT_CPM.
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4. WYKORZYSTANIE OPROGRAMOWANIA
WSPOMAGAJACEGO ANALIZE SIECIOWA
DO OPRACOWANIA PLANU OCHRONY
INFRASTRUKTURY KRYTYCZNE]J W PRZEDSIEBIORSTWIE
WODOCIQG()W I KANALIZAC]I

W zwiazku z duzym znaczeniem dla bezpieczenstwa panstwa i zycia jego
obywateli niektore obiekty PWiK kwalifikuje si¢ jako infrastrukture krytycz-
na. Zgodnie z dyrektywa Rady 2008/114/WE z 8 grudnia 2008 r. opracowuje
sie dla nich plany ochrony infrastruktury krytycznej [9]. Zawierajg one
m.in. podstawowe dane dotyczace IK, charakterystyke zagrozen oraz warian-
ty dzialania w sytuacji zagrozenia. POIK okresla rowniez zasady wspotpracy
z wlasciwymi miejscowo centrami zarzadzania kryzysowego i organami
administracji publicznej. Ponadto plany te wyposazaja wspdtpracujace pod-
mioty w gotowe narzedzia diagnostyczne, jak rowniez w baze robocza stuzaca
skutecznemu przygotowaniu i reagowaniu podczas wystapienia zagrozen
oraz odtwarzaniu IK.

Celem POIK jest okreslenie zasobow wlasnych oraz zasobow wlasciwych
terytorialnie organéw, ktére beda wykorzystywane w celu ochrony infra-
struktury krytycznej. W ten sposéb plan ma zagwarantowaé natychmiasto-
wa interwencje w przypadku zakldcen dzialania IK, a takze ograniczy¢ ich
rozwdj. Plan ochrony infrastruktury krytycznej powinien by¢ aktualizowany
w zaleznosci od potrzeb wynikajacych ze zmian legislacyjnych oraz doswiad-
czen praktycznych, jednak nie rzadziej niz raz na dwa lata.

W niniejszym artykule jako przyklad wykorzystania oprogramowania
wspomagajacego analize sieciowg metodg ,,Sciezki krytycznej” przyjeto opra-
cowanie Planu Ochrony Infrastruktury Krytycznej dla Przedsigbiorstwa
Wodociagéw i Kanalizacji. W tym celu stworzono harmonogram czynno-
$ci w formie tabeli zawierajacy czynnodci, ktére nalezy wykonac, czasy ich
trwania oraz okre$lono czynnosci je poprzedzajace. Sformutowanie zadan
oraz oszacowanie czasow jest subiektywng oceng autorki pracy oraz eksper-
ta do spraw zarzadzania bezpieczenstwem wykonanych podczas wywiadu
eksperckiego. Ekspert posiada kilkunastoletnie doswiadczenie w pracy w za-
rzadzaniu kryzysowym, przedsiebiorstwach wodociagéw i kanalizacji oraz
opracowywaniu planéw ochrony infrastruktury krytycznej,
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Tab. 1. Harmonogram opracowania Planu Ochrony Infrastruktury Krytycznej

1. Czynnos¢

2. Opis czynnosci

3. Czynnosci
poprzedzajace

y

4. Czas trwania t.,
(dni)

CHARAKTERYSTYKA OBIEKTU

okreslenie danych ogdlnych zawierajac: podstawowe infor-
macje dotyczace obiektu IK, operatora IK, osoby
odpowiedzialnej za utrzymanie kontaktow z zakresu
ochrony IK oraz dane osoby sporzadzajacej Plan

sporzadzenie charakterystyki obiektu uwzgledniajacej:
podstawowe parametry techniczne, procesy technologicz-
ne, zapotrzebowanie na reagenty chemiczne i surowce
energetyczne oraz ochrona fizyczna i techniczna obiektu

25

C

utworzenie mapy z naniesieniem lokalizacji obiektu PWiK

A

3

URZADZENIAMI LUB USLUGAMI

FUNKCJONALNE POLACZENIA Z INNYMI OBIEKTAMI, INSTALACJAMI,

stworzenie planu sieci wodociggowej miasta z podzialem

D C 8
na strefy zasilania

E przygotowanie zakresu stref obstugiwanych przez D 8
poszczegdlne oczyszczalnie $ciekdw

OCHRONA OSOBOWA I TELEINFORMATYCZNA OBIEK IK

P opracowanie postepowania: w sprawie zatrudnienia oraz A 4
z osobami odchodzacymi z pracy

G | sformulowanie zasad ochrony kluczowego personelu F 6

o okreslenie postepowania z ustugodawcami G 5
i podwykonawcami

I | stworzenie procedur ochrony teleinformatycznej H 10
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CHARAKTERYSTYKA
identyfikacja zagrozen dla infrastruktury krytycznej oraz
J | ocena ryzyka ich wystapienia wraz z przewidywalnymi E 30
scenariuszami rozwoju zdarzen
weryfikacja zalezno$ci infrastruktury krytycznej od pozosta-
tych systemow infrastruktury krytycznej oraz mozliwosci za-
K L . . . o J 10
ktécenia jej funkcjonowania w wyniku zaklocen powstatych
w pozostatych systemach infrastruktury krytycznej
przygotowanie zasad dostaw reagentéw oraz zabezpiecze-
L | nie dostepu do miejsc skladowania materialéw niebez- B,K 5
piecznych dla 0séb nieupowaznionych
M okreslenie zasoboéw wiasnych mozliwych do wykorzystania L 3
w celu ochrony infrastruktury krytycznej
okreslenie zasobow wlasciwych terytorialnie organdw,
N | mozliwych do wykorzystania w celu ochrony infrastruktu- L 6
ry krytycznej
ZASADNICZE WARIANTY
O | wskazanie czynnosci po wprowadzeniu stopni alarmowych | I, M, N 15
p wskazanie dziatan w sytuacji zagrozenia lub zakt6cenia o 5
funkcjonowania infrastruktury krytycznej
Q | opracowanie sposobu komunikacji z mediami P 2
R zapewnienie cigglo$ci funkcjonowania infrastruktury Q 10
krytycznej
S definiowanie mozliwoéci odtwarzania infrastruktury R 8

krytycznej
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cd. Tab. 1.
| <
) =1 T 9 2
2 £ 2% | §
E = g N z =
g N s g = &
N >~ - s
&) 2 o <
. & © s | 8
— o s S
o <
ZASADY WSPOLPRACY
T okreslenie zasad wspdlpracy z wlasciwymi miejscowo S 5
centrami zarzadzania kryzysowego
U okreslenie zasad wspdlpracy z wlasciwymi miejscowo S 8
organami administracji publicznej
INFORMAC]JE DODATKOWE
v planowanie szkolen w ramach ochrony infrastruktury TU 5
krytycznej ’
W | uzgodnienia/podpisywanie arkusza uzgodnien Vv 45

Zré6dto: opracowano na podstawie [14] oraz subiektywnej oceny eksperta do spraw
zarzadzania bezpieczenstwem

Na podstawie sporzadzonego harmonogramu czynnosci uzupetniono
okno modutu PERT_CPM pakietu WinQSB. Problem zatytulowano jako
Plan Ochrony Infrastruktury Krytycznej, wpisano liczbe czynnosci (21) oraz
okreslono jednostke czasu (dzien - day).
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Problem Specification m

Choose Activity Time Distribution

Rys. 2. Okno wyboru specyfikacji modulu PERT_CPM pakietu WinQSB
Zrédto: opracowanie wlasne

W oparciu o stworzony harmonogram czynnosci uzupetniono réwniez
kolejne okno. Wprowadzono czynnosci bezposrednio poprzedzajace oraz
czasy trwania czynnosci rozpatrywanych.

A 7
B A 25
C A 3
D C 8
E D 8
F A 4
G F 6
H G 5
| H 10
J E 30
K J 10
L BK 5
M L 3
N L 6
0 LM.N 15
P 0 5
Q B 2
R Q 10
S R 8
T S 5
u S 8
v T.U 2
W v 45

Rys. 3. Okno wprowadzanych danych czynnosci poprzedzajacych oraz czaséw
trwania rozpatrywanych czynnosci
Zré6dto: opracowanie wiasne
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W dalszej kolejnosci program wygenerowat tabele zawierajacg najwcze-
$niejszy moment rozpoczecia czynnosci, najwczesniejszy moment zakoncze-
nia czynnosci, najpdzniejszy moment rozpoczecia czynnosci oraz najpozniej-
szy moment zakonczenia czynnosci, rezerwy czasowe dla kazdej czynnosci,
a takze wskazano czynno$ci krytyczne tworzace $ciezke krytyczna.

03-04-2021 | Activity | On Critical | Activity | Earliest | Earliest | Latest | Latest| Slack
15:22:05 Name Path Time Start | Finish | Start | Finish | (LS-ES)
1 A Yes 7 0 7 0 7 0
2 B no 25 7 32 41 66 34
3 (&= Yes 3 7 10 Fd 10 0
4 D Yes 8 10 18 10 18 0
5 E Yes 8 18 26 18 26 0
6 F no 4 7 1 52 56 45
7 G no 6 1 17 56 62 45
8 H no 5 17 22 62 67 45
9 | no 10 22 32 67 77 45
10 J Yes 30 26 56 26 56 0
1 K Yes 10 56 66 56 66 0
12 L Yes 5 66 71 66 71 0
13 M no 3 71 74 74 77 3
14 N Yes 6 71 77 71 77 0
15 0 Yes 15 77 92 77 92 0
16 P Yes 5 92 97 92 97 0
17 Q Yes 2 97 99 97 99 0
18 R Yes 10 99 109 99 109 0
19 S Yes 8 109 17 109 117 0
20 T no 5 117 122 120 125 3
21 U Yes 8 17 125 17 125 0
22 v Yes 2 125 127 125 127 0
23 W Yes 45 127 172 127 172 0

Project Completion Time = 172 days
Number of  Critical Path(s) = 1

Rys. 4. Czasy czynno$ci
Zrédlo: opracowanie wlasne

Nastepny etap polegal na wygenerowaniu sieci czynnosci dla POIK
w formie graficznej, ktéra przedstawia rysunek s. Sciezka krytyczna zostata
oznaczona na czerwono. Jest to cigg czynnosci — op6znienie ktorejkolwiek
z nich opdzni zakonczenie calego przedsiewziecia. Wyznaczenie $ciezki
krytycznej ulatwia monitorowanie przebiegu projektu oraz oceng wpltywu
opoznien rozpoczecia czynnosci na koncowy termin [22].
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PERT/CPM ] H
File Resuts Utiities Window Help

Rys. 5. Sie¢ czynnosci z oznaczong na czerwono $ciezka krytyczna
Zrédlo: opracowanie wlasne

Ostatni etap to przedstawianie czynnosci krytycznych podczas tworzenia
POIK.

03-04-2021 Critical Path 1

1 A
2 c
3 D
4 E
5 J
6 K
7 L
8 N
9 0
10 P
11 Q
12 R
13 S
14 u
15 v
16 W

Completion Time 172

Rys. 6. Okno z wyszczeg6lnionymi czynno$ciami krytycznymi przedsiewziecia
Zré6dto: opracowanie wiasne
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Calkowity czas realizacji tworzenia planu wyniesie 172 dni. Czynnosci
A,CD,E, J,K,L,N,O,P,Q,R, S, U, V, W to czynnosci krytyczne. Ozna-
cza to, ze nie mogg by¢ rozpoczete pdzniej oraz zosta¢ wydtuzone, poniewaz
spowodowaly to opdznienie realizacji przedsiewzigcia. Dla czynnosci B, F,
G, H, I, M oraz T istnieja rezerwy czasowe, w zwiazku z czym moga one
zostac rozpoczete pozniej (w granicach ich rezerw czasowych) bez wptywu
na koncowy termin realizacji calego przedsigwziecia. Zidentyfikowanie
sciezki krytycznej pozwala na kontrole realizacji zadan, od ktorych zalezy
moment zakonczenia projektu.

5. PODSUMOWANIE

Przeciwdzialanie i zapobieganie wszelkim zagrozeniem bezpieczenstwa
panstwa powinno by¢ priorytetowym zadaniem organéw rzagdowych, admi-
nistracji publicznej oraz podmiotéw gospodarczych. Ze wzgledu na istotny
wplyw infrastruktury krytycznej na panstwo i jakos$¢ zycia obywateli jej
odpowiednie funkcjonowanie oraz ochrona jest niezwykle wazna. Ponadto
ochrona IK moze przybiera¢ wymiar migedzynarodowy, poniewaz zakldcenie
jej poprawnego dziatania w jednym kraju moze wplywac na jej funkcjo-
nowanie w innym. Zatem ochrona infrastruktury krytycznej powinna by¢
sprawowana nie tylko podczas sytuacji kryzysowej, ale takze w czasie pokoju.
Nalezy ja rowniez stale monitorowac i dostosowywa¢ do zachodzacych zmian
w celu zapewnienia pelnej integralnosci oraz ciaglosci dziatan.

Na ochrone IK skladajg si¢ przygotowanie i prowadzenie. Przygotowanie
okresla czynnosci wykonywane z myslg o czyms, co ma nastapic oraz zawiera
zadania planowania, czyli Swiadomego dazenia do celu przez okreslone wcze-
$niej dziatania. Planowanie ochrony obiektow IK sktada sie z pieciu etapow:
analizy zadania i wytycznych, oceny obiektu wraz z jego otoczeniem, analizy
i oceny zagrozen, kalkulacji sil i Srodkéw oraz oceny zmian w obiekcie.

Wykonywanie planu dla konkretnych obiektow IK moze si¢ bardzo rdz-
ni¢ od siebie. Zalezy to przede wszystkim od specyfiki danej infrastruktury
krytycznej oraz charakterystyki zagrozen, a takze od doswiadczenia i kom-
petencji 0sdb przygotowujacych niezbedne procedury oraz dokumenty
planistyczne. Ze wzgledu na duzg liczbe zadan do wykonania postanowio-
no wykorzysta¢ w tym celu metode $ciezki krytycznej. Jest to jedna z me-
tod analizy sieciowej pozwalajaca na graficzne planowanie przedsigwziec,
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usprawniajaca przebieg ich wykonania oraz umozliwiajgca kontrolowanie
ich przebiegu poprzez panowanie nad czasami realizacji poszczegolnych
zadan oraz calego przedsigwzigcia.

Zastosowanie metody $ciezki krytycznej pozwala okresli¢ czynnosci
krytyczne, ktérych nie mozna rozpoczac¢ pozniej niz zostato to ustalone oraz
rozciggnaé w czasie ich wykonania, poniewaz wplynetoby to na opdznienie
realizacji calego przedsiewziecia.
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