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POMIAR BEZPIECZENSTWA INFORMACJI W ZARZADZANIU
BEZPIECZENSTWEM W SYSTEMIE TELEINFORMATYCZNYM

Streszczenie. W artykule przedstawiono metody oszacowania wplywu
incydentdw na atrybuty bezpieczenstwa informacji znajdujacych si¢ wewnatrz
systemu teleinformatycznego. Wykonujagc pomiary posrednie zwigzane
z wystepowaniem incydentéw w elementach infrastruktury technicznej systemu
teleinformatycznego, mozna oszacowac ich wpltyw na atrybuty bezpieczenstwa
informacji. W pracy przedstawiono propozycje metryk oceniajacych stopien
zmian poszczegdlnych atrybutow bezpieczenstwa informacji.

Stowa kluczowe: atrybuty bezpieczenstwa informacji, pomiar bezpieczenstwa
informac;ji.

MEASUREMENT OF INFORMATION ON SECURITY OF SAFETY
MANAGEMENT IN INFORMATION AND COMMUNICATION SYSTEM

Summary. Paper presents the methods for incident influence on information
security attributes which is inside the Information and Communication System.
Making the indirect measurements of incident occurrence at elements of technical
infrastructure there is a possibility to evaluate their affectation on information
security attributes. At the paper the metrics evaluating a degree of changes each of
information security attributes are shown.

Keywords: information security attributes, information safety measurement.

1. Wprowadzenie

Zarzadzanie bezpieczenstwem informacji jest jednym z elementéw zarzadzania
bezpieczenstwem organizacji. Norma ISO/IEC 27001 zaleca zarzadzanie bezpieczenstwem

oprze¢ na cyklu Deminga, w sktad ktérego wchodza: planowanie, wykonywanie, sprawdzanie
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efektow wprowadzonych dziatan oraz reagowanie na wykryte odstepstwa [11]. Planowanie
dzialan zwigzanych z bezpieczenstwem informacji wymaga poznania zbioru zasobow
informacyjnych, obiektow przechowujacych lub przesylajacych zasoby informacyijne,
elementow przetwarzajacych i wymieniajacych dane. Dodatkowo nalezy poznaé zbidr
potencjalnych zagrozen dla posiadanych zasobow informacyjnych oraz przewidywalne
konsekwencje naruszenia atrybutow poufnosci, integralnosci i dostgpnosci. taczac
wymienione elementy, opracowuje si¢ dokument nazywany analizg ryzyka [3].

Zeby analiza ryzyka nie byla prowadzona tylko na podstawie subiektywnych ocen
dotyczacych zagrozen majacych wplyw na bezpieczenstwo zasobow informacyjnych
organizacji, nalezy wykonywa¢ okresowy pomiar bezpieczenstwa zasobow informacyjnych,
a nastepnie ich wyniki nalezy porownywa¢ z metrykami [10]. Wyniki pomiaréw poroéwnane
z metrykami umozliwig ocen¢ poziomu bezpieczenstwa systemu teleinformatycznego. Jest to
pomiar posredni, poniewaz mierzone s3 zdarzenia wystepujace w elementach systemu
teleinformatycznego. Wyniki pomiaré6w postuza do oceny zagrozen dla poszczegdlnych
atrybutow bezpieczenstwa informacji. Liczba zdarzen klasyfikowanych jako incydenty
w bezpieczenstwie systemu teleinformatycznego bedzie wskazywaé mozliwe naruszenia
atrybutow bezpieczenstwa informacji.

Pomiar zmian atrybutéw bezpieczenstwa zasobow informacyjnych nie jest omowiony
w literaturze przedmiotu. Literatura opisuje metody pomiaru bezpieczenstwa opierajace si¢ na
rejestrowaniu zdarzeh w bezpieczenstwie wystepujacych w elementach infrastruktury
technicznej systemu [10]. Normy stwierdzaja, ze bezpieczenstwo informacji nalezy
rozpatrywa¢ w kontek$cie niezmienionych atrybutdw bezpieczenstwa informacji. Analizujac
dostepng literatur¢ przedmiotu, autor nie znalazt metody, ktéra pozwala wskazaé, jak dany
incydent bedzie wpltywal na warto$¢ atrybutdw bezpieczenstwa zasobu informacyjnego

znajdujacego si¢ wewnatrz ocenianego elementu.

2. Geneza problemu

Pomiar zmian atrybutow bezpieczenstwa informacji bedzie prowadzony w odniesieniu do
elementdw infrastruktury technicznej rozwigzania. Zatozenie to wynika z faktu, iz mozliwe
jest okreslenie podatnosci wystepujacych w tej grupie elementdéw. Znajac podatnosci
w elementach systemu teleinformatycznego, mozna oceni¢, jakie zagrozenia moga wystapic,
a nastgpnie oszacowac¢ zmiany atrybutdw bezpieczenstwa informacji znajdujacej si¢ wewnatrz
elementu.

Okreslenie zmian wartosci atrybutéw bezpieczenstwa informacji jest trudne, podobnie jak
wplywu incydentu na ich warto$¢. Oszacowanie to opiera si¢ na przewidywanych

konsekwencjach wystgpienia zagrozenia w elemencie, w ktorym znajduje si¢ pojedyncza
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wiadomos$¢ lub grupa wiadomosci. Jest to ocena niepewna, a jedynym sposobem weryfikacji
poprawnos$ci rozumowania jest wystapienie incydentu i zwigzane z nim poznanie jego
konsekwencji dla zasobu informacyjnego.

Oszacowanie mozliwych zmian atrybutow bezpieczenstwa rozpoczeto od atrybutu
dostgpnosci zasobu informacyjnego. Moze on by¢ wyrazony miarg binarng oznaczajacg dwa
stany: dostgpnosci lub braku dostgpnosci informacji [4]. Trudniej jest zweryfikowaé wptyw
incydentu na integralno$¢ zasobu informacyjnego, a jeszcze trudniej jest stwierdzi¢
naruszenie atrybutu poufnosci wiadomosci [4, 6]. Najtrudniej za$ oceni¢ wplyw incydentu na
atrybut poufnosci [4]. W pierwszym przypadku nalezy mie¢ wzorzec informacji oraz
informacj¢ znajdujaca si¢ w elemencie systemu po wystgpieniu incydentu. Oznacza to, ze
musiatoby istnie¢ repozytorium informacji zawierajace wszystkie zasilenia do
poszczegoOlnych elementéw. Po kazdej operacji uwazanej za incydent nalezatoby pobierac
z repozytorium wzorzec i porownywacé go z obecng postacig wiadomos$ci. Takie dziatanie
zwigksza koszt rozwigzania, poniewaz wymaga posiadania repozytorium, oraz zmniejsza jego
bezpieczenstwo. Repozytorium staje si¢ atrakcyjnym obiektem ataku dla potencjalnego
intruza. Podmiana lub usuni¢cie wiadomosci z repozytorium bedzie powodowac
wystepowanie btedow w identyfikacji wplywu incydentu na zaséb. Dodatkowo, zmienione
wzorce mogg zaktocaé prace systemu jako catosci.

Kolejnym wskaznikiem zdarzen naruszajacych atrybut integralno$ci informacji sg bledy
wystepujace w oprogramowaniu wykorzystujacym zmieniony zaséb informacyjny. Biedy
wskazuja, ze format zasobu informacyjnego zostal zmieniony i kolejny element rozwigzania
nie jest w stanie z niego korzysta¢. Jednak nadal nie sg znane zrodto zdarzenia oraz rozmiar
zmian w zasobie informacyjnym. Zadanie identyfikacji zmian atrybutu integralno$ci
komplikuje si¢ w przypadku zmiennej struktury zasobu informacyjnego. Nastepnym
zagadnieniem, ktore nalezy rozwazy¢, jest kwestia postgpowania z informacja, ktorej wzorca
nie znaleziono w repozytorium. Czy mozna przyja¢ regute decyzyjna, ktora w przypadku
braku wzorca ignoruje odebrang wiadomo$§¢? Czy mozna umieszcza¢ taka informacje
w systemie, ale z zaznaczeniem, ze jest ona niewiarygodna? Jak postepowaé z brakiem
wiarygodno$ci informacji w procesie decyzyjnym?

Najwigkszy problem to oszacowanie naruszenia atrybutu poufno$ci informacji. Mozna
domniemywacé, ze atrybut ten zostal naruszony. Wynika to z faktu, iz do momentu, kiedy
osoba nieuprawniona nie wykorzysta informacji, do ktoérej nie powinna mie¢ dostepu, mozna
tylko przypuszczaé, ze atrybut poufnosci informacji zostat naruszony. W pracy autorstwa
E. Jonssona i L. Pirzadeha stwierdzono, ze atrybut poufno$ci moze by¢ mierzony za pomoca
rejestracji zachowania systemu, takiego, ktéore uniemozliwia dostep do informacji
nieuprawnionemu uzytkownikowi [2]. Autorzy nazywaja taka relacje zwigzkiem
bezpieczenstwa zwigzanego z zachowaniem analizowanego rozwigzania [2]. Piszac o metryce

dotyczacej pomiaru bezpieczenstwa atrybutu poufnosci, nie przedstawiono przyktadu takiego
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pomiaru. Zatem nadal nie jest znana, o ile wystgpita, iloSciowa zmiana warto$ci atrybutu
bezpieczenstwa.

Problemem, ktéry nalezy rozwigza¢, jest opracowanie metod pozwalajacych na
oszacowanie zmian atrybutow bezpieczenstwa informacji znajdujacych si¢ systemie
teleinformatycznym na podstawie pomiaru wpltywu incydentdéw w bezpieczenstwie
elementow infrastruktury technicznej. Na podstawie pomiar6w zostang opracowane metryki,
ktére umozliwig kontrole poziomu bezpieczenstwa informacji w ocenianym systemie
teleinformatycznym. Podejscie to jest zgodne z zaleceniami znajdujacymi si¢ w literaturze
przedmiotu [6, 7].

3. Propozycja rozwigzania

Pomiar bezpieczenstwa zasobdéw informacyjnych jest pomiarem posrednim, opierajagcym
si¢ na analizie incydentow wystepujacych w elementach systemu, ktéore dang informacje
przetwarzaja lub przechowuja. W nastgpnym kroku nalezy okresli¢, jak incydenty moga
wplywac na atrybuty bezpieczenstwa informacji znajdujacej si¢ wewnatrz danego elementu.
Na koniec nalezy oszacowa¢ wielkos¢ mozliwych zmian atrybutéw bezpieczenstwa
informacji.

Oszacowanie wptywu zdarzen na atrybuty bezpieczenstwa informacji nalezy rozpocza¢ od
okreslenia sposobu zmierzenia zwigzkoéw pomigdzy incydentem a atrybutem bezpieczenstwa
zasobu informacyjnego. Jako pierwszy zostanie okre$lony zwigzek pomiedzy incydentem
w bezpieczenstwie elementu a naruszeniem atrybutu dostgpnosci zasobu informacyjnego.

Pomiar dostgpnosci zasobu informacyjnego mozna zrealizowa¢ dwuetapowo. Pierwszy
etap to binarne stwierdzenie dost¢gpnosci zasobu informacyjnego w momencie wykonywania
pomiaru. Pomiar ten zostanie wykorzystany do okreslenia dostgpnosci zasobu

informacyjnego. Zatem pierwszy z pomiar6w mozna opisa¢ zaleznoscia (1):

4,(t)=0v1 (1
gdzie: Aj(ti)) — dostgpnos¢ zasobu informacyjnego znajdujacego si¢ w j-tym elemencie

systemu teleinformatycznego w chwili ti.

Pomiar ten mozna wykonaé, rejestrujagc dostepnos¢ np. rekordu lub grupy rekordoéw
testowych zapisanych w bazie danych w danej chwili ti. Jezeli zaséb informacyjny jest
dostepny, w rejestrze pomiarowym zapisywana jest wartos¢ 1, jezeli nie, zapisywana jest
warto$¢ 0. W drugim etapie opierajacym si¢ na pomiarach binarnych dostgpnosci nalezy

wyznaczy¢  dostgpno$¢  zasobu informacyjnego w  j-tym elemencie  systemu
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teleinformatycznego w pewnym przyjetym okresie. Dziatanie to bedzie si¢ odbywac przy

wykorzystaniu zaleznosci (2):

M

A4,(t)=1
Aj(ti’tj): t. — ‘ (2)
S A (0)=1+3 4, ()= 0

t=t

1

gdzie: Aj(ti,tj) — dostgpno$¢ zasobu informacyjnego w okresie te [titj], Aj(t) = 1 — dostgpnos¢
zasobu informacyjnego w elemencie j w chwili t, Aj(t) = 0 — brak dostgpnos$ci zasobu

informacyjnego w elemencie j w chwili t.

Warto$¢  dostgpnosci  zasobu informacyjnego w j-tym elemencie systemu
teleinformatycznego zawiera si¢ w przedziale od 0 do 1. Warto$¢ 0 oznacza brak dostepnosci
zasobu informacyjnego w ocenianym okresie, a warto$¢ 1 oznacza dostgpno$¢ zasobu
informacyjnego w ocenianym okresie. Dla kazdego elementu w $ciezce krytycznej' systemu
teleinformatycznego wyznacza si¢ wartoS¢ parametru Aj. Warto$¢ wskazuje dostgpnose
informacji w elemencie. Jezeli w wyniku wystgpienia incydentu informacja nie begdzie
dostepna, wowczas — mierzac liczbe zdarzen braku dostepnosci — mozna okreslié, w jaki
sposob incydent wplynie na atrybut dostepnosci informacji. Mozna zaproponowaé metryke
oceniajaca krytycznos¢ incydentu wystepujacego w elemencie systemu teleinformatycznego

dla atrybutu dostepnosci informacji. Proponowang metryke przedstawiono w tabeli 1.

Tabela 1
Metryka wyznaczania krytycznosci incydentu w elemencie systemu teleinformatycznego na
podstawie dostepnos$ci zasobu informacyjnego

Lp. Za}(res waﬁqéci dostqpnpéci Krytycznosé incydeptu dla atrybutu dostepnosci
informacji w elemencie zasobu informacyjnego
1. [0;0,45] wysoka
2. [0,46;0,64] srednia
3. [0,65;1] niska

Zrodto: opracowanie wilasne.

Kolejnym z atrybutdéw, ktorego zmiany nalezy wyznaczy¢, jest integralnos¢. W tym celu
do ocenianego elementu zostanie wprowadzona wiadomos¢ testowa. Wiadomos$¢ ta zostanie
poréwnana z wiadomos$cia na wyjsciu danego elementu. Pomiar zmian integralnosci
wiadomosci polega na poréwnaniu wiadomosci z wyjscia elementu z oczekiwang postacia

wiadomosci. Schemat pomiaru przedstawiono na rysunku 1. Poslugiwanie si¢ zbiorem

! Sciezka krytyczna jest wyznaczana na podstawie wrazliwosci zasobu informacyjnego.
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wiadomosci testowych eliminuje konieczno$¢ tworzenia repozytorium wiadomosci na wejsciu
1 wyjs$ciu elementéw. Ograniczony zbiér wiadomosci testowych powoduje ograniczenie

obcigzenia systemu teleinformatycznego zwigzanego =z testowaniem wystepowania

incydentow.
we'éggﬂg m?essftowa wiadomosc réznica
J - Badany wyj$ciowa
—————P —
' element Komparator

oczekiwana postac
wiadomosci wyjsciowej

Rys. 1. Pomiar zmiany integralnosci wiadomosci w elemencie systemu teleinformatycznego
(zrodto: opracowanie wlasne)
Fig. 1. Measurement of message integrity change at ICT system element (source: author’s own work)

Pomiar wptywu incydentu bedzie wykonany na podstawie pomiaru liczby zmienionych
bajtow w wiadomos$ci wyjsciowe] w stosunku do postaci oczekiwanej wiadomos$ci. Zmiana
bajtow w wiadomosci bedzie wskazywac stopien zmiany jej integralnosci. Ocena wynikow
pomiaru jest realizowana wedtug wzoru (3):

n

dbm = —<- 3)

ncb

gdzie: dbm — iloraz liczby btednych bajtow wystepujacych w wiadomosci wyjsciowej 1 liczby
bajtow poprawnych w wiadomosci wyjsciowej wyznaczonej na podstawie oczekiwanej
postaci wiadomosci wyjsciowej, nes — liczba blednych bajtow w wiadomosci
wyjsciowej po porownaniu z postacig oczekiwang wiadomosci wyjsciowej, neh — liczba
bajtow poprawnych w wiadomos$ci wyjsciowej po pordwnaniu z oczekiwang postacia

wiadomosci wyjsciowe].

Przedstawiony spos6b wyznaczania zmiany atrybutu integralno$ci na podstawie stosunku
liczby btednych (zmienionych w wyniku incydentu) bajtéw w wiadomosci testowej do liczby
poprawnych bajtow w wiadomos$ci nie informuje o rozkladzie btgdow [9]. W pomiarze
skupiono si¢ na okre$leniu rozmiaru zmiany (dbm) wiadomo$ci powstalej w wyniku
incydentu, a nie rozwazano wplywu incydentu na semantyczng zawartos¢ wiadomosci.
Wiedza ta postluzy do wyznaczenia jakosciowej wielko$ci zmiany atrybutu integralno$ci
wiadomosci.

Na podstawie pomiarOw opracowano metryke 1taczaca stopien zmian atrybutu

integralno$ci wiadomosci. Przyklad metryki pokazano w tabeli 2.
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Tabela 2
Metryka relacji migedzy liczba zmienionych bajtéw w wiadomosci wyjsciowe;j
a naruszeniem atrybutu integralnosci wiadomosci

Lp. Zakres zmian wartpsﬁci dbm Wplyw inf:ydentu na r.ozr.niar zm’ia.n
w elemencie atrybutu integralnosci wiadomosci

1. [0;0,15] niska

2. [0,16;0,3] srednia

3. [0,31;1] wysoka

Zrddto: opracowanie wilasne.

Stwierdzenie naruszenia atrybutu poufnosci jest oparte na wiedzy niepewnej [1].
Analizujac zapisy w dziennikach systemu operacyjnego, mozna domniemaé, ze w wyniku
incydentu wystgpito zjawisko naruszajgce atrybut poufnosci. Skwantyfikowanie rozmiaru
naruszenia atrybutu poufnosci informacji bedzie warto$cig szacunkowg. Pomiar wielkosci
zmian warto$ci atrybutu bedzie si¢ opierat na liczbie zewidencjonowanych nieudanych prob
dostepu do zasobu informacyjnego. Im wigksza jest liczba zdarzef, tym wigksza jest
determinacja atakujacego, zeby uzyska¢ dostep do zasobu informacyjnego. Nie mozna si¢
zgodzi¢ z twierdzeniem E. Jonssona oraz L. Pirzadeha, ze odrzucenie przez system, a $cislej
przez podsystem weryfikacji uzytkownika, proby dostepu do zasobu przez nieuprawnionego
uzytkownika jest dowodem na bezpieczenstwo systemu [2]. Autorzy pomijaja kwesti¢
procesOw uruchamianych przez uzytkownikow w ramach przystugujacych im uprawnien.
Proces uruchomiony na koncie uzytkownika uzyskuje dostep do wszystkich zasobow
informacyjnych, do ktérych uprawniony jest uzytkownik.

Kolejng kwestia jest mozliwos¢ wykorzystania zdobytego zasobu informacyjnego przez
atakujgcego. Zwazywszy, ze liczba systemow teleinformatycznych catkowicie odtgczonych
od sieci komputerowych jest coraz mniejsza, nalezy stwierdzi¢, ze sie¢ komputerowa oraz
zewnetrzne no$niki danych moga stanowi¢ medium wykorzystane do wycieku danych.
Jednoznaczne stwierdzenie zaboru zasobu informacyjnego jest trudne, poniewaz informacja
jest bytem niematerialnym 1 jej kradziez nie wiagze si¢ z jej brakiem w miejscu sktadowania
[7].

Zatem o naruszeniu atrybutu poufno$ci mozna tylko domniemywaé na podstawie
zgromadzonych faktow, takich jak: liczba odrzuconych prob dostgpu do zasobu
informacyjnego, liczba zaakceptowanych préb dostepu do zasobu informacyjnego. Oceniajac
te dwie wielko$ci, mozna wyznaczy¢ wspotczynnik informujacy o determinacji atakujacego
do zdobycia dostepu do zasobu informacyjnego.

IDC =" (4)

Ny,
gdzie: IDC — wspoélczynnik determinacji atakujacego, nrar — liczba odrzuconych prob dostgpu
do zasobu informacyjnego, ng — liczba zaakceptowanych prob dostgpu do zasobu

informacyjnego.
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Jezeli warto$¢ wspotczynnika IDC wyniesie 0, nie zarejestrowano w systemie odrzucenia
proby dostepu do zasobu informacyjnego przez uzytkownika; nie oznacza to, iz nie doszto do
zmiany atrybutu poufno$ci informacji. Kolejnym dziataniem weryfikujacym potencjalng
zmian¢ wartosci atrybutu poufnosci jest weryfikacja liczby udzielonych poprawnie dostgpow
do zasobu informacyjnego oraz czas ich przydzielania.

Skokowa zmiana liczby zdarzen? moze by¢ sygnatem, ze uzytkownik lub proces zto$liwy
zainstalowany w jego urzadzeniu pobiera dane w celu ich przekazania poza sie¢ organizacji.
Takie zdarzenie nazywa si¢ wyciekiem danych i1 jest trudne do ustalenia w przypadku
postugiwania si¢ przez uzytkownika urzadzaniem mobilnym, np. tabletem lub smartphone'em.
Zarejestrowanie opisanych zdarzen nie jest jednoznaczng przestanka pozwalajaca na
konkluzje, Zze atrybut poufnosci zasobu informacyjnego zostat zmieniony oraz jak zostal
zmieniony. Przedstawiona w pracy autorstwa I. Jozwiaka oraz A. Szleszynskiego
kwantyfikacja 0 lub 1 nie jest adekwatna. Miara ta zaktada wiedze pewna [4]. Wiedza pewna
jest wowczas, gdy tres¢ zasobu zostaje ujawniona [12]. Wiekszos$¢ zagrozen klasyfikowanych
do grupy zaawansowanych zagrozen trwatych stara si¢ ukrywac swoja obecnos¢ w systemie
operacyjnym urzadzenia lub grupy urzadzen tak dtugo, jak jest to mozliwe [12]. Celem ich
dziatania jest wyprowadzanie informacji wrazliwych z organizacji w celu ich upublicznienia
lub wykorzystania przeciwko wtascicielowi [12].

Konkludujac, nalezy zauwazy¢, Zze na obecnym etapie opracowanie pojedynczej miary
wskazujacej zmiane atrybutu poufnosci zasobu informacyjnego jest niemozliwe. Miara ta
bedzie ztozona oraz niepewna, bezposrednie za$ powigzanie pomiedzy incydentami
rejestrowanymi w elementach infrastruktury technicznej systemu teleinformatycznego ze
zmianami atrybutu poufno$ci bgdzie si¢ opiera¢ na heurystyce. Jeszcze trudniejsze bedzie

opracowanie metryk oceniajgcych wykonany pomiar.

4. Podsumowanie

W artykule podjeto probe skwantyfikowania zmian atrybutdw bezpieczenstwa dla
zasobow informacyjnych znajdujacych si¢ w elementach infrastruktury technicznej systemu
teleinformatycznego. Przedstawiona koncepcja lgczenia incydentow pojawiajacych sie
w elementach systemu teleinformatycznego z atrybutami bezpieczenstwa zasobu (zasobow)
informacyjnego stanowi nowo$¢ w stosunku do obecnie prezentowanych metod pomiaru

bezpieczenstwa w systemach teleinformatycznych.

2 Celowo uzyto pojecia zdarzenia, a nie incydentu, gdyz dostep do zasobu informacyjnego jest udzielany
uprawnionemu uzytkownikowi. Przez uzytkownika uprawnionego rozumie si¢ podmiot, ktory zostat
zweryfikowany przez podsystem ochrony urzadzania przechowujacego zasdb informacyjny.
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Adekwatno$¢ opisanych metod pomiarowych oraz ich warto$ci zostang zweryfikowane za
pomoca eksperymentu symulacyjnego. Najwigkszym problemem pozostaje opracowanie
heurystyki umozliwiajacej szacowanie stopnia naruszenia atrybutu poufno$ci zasobu
informacyjnego. Opisany wstgpny algorytm postgpowania z kwantyfikacja atrybutu poufnos$ci
bedzie stanowit punkt wyjscia do dalszych badan w opisanym obszarze.

Postugiwanie si¢ w metrykach ocenami jakosciowymi wynika z faktu ich lepszego
zrozumienia przez decydentow. Oceny ilo§ciowe sg potrzebne inzynierom odpowiedzialnym
za poprawne funkcjonowanie rozwigzania. Ocena ilosciowa jest wykorzystywana do

informowania o stanie diagnozowanego obiektu.
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Abstact

Paper presents the methodology of measurement changes information security attributes.
The indirect measures of security incidents that occur in elements of ICT system are used.
Then author tries to present a relation between the incident and its influence on information
security attributes. The formula (1) shows the simple binary measure of information
availability. And security subsystem should to collect a series of availability measures and
calculate changes of availability attribute. Table 1 presents the metrics which is qualitative
measure of changes availability attribute. An integrity is the next measured information
security attribute. To provide the measure standard message is used. By comparison outcome
of standard message affected by the incident with expected message shape there is a possible
to evaluate a degree of changes the integrity attribute. Table 2 shows the metrics which is
a qualitative measure of integrity attribute changes. The most difficult attribute to measure is

a confidentiality attribute. The paper presents only a concept of these measures.
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