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STRESZCZENIE: W artykule zaprezentowano metod¢ pozwalajaca na przekazywanie, w sposob
bezpieczny, plikéw z uzyciem pamigci Flash RAM poprzez kanat niezabezpieczony, np. kuriera
albo tradycyjny system pocztowy. Metoda bazuje na sterowniku typu filter-driver i wykorzystuje
zar6wno symetryczne jak i asymetryczne szyfrowanie. Zaprezentowane rozwigzanie pozwala
nadawcy na okre$lenie odbiorcy pliku, jak rowniez jednoznacznag identyfikacj¢ nadawcy przez
odbiorcg pliku.

SEOWA KLUCZOWE: sterownik urzadzenia, algorytm szyfrujacy, system plikéw, sterownik
filtrujacy.

1. Wprowadzenie

Coraz wigksza popularnos¢ pamigci Flash RAM, jako no$nikoéw danych,
wymusza konieczno$¢ stosowania mechanizméw gwarantujacych odpowiedni
poziom zabezpieczenia danych na nich przechowywanych. Jest to szczegdlnie
istotne w przypadku tzw. danych wrazliwych, majacych istotny wptyw na
bezpieczenstwo instytucji.

Do tego celu najcze$ciej uzywane jest oprogramowanie (np. USB Flash
Security, Secure Traveler, Rohos Mini Drive itp.), ktore nalezy zainstalowa¢ na
nosniku przed jego wuzyciem [4], [5]. W trakcie instalacji takiego
oprogramowania w pamieci Flash RAM jest tworzony szyfrowany wolumin, do
ktorego uzyskuje si¢ dostep, po podaniu wczesniej zdefiniowanego hasta. Moc

! Materialy zawarte w artykule zostaly zaprezentowane na Konferencji Systemy Czasu
Rzeczywistego 2012.
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zabezpieczenia nosnika, z wykorzystaniem tego typu oprogramowania, zalezy
od stosowanego symetrycznego algorytmu szyfrowania i dtugosci klucza. Ten
typ zabezpieczenia jest wystarczajacy w przypadku na przyktad zagubienia lub
kradziezy no$nika. Wykorzystanie takiego rozwigzania, do przekazywania
danych pomiedzy r6znymi podmiotami uzywajacymi takiego nosnika danych,
stwarza problemy wynikajace gléwnie z konieczno$ci przekazania wraz
z zabezpieczonym no$nikiem klucza szyfrowania, za pomoca ktorego no$nik
zostat zaszyfrowany. Ponadto nadawca danych nie ma pewnosci, ze dane bgda
dostepne tylko dla adresata, a adresat nie ma pewnosci, ze otrzymat dane od
spodziewanego nadawcy.

W artykule przedstawiono rozwigzanie pozwalajace na takie
przygotowanie danych zapisanych na nosnik pamigci Flash RAM, aby ten
no$nik mogt by¢ uzyty do bezpiecznego przekazywania plikéw danych,
w trakcie ktorego nadawca danych (tzn. tworca zabezpieczonej zawarto$ci
nos$nika) ma pewno$¢, ze dane beda dostepne tylko dla wskazanego odbiorcy,
a odbiorca ma pewno$¢, ze otrzymal dane od spodziewanego nadawcy.
Opisywany mechanizm zostat zaimplementowany dla systemu Windows
i wykorzystuje algorytmy szyfrowania symetrycznego i asymetrycznego.
Zaprezentowane rozwigzanie opiera swoje dziatanie na sterowniku typu
filter-driver [1], [2], [7], [9], ktory byt prezentowany na XVII Konferencji
Systeméw Czasu Rzeczywistego. W rozwigzaniu zaktada si¢, ze z punktu
widzenia systemu operacyjnego, dane mogg by¢ przetwarzane dwukierunkowo:
zpostaci jawnej, =zapisanej na dysku twardym komputera na postac
zabezpieczong na no$niku wymiennym (np. w pamieci Flash RAM lub dysku
twardym) podtgczonym do systemu przez magistrale USB (ang. Universal Serial
Bus) i odwrotnie — z zabezpieczonego no$nika wymiennego na posta¢ jawng na
dysku twardym. Nie dopuszcza si¢ natomiast mozliwosci wykorzystania
oprogramowania do bezposredniej wymiany plikow danych pomiedzy
nosnikami wymiennymi (np. pamigciami typu Flash RAM) przytaczonymi do
systemu poprzez magistralg USB.

Proces zabezpieczenia wymiany danych powinien spelnia¢ nastepujace
wymagania:

— powinien by¢ realizowany w sposob przezroczysty dla uzytkownika;

— nie powinien powodowaé¢ zauwazalnego dla uzytkownika obcigzenia
systemu operacyjnego;

— nie powinien mie¢ istotnego wpltywu na szybko$¢ odczytu i zapisu
danych na no$nikach danych;

— powinien umozliwia¢ wykorzystanie roznych algorytmow szyfrowania
danych zapewniajgcych wymagany poziom poufnos$ci danych;

— powinien tworzy¢ na nos$niku wymiennym zabezpieczony plik
i sygnature dla tego pliku;

60 Biuletyn Instytutu Automatyki i Robotyki, 33/2012



Metoda bezpiecznej wymiany danych z wykorzystaniem nosnikow Flash RAM

— powinien  umozliwia¢  wykonywanie wszelkich operacji
dopuszczalnych dla no$nikéw danych, takich jak sprawdzanie
powierzchni woluminu pod katem btedow, czy defragmentacje danych
na dyskach.

Spetnienie tych wymagan wymusza wykorzystanie do realizacji procesu
zabezpieczenia danych wydzielonych moduléw (sterownikow) systemu
operacyjnego dziatajagcych na poziomie jadra systemu [3], [4], [7], [9], [11].
Schemat pogladowy opracowanego rozwigzania przedstawiono na rys. 1.
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Rys. 1. Schemat pogladowy systemu zabezpieczenia danych
zapisywanych na no$niku wymiennym

Dla uzytkownika, opisywane rozwigzanie jest dostgpne za posrednictwem
Aplikacji Sterujgcej (AST). Glownymi elementami zbudowanego systemu sa
wspotpracujace ze soba sterowniki: szyfrujacy [1] oraz wspomagajacy, ktory jest
sterownikiem zgodnym z modelem WDM (ang. Windows Driver Model) [10],
[11]. Obydwa elementy pracuja w trybie jadra systemu operacyjnego
i komunikuja si¢ miedzy soba z wykorzystaniem mechanizméw wewnetrznych
systemu operacyjnego oznaczonych na rysunku jako IRP (ang. Input-Output
Request Packed) [3], [7], [10]. Zadaniem Sterownika Szyfirujgcego (STS) jest
realizacja procesu szyfrowania/deszyfrowania danych oraz wyznaczanie
warto$ci skrotu dla tych danych. Do zadan Sterownika Wspomagajgcego (STW)
nalezy migdzy innymi wyznaczanie sygnatury dla zabezpieczanych danych oraz
posredniczenie w przesylaniu komunikatow/polecen pomiedzy STS a AST.
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Pozostatymi komponentami systemu sa: biblioteka .DLL, udostepniajaca funkcje
z zaimplementowanymi algorytmami szyfrujacymi, modut generacji kluczy sesji
oraz baza danych kluczy publicznych uzytkownikow.

Produktem procesu zabezpieczenia danych sa dwa pliki: plik z danymi
zaszyfrowanymi i plik z sygnaturg dla zaszyfrowanych danych. Oba pliki moga
by¢ zapisane na jednym no$niku Flash RAM albo kazdy plik na innym nos$niku.
Wybdér miejsca przechowywania pliku z sygnaturg jest okreslany przez
uzytkownika za posrednictwem AST. Nalezy zwr6ci¢ uwage na to, ze
zapisywanie zaszyfrowanego pliku i jego sygnatury na oddzielnych no$nikach
zwigksza  bezpieczenstwo zapisanych danych, ale jest klopotliwe
W uzytkowaniu.

2. Proces tworzenia i odczytu zabezpieczonego pliku

W procesie tworzenia zabezpieczonego pliku w wymiennej pamigci Flash
RAM (tzn. tworzenia zaszyfrowanego pliku i jego sygnatury) oraz odczytu
(deszyfrowania) pliku z wymiennej pamigci Flash RAM niezbedne sg atrybuty
uzytkownika, ktory tworzy zabezpieczony plik (dalej ten uzytkownik bedzie
nazywany nadawca), i uzytkownika, dla ktorego jest przeznaczony plik
(odbiorca). Przy tworzeniu zabezpieczonego pliku role nadawcy peini
zalogowany w systemie uzytkownik i on okresla odbiorce pliku za pomocg AST.
W przypadku odczytywania zabezpieczonego pliku z wykorzystaniem AST
zalogowany uzytkownik peli rol¢ odbiorcy, a atrybuty nadawcy s3
odczytywane po skutecznym odszyfrowaniu sygnatury tego pliku za pomoca
klucza prywatnego zalogowanego uzytkownika. Dopuszczalng jest sytuacja,
w ktorej zalogowany uzytkownik jest jednoczesnie nadawca i odbiorcg danych.

Proces tworzenia zabezpieczonego pliku obejmuje etap szyfrowania,
anastepnie utworzenia sygnatury dla tego pliku. Natomiast proces odczytu
zabezpieczonego pliku wymaga w pierwszym kroku pozyskania z sygnatury
parametréw niezb¢dnych do odszyfrowania tego pliku, a w drugim kroku
odszyfrowanie tego pliku.

2.1. Tworzenie zabezpieczonego pliku

Proces zapisu pliku obejmuje szyfrowanie pliku z wykorzystaniem klucza
KSY. Proces ten realizowany jest przez STS. Dziatanie sterownika szyfrujacego
zostato przedstawione w [1]. Schemat opisujacy przebieg procesu zapisu pliku
przedstawiono na rys. 2. Linig przerywang zaznaczono operacje wykonywane
przez sterownik szyfrujacy.

W trakcie realizacji procesu szyfrowania pliku wyznaczana jest dla niego
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warto$¢ skrotu zapewniajaca integralnosc tego pliku.

Wyznaczona wartos¢ skrotu oraz klucz sesji KSY po zakonczeniu procesu
zapisu przekazywane sag do STW celem wygenerowania dla zapisanych danych
sygnatury. Proces przesylania skrotu oraz klucza sesji realizowany jest

z wykorzystaniem mechanizmow wewnatrzsystemowych oznaczonych na rys. 2,
jako IRP.
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Rys. 2. Proces zapisu danych do pamieci Flash RAM

2.2. Wyznaczanie sygnatury

Dla kazdego z zabezpieczanych plikow generowana jest sygnatura, ktéra
zawiera dane niezbedne do jego odczytania. Sygnatura pliku obejmuje
nastepujace pola:

KSY — losowy klucz do szyfrowania/deszyfrowania
zabezpieczanego pliku;

SKR — warto$¢ skrotu wyznaczona na postawie zawarto$ci
zabezpieczanego pliku po jego zaszyfrowaniu;

ID_SZY - identyfikator algorytmu uzytego do szyfrowania;

ID_SKR - identyfikator algorytmu uzytego do wygenerowania skrotu;

ID_OPER - identyfikator zalogowanego w systemie uzytkownika
(nadawcy), ktory zainicjowal operacj¢ zapisu danych -
identyfikator ten jest  niezbedny do okre$lenia klucza
publicznego nadawcy przy odczytywaniu pliku;

TMS — znacznik czasowy utworzenia pliku - warto$¢ tego pola
odpowiada systemowej dacie utworzenia pliku.

Postaé sygnatury przedstawiono na rys. 3, natomiast proces tworzenia
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sygnatury przebiega wedtug schematu przedstawionego na rys. 4.
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@ Szyfrowanie kluczem prywatnym nadawcy _p
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Rys. 3. Struktura sygnatury zabezpieczonego pliku
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Rys. 4. Algorytm generowania sygnatury dla zabezpieczanego pliku
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2.3. Odczyt pliku

Proces odczytywania pliku wymaga wcze$niejszego odczytania oraz
odszyfrowania sygnatury. Czynnosci te sg wykonywane przez zalogowanego
uzytkownika (odbiorce pliku) z wykorzystaniem AST. Proces rozpoczyna si¢ od
odszyfrowania sygnatury przy uzyciu klucza prywatnego zalogowanego
uzytkownika, odczytania znacznika czasu oraz identyfikatora uzytkownika
(ID_OPER), ktory petnit rolg nadawcy przy tworzeniu zabezpieczonego pliku.
Znacznik czasu zabezpiecza zaszyfrowany plik przed przenoszeniem go na
nos$nik inny niz ten, na ktory zostal pierwotnie zapisany. Niezgodnos$¢ daty
i czasu zapisanych w znaczniku czasu oraz daty i czasu utworzenia pliku
powoduje wyswietlenie komunikatu informujacego o wykrytej niezgodnosci
i zakonczenie procedury odczytu pliku. Przy zgodnosci wspomnianych warto$ci
parametrow nastepuje deszyfrowanie kolejnego fragmentu sygnatury przy
uzyciu klucza publicznego uzytkownika, ktorego identyfikator (ID_OPER)
zostal wczesniej odczytany. Etapy deszyfracji pliku zostaly schematycznie
przedstawione na rys. 5.
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Rys. 5. Proces odczytu danych z pliku zewnetrznego
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Na rysunku grubsza linig przerywang zaznaczono operacje Wykonywane
przez sterownik szyfrujacy, natomiast ciensza linig (dwie kropki kreska) -
operacje wykonywane przez sterownik wspomagajacy.

W trakcie odczytu danych wyznaczana jest wartos¢ skrotu (SKR Wyz).
Jezeli wartos¢ SKR Wyz jest rézna od wartosci odczytanej z sygnatury
(SKR _Zap) wyswietlany jest odpowiedni komunikat, a zdeszyfrowany plik
zapisany juz na dysku komputera jest kasowany.

2.4. Obstuga tworzenia i odczytu zabezpieczonego pliku
Zalogowany uzytkownik (nadawca) konfiguruje parametry procesu

tworzenia i odczytu zabezpieczonego pliku za pomocg AST, ktoérej okno
przedstawiono narys. 6.
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Rys. 6. Okno aplikacji sterujacej

Proces tworzenia zabezpieczonego pliku wymaga w pierwszej kolejnosci
podlaczenia do komputera, poprzez interfejs USB, jednej lub dwoch (zaleznie od
tego gdzie bedzie przechowywany pliku z sygnaturg) pamigci Flash RAM.
Urzadzenia sg automatycznie rozpoznawane przez STS, ktory informacje o nich
przekazuje za posrednictwem STW do AST. Nastepnie uzytkownik zalogowany
powinien okre§li¢ parametry wymagane do =zaszyfrowania pliku oraz
wygenerowania sygnatury. Realizuje to wybierajac:

— naped, w ktérym bedzie przechowywany plik zaszyfrowany (na rys. 6
pole ,,Data Drive”);
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— naped i $ciezke dostepu do katalogu, w ktérym bedzie przechowywany
plik z sygnaturg (na rys. 6 pole ,,Signature Drive”);

— identyfikator algorytmu wykorzystywanego do szyfrowania (na rys. 6
pole ,,The encryption algorithm”);

— identyfikator algorytmu wykorzystywanego do generacji skrotu pliku
zaszyfrowanego (na rys. 6 pole ,,The Hash function algorithm”);

— identyfikator uzytkownika - odbiorce danych zaszyfrowanych (na
rys. 6 pole ,,Data Recipient”);

— lokalizacj¢ klucza publicznego odbiorcy danych (na rys. 6 pole
,,Location of Public Key”).

Identyfikator (ID_OPER) oraz klucz prywatny nadawcy (elementy
wymagane do wygenerowania sygnatury) pobierane s3 automatycznie
z systemu. Po okresleniu danych konfiguracyjnych uzytkownik zalogowany
moze rozpocza¢ proces kopiowania wykorzystujac do tego, np. Explorator
Windows. Nazwa pliku przechowujacego sygnature bedzie konkatenacja nazwy
zaszyfrowanego pliku i ciggu ,,.SIG”. Proces utworzenia pliku z sygnaturg
inicjowany jest po zakonczeniu procesu szyfrowania i jest, podobnie jak sam
proces szyfrowania, niewidoczny dla uzytkownika. Przy szyfrowaniu kolejnego
pliku dla tego samego odbiorcy nie ma potrzeby zmiany danych
konfiguracyjnych, chyba ze pozostate parametry (identyfikator algorytmu
szyfrujacego lub identyfikator algorytmu generacji skrotu) maja by¢ inne. Dla
kazdego kolejnego pliku zostanie automatycznie wygenerowany nowy klucz
sesji.

Proces odczytu zabezpieczonego pliku wymaga w pierwszej kolejnosci
podtaczenia do komputera, poprzez interfejs USB, jednej lub dwoch (zaleznie od
tego gdzie przechowywany jest plik z sygnaturg) pamigci Flash RAM.
Urzadzenia sg automatycznie rozpoznawana przez STS, ktory informacje o nich
przekazuje za posrednictwem STW do AST. Uzytkownik zalogowany (odbiorca
danych) za pomocg AST musi okre$li¢ dysk, na ktorym przechowywany jest
zaszyfrowany plik oraz wskaza¢ plik z sygnatura odpowiadajaca
zaszyfrowanemu plikowi. Realizuje to poprzez okreslenie:

— napedu, ktory przechowuje zaszyfrowany plik (na rys. 6 pole ,,Data
Drive”);

— mnapedu 1 $ciezki dostgpu do katalogu przechowujacego plik
Z sygnaturg (narys. 6 pole ,,Signature Drive”).

Po okresleniu tych danych uzytkownik moze rozpoczaé proces
kopiowania pliku wykorzystujac do tego np. Explorator Windows. Pozostale
parametry wymagane do deszyfracji pliku okreslane s3 na podstawie sygnatury.
Po zainicjowaniu przez uzytkownika procesu kopiowania pliku STS przesyta do
STW nazwe kopiowanego pliku i wstrzymuje proces kopiowania do chwili
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otrzymania danych wymaganych do deszyfracji pliku (identyfikatora algorytmu
uzytego do zaszyfrowania, klucza sesji oraz identyfikator algorytmu uzytego do
wygenerowania skrotu). Na podstawie przekazanej przez STS nazwy pliku
zaszyfrowanego STW identyfikuje plik zawierajacy sygnature i przeprowadza
proces jej deszyfrowania odczytujac dane konfiguracyjne. Nastepnie realizuje
proces weryfikacji odczytanego TMS z data i czasem utworzenia pliku
zaszyfrowanego. W przypadku niezgodnosci tych warto$ci wyswietlany jest
komunikat i proces odczytu pliku zostaje przerwany. W przypadku zgodnosci
TMS i daty oraz czasu utworzenia pliku odczytane z sygnatury pozostate dane
konfiguracyjne sg przekazywane do STS, ktoéry wznawia proces deszyfrowania.
Jednoczesénie z deszyfrowaniem pliku STS wyznaczana jest wartos¢ skrotu. Po
zakonczeniu procesu kopiowania STS przekazuje do STW wyznaczong warto$¢
skrotu w celu jej weryfikacji. Jezeli wyznaczona warto$¢ skrotu nie bedzie
zgodna z odczytang z sygnatury, to wyswietlany jest komunikat i STW usuwa
odczytany plik. W przypadku zgodnosci obu wartosci skrotow nie sa juz
podejmowane zadne dzialania, a odszyfrowany plik staje si¢ dostgpny dla
uzytkownika.

3. Podsumowanie

Aktualnie szeroko dostgpne zabezpieczania zawartosci wymiennych
nos$nikow Flash RAM zwykle wykorzystuja szyfrowanie symetryczne plikow
przy ich zapisywaniu. W tych rozwigzaniach zaktada sig, ze hasto niezbedne do
szyfrowania/deszyfrowania jest wyznaczane przez uzytkownika zapisujacego
zabezpieczony plik, a przy odczytywaniu pliku hasto dla uzytkownika jest
znane. W sytuacji gdy jeden uzytkownik zapisuje zabezpieczony plik na nos$niku
wymiennym, a inny uzytkownik z tego nos$nika odczytuje ten plik, nie rozwaza
si¢ probleméw zwigzanych z przekazywaniem klucza pomigdzy tymi
uzytkownikami, co jest istotnym niedostatkiem takich rozwigzan z punktu
widzenia bezpiecznego przekazywania danych na nosniku Flash RAM.

Przedstawione, w artykule, rozwigzanie jest bardziej skomplikowane od
powszechnie stosowanych i unikalne. Uzytkownicy wykorzystujacy je nie maja
problemu z przekazywaniem klucza, bo korzystaja z zalet szyfrowania
asymetrycznego dajacego r¢kojmi¢ bezpiecznego przekazania klucza
szyfrowania pliku stronom uczestniczagcym w wymianie danych. Opracowany
system wymaga, od uzytkownika tworzacego zabezpieczony plik, okreslenia
odbiorcy pliku i parametrow szyfrowania tego pliku. Proces zabezpieczania
pliku jest §ci$le zwigzany z mechanizmami systemowymi obstugi nos$nikow
wymiennych Flash RAM i jest niezauwazalny dla uzytkownika. Przy
odczytywaniu zabezpieczonego pliku uzytkownik nie jest obarczony zadnymi
dodatkowymi czynnos$ciami. Ponadto zabezpieczenia sg tak skonstruowane, ze
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odczyt pliku jest mozliwy tylko z nosnika, na ktérym plik byl pierwotnie
zapisany. Préby kopiowania zabezpieczonego pliku na inny nos$nik
uniemozliwiaja odczytanie takiego pliku. Dzialanie systemu zostalo
przetestowane w srodowisku systemu Windows.

Opisany sposob zabezpieczenia danych na wymiennych nosnikach typu
Flash RAM chroni dane przed niepowolanym dostgpem na przyktad
W przypadku zagubienia lub kradziezy no$nika, ale réwniez daje mozliwo$¢
bezpiecznego przekazywania danych niezabezpieczonym kanatem na przyktad
z wykorzystaniem kuriera. Takie rozwigzanie jest niezbgdne w systemach
przetwarzajacych dane nalezace do réznych domen bezpieczenstwa (o réznych
klauzulach tajnos$ci), w ktérych przeplyw danych musi by¢ $cisle kontrolowany.
Uzyskany poziom ochrony danych dla opisanego rozwigzania, poza
zapewnieniem bezpiecznego sposobu przekazywania klucza, zalezy od uzytych
algorytméw oraz, jak w wigkszos$ci przypadkéw [4], [5], mechanizmow
zabezpieczen systemu operacyjnego pod kontrolg ktdrego pracuje.
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The method of secure data exchange using Flash RAM media

ABSTRACT: In this paper a method for secure transfer of files stored in a Flash RAM through
unsecured transport channel (e.g.: courier, traditional postal system) between users is described.
The presented method is based on a Microsoft Windows driver called “filter driver” and uses
symmetric as well as asymmetric encryption. The solution allows a sender to determine a file
recipient and the recipient to unambiguously identify the sender of the file.

KEYWORDS: device drivers, encryption algorithms, file system, filter driver.
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