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Analiza dzialania protkokolu STP dla portow zagregowanych

The analysis of STP protocol for aggregated interfaces

Radostaw Wrébel', Tomasz Ortyl’,
Adam Sobkowiak!, Waldemar Kokot!

Tres¢. Celem przedstawionych prac byto sprawdzenie, czy protokoly agregujace wiele portow fizycznych w jeden lo-
giczny (LACP, PAgP) oraz protokot STP (RSTP) na skonsolidowanych kanatach, pracuja zgodnie z dokumentacja IEEE
i Cisco. Badania przeprowadzono, agregujac kilka portéw (doktadnie: 1, 2 i 4) i sprawdzajac wynik dziatania proto-
kotu drzewa rozpinajacego. W pracy przedstawiono nie tylko wyniki dziatania protokotow (komendy show), ale takze
sposob konfiguracji. Badania wykonano w laboratorium Cisco Wroclawskiej Wyzszej Szkoty Informatyki Stosowanej,
wykorzystujac przetaczniki rodziny Cisco Catalyst 2960.

Stowa kluczowe: STP, agregacja portow, przetacznik.

Abstract. The aim of showed researchers was getting confirmation about proper working protocols, aggregated few
physical interfaces into one, and checking of STP (RSTP) protocol works on consolidated channels. Researchers was
making by aggregation few ports (exactly: 1, 2 and 4) and checked results of Spanning — Tree Protocols works. In paper
showed not only results of working protocols (“show” commands) but also proper manner of configuration for channel
consolidation. The researchers was made in Cisco laboratory of Wroclaw School of Information Technology , on new

switches Catalyst 2960
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1. Wstep

Agregacja portow z wykorzystaniem Port Channel jest
popularna metoda zwigkszania niezawodno$ci i przepu-
stowos$ci polaczen fizycznych, wykonywana w systemach
autonomicznych, wykorzystujacych przelaczniki zarza-
dzalne. Mogloby si¢ wydawac, ze podiaczenie trunkowe
dwoéch lub wigkszej ilosci przetacznikéw przy pomocy
kilku, jednocze$nie zalaczonych kabli automatycznie wy-
wota procesy protokotu STP (ang. Spanning-Tree Proto-
col) 1 tak jest w rzeczywistosci. STP wytacza nadmiaro-
we $ciezki (niekiedy w sposob, nie wprost widoczny dla
administratora), aby unikna¢ zapgtlen, a co za tym idzie
powielenia zapytan i odpowiedzi, az do stanu, ktory unie-
mozliwi funkcjonowanie sieci.
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Rys. 1. Porty skonsolidowane przy pomocy Port Channel [1]

Agregacja, o ktorej mowa (nazywana niekiedy konso-
lidacja), polega na fizycznym podiaczeniu kilku portow
przelacznika z kilkoma portami innego przetacznika (lub
innego urzadzenia obstugujacego ta technologig). Maksy-
malna liczba jednoczesnie wykorzystywanych potaczen
fizycznych, ktére moga uczestniczy¢ w agregacji wynosi 8
[1, 2]. Laczne pasmo logicznego potaczenia jest rowne su-
mie pasm poszczeg6lnych potaczen fizycznych, uczestni-
czacych w procesie, a grupa interfejsow fizycznych, trak-
towana jest, jako pojedynczy, logiczny interfejs.

W artykule przedstawiono analize¢ dziatania protokotu
drzewa rozpinajacego (STP) na grupie portow, zagrego-
wanych przy pomocy Port Channel. Przedstawiono wy-
niki dziatania protokotu STP dla réznej ilosci skonsolido-
wanych portow.

2. Protokoly: STP, PAgP i LACP

STP

Spanning Tree Protocol (STP) jest to nieroutowalny pro-
tokot warstwy 2 modelu ISO/OSI opisany w standardzie
IEEE 802.1D, dziata w obrgbie domeny rozgloszeniowe;j
segmentu sieci LAN. Swoje dziatanie opiera na protokole

1. Wroctawska Wyzsza Szkota Informatyki Stosowanej ,,Horyzont”, Wydziat Informatyki, ul. Wejherowska 28, 54-239 Wroctaw, rwrobel@horyzont.eu
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drzewa rozpinajacego (ang. Spanning-Tree Protocol). Kazdy
przetacznik przechowuje topologi¢ sieci w obrgbie swojej do-
meny rozgloszeniowej, zbudowang na postawie protokotu STP.

Zadania realizowane przez STP:

-zapewnienie §rodowiska wolnego od petli w przypadku,
gdy topologia fizyczna jak i logiczna segmentu sieci LAN
posiada potaczenia nadmiarowe,

-zmiana trasy ramek warstwy 2 na potaczenie nadmiaro-
we w przypadku utraty polaczenia podstawowego,
-zapewnia, ze w fizycznym i logicznym segmencie sieci
LAN pomigdzy dwoma urzadzeniami warstwy 2 jest tyl-
ko jedno aktywne potaczenie.

Ogdlna zasada dzialania STP.

Po uruchomieniu protokotu STP wybierany jest prze-
tacznik, ktory stanie si¢ korzeniem drzewa rozpinajacego
(ang. rootem) topologii. Aby to umozliwi¢, na wszystkich
portach przelacznikow wysytane sa ramki konfiguracyj-
ne protokotu STP, nazwane Bridge Protocol Data Units
(BPDU). Po wybraniu przetacznika, ktory bgdzie rootem,
na pozostatych nastgpuje wybor drogi do roota, ktory do-
konywany jest na postawie kosztu danej trasy. Port, ktory
jest na trasie o najnizszym tacznym koszcie do roota, staje
sig root portem i przechodzi w tryb przekazywania (ang.
forwarding). Port lub porty, ktore prowadza od roota i sa
na trasie o wyzszych kosztach, zostaja wybrane na porty
desygnowane (ang. designated ports) i sardwniez w trybie
forwarding. Pozostate porty sa w stanie blokowania (ang.
blocked). Przyktadowo koszt trasy 100Mbps to 19, a trasy
10Gbps to 2 [3].

Po zaniku lub zwigkszeniu kosztu trasy na root porcie,
STP na podstawie swojej bazy topologii zmienia port o
dotychczas gorszej trasie na root port, stan portu zmie-
nia si¢ z blocked na forwarding (designated port na prze-
taczniku blizej roota jest caty czas w trybie forwarding)
i alternatywna trasa staje si¢ aktywna. W przypadku ta-
kiej zmiany topologii wysylane sa ramki BPDU Topology
Change Notification, ktore informuja o tym, aby topologig
przebudowac. Do utrzymania aktualno$ci topologii wyko-
rzystywane sg pakiety BPDU, wysylane co dwie sekundy
przez roota i przekazywane w glab drzewa [3].

W tabeli 1 ponizej stany oraz domyslne czasy przejscia do
nastegpnego stanu, przez jakie przechodzi port przetaczni-
ka korzystajacy z STP [3].

Tab. 1. Stany przez jakie przechodzi port przetacznika pracujacy w
domyslnej konfiguracji

Czy znany Czy port
MA:! tni
S Odbieranie| Wysytanie chid:l?s e
s BPDU | BPDU [ ‘eAceenia o
podtaczonego | transmisji
do portu? danych?
1) Disabled Nie Nie Nie Nie
?) Blocking . . .
Tak Nie Nie Nie
(20 sekund)
3) Listening . )
Tak Tak Nie Nie
(15 sekund)

4) Learning .
Tak Tak Tak Nie
(15 sekund)
5) Forwarding Tak Tak Tak Tak

LACP i PAgP

Ogdlne wlasciwosci.

LACP (IEEE 802.3ad) i PAgP (protokot wiasnosci Cisco)
sa to nieroutowalne protokoty pozwalajace na agregacjg
do o$miu fizycznych polaczen pomigdzy dwoma urzadze-
niami w jedno polaczenie logiczne znane jako Port chan-
nel badz etherchannel. Realizuja one rozktadanie ruchu
na zagregowanym logicznym potaczeniu na wszystkie
fizyczne potaczenia. Takie logiczne potaczenie moze by¢
skonfigurowanie jako trunk lub jako access. Protokoty te
wymagaja, aby interfejsy fizyczne uczestniczace w linku
logicznym miaty takie same ustawienia m.in. co do szyb-
kosci i duplexu. Potaczenie logiczne dziata tak dtugo jak
dtugo aktywne jest przynajmniej jedno potaczenie fizycz-
ne [6].
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Rys. 2. Przyktad zestawionego potaczenia

Ponizej znajduje si¢ zobrazowanie w jakiej sytuacji moze
doj$¢ do zestawienia zagregowanego kanatu.

LACP

o |

Rys. 3. Zasada poprawnego zestawienia zagregowanego polaczenia

(4]

PAgP
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Zasadnicze réoznice.

PAgP — (ang. Port Aggregation Protocol)

*  Protokot wiasnosci Cisco.

» Pakiety PAgP wysylane s zawsze do dobrze znanego
adresu multicastowego urzadzen Cisco tj.01-00-0C-
CC-CC-CC [7].

STP komunikuje si¢ pierwszym aktywnym potacze-
niem fizycznym [7].

LACP — (ang. Link Aggregation Control Protocol)

* Umozliwia dodanie do zagregowanego potaczenia do-
datkowych 8 fizycznych potaczen jako zapasowe.

* W poréownaniu do PAgP mozliwy do skonfigurowania
rowniez na hostach np.
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Rys. 5. Potaczenie host — host [5].

3. Przebieg eksperymentu

Do przeprowadzenia testow wykorzystano dwa 24 porto-
we przelaczniki Ethernet firmy Cisco model WS-C2960.
W zaleznosci od etapu testu wykorzystywano od jednego
do o$miu jednoczesnych potaczen pomigdzy przetacznika-
mi. Na rys. 6 przedstawiono wynik zadziatania protokotu
STP, w wyniku ktorego port nadmiarowy (redundantny)
zostat przelaczony w stan blokowania.

F0/23
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Rys. 6. Potaczenie przetacznikoéw dwoma rownolegtymi taczami
trunkowymi i wynik dziatania protokotu STP

Jak mozna zauwazy¢, na powyzszym rysunku, jedno z
potaczen fizycznych zostato przez protokét STP przeta-
czone w stan BLK (BLOCKED) i stanowi potaczenia al-
ternatywne na wypadek awarii gtownego potaczenia. W
tym wypadku, aby omina¢ (skadinad pozadane) dziatanie
protokotu STP, wykonano sie¢ testowa, agregujac obydwa
porty. Rys. 7 przedstawia ideowe dziatanie sieci po tej
operacji.

F0/23

F0/24

[ Port-channel 1 ]
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Rys. 7. Polaczenie przetacznikoéw dwoma rownolegtymi
polaczeniami zagregowanymi w jedno logiczne potaczenie.

W tabeli 1 zaprezentowano konfiguracjg, charaktery-
styczna dla Port Channel, ktora umozliwia implementacjg
technologii.

Tab. 2. Detale konfiguracyjne przy agregacji portow
SW1 SW2

hostname SW1 hostname SW2
! !

spanning-tree mode rapid- | spanning-tree mode rapid-
pvst pvst

spanning-tree extend | spanning-tree extend system-
system-id id

interface Port-channell interface Port-channell
! !

interface interface FastEtherneto/23
FastEtherneto/23 channel-group 1 mode auto
channel-group 1 mode | !
desirable interface FastEtherneto/24
! channel-group 1 mode auto
interface
FastEtherneto/24
channel-group 1 mode

desirable

Jak mozna zauwazy¢ (tabela 2), interfejsy FastEtherne-
t0/23 1 FastEthernet0/24 przynaleza do channel-grupy 1,
bedacej reprezentantem zagregowanego interfejsu Port-
Channell. Jako protokoét sygnalizacyjny zostal ustalony
protokél PAgP. Wyswietlajac stan interfejsu Port-chan-
nell, mozna potwierdzi¢ przynalezno$¢ dwoch wskaza-
nych interfejsow do zagregowanego linku:

SW2# sh int port-channell
Port-channell is up, line protocol is up (connected)
(Hardware is EtherChannel, address is ©022.bef3.e898 (bia
0022.bef3.e898)

,MTU 1500 bytes, BW 200000 Kbit, DLY 100 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Full-duplex, 100Mb/s, link type is auto, media type is unk-
nown

input flow-control is off, output flow-control is unsuppor-
ted

Members in this channel: Fa@/23 Fa@/24
ARP type: ARPA, ARP Timeout ©4:00:00

Natomiast status protokotu STP potwierdza réwnolegla
prace obu potaczen:

SW1l#sh spanning-tree

VLAN©OO1

Spanning tree enabled protocol rstp
Root ID Priority 32769
Address 00la.6dda.af80

This bridge is the root

Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
(Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address 00la.6dda.af80

Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 300

Interface Role Sts Cost Prio.Nbr Type

Pol Desg FWD 12 128.72 P2p

W nastepnym kroku w grupie zagregowanych portéw
znalazty si¢ dwa Port Channele, zawierajace po dwa por-
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ty (w tym wypadku: Fe0/1, 0/2, 0/23 i 0/24). W tabeli 3
zaprezentowano konfiguracje, charakterystyczng dla Port
Channeli (po dwa porty), ktora umozliwia implementacjg

technologii.

Tab. 3. Detale konfiguracyjne przy agregacji portéw (po 2 porty w
kanale)

SW1

SW2

hostname SW1

!

spanning-tree mode rapid-

pvst

spanning-tree extend

system-id

!

interface Port-channell

!

interface Port-channel2

|

interface FastEthernete/1
channel-group 2 mode

active

!

interface FastEthernete/2
channel-group 2 mode

active

!

interface FastEthernete/23
channel-group 1 mode

desirable

!

interface FastEthernete/24

hostname SW2
!

spanning-tree mode rapid-

pvst

spanning-tree extend system-

id

!

interface Port-channell

|

interface Port-channel2

!

interface FastEtherneto/1
channel-group 2  mode

passive

!

interface FastEtherneto/2
channel-group 2  mode

passive

!

interface FastEtherneto/23

channel-group 1 mode auto

!

interface FastEthernet0/24

channel-group 1 mode auto

channel-group 1 mode

desirable

Jak wida¢, interfejsy FastEthernet0/23 i FastEthernet0/24
przynaleza do channel-grupy 1 bgdacej reprezentantem
zagregowanego interfejsu Port-Channell. Jako protokot
sygnalizacyjny zostal ustalony protokot PAgP. Interfejsy
FastEthernet 0/1 1 FastEthernet 0/2 przynaleza do chan-
nel-grupy 2 bedacej reprezentantem zagregowanego in-
terfejsu Port-Channel2. Jako protokoét sygnalizacyjny zo-
stal ustalony protokot LACP. Wyswietlajac stan interfejsu
Port-channell mozna potwierdzi¢ przynaleznos¢ dwoch
wskazanych interfejsow do zagregowanego linku:

SW2# sh int port-channell

(Port-channell is up, line protocol is up (connected)
(Hardware is EtherChannel, address is 0022.bef3.e898
(bia ©822.bef3.e898)

,MTU 1500 bytes, BW 200000 Kbit, DLY 100 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Full-duplex, 100Mb/s, link type is auto, media type

is unknown

input flow-control is off, output flow-control is
unsupported

Members in this channel: Fa@/23 Fa@/24
ARP type: ARPA, ARP Timeout 04:00:00

Z punktu widzenia protokotu STP, agregowane potacze-
nie jest traktowane jako jeden logiczny link. Dodanie
drugiego agregowanego potaczenia powoduje, ze protokot
STP potraktuje jedno z nich jako potaczenie alternatywne

i zablokuje je. Dowodem na to jest status protokotu STP
na przetacznikach, natomiast zagregowany interfejs Port-
channel 2 traktowany jest jako alternatywny (dla SW1):

SW1l#sh spanning-tree

VLAN@oo1

Spanning tree enabled protocol rstp
Root ID Priority 32769
Address 00la.6dda.af80

This bridge is the root

Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
(Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address 00la.6dda.af80

Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 300

Interface Role Sts Cost Prio.Nbr Type

Pol Desg FWD 12 128.72  P2p

Po2 Desg FWD 12 128.80  P2p

Aby potwierdzi¢ dziatanie protokotu przy wigkszej ilo-
$ci portow, wykonano i zaprojektowano sie¢ (rys. 8) dla
czterech portow w kanale. Rysunek przedstawia zdarze-
nie, polegajace na blokowaniu pojedynczego kanatu przez
protokot RSTP.

o
S N

N sw2

Rys. 8. Potaczenie przetacznikéw dwoma rownolegltymi
potaczeniami (po 4 interfejsy), zagregowanymi w jedno logiczne
potaczenie

W nastgpnym kroku w grupie zagregowanych portow zna-
lazty si¢ dwa interfejsy typu Port Channel, zawierajace po
dwa porty (w tym wypadku: Fe0/1:0/4 i 0/21:0/24). W
tabeli 4 zaprezentowano konfiguracje, charakterystycz-
na dla interfejsow Port Channel (po cztery porty), ktéra
umozliwia implementacj¢ technologii.

Jak wida¢ na ponizszym przyktadzie konfiguracji, interfej-
sy FastEthernet0/21, FastEthernet 0/22, FastEthernet0/23 i
FastEthernet0/24 przynaleza do channel-grupy 1 bedacej
reprezentantem zagregowanego interfejsu Port-Channell.
Jako protokot sygnalizacyjny zostat ustalony protokot
PAgP. Interfejsy FastEthernet 0/1, FastEthernet 0/2, FastE-
thernet0/3 i FastEthernet0/4 przynaleza do channel-grupy
2 bedacej reprezentantem zagregowanego interfejsu Por-
t-Channel2. Jako protokoét sygnalizacyjny zostal ustalony
protokot LACP.
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Tab. 4. Detale konfiguracyjne przy agregacji portow (po 2 porty w
kanale)

SW1

SWwW2

hostname SW1
!

spanning-tree mode rapid-
pvst
spanning-tree extend

system-id

!

interface Port-channell

!

interface Port-channel2

!

interface FastEtherneto/1
channel-group 2 mode

active

!

interface FastEtherneto/2
channel-group 2 mode

active

!

interface FastEtherneto/3
channel-group 2 mode

active

!

interface FastEtherneto/4
channel-group 2 mode

active

!

interface FastEtherneto/21
channel-group 1 mode

desirable

!

interface FastEtherneto/22
channel-group 1 mode

desirable

!

interface FastEtherneto/23
channel-group 1 mode

desirable

!

interface FastEtherneto/24
channel-group 1 mode

desirable

hostname SW2
!

spanning-tree mode rapid-
pvst
spanning-tree extend

system-id

!

interface Port-channell

!

interface Port-channel2

!

interface FastEtherneto/1
channel-group 2 mode

passive

!

interface FastEtherneto/2
channel-group 2 mode

passive

!

interface FastEtherneto/3
channel-group 2 mode

passive

!

interface FastEtherneto/4
channel-group 2 mode

passive

!

interface FastEtherneto/21

channel-group 1 mode auto

!

interface FastEtherneto/22

channel-group 1 mode auto

!

interface FastEtherneto/23

channel-group 1 mode auto

!

interface FastEtherneto/24

channel-group 1 mode auto

Wyswietlajac stan interfejsu Port-channell, mozna po-
twierdzi¢ przynalezno$¢ dwoch wskazanych interfejséw

do zagregowanego linku:

SW2# sh int port-channell

(Port-channell is up, line protocol is up (connected)
(Hardware is EtherChannel, address is ©0022.bef3.e898

(bia 0022.bef3.e898)

,MTU 1500 bytes, BW 200000 Kbit, DLY 100 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Full-duplex, 100Mb/s, link type is auto, media type

is unknown

input flow-control is off, output flow-control is

unsupported

Members in this channel: Fa@/21 Fa@/22 Fa®/23 Fa@/24
ARP type: ARPA, ARP Timeout 04:00:00

Z punktu widzenia protokotu STP agregowane potaczenie
nadal jest traktowane jako jeden logiczny link. Dodanie

drugiego agregowanego potaczenia powoduje, ze protokot
STP potraktuje jedno z nich jako potaczenie alternatywne
i zablokuje je. Dowodem na to jest status protokotu STP na
przetacznikach, ktory zagregowany interfejs Port-channel
2 traktuje jako alternatywny:

SW1l#sh spanning-tree

VLAN@oo1

Spanning tree enabled protocol rstp
Root ID Priority 32769
Address 00la.6dda.af80

This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
(Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)

Address 00la.6dda.af80

Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 300

Interface Role Sts Cost Prio.Nbr Type

Pol Desg FWD 12 128.72  P2p

Po2 Desg FWD 12 128.80  P2p

4. Podsumowanie

Celem badan bylo potwierdzenie dziatania protokotow
agregujacych w kontekscie ich wspotdziatania z protoko-
fem STP. Badanie potwierdzilo zatozenia, ze z punktu wi-
dzenia protokotu STP (RSTP), skonsolidowane potaczenia
sa zgodnie z dokumentacja i traktowane jako pojedyncze
polaczenie logiczne. Cato$¢ przeprowadzonych ekspery-
mentow potwierdza zgodno$¢ implementacji protokotow
w platformie uzytej do przeprowadzenia badan tj. prze-
taczniki Cisco model 2960.
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