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SYSTEM SAFETY IN A WATER COMPANY

Metoda analizy i oceny bezpieczenstwa systemu
teleinformatycznego przedsi¢biorstwa wodociagowego

Abstract: An important and very often overlooked issue in risk analysis in water supply
systems is ICT safety. Water companies should take actions to protect the process of water
delivery and water distribution from disruption or takeover of control by external entities.
The aim of the work is to develop an author's method of analysis and assessment of the ICT
system safety in a water company. It was assumed that the measure of ICT safety loss is the
risk related to its functioning.
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Streszczenie: Istotnym, a bardzo czesto pomijanym zagadnieniem w analizie ryzyka
w systemach wodociggowych jest bezpieczenstwo teleinformatyczne. Przedsigbiorstwa
wodociggowe powinny podjgé dziatania uniemozliwiajgce podmiotom zewnetrznym
zaktocenie lub przejecie kontroli nad procesem dostawy i dystrybucji wody. Celem pracy
jest opracowanie autorskiej metody analizy i oceny bezpieczenstwa systemu teleinfor-
matycznego w przedsigbiorstwie wodociggowym. Przyjeto, Ze miarq utraty bezpieczenstwa
teleinformatycznego jest ryzyko zwigzane z jego funkcjonowaniem.
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1. Introduction

According to the Act [13], critical infrastructure consist of ICT network
systems and water supply systems. They are the key systems for the society and the
state functioning. Therefore, they must be characterized by a high safety level. The
definition of ICT safety is to protect and processed information, stored and
transmitted by ICT systems against undesired disclosure, modification, destruction
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or disallowing of its processing [4, 5]. Detailed identification of threats is very
important [3]. Safety of critical infrastructure systems includes also functional
safety and information protection [2, 9].

The collective water supply system (CWSS) seems to be a potential target of
the attack due to the large range of its impact and the direct impact of on the tap
water on the consumers health [12]. An important and very often overlooked issue
in the CWSS risk analysis is protection against cybercrimes and cyberterrorism.
For this purpose water supply companies should take actions to prevent disrupting
or taking control of the water supply and distribution processes by external entities
by applying safety procedures in cyberspace.

Cyberattacks on CWSS in highly developed countries (especially in the United
States of America) are becoming more and more common every year. For example,
in October 2018, the ONWASA water supply company reported an attack on the
CWSS in Onslow, North Carolina. The water supply company did not handle with
the attack, so they needed help from an external company dealing with the
cybercrimes. As a result of the cyberattack, some of the databases were lost. The
FBI, Department of Homeland Security and authorities of the state of North
Carolina took care of this case [14].

Nowadays practically all CWSS use modern computer software such as
SCADA or GIS, and water treatment processes are fully automated [1, 6]. The
communication between individual subsystems included in the CWSS usually use
GPRS data transmission. Therefore, interference of remote control elements by
third parties may lead to disruptions in the CWSS functioning and result as
threatens in the water consumers safety.

The aim of the study is to develop an original method of analysis and
assessment of the ICT system safety in a water supply company. It was assumed
that the measure of ICT system safety loss is the risk related to its functioning.

2. The concept of ICT system safety

Information are divided into sensitive and insensitive due to its importance to
the user. Sensitive informations are protected and divided into classified
informations and personal informations. The basic attributes of ICT systems are
related to their safety [5]:

e confidentiality - access to the specific information is available only for
authorized entities,

e availability - feature of being available and usable at any request, within the
prescribed time by an authorized entity,
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accountability - the property of unambiguously assigning action to a given
entity,

assets - all that has value for the entity managing the ICT system,
authenticity - feature that ensures the identity of the resource or entity is
consistent with the declared,

confidentiality - feature that ensures that information is not disclosed or shared
with unauthorized items,

data integrity - feature that ensures that the data has not been altered or
removed in an unauthorized way,

threat - potential cause of an undesirable event, which may result in loss or
damage to the system and/or the entity,

vulnerability - weakness of the resource, that can be used by a threat,

risk - the possibility that a given threat will exploit the vulnerability of the
resource, to cause losses or destruction of this resource with a given
probability,

risk analysis - risk identification process, determining its value and areas
requiring additional security,

risk management - the identification process, controlling and eliminating or
minimizing the probability of undesirable events, which may have a negative
impact on the quantity and quality of the ICT system resources,

safeguard - a practice, procedure or mechanism that reduces the risk,
reliability - feature which means intended correct functioning with the
expected efficiency.

ICT resources are subject to many types of threats. They are of natural or

human origin and may be accidental or intentional. Examples of threats to ICT
resources:

natural random causes:

— atmospheric discharge,
— earthquake,

— flood,

— fire,
human accidental causes,

—  mistakes, omissions,

— deleting the file,

— incorrect referral,

— mechanical damage,
human intentional operation,
— wiretapping,

— modification of information,
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— hacking into the system,
— malicious code,
— theft.

Examples of security against threats:

anti-interference software of the communication system,
access control mechanisms,

digital signatures,

encryption to obtain confidentiality,

firewalls,

network monitoring and analysis tools,

stand-by power supply,

backups.

The ICT safety management processes include [5]:
system configuration management,
changes management process in the ICT system,
raising awareness of he needs related to the safety comfort,
risk management:
— risk analysis,
— accountability,
— monitoring the effectiveness of security and ensuring accountability,
— emergency scenario planning,
— procedures for restoring system functions after an undesirable event.

3. Analysis of ICT safety in a water supply company

One of the main stages of safety management is risk analysis are:
e risk identification,
e risk assessment,
e risk financing.

Identification of risk mainly consists of risk factors analysis, their sources,
identification of weak points and the consequences of their occurrence. Generally,
the analysis concerns undesirable events that may occur in the system with a certain
probability of "P" and cause specific losses "C", which may result as a loss of
system safety. These events may be individual (incidental), it may be a series of
events or a single event that induce the series of events (domino effect) [7].
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The process of risk assessment consists of determining (estimating) its
numerical value and comparing it with the adopted, normative values. The most
common scale of risk levels is the three-level scale according to [7,8]:

e tolerable risk - rr,
e controlled risk - rk,
e unacceptable risk - rn.

The acceptance of criteria values depends on many factors, including expert
assessments, as well as the risk assessment methodology adopted for example, 2,3,4
or S5-parameter matrix methods [7,8].

The analysis of the results can be carried out on the basis of:

e percentage distribution of risk according to category (type) of risk,

e distribution of unacceptable risks,

e distribution of vulnerabilities according to the distribution of unacceptable
risks,

e providing an indicator of unacceptable risks Wrn - the ratio of the number of
unacceptable risks to the total number of risks in a given category. It shows
which types of risks are moving towards the unaccepted risk.

The analysis of three-parameter risk definition: r = f (P, C, O) was adopted.
The individual risk parameters were assigned with the appropriate point weights
for the adopted scale (Table 1). This relation can be described by a formula, which
can be used to prepare a risk matrix (Table 2) [2,3]:

_P-C
0

r

(1

where:

P — point weight related to the probability of a given adverse event,
C — point weight related to the amount of losses,

O — point weight related to the protective system against threats.

Table 1

Point weights for the levels scale of individual risk parameters: P,C and O

Scale level Low-L Medium - M High - H

Parameter Scale

P,C,O 1 2 3
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Table 2
Risk values (risk matrix)
(0]
C-P 1 2 3
T
1 1 0,5 0,33
2 2 1 0,67
3 3 1,5 1
4 4 2 1,33
6 6 3 2
9 9 4,5 3

In this way, 18 possible risk values were obtained. The criteria values for
individual levels are as follows:

e tolerable risk r7: [0,33+2),

e controlled risk r: [2+4),

e unacceptable risk ry:[4+9].

4. Application example
Individual values of Wr risk indicators for particular risks were calculated

according to the following formulas [10, 11]:
e tolerable risk index Wrr:

[ — )
Z T'rxn

e controlled risk index Wrx:

W]/'K = VK (3)

ZVTKN
ZFTKN:ZFT+ZFK+ZFN 4)
i J %

where:
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e acceptable risk index Wr:

(5
Wr,

ZVTKN
TEDNEDW DI (©)
i J

where:

r4- acceptable risk.

e unacceptable risk index Wry:

)
Wr,

__
Z Fren
The analysis method is as follows. Based on the risk identification for
representative emergency scenarios, in the analysis of the ICT system safety of the
water supply company, the number of risks in the range of adopted risk scale was

calculated. On this basis of these calculations, the Wr risk index for each scale was
calculated (table 3) [11].

Table 3
An example of analysis of various types of risks
Number of
risks on a
Incident/ t f .
Category nc1de1rliSkyp €0 given scale | Xrkr | Xrenkr | Wrr | Wrk | Wra Wrn
IT K N
A System damage 35 1 8 9 0,33 | 0,56 | 0,89 0,11
B Software 41521 9 11 | 036 |045]| 082 | 0,18
damage
C Data loss 213 2 5 7 0,29 | 043 | 0,71 0,29
D Disclosure of | 41 5 | 5 | ¢ 1| 027 |045| 073 | 027
data
E Data theft 1 2 1 3 4 0,25 | 0,50 | 0,75 0,25
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On the basis of values in tab. 3 it was found that the value of the Wry index is
the highest for category C. It means that in the area of securing the system against
the possibility of data loss, the CWSS operator should take actions to eliminate the
most important risk factors. For the presented example of risk analysis related to
the ICT system operation of a water supply company, the highest risk indicator was
obtained for acceptable risk, being the sum of tolerated and controlled risk, and the
smallest for unaccepted risk.

5. Summary

ICT safety is an important and very often overlooked issue in the CWSS risk
analysis. Water companies should make decisions to prevent operators from
external interference or take control over the process of supply and distribution of
water.

The values of risk indexes for individual types of undesirable events determine
the risk of failures in a percentage form. This allows prioritization process of
undesirable events and identifying the situations posing a threat.

The matrix method is an expert method and requires the appointment of an
appropriate team consisting of experienced persons with appropriate competences.
The team leader should be a water company. The team should be supported by an
external company dealing with cybercrime.
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METODA ANALIZY I OCENY BEZPIECZENSTWA
SYSTEMU TELEINFORMATYCZNEGO
PRZEDSIEBIORSTWA WODOCIAGOWEGO

1. Wprowadzenie

Zgodnie z Ustawa o zarzadzaniu kryzysowym [13] w sklad infrastruktury
krytycznej wchodza m.in. systemy sieci teleinformatycznych oraz zaopatrzenia
w wodg. Sa to systemy kluczowe dla funkcjonowania spoleczenstwa i panstwa.
W zwiazku z tym musza si¢ charakteryzowac wysokim poziomem bezpieczenstwa.
Przez bezpieczenstwo teleinformatyczne rozumie si¢ ochrong informacji
przetwarzanej, przechowywanej i1 przesylanej za pomoca systemoéw telein-
formatycznych przed niepozadanym ujawnieniem, modyfikacja, zniszczeniem lub
uniemozliwieniem jej przetwarzania [4,5]. Bardzo istotna jest szczegdtowa
identyfikacja zagrozen [3]. Na bezpieczenstwo systemow zaliczanych do
infrastruktury krytycznej sktada si¢ bezpieczenstwo funkcjonalne oraz ochrona
informacji [2, 9].

System zbiorowego zaopatrzenia w wodg (SZZW) wydaje si¢ potencjalnym
celem ataku zewngtrznego ze wzgledu na bardzo duzy zasigg oddziatywania oraz
bezposredni wptyw dostarczanej wody na zdrowie konsumentow [12]. Istotnym,
a bardzo czgsto pomijanym zagadnieniem w analizie ryzyka w SZZW jest
zabezpieczenie przed cyberprzestgpstwami oraz cyberterroryzmem. W tym celu
przedsigbiorstva wodociagowe powinny podja¢ dziatlania uniemozliwiajace
podmiotom zewngtrznym zakldocenie lub przejecie kontroli nad procesem dostawy
i dystrybucji wody, m.in. przez zastosowanie procedur zapewnienia bezpieczen-
stwa w cyberprzestrzeni.

Cyberataki na SZZW w krajach wysoko rozwinigtych (szczegdlnie w Stanach
Zjednoczonych) staja si¢ z kazdym rokiem coraz bardziej powszechne. Przykta-
dowo w pazdzierniku 2018 r. spotka wodociagowa ONWASA odnotowata atak na
infrastrukture miejskiej sieci wodociagowej w miejscowosci Onslow w Karolinie
Potnocnej. Przedsigbiorstwo wodociagowe nie bylo w stanie sobie samo poradzic¢
z atakiem, konieczna byla pomoc ze strony firmy zewngtrznej zajmujacej si¢
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cyberprzestepstwami. W wyniku cyberataku utracono czg¢s¢ baz danych. Wyjasnie-
niem sprawy zajety si¢ m.in. FBI, Departament Bezpieczenstwa Wewngtrznego
oraz wladze stanu Péinocna Karolina [14].

Obecnie praktycznie wszystkie SZZW wykorzystuja nowoczesne oprogra-
mowanie komputerowe typu SCADA czy GIS, a procesy uzdatniania wody sa
w pelni zautomatyzowane [1, 6]. Komunikacja pomigdzy poszczegdlnymi
podsystemami wchodzacymi w sktad SZZW odbywa si¢ zwykle z wykorzystaniem
transmisji danych GPRS. W zwiazku z tym zaktocenie pracy elementow zdalnego
sterowania przez osoby trzecie moze doprowadzi¢ do zaktécen w funkcjonowaniu
SZZW, a w rezultacie zagraza bezpieczenstwu konsumentéw wody.

Celem pracy jest opracowanie autorskiej metody analizy i oceny bezpieczen-
stwa systemu teleinformatycznego w przedsigbiorstwie wodociagowym. Przyjcto,
ze miarg utraty bezpieczenstwa teleinformatycznego jest ryzyko zwiazane z jego
funkcjonowaniem.

2. Pojecie bezpieczenstwa teleinformatycznego

Ze wzgledu na znaczenie dla uzytkownika informacje dzieli si¢ na wrazliwe
i niewrazliwe. Informacje wrazliwe podlegaja ochronie i dziela si¢ na informacje
niegjawne 1 dane osobowe. Podstawowe atrybuty systemow teleinformatycznych
zwiazane z ich bezpieczenstwem to [5]:

o tajnos$¢ (ang. confidentiality) — dostep do okreslonych informacji posiadaja
wylacznie podmioty do tego uprawnione,

e dostepnos¢ (ang. availability) — wasciwos¢ polegajaca na byciu dostgpnym
i mozliwym do wykorzystania na kazde zadanie, w zalozonym czasie, przez
autoryzowany podmiot,

e rozliczalno$¢ (ang. accountability) — wlasciwo$¢ polegajaca na zapewnieniu
jednoznacznego przypisania dziatania danemu podmiotowi,

e zasoby (ang. assets) — to wszystko, co ma wartos¢ dla podmiotu
zarzadzajacego systemem teleinformatycznym,

e autentyczno$¢ (ang. authenticity) — wlasciwos¢ zapewniajaca, ze tozsamos¢
zasobu lub podmiotu jest zgodna z deklarowana,

o poufnos$¢ (ang. confidentiality) — whasciwo$¢ zapewniajaca, ze informacja
nie jest ujawniona lub udostgpniana przedmiotom nieuprawnionym
(nieautoryzowanym),

¢ integralno$¢ danych (ang. data integrity) — wlasciwos$¢ zapewniajaca, ze
dane nie zostaty zmienione lub usuni¢te w sposob nieautoryzowany,
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zagrozenie (ang. threat) — potencjalna przyczyna niepozadanego zdarzenia,
ktorego skutkiem moze by¢ strata lub szkoda dla systemu lub/i podmiotu,
podatnos¢ (ang. vulnerability) — stabos¢ zasobu, ktora moze by¢ wykorzy-
stana przez zagrozenie,

ryzyko (ang. risk) — mozliwo$é, ze okre$lone zagrozenie wykorzysta
podatnos¢ zasobu, aby z danym prawdopodobienstwem spowodowac straty
lub zniszczenie tegoz zasobu,

analiza ryzyka (ang. risk analysis) — proces identyfikacji ryzyka, okreslenie
jego wartosci i obszaréw wymagajacych dodatkowych zabezpieczen,
zarzadzanie ryzykiem (ang. risk management) — proces identyfikacji,
kontrolowanie i eliminowanie lub minimalizowanie prawdopodobiefistwa
zaistnienia niepozadanych zdarzen, ktore moga mie¢ negatywny wptyw na
ilo$¢ 1 jako$¢ zasobow systemu teleinformatycznego,

zabezpieczenie (ang. safeguard) — praktyka, procedura lub mechanizm
redukujacy ryzyko,

niezawodnos$¢ (ang. reliability) — wlasciwo$C oznaczajaca zamierzone
poprawne funkcjonowanie z oczekiwang efektywnoscia.

Zasoby teleinformatyczne podlegaja wielu rodzajom zagrozen. Maja one
pochodzenie naturalne lub ludzkie i moga mie¢ charakter przypadkowy lub celowy.
Przyktady zagrozen zasobow teleinformatycznych:

naturalne losowe,
wyladowanie atmosferyczne,
trzgsienie ziemi,
podtopienie w wyniku powodzi,
pozar,
ludzkie przypadkowe,
pomyiki, pominigcia,
skasowanie pliku,
bledne skierowanie,
uszkodzenia fizyczne (mechaniczne),
ludzkie rozmyslne (celowe),
podstuch,
modyfikacja informacji,
wlamanie do systemu,
ztosliwy kod,
kradziez.

Przyktady zabezpieczen przed zagrozeniami to:
e oprogramowanie antyzakléceniowe systemu komunikacji,
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mechanizmy kontroli dostgpu,

podpisy cyfrowe,

szyfrowanie w celu uzyskania poufnosci,
zapory sieciowe,

narzedzia monitoringu i analizy sieci,
zasilanie rezerwowe,

kopie zapasowe.

Procesy zarzadzania bezpieczenstwem systemow teleinformatycznych to [5]:
e zarzadzanie konfiguracja systemu,
e zarzadzanie zmianami w systemie teleinformatycznym,
e uswiadamianie potrzeb zwigzanych z komfortem bezpieczenstwa,
e zarzadzanie ryzykiem,
— analiza ryzyka,
— rozliczalno$¢,
— monitorowanie efektywnosci zabezpieczen i zapewnienia rozliczal-
nosci,
— planowanie scenariuszy awaryjnych,
— procedury odtwarzania funkcji systemu po wystapieniu zdarzenia
niepozadanego.

3. Analiza bezpieczenstwa teleinformatycznego
w przedsi¢biorstwie wodociagowym

Jednym z gléwnym etapdw zarzadzania bezpieczenstwem jest analiza ryzyka,
a w szczegolnosci:

e identyfikacja ryzyka,

e ocenaryzyka,

¢ finansowanie ryzyka.

Identyfikacja ryzyka polega gtdwnie na analizie czynnikow ryzyka, ich zrodet,
okresleniu tzw. stabych punktow oraz konsekwencji (skutkow) ich wystgpowania.
Najczgsciej analiza ta dotyczy zdarzen niepozadanych, ktére moga pojawié sig
w systemie z okreslonym prawdopodobienstwem P i wywotaé okreslone straty C,
co moze skutkowaé utrata bezpieczenstwa systemu. Zdarzenia te moga miec
charakter pojedynczy (incydentalny), moze by¢ to seria zdarzen lub pojedyncze
zdarzenie wywotujace serig nastgpnych (tzw. efekt domina) [7].
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Proces oceny ryzyka polega na wyznaczeniu (oszacowaniu) jego liczbowej
wartoéci 1 porownaniu go z przyjetymi warto$ciami kryterialnymi. Najczgsciej
spotykang skala poziomow ryzyka jest skala trojstopniowa wg zasady [7,8]:

e ryzyko tolerowane — r7,

¢ ryzyko kontrolowane — r,

¢ ryzyko nieakceptowane — ry.

Przyjecie wartosci kryterialnych zalezy od wielu czynnikow, m.in. ocen
ekspertow oraz przyjgtej metody szacowania ryzyka, jak np. metody matrycowe
2-,3-4- lub S5-parametryczne [7,8]. Analiz¢ wynikdw mozna przeprowadzié
W oparciu o:

e rozkltad procentowy ryzyka wg kategorii (rodzaju) ryzyka,

e rozktad ryzyk nieakceptowanych,

o rozktad podatnosci wedtug rozktadu ryzyk nieakceptowanych,

e podanie wskaznika ryzyk nieakceptowanych Wry — stosunek liczby ryzyk
nieakceptowanych do catkowitej liczby ryzyk w danej kategorii, pokazuje
on, ktore z rodzajow ryzyk zmierzaja w strong ryzyka nieakceptowanego.

W analizie przyjgto trojparametryczna definicj¢ ryzyka: »=fP, C, O).
Poszczegdlnym parametrom ryzyka przypisuje si¢ odpowiednie wagi punktowe dla
przyjetej skali, co przedstawiono w tab. 1. Zalezno$¢ ta jest opisana przez wzor,
ktoéry mozna wykorzysta¢ do sporzadzenia matrycy ryzyka (tab. 2) [2,3]:
_P-C

(0]

r

(1

gdzie:

P — waga punktowa zwigzana z prawdopodobienstwem wystapienia danego
zdarzenia niepozadanego,

C —waga punktowa zwiazana z wielkoscia strat,

O — waga punktowa zwigzana z ochrong systemu przed zagrozeniami.

Tabela 1
Wagi punktowe dla poziomoéw skali poszczegolnych parametrow ryzyka:
P,CiO
Poziom skali Niski - L Sredni - M Wysoki - H
Parametr Waga
P,C,O 1 2 3
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Wartosci ryzyka (matryca ryzyka)

0
c-p | 2 3
r
1 1 0,5 0,33
2 2 I 0,67
3 3 15 1
4 4 2 133
6 6 3 2
9 9 4,5 3

Tabela 2

W ten sposob otrzymano 18 mozliwych warto$ci ryzyka. Wartosci kryterialne

dla poszczegdlnych poziomow przedstawiaja si¢ nastgpujaco:

e ryzyko tolerowane r7: [0,33+2),
¢ ryzyko kontrolowane rx: [2+4),
e ryzyko nieakceptowane ry:[4+9].

4. Przyklad aplikacyjny

Poszczegodlne wartosci wskaznikow ryzyka Wr dla poszczegdlnych ryzyk

obliczono wg nastepujacych wzorow [10, 11]:
o wskaznik ryzyka tolerowanego Wrr

Ir
ZFTKN

e wskaznik ryzyka kontrolowanego Wrx

Wr, =

I'x

ZVTKN

Wr, =

gdzie:

Z”TKN = Z”T +ZrK +ZrN
; ] 3

e wskaznik ryzyka akceptowalnego Wry
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r
Wr, = —<2— (5)
! Z Fren

TEDNEDW DI (©)

r4- ryzyko akceptowalne
o wskaznik ryzyka nieakceptowalnego Wry

_ Iy
_ZFTKN @

Sposob analizy jest nastgpujacy. Na podstawie identyfikacji ryzyka dla
reprezentatywnych scenariuszy awaryjnych w analizie bezpieczenstwa przyktado-
wego systemu teleinformatycznego firmy wodociagowej obliczono liczbe ryzyk
mieszczacych si¢ w przyjetej skali ryzyka. Na tej podstawie obliczono wskaznik
ryzyka Wr dla kazdej skali, co przedstawiono w tab. 3 [11].

gdzie

Wr,

Tabela 3
Przyklad analizy réznych rodzajow ryzyk
Liczba ryzyk
Kategoria Zdar.zeme/ w danej skali Srer | Soaer | Wer | Wk | Wia Win
rodzaj ryzyka
IT TK N
A Uszkodzenie | 11 5 | | | ¢ 9 | 033056 089 | 0,11
systemu
B Uszkodzenie |\ | 5 | 5 | 1 | o036 045 08 | 0,18
oprogramowania
C Utratadanych | 2 | 3 | 2| 5 7 | 029 [043] 0,71 | 029
D Ujawnienie 30503 8 1| 027 [045] 073 | 027
danych
E Kradziez danych | 1 2 1 3 4 0,25 [ 0,50 | 0,75 0,25

Na podstawie tab. 3 stwierdzono, ze warto$ci wskaznika Wry jest najwigksza
dla kategorii C, co oznacza, ze w obszarze zabezpieczenia systemu przed
mozliwos$cia utraty danych operator SZZW powinien podja¢ dziatania w celu
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wyeliminowania najistotniejszych funkcjonalnie czynnikow ryzyka. Dla przedsta-
wionego przykladu analizy ryzyka zwiazanego z funkcjonowaniem systemu
teleinformatycznego przedsigbiorstwa wodociagowego najwigkszy wskaznik
ryzyka otrzymano dla ryzyka akceptowalnego bedacego suma ryzyka tolerowanego
1 kontrolowanego, a najmniejszy dla ryzyka nieakceptowanego.

5. Podsumowanie

Istotnym, a bardzo czgsto pomijanym zagadnieniem w analizie ryzyka
w SZZW jest bezpieczenstwo teleinformatyczne. Przedsigbiorstwa wodociagowe
powinny podja¢ dziatania uniemozliwiajace podmiotom zewngtrznym zakltdcenie
lub przejecie kontroli nad procesem dostawy i dystrybucji wody.

Wartosci indeksow ryzyka dla poszczegolnych typow zdarzen niepozadanych
okreslaja ryzyko awarii w formie procentowej. Pozwala to na priorytetyzacjg
zdarzen niepozadanych, a tym samym wskazanie sytuacji stanowiacych zagro-
zenie.

Metoda matrycowa jest metoda ekspercka 1 wymaga powotlania
odpowiedniego zespotu sktadajacego si¢ z 0sob doswiadczonych, posiadajacych
odpowiednie kompetencje. Liderem zespolu powinno by¢ przedsigbiorstwo
wodociagowe. Zespdt powinno wspomaga¢ przedsigbiorstwo zewngtrzne
zajmujace si¢ walka z cyberprzestepczoscia.
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