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Aspekty bezpieczenstwa w protokole IPv6

Security Aspects in IPv6 Protocol
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Streszczenie : Bezpieczenstwo przesytanych danych w sieciach komputerowych jest wspotczesnie sprawa prioryteto-
wa. W pracy poddano analizie kwestie bezpieczenstwa protokotu IPv6. W tym celu przygotowano sie¢ i przeprowadzo-
no szereg testow, ktore wykazaty, ze przejécie z protokotu IPv4 do IPv6 nie wyeliminowato wszystkich niedociagniec i

btedow tkwiacych w oprogramowaniu urzadzen.
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Abstract : Security of data transmitted over computer networks is a priority nowadays. In the paper results of analysis
security of [Pv6 protocol. Series of tests were done that showed that the transition from [Pv4 to IPv6 has not eliminated

all the shortcomings and errors inherent in software devices.

Keywords: network security, data encryption, IPv6, Cisco

Wstep

W czerwcu 2016 roku mingta 20 rocznica wprowadzenia
dwoch pierwszych standardow RFC 4339 [1] oraz RFC
4472 [2] przedstawiajacych zalecenia dla dostawcow in-
ternetowych dotyczace poprawnej konfiguracji DNS (ang.
Domain Name Service) dla nowej wersji protokotu IPv6
(ang. Internet Protocol version 6), opisanego w RFC 2460
[3]. Przez ostatnie dwa lata diametralnie wzrosto zainte-
resowanie owym protokolem, jego implementacja oraz
wbudowanymi mechanizmami bezpieczenstwa. Znaczna
wigkszos¢ nowych sprzgtow komputerowych i sieciowych
zostala przystosowana do konfiguracji [P w wersji 6 wraz
z, wprowadzanymi przez lata, kompatybilnymi standarda-
mi. Okreslany jest potocznie mianem protokotu IP nastep-
nej generacji (ang. [P Next Generation), ktory ma rozwia-
zywac¢ wiele mankamentow jego poprzednika [Pv4, takich
jak: ograniczona skalowalnos$¢ i elastyczno$¢, problemy
mobilnos$ci oraz jakosci bezpieczenstwa [4]. Podstawowa
wiedza dotyczaca architektury i konfiguracji [Pv6 stala sig
duzym atutem w $wiecie informatycznym.

Metody zapewniania bezpieczenstwa sieci z wy-
korzystaniem protokolu IPv6

W zwiazku z powyzszym przeprowadzono analiz¢ mozli-
wosci osiagnigcia zabezpieczonej sieci, w pelni skonfigu-
rowanej, przy uzyciu IP w wersji 6, na urzadzeniach firmy

Cisco, jednego z kluczowych potentatow w pracy nad stan-
daryzacja i wdrazaniu protokotu internetowego v6 (rys.
1). Wykorzystano dwie zapory sieciowe Cisco ASAS5520
(ASAMH) potaczone redundantnymi taczami awaryjny-
mi, w trybie pracy Active/Standby Failover, router Cisco
2851 (RMH) oraz dwa przetaczniki Cisco Catalyst 6506-E
(SW). Do weryfikacji skorzystano z trzech komputerow, z
zainstalowanym systemem operacyjnym Windows 7, na-
rzgdziem analizy pakietow WireShark oraz Network Shell,
ktére monitoruje nawigzane potaczenia TCP, statystyki, ta-
blice routingu oraz sasiadow, a takze umozliwia naprawe
zaistniatych problemow, czy zmiang regut wbudowane;j
zapory sieciowej [5].
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Rys. 1. Topologia zabezpieczonej, zaprojektowanej sieci [Pv6

Zgodnie z zatozona topologia, podstawowa konfiguracja
1 manualng adresacja sieci z wykorzystaniem jedynie ad-
resoOw typu Global, odpowiadajaca zatozeniu standardu
RFC 4291 [6] o architekturze adresacji dla IPv6, z suk-
cesem osiagnigto zbiezno$¢ oraz przylegto$¢ wszystkich
sgsiadow.

Nie bytoby to mozliwe, gdyby nie dodatkowe ustugi zak-
tualizowanego protokotu ICMPv6 (ang. Internet Control
Message Protocol version 6), czyli zbiér komunikatow
protokotu NDP (ang. Neighbor Discovery Protocol), za-
stepujacych poprzednie rozwiazania ARP (ang. Address
Resolution Protocol) [7]. Wymiana wiadomosci odpyty-
wania ND (ang. Neighbor Discovery) Solicitation oraz
przedstawiania ND Advertisement, posiada niewiarygod-
na wade 1 moze narazi¢ sie¢ na ryzyko przechwycenia
wszystkich adresow sieciowych oraz fizycznych MAC
(ang. Media Access Control address). Dzieje si¢ tak, po-
niewaz kazdy wpis definiowanych list kontroli dostgpu
ACL (ang. Access Control List) dla IPv6 zawiera ukryte
przepisy pozwalajace na dostgp protokotom NDP. Proces
ND korzysta z ustug warstwy sieciowej, dlatego domysl-
nie pozwalaja na odkrycie, wystane i odebrane, na interfej-
sie, pakietu IPv6 [8]. Nie istnieje takze mozliwos¢ catko-
witego wylaczenia wiadomosci, poniewaz musi doj$¢ do
cho¢ jednej takiej wymiany, aby uzyskaé¢ wykrycie relacji
oraz przekaza¢ tymczasowy adres docelowy, w celu osia-
gnigcia przyleglosci. Jednakze, tutaj pojawia si¢ system
DAD (ang. Duplicate Address Detection) poszukujacy du-
blujace si¢ adresy, gdy w przypadku wykrycia duplikatow
system poinformuje administratora, ktory bedzie od razu
miat §wiadomo$¢, iz spowodowane jest to proba wtamania
lub bledna konfiguracja [9].

Dodatkowo nalezy pamigta¢ o kolejnym mechanizmie
ICMPv6 — SLAAC (ang. Stateless Address Autoconfigu-
ration), ktory bazuje na adresach warstwy tacza danych,
automatycznie podsumowujac adresy w wezly oraz gene-
ruje adresy lokalne Link-local, na podstawie kombinacji
prefiksu i adresu MAC[9]. Dodatkowe adresy mozna od-
nalez¢ oraz zweryfikowaé po wprowadzeniu komend do-
tyczacych informacji o interfejsach, czy tablicy routingu,
wsrod podtaczonych bezposrednio drog. W powyzszej to-
pologii odnaleziono nastgpujace grupowe adresy Multi-
cast — Link-local 1e80::/10, Global ff00::/8 oraz podgru-
py ff02::2, ff02:1. Dlatego zrezygnowano z automatycznej
konfiguracji wszystkich adreséw oraz DHCP (ang. Dyna-
mic Host Configuration Protocol), aby ograniczy¢ poja-
wienie si¢ wigkszej ilosci podsumowan adresow.

Uznano, iz szczegdlnym problemem dla bezpieczenstwa
IPv6 jest luka, jaka stanowi cato$¢ architektury adresacji,
gdyz jeden interfejs posiada przypisanych kilka adresow.
Adresacja Link-local, nie stanowi, az tak duzego zagro-
zenia, poniewaz mozna wykluczy¢ ja z uzytku w celach
przesylu, czy zablokowa¢ jego przekazywanie. Aczkol-
wiek Multicast moze rozgtasza¢ te podsumowane wezly
i adresy, a sieci oraz interfejsy, beda przez nie dostgpne,
szczegollnie przez adres do monitorowania FE02::1. Sta-
nowia takze duze zagrozenie ich wykorzystania, przykta-
dowo do atakéw typu DoS (ang. Denial of Service), DDoS
(ang. Distributed DoS) [8]. Blokada odpowiadania na za-
pytania adresow Multicast albo catkowite odrzucenie ich
przepuszczania zmniejsza ryzyko, tak jak i zapory siecio-
we w potaczeniu Failover [10].

Kazde z urzadzen zostato zabezpieczone oraz spenia pra-
widlowo swoja funkcje¢, wymagania i zatozenia o zabezpie-
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czeniach wedtug instytucji NIST (ang. National Institute
of Standards and Technology) [11]. W razie awarii aktyw-
nej zapory sieciowej, kolejna znajdujaca si¢ w stanie czu-
wania, bedaca w pelnej gotowosci na przejecie pelnienia
funkcji aktywnej, zostanie aktywna po osiagnigciu limitu
czasowego nieotrzymania pakietu ,, HELLO” z jednego 1a-
cza pomigdzy nimi [10]. Redundancja zaréwno urzadzen,
jak i potaczen zapewnia zwigkszenie zabezpieczenia, po-
niewaz w razie awarii istnieje zapasowe tacze. Przedsta-
wiona topologia, moze spetni¢ wycinek wewngtrznej sieci
lub potaczenie dwoch odrgbnych np. przedstawionym ta-
czem tunelowym, po przez polaczenie internetowe.
Implementacja sieci VLAN (ang. Virtual Local Area Ne-
twork), czyli wykorzystanie fizycznych portow przetacz-
nikow, wirtualne przydzielenie, aby logicznie przelaczaé
ruch sieciowy pomigdzy urzadzeniami, zmniejsza ryzyko
ataku Man-in-the middle. Mechanizmy generowania sta-
tystyk, logdw oraz alertow, wspieraja szybka reakcje w
przypadku wykrycia zagrozen, czy niechcianego ruchu.
Rozbudowa okreslona jest standardem RFC 6564 [12],
jako nagtowek EH (ang. Extension Header), ktory znaj-
duje si¢ w rozszerzalnym ,,Nastgpnym naglowku” stanowi
najpotezniejsze narze¢dzie uwierzytelnienia [13]. Platfor-
ma urzadzen Cisco zostata zaprojektowana tak, aby nie-
zaleznie od jej roli, caly proces przetwarzania naglowkow
rozszerzen [P w wersji 6 kompletnie nie wptywato na ich
wydajnos¢. Jedynym ograniczeniem platform jest ich za-
projektowanie, ktore sa przystosowane do odczytu tych
nagtowkow o wielkosci 64-bajtow danych, a gdy rozmiar
ten zostanie przekroczony, pakiet jest przekierowany ze
sprzgtowej do oprogramowania CPU (ang. Central Pro-
cessing Unit) Line-Card. Nalezy takze zrozumieé¢, w jaki
sposob naglowki oraz sam pakiet jest odczytywany przez
router, iz w jego komponentach najwazniejsza rolg odgry-
wa procesor CPU. Zaleznie od uzytych protokotéw w kon-
figuracji, istnieje roznica w ich odczytywaniu i kolejnosci.
W przypadku routingu przeskok — przeskok nagtéwek EH
musi by¢ przetworzony w catosci przez wszystkie urza-
dzenia sieciowe, co powoduje, ze to rozszerzenie musi by¢
przetworzone, jako pierwsze w kolejnosci [13].
Mechanizm IPSec (ang. Internet Protocol Security) zo-
stal wbudowany w IPv6, jako obowiazkowy implementa-
cji bezpieczenstwa przy konfigurowania zdalnego doste-
pu, wirtualnej sieci prywatnej VPN (ang. Virtual Private
Network) lub najzwyczajniej do zabezpieczenia warstwy
sieciowe]j [14]. Mechanizm ten jest zespotem protoko-
Iow i umozliwia systemowi w warstwie [P wyboru wy-
maganych protokotéw bezpieczenstwa SA (ang. Security
Association), zastosowanych algorytmow oraz rozmiesz-
czenia kluczy kryptograficznych, czyli zapewnia ochrong
integralnosci, uwierzytelnienie nadawcy, szyfrowanie, po-
ufnos¢ przesytanych danych [8]. Zapewnia réwniez ogra-
niczong poufno$¢ przeptywu ruchu maskujac rozmiar pa-
kietu, utrudniajac tym ataki polegajace na nastuchiwaniu,
szpiegowaniu. Sprawdza takze, czy pakiet nie zostat wcze-
$niej przetwarzany, poniewaz ma mozliwos¢ wykrycia i
odrzucenia takiego pakietu przez funkcj¢ Antireplay [14].
Negocjacja oraz zarzadzanie moze odbywac¢ si¢ na bazie

nawiazania sesji poprzez algorytm DH (ang. Diffie-Hel-
Iman), a takze na podstawie prywatnych kluczy lub IKE
(ang. Internet Key Exchange), czyli standardowy protokot
do zarzadzania niezabezpieczonymi kluczami interneto-
wymi [15]. Wsrod zespotu protokotow IPSec wyrdznia sig
dwa zasadnicze, odpowiedzialne za rozszerzenia naglow-
koéw, mozliwych do wykorzystania w dowolnej ilo$ci:

1. AH (ang. Authentication Header) — nagtowek uwie-
rzytelnienia, zapewnia identyfikacjg zrodta na pod-
stawie podpisu i integralno$¢ danych przesytanych
migdzy dwoma systemami. Sprawdza, czy komu-
nikat przestany migdzy routerami, nie ulegl mody-
fikacji. Sam w sobie nie zapewnia on szyfrowania
pakietow.

2. ESP (ang. Encapsulation Security Payload) — na-
gldwek zapewnia poufnosé i uwie-
rzytelnienie, szyfrujac pakiet [P, aby dane dotyczace
zrédia i celu byly tajne. Wykorzystywane rowniez,
jako zabezpieczenie komunikacji IP pomigdzy dwo-
ma komputerami. Sa one ignorowane przez posred-
nie urzadzenia sieciowe podczas przekazywania ru-
chu w sieci [13].

W czasie wspdlnej integracji z IPSec zwigksza si¢ jego
elastyczno$¢ i latwos¢ konfiguracji. Wymaganiem po-
prawnej konstrukcji, jak i nawigzania takiego polaczenia
jest indywidualny dobor parametrow SA migdzy inny-
mi: wybor trybu pracy, rodzaj stosowanych algorytmow
kryptograficznych, klucze oraz IP, z ktérym ma nawiazac
przylegtos¢ transmisji wykorzystujac protokot IPSec. Ca-
fos¢ zapisywana jest w bazie SAD (ang. Security Associa-
tion Database) oraz SPI (ang. Security Parameters Index),
dzigki ktorej pakiety te beda odbierane oraz wiadomo, w
jaki sposob pakiety IPSec sa zabezpieczone. Jezeli bazy
te sa identyczne po jednostronnym zainicjowaniu potacze-
nia, VPN powstanie i bedzie sukcesywnie wykorzystywa-
ny. Moze by¢ on skonfigurowany, w dwach trybach:

1. Transportowy — odpowiedzialny za ochrong orygi-
nalnej zawartosci nagtowkow [P, wykorzystywany
wewnatrz sieci np. w sieciach lokalnych.

Original IP Ext

Packet |Header |Hdrs| TGP Data
Transport Mode
IP Ext | Authent.
Header |Hdrs Header |TCP Data

<— Authenticated (except for mutable fields) =—>

Tunnel Mode
New IP | Ext | Authent. IP Ext
Header |Hdrs| Header |Header |Hdrs | TOP Data

<«— Authenticated (except for mutable fields in new IF Header) —>

Rys. 2. Wyglad nagtéwka IPv6 z zastosowaniem protokotu AH w
dwoch trybach IPSec [16]

2. Tunelowy — odpowiedzialny za ochrong naglowkow
IP podczas enkapsulacji calosci w nowy nagtowek,
do uzytku w potaczeniach migdzy sieciowych, prze-
chodzacych przez inna sie¢ np. Internet.
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Original P Ext
Packet |Header |Hdrs | TCF Data
Transport Mode
IP Ext ESP ESP | ESP
Header|Hdrs| Header [TCP Data Trailer| Auth
«———Encrypted —»
«— Authenticated —
Tunnel Mode
New P | Ext ESP IP Ext ESP | ESP
Header|Hdrs| Header |Header|Hars|TCP| Data Trailer | Auth
Encrypted

¢«——— Authenticated

Rys. 3. Wyglad nagtéwka IPv6 z zastosowaniem protokotu ESP w
dwoch trybach IPSec [16]

Typ VPN, dostepny niezaleznie od wersji oprogramowania
na ASA (ang. Adaptive Security Appliance), to Site-to-Si-
te oraz zdalny dostgp w oparciu o SSL (ang. Secure Socet
Layer). Zastosowano jednak lacze tunelowe typu Site-to-
Site. Najwazniejszym aspektem, aby rozpocza¢ konfigura-
cje IPSec, czy VPN, jest upewnienie sig, iz istnieje stabili-
zacja i przylegto$¢ wszelkich tacz lokalnych, od poczatku
do konca, wedlug zalecen (ang. established end-to-end)
[17]. Pierwsza proba nawiazania komunikacji przy uzyciu
szyfrowanego tacza, zostata udaremniona, przez spowodo-
wanie catkowitego roztaczenia potaczenia, migdzy ASA,
a routerem. Pomoglo wykrycie btgdu CSCux42019 przez
firmg Cisco, iz w obecnie zainstalowanym oprogramowa-
niu na ASA istnieja luki w zabezpieczeniach z wykorzy-
staniem IKE, umozliwiajacych na nawiazanie potaczenia
0sOb nieautoryzowanych, zapychajac tacze nieznanym ru-
chem UDP (ang. User Datagram Protocol) [18]. Réwniez
btedy mogly by¢ powodem rdéznic w bazie danych SA,
powodujac problemy przy probie nawiazania polaczenia
VPN. Korzystajac z przewodnika aktualizacji oprogramo-
wania (ang. upgrade guide) zainstalowano nowa wersj¢ na
obydwie zapory sieciowe ASA rozwiazujac problem nie-
spojnosci SAD [19].

Prywatna wirtualna sie¢ oparta zostata na polityce nr 10,
zastosowaniu tych samych algorytmoéw kryptograficznych
ESP (ang. Encapsulating Security Payload) i AES (ang.
Advanced Encryption Standard) 128, szyfrow SHA (ang.
Secure Hash Algorithm) 256 i HMAC (ang. keyed-Hash
Message Authentication Code), hasta oraz sparowaniu ze
soba zastosowanych parametrow grupa nr 2 Diffiego-Hel-
Imana [17]. Listy kontroli dostgpow, dla adresow przyna-
leznych do wyjsciowych interfejséw, umozliwity nego-
cjacje i polaczenie. Natomiast wprowadzono wyjatkowa
translacje adresow (ang. Exemption NAT) nie powodujac
zmiany adresu: adres zrédtowy i docelowy jest zmienia-
ny na doktadnie ten sam adres. Z powodu wielu btedow
podczas weryfikacji pakietow, spowodowanych brakiem
translacji, zdecydowano sig na skonfigurowanie wyjatko-
wego NAT. Po mimo, iz nie powinno si¢ go stosowac dla
IPv6, ASA posiada pewne ograniczenia oraz przeprowa-
dza inspekcje NAT niezaleznie od wersji protokotu. Za-
implementowano takze mape, ktora przypisano do przyle-
gajacych interfejsow. Wiedzac, iz ASA pracujaca w trybie
routera wykorzystywac bedzie odpytywanie i rozgtasza-
nie informacji o sobie poprzez ND, za posrednictwem pro-

tokolu ICMPv6 zastosowano ich blokadg na interfejsie z
poziomem zabezpieczen, okreslonym w konfiguracji, jako
zero. W takim przypadku to router bedzie pemit docelowa
funkcje rozsytania anonsu i weryfikacji, czy jego sasiedzi
nadal nimi sa.

Analiza ruchu sieciowego i skutecznosci
zabezpieczen

W sieci pokazanej na rys. 1 zaimplementowano konfigura-
cje¢ IPSec, skonfigurowano tunel na interfejsach pomigdzy
routerem a ASA, i przeprowadzono pierwszy przesyt wia-
domosci ICMP migdzy PC1 i PC2, aktywujac tym samym
facze tunelowe (rys. 4).

B® Administrator: C\Windows\system32\cmd.exe l}
C:\Usersh\administrator.LABNEW>ping 2001 :2404:90ab:3945: :1e

Pinging 2001:2404:90ab:3945: :1e with 32 bytes of data:
Request timed out.

Reply from 2001:2404:90ab:3945::1e: time=6ms

Reply from 2001:2404:90ab:3945: :1e: time=3ms

Reply from 2001:2404:90ab:3945: :1e: time=Zms

Ping statistics for 2001:2404:90ab:3945: :1e:

Packets: Sent = 4, Received = 3, Lost = 1 {25% loss),
Approximate round trip times in milli-seconds:

Minimum = 2ms, Maximum = 6ms, Average = 3Ims

Rys. 4. Pierwszy przesyt ICMP przez VPN na PC1 do PC2

Analiza przechwyconych pakietow ruchu [Pv6 na ASA jest
bardzo utrudniona, co jest spowodowane wciaz nierozwia-
zanym problemem odnalezionego blgdu CSCtn09836. Al-
ternatywa jest zastosowanie access-list odpowiedniej dla
ruchu tej wersji, IP, ktora mozna wykorzystac, jako prze-
chwycenie ruchu przechodzacego dzigki skonfigurowane;j
liscie kontroli dostgpu [20], co tez zostato zrobione.
Pierwszym pakietem nawiazania tunelu jest ISAKMP
(ang. Internet Security Association and Key Management
Protocol), ktory zawiera calos¢ polityki zabezpieczen, jaka
wprowadzono zaréwno do konfiguracji zapory, jak i route-
ra (rys. 5). Spowodowato to nie dostarczenie pierwszego
pakietu request i opdznienia w dostarczeniu.
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No. Time Source Destination Protocol Length Info -

LengTn: L/<Z
= Type Payload: Security Association (1)
Next payload: vendor ID (13)
Payload length: 60
pomain of interpretation: IPsec (1)
Situation: 00000001
E Type Payload: Proposal (2) # 1
Next payload: NONE / No Next Payload (0) %
pPayload length: 48
pProposal number: 1
Protocol ID: ISAKMP (1)
SPI Size: O
Proposal transforms: 1
Type Payload: Transform (3) # 1
Next payload: NONE / No Next Payload (0)
Payload length: 40
Transform number: 1
Transform ID: KEY_IKE (1)
Transform IKE Attribute Type (t=4,1=2) Group-Description : Alternate 1024-bit MODP group
Transform IKE Attribute Type (t=1,1=2) Encryption-aAlgorithm : AES-CBC
Transform IKE Attribute Type (t=14,1=2) Key-Length : 128
Transform IKE Attribute Type (t=2,1=2) Hash-algorithm : sHA
Transform IKE Attribute Type (t=3,1=2) authentication-method : PSK
Transform IKE Attribute Type (t=11,1=2) Life-Type : Seconds
Transform IKE Attribute Type (t=12,1=4) Life-Duration : 856400
Type Payload: vendor ID (13) : draft-ietf-ipsec-nat-t-ike-02\n
Type Payload: vendor ID (13) : draft-ietf-ipsec-nat-t-ike-03
Type Payload: vendor ID (13) : RFC 3947 Negotiation of NAT-Traversal in the IKE
Type Payload: vendor ID (13) : Microsoft L2TP/IPSec VPN Client -
4 n b

m

m

0090 . ] o

00a0 69 6e OB 63 81 b5 ec 42 7b 1f 0d 00 00 14 7d 94
00b0 19 a6 53 10 ca 6f 2c 17 9d 92 15 52 9d 56 0d 00
00cO0 00 14 4a 13 1c 81 07 03 5B 45 5c 57 28 f2 Qe 95
00d0 45 2f 00 00 00 18 40 48 b7 d5 6e bc eB 85 25 e7
00e0 de 7f 00 d6 c2 d3 cO 00 00 0O

@ glISAKMP Type Payload (isakmp.typepayload)... ’_ | Profile: Default

Rys. 5. Pierwsze nawiagzanie ISAKMP

[N Tima SOUFCE Destinaticn Pretocol Leregth Info -
11 5.16943 2001:2a3bi4c5d:6e7f3945:0:3:1 2001:2a3b:4chd:6erf 3045100316 ISAKMP 234 Identity Protection (Main mMode)
12 5.171424 2001 :223b:4cSd:-Gevf-3045:0:3:6 2001 -2a3b-4c5d-GeFF-3045:-0:3-1 TEAEMP 150 Identity Protection [(Main Mode] L.
13 5.17F125 2001:2a33bidc5d:Gerf3045:0:3:1 2001 :2a3bidcSd: GeTfi 3045036 ISAKMP 318 zdentity Protection (Main mode)
14 3.1802743 2001:2a3b:4c5d:Ba7F:3045:0:3:6 2001 :2azb-scSd:BarFo3045: 1 ISakKMP 118 Idemtity Protection (Main moda)
15 5.181952 2001:233b:4C5d 6eFT:3045:0:3:1 2001 :2a3b4c5d:687T 30452 6 ISAKMP 170 IdenTicy PrOCecTion (Maln mode]
16 5.183798 2001:2a3b:4c5d:Gevf:3045:0:3:6 2001z 2a3b4chd:Gerf 304 5: 1 ISAKMP 154 Identity PFrotection (Main Mode)
17 3.186200 2001:2a3b:4cS5d:Ba7f:3043:0:3:1 2001:2azb-icSd:BarFoI045: B ISAKMP 214 quick Moda
18 5.188772 2001:233bi4cSdaterTi3045:0:3:6 2001z 2a3bi4c5d: GerTo 04 5: 1 1saeMpP 314 Quick mode
19 5.191183 2001:2a3b:4c5d:6e7f:3045:0:3:1 2001 : 2a3b:4chd: Ge7f: 3045 & ISAKMP 138 Quick Mode
26 0 B1TARL 2001 :2alb:dcSdoBePFo3045:0:3:1 2001 - 2adbo4c5d: GaPFo 304 5: E ESP 1EE ESP (SFI=(xcelf5fle)
27 0.823144 2001:2a3bideSdigev 304510036 2001 : 2a3brdchd: Ge 304 5: 1 EsP 166 EsP (SPI=0x5%12ad3e)
30 10.160178 faB0: : 213 :c8ff-fofa:28350 200L:2azbo4c5d-BaTFo3045:0:2:6  ICHPWE EB Neighbor Solicitation for 200L:Zazb:4cSd:6erf:2045:0:2:8 from DD
3 10162025 2001 :2a3b4c5dber T 3045:0:3:6 Ted0s: 205 ChfTeTelaz 285 ICHPYE 7B Nelghbor AdverTisement 2001:2a3bid4cidigerTiId45:0:3:6 {rir, 501) -
1 fr .

Frame 26: 186 byres on wire (1488 bits), 186 byres captured (1488 bits)
Ethermet II, Src: Ciscofa:28:5e (00:15:c6:Ta:28:5e), Dst: isco_da;dl:58 (DD;13:60;dazdl:5E)
Internet Frotocol ¥ersion B, Src: 2000:Zalb:dcSd:6e?F:3045:0:-3:1 (2001:2a3b:4chd:6erF:3045:0:3:1], Dat: 2000 :2a3b:dcSd: felF:3945:0:3: 6 (2000:2adb:4c5d:6e7F: 3045
B0 ... = version: 6
E.... 0000 Q0DD . ... ..co coec coee ov.. = Traffdic class: OxDOOODDO0O

veas sess scas Q000 0000 0000 Q000 0000 = Flowlabel: Owd0000000

rayload lengrh: 132

Maxt header: ESP {30}

Hop Timit: 64

Sowrce: 200L:2adb:#chd:Gerf:3945:0;3:1 (2001;:2a3b:4c5d:6e7F:3945:0:3:1)

Destination: 2001:2adb:4cid:6efF-3845:0:3:6 (2001 :2a3b:4c5d:6eTF 3945:0:3:6)

[sowrce seozF: unknoen]

unknown

il B

ESF SPI: Owce;
ESP Sequence: 1
L] n . "

Q00 00 OO 00 03 0D 0L 20 01 Za 3b 4c 5d Ge 7F 39 45
ggj:g 00 O 00 03 [Mce 2 5 i

bl
L1

[ [ProfleDefauht

Rys. 6. Pierwszy pakiet ESP o numerze sekwencyjnym 1

Kolejnym pakietem jest ESP, widoczny na rysunkach
rys. 6 —rys. 9.
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Hi Timia SO Dhestinatiom Protocol Lmilh It

X6 6, 310195  20d1:Zadb:dcSd:Geft:3045:0:3:1 2001 :2a3bcdcSdiGefto3945:0:3:6 ISAEMP 54 Intormational

37 6.312423  2001:2adbedcSdi6erfiieds:0:3e 2001:2a3brdcSd:GerfiIoa5:0:3:1  IsaEMP 154 anformar {onal

11 85.134863 2001:2azb-achid:EeTf-amds:0:1:6 FFOZ::1:FFfa:2E5c ICHPwE 6 Noighbor Saolicitarion for foBO::215:c6ff:Fafa:283c from ao:s50:!
35 8.1353F3 Feld:: 215:c6FF-Fefa:285c 2001 - 2a3b-4cSd-Ge7F- 304 5:0:1:6 ICHPwE 8E Neighbor Advertiszenent feld0::215:c6ff:Fefa-285c (rtr, =sol, owrl
35 8,135872 2001:2a3bidchdiGerf 3nds:0:116 2001:2404 :Mab:3045: 11 ICHPYE ad echo (ping) request {d=0m0001, seg=20L, hop Mwic=128 {reply ir
I7 B.136313 2001l:2azb:4cSd:gerf:3mds:0:3:1 2001:2azh-scsd:sarf:3gds-o:i:e EEp LEG ESP {SPI=Ow00bl46ad)

3B 8,141973  2001:2adb:dcSd:EerT:3545:0:3:6 2001:2adbidcSdicerTiasd5i0:3:1 ESP 156 E5P (SPI=0uCSchilaa)

39 8, 142189 2001:2404:90ab:3945::1e 2001:2a3b:4c5d:GerfzIM5:001:6  ICMPVE 94 Echo (ping) reply id=0x0001, seq=201, hop 1imit=63 (remest in
42 9.140251 2001:2adb:4cSd:6e7f-3%d5:0:1:6 2001:2404:%0ab-3945:: 1. ICHPWE 44 Echo (ping) request id=0x0001, =eg=202. hop Timit=128 {reply ir
43 9, 140602  2001:2a3bedcSdiGerfiisds:0: 3l 2001:2a3b:dcndiGeTfiI045:0:3:6 ESP 186 EsF (SPI=0x00bld66d)

44 9.142174 2001:Zazb:acSd:EeTf:3045:0:3:6 2001:2azbzdcSd-BaTvf-3045:0:3:1 cep 156 C5P (SPI=Owc3chllaa)

45 9, 142296 2001:2404:00abh:3045::1e 2001 2a3b4cSd:cerTeI045:0:1:6 ICHAYE 94 echo (ping) reply Td-0m0001, seq-202, hop 1imiT-£3 (repuest in
50 10,138766 2001:2a3b:dchdiEerf 30d5:0:116 2001:2404 : %0ab:3045: 11 ICHPYE a4 echo (ping) request {d=0x0001, seg=203, hop Mwic=128 {reply ir
51 10.139133 2001l:2azb:4acSd:gerf:3md5:0:3:1 2001:2ash:scsd:sarf:3gds:o:3:6  E=p LEG ESP {SPI=0w00bl46ad)

52 10.140663 2001:2a3b:dchd:EerT 345:0:3:6 2001:2a3bdcSdoerTaadd5:0:3:1 ESP 156 ESF (SPI=0uCSCOilaal

53 10, 140801 2001:2404:90ab:3945: 1 1e 200L:2a3b:4cSd:Berf:IM5:0i1i6  ICMPVE 94 Echo (ping} reply id=0x0001, seq=203, hop 1imit=63 (remest in
56 11.137627 2001:2a3b:-4cSd:Ee7f:-3045:0:1:6 2001:2404:0ab-3945: 1= ICHPWE 44 Echo (ping) request id=0x0001, =eg=204. hop Timit=128 {reply ir
57 11.137976 2001:2a3b:dcSd:6erf:3sds:0:3:1 2001:2a3brdcsd:Gerfo3045:0:3:6  ESP 186 EsF (SPI=0x00bdd660)

5E 11.139580 2001:2a3b-achd:BeTF-3045:0:3:6 2001:2a3b-ic5d:-Garf-3045:0:3:1 cep 156 C5P (SPI=Owc3ichllaa)

5211.139702 2001:2404:00ab:3045:2:1e 2001 :2a3bacSd:cerTaI045:0:1:6 ICHPYE 94 echo (ping) reply Td=-0m0001, seq-204, hop TimiT-63 (repuest in
61 11, 409602 fed: 213 :60Ff:feda:dlsa 2001 : 2a3b:4c5d:BerFo3045:0:3:1  IOMPWE B6 Meighbor Salicitation for 2000:2aib:4c5d:GerT:3945:0:3:1 from (
62 11.410130 20d01l:2a3b:acSd:Eerf:345:0:3:1 fel0::213:80FF:Fada:d158 ICHPWE TE Meighbor Advertisement 2001:2a3b:4cSd:Berf:3@45:0:3:1 {rtr, sal
66 13129876 Teld0::215:ceff:fela:2B5c 2001 2a3biacSd:perT i34 500156 ICHPYE &6 neighbor solicitacion for 2000:Zaldbidc5diGerT:3945:0:1:4 Trom ¢
69 13.130425 2001:2a3b:4chd:6erf:3M5:0:1:6 fed0: 215:c6ff:fefaz285¢c ICHPYE &6 Meighbor advertisement 2001:2a3b:4c5d:Gerf:3n5:0:1:6 (501, ovr
T6 15.194600 feld0::213:60FF:Feda:d158 FROZ2::1 ICHPYE 11E Router advertisement from 00:13:60:da:-dl:58

&1 16, 409830 fedo::215:c6ff:Fefa:2a5e fedn: 213 60Ff :Fedazd1 58 ICHPYE &6 neighbor solicitacion for fedd::213:60FF:Feda:dise from 00:15:¢
E2 16410760 fol0::213:60FF:Foda-d158 fol0:: 215 cb6ff:-fofa-285a ICHPwE TE Waighbor Advortiscomont foB0::213:80FF:Foda-d158 (rtr, =ol)

EE 17.513431 2001:2adb:dcSd:EerT:3045:003:16 2001:2albsdcSdagerTaa045:0:3:1 EEP 186 ESP (SPI-0uCSCBilaa)

B3 17.513813 2001:2404:90ab:3045::1e 2001 : 2a3b:4cd:Berfo 345016 TCMPVE 94 Echo (ping} request 1d=0w0001, seq=159, hop Vimit=127 (reply ir
a0 17.514423 20d1:2adb:dcSd:EerF:3045:0:1:6 2001:2404: 5%0ab:-3045: 1= ICHPwE 44 Echo (ping) reply 1d=0x0001, ==g=159, hop limit=£64 (reguest in
91 17.314521 2001:2adb:dchd:EerT:345:0:3:1 2001 :2a3bidcSdGerT I 5:0:3:6 ESP 156 ESF (SPI=0u000A46500)

93 18, 511631 2001:2a3b:4chd:Berf:3m5:0:3:6 2001:2a3bs4csd:Gerfo3945:0:3:1 ESP 186 ESP (SPI=O0xcCSchllaal

a4 18511967 2001:2404:90ah:3545::1e 2001 :2aib-4cSd-GeTF-3945:0:1:6  ICHPVE 44 Echo (ping) request id=0x0001, =eg=160. hop Timit=127 {reply ir
95 18, 5312470 2001:2a3b:dcSd:6erf30d5:0:116 20012404 : Wab: 3045z 11e ICHPYE ad echo (ping) reply 1d=0x0001, seq=160, hop linit=64 (redquest 1n
a5 15, 512638 2001:2a3b:4cSd:@erf:3045:0:3:1 2001:2azh-4c5d:Barf:3045:0:2:6 L0 1EG E5F {SPI=0x00b1466H)
102 19, 510050 2001:2a3b:q4cSdz6erT3045:003:6 2001:2a3b4cSd:cerTea045:0:3:1 EEP 186 ESP (SPI-0uCSCBilaa)
103 19, 510410 2001:2404:90ab:3945::1e 2001 : 2a3b:4chd:BerFo 305016 TCMPVE 94 Echo (ping) request 1d=0m0001, seq=16L, hop Vimit=127 (reply ir
104 19. 510914 2001:2a3b:4cSd:Ee?F-3045:0:1:6 2001:2404 : Blab-3945: 1= ICHPwE 44 Echo (ping} reply 1d=0x0001, seq=161, hop limit=£64 (reguest in
105 19, 511066 2001:2a3b:4cSd:6e7f 305:0: 31 2001 2adbodcSd:GeTfi3045:0:3:6 B 1&6 E5F {SPI=0x0001 466
107 20, 508549 2001:2a3b:4c5d:6erf:3945:0:3:6 2001:2a3b:4c5d:6e7fo3945:0:3:1 ESP 186 ESP {5PI=0wcichllaa) =
AAE 30 SAMEES W - 3404 - Ofek-T048- 1. W - Fmdh-drEA-Fa?F-T04E-N-1 -F Trwgur, GA Erhn (fRdimaYy reaoases 5@ MO smm_dRYF han Tiede_A27 franlwe dir

@ (| File: "C\Usexs\ slministrator.LABMEW! Dore...

Profile: Default

3

Rys. 7. Przejscie ping z PC1 do PC2 i odwrotnie na ASA

@ Frame 37: 186 bytes on wire (1488 bits), 186 bytes captured (1488 bits)
= Ethernet II, Src: Cisco_fa:28:5e (00:15:c6:fa:28:5e), Dst: Cisco_da:dl:58 (00:13:60:da:dl:58)

# Destination: Cisco_da:d1:58 (00:13:60:da:d1:58)
® Source: Cisco_fa:28:5e (00:15:c6:Ta:28:5e)
Type: IPvE (0x86dd)
B Internet Protocol Version 6, Src: 2001:2a3b:4c5d:6e7f:3945:0:3:1 (2001:2a3b:4c5d:6e7f:3945:0:3:1),

= 0110 = version: 6
[0110 .... = This field makes the filter "ip.version == &" possible: &]
B oeeee 0O0D 0000 ..ot vove rocs wrss =wes = Traffic class: Ox0O000000

vees 0000 00, . T B A R R P S A
T T
R S T i e R R A R SR B R AR
T . 0000 0000 0000 0000 0000
Payload length: 132
Next header: ESP (50)
Hop Timit: 64
Ssource: 2001:2a3b:4c5d:6e7f:3945:0:3:1 (2001:2a3b:4c5d:6e7T:3945:0:3:1)
pestination: 2001:2a3b:4c5d:6e7f:3945:0:3:6 (2001:2a3b:4c5d:6e7f:3945:0:3:6)
[source GeoIP: Unknown]
[Destination GeoIP: Unknown]
= Encapsulating Security Payload
ESP SPI: Ox00bl46ad (11617901)
ESP Sequence: 16

pifferentiated services Field: pefault (0x00000000)
ECN-Capable Transport (ECT): Not set

ECN-CE: NOt set

Flowlabel: 0x00000000

0000
0010
0020
0030
0040
0050
0060
0070
0080
0090
00a0
00b0

Rys. 8. Pakiet ESP na ASA
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Mo. Source Protocol Length Iefo
IE W0 TR -dl54 1 =34

2 0, 00014300 I disa ROUTer advertisensnt =38

3 15.033710000 fw80::213:060Ff :Feda:dlss e TCM PG 84 nNeighbor Solicitation :3 fron go:1l3:480:da:d1:358
4 16,035616000 fedd:;213:607T :feda:disa i2 ICMPYE #4 weighbor solicitation for 2 Trom Q0:13:60:da:dl:58
5 16.103535000 fTedo::213:60ff :Feda:dls8 Fal ICMPG B85 Neighbor Solicitation for :3 from 00:13:60:dazdl:58
6 17.035610000 feldd::213:60Ff :Feda:d158 H TCMPvE 86 Neighbor Solicitation faor :z1 from 00:13:460:da:d1:58
7 17.103509000 fed0::213:60ff:Feda:dise 12 ICMFVE 86 nelghbor solicication for :2 from 00:13:60:da:dl:58 -
B 17.171538000 fedo:;213:60ff :feda:dl5a i3 ICMPvE B85 Neighbor Soldicitation faor ::3 from 00:13:60:da:dl;58 1
4 1B.071728000 feld::213:60FF :Feda-d158 1 TLMPvE 85 Neighbor solicitation far :1 fron 00:13:60:da:d1:58
10 18,139532000 fedd:: 213:60ff Feda:d158 2 ICMPYG 86 welghbor solicication for 22 From 00:13;60:da:dl; 58
11 19033751000 fe80::213:60fF:Feda:-dlss E ICMPl 88 Weighbor solicitation far :3 fron 00:13:60:da:d1:58
12 19167532000 Ted0::213:607T:fedazdls 5 8 ICMPYE 846 melghbor solicitation Tor 1 from QO:l3:60:daidl:58
13 20.131593000 Ted0:: 213:60Ff :Feda:dlsa i3 ICMPvE 85 Weighbor Soldicitation far :3 from uu:ls[@a:u:dl 58
14 21 227604000 feld::213:60FF :Feda:-disi =3 TLMPvE 85 Weighbor sSolicitation far :3 fron 00:13:50:da:d1:58
15 73, 035673000 fel0::213:60Ff :Feda:disa H ICMPE 85 welghbor soldicitation for 1 from 00:i3:60:dardl: 58
16 72.033720000 foB0::213:60FF:Foda-dlse 12 TCMPl B8 Meighbor solicitation far =2 fron Q0:132:60:da:d1:58
17 23.035750000 Tel0::213:607T::Feda:dls e | ICMPVE #6 Melghbor solicitation Tor :3 from Q0:13:60:da:dl:58
18 74.063571000 fed0::213:60Ff :Feda:zdlsa 11 LCMPvh B85 Wedghbor Soldicitation for ::1 from 00:13:60:da:dl:58
19 24 063631000 fedd::213:60FF -Feda-di58 =7 TCMPvh 85 Weighbor Solicitation far =2 fron 00:13:60:da:-d1:58
20 24. 063642000 Tedo::213:60Ff :Feda:dlsa HE | TCMPVE 85 welghbor solicitation for =3 from 00:13:60:da:d1:58
21 75091336000 fel0::213:60fF -Foda-diss ‘1 LCM P 86 noighbor solicitation far :1 fron 00:13:60:da:d1:58
22 25 091608000 feld::213:60FF -Feda-di58 SR TCMPvh 85 Neighbor Solicitation far 2 fron 00:13:60:da:-d1:58
23 I5.091613000 fed0::213:60Ff :Fedazdisa 13 ICMPE 85 nelghbor solicitation for :3 from oo:13:60:daidl: S8
24 I6. 2476353000 fed0::213:60ff :Fedazdlss H ! TCMPG 84 Neighbor solicitation far :1 fron 00:13:60:da:d1:38
25 16, 247E25000 Te80;:213:607T:Teda:dlss i2 ICMPYE #46 meighbor solicitation Tor 2 Trom Q0:13:60:da:dl:58
26 26, 24742000 Ted0:; 213:60Ff :Feda:dl5a i3 ICHPG 85 Weighbor Solicitation far ::3 from 00:13:60:da:dl;58
27 27275548000 fedd::213:60FF :Feda-diss 1 TCMPvE 86 Neighbor Solicitation far 1 fron 00:13:60:da:d1:58
28 I7.273628000 fedO::213:60ff :Feda:dls5a i LCMPE 85 nelghbor solicication for :2 from 00:13:60:da:dl: 58
29 27 27348000 Tw80::213:60fF :Feda:dlss el TCM PG 84 Neighbor solicitation far :3 fron go:13:80:da:d1:38
30 28. 303501000 Tedo;;213:607T:Meda:dlss il ICMPYE #46 meighbor solicitation for 1 from Q0:13:60:daidl:58
31 2B. 303953000 Ted0:; 213:60Ff :Feda:dlsa 2 ICMPVE 85 Neighbor Solicitation far ::2 from 00:13:60:da:dl;58
32 2B. 303970000 fedd::213:60FF :Feda:d158 =) TCMPvh 85 Neighbor Solicitation far 3 From 00:13:60:da:d1:58
33 30, 255658000 fedo::213:60ff :Feda:dlsa i1 ICMPE 85 welghbor solicitation for :1 from 00:13:60:da:dl: 58
34 30.253713000 fa80::213:60FF:Feda:-dlss 12 ICMPG 88 Weighbor solicitation far :2 fron Q0:13:80:da:d1:58
35 30.255724000 Ted0::2l3:60fT:Meda:dliss HE| ICMPYE 846 Melghbor solicitation Tor 3 Trom QO:13:60:daidl:58
36 31, 347627000 fedo::213:60Ff :Feda:dlsa i1 LCMPyG 85 Heighbor Solicitation far ::1 from 00:13:60:da:dl:58
37 31.247GBE0DD foB0::213:60FF:Foda:-dlse :2 TCMPl B8 Meighbor solicitation far :2 fron Q0:13:60:da:d1:58
38 31. 347704000 Ted0::213:607T:Meda:dlise e | ICMPVE #6 Melghbor solicitation Tor =3 from Q0:13:60:da:dl:58
3% 32, 439538000 TedQ::213:60Ff :Feda:dlsa i1 ICMPvE 85 Weighbor Soldicitation far :1 from 00:13:60:da:dl;58
40 32 430617000 Feld::213:60FF:Feda:-disi 12 TLMPvE 85 Neighbor solicitation far :2 fron 00:13:60:da:d1:58 L
B4 Y EIATATARN Saffe ) Y CREF o ada . ER 17 e 3 BE windnbhbkan ~aldrdeardan far B Feme AAA Y A e AR

r
@ 3| File "C\Users ADMPI-LLARARpDataiLoc.. .. | Profile Defouk

Rys. 9. Perspektywa ping PC1-PC2 na PC3

Pakiet, po mimo poddaniu zmiany w ESP, dotar} nienaru-
szony do PC2 o tej samej wartosci.

Wszelkie dane przesytane pomigdzy routerem a ASA byly
zaszyfrowane, zabezpieczone przed niepozadanym odczy-
tem, nawet w razie przechwycenia. Nie posiada to zna-
czacego wptywu na predkos¢ przesytu, jedynie pierwszy
pakiet moze zosta¢ przestany z niewielkim opdznieniem,
przez wzglad na wymogi spetienia wielu warunkéw oraz
weryfikacji, aby zostal dopuszczony do celu.

Dzigki architekturze ASA, uzytkownicy hostdw nie sa
w stanie sprawdzi¢ prawdziwej trasy, poniewaz interfejs
przeciwlegly na zaporze sieciowej jest nieosiagalny do
przeprowadzenia analizy ,,fraceroute”, czy ,,ping”, sadza,
iz ich nastgpnym przeskokiem jest bezposrednio router.
Wprowadzenie lokalnej bazy autoryzowanych uzytkow-
nikow oraz ich ograniczony dostgp, poprzez listy kontro-
li 1 polityke zabezpieczen, skutecznie udaremniajg probe
nawiazania potaczenia nieznanym uzytkownikom, nie-
posiadajacym poswiadczenia umozliwiajacych bycie au-
toryzowanym. Stwierdzono, iz wszystko opiera si¢ o
podstawowe zabezpieczenia migdzy innymi spojnos¢, in-
tegralnosc¢ i poufnos¢. Gdyby wykorzystane hasto trafito-
by w niepowotane rgce, catos¢ zabezpieczen bytaby bez
znaczenia. Narazone sa wowczas zarowno dane znajduja-
ce si¢ na urzadzeniu, konfiguracja urzadzen, czy VPN. Po-
mimo zastosowania szyfrowania hasel, nalezy pamigtac,
ze nie wolno udostgpnia¢ ich osobom trzecim, ani prze-
chowywac¢ w miejscu ogolnodostgpnym. Stosownym roz-
wiazaniem jest takze stosowanie wielu dtugich i trudnych,
rowniez roznych od siebie, przypisanych do wykorzysty-
wanych technologii i hierarchii uzytkownikow.

W przypadku pakietow IP w wersji 6, odmienionych przez
protokot [PSec, bardziej rozwaznym rozwigzaniem mig-
dzy odleglymi urzadzeniami sieciowymi jest tryb tune-

lowy, poniewaz otrzymujemy wygenerowany dodatko-
wy, nowy nagtéwek, znajdujacy si¢ na poczatku calego
szyku. Stanowi to solidne zabezpieczenie przed uzyska-
niem informacji chronionych w pakiecie IP takich jak ad-
res fizyczny MAC, adres Link-local. Natomiast, w sieci
lokalnej dla potaczenia host-host lub komputer - kompu-
ter najlepszy jest tryb transportowy, poniewaz ulatwia to
oszacowanie urzadzeniom sieciowym, na podstawie nie-
zmienionego nagtowka IP, jego docelowe przeznaczenie,
dodajac jedynie szyfrowanie. Jednakze istnieje pewne ry-
zyko, iz caly ruch sieciowy jest widoczny, wida¢ Zrodto i
cel pakietow.

Podsumowanie

Po mimo ciaglego wsparcia producentéw i naprawiania
odnalezionych btedow dla wersji 4, nie udalo si¢ ominaé
ich w oprogramowaniu wspierajacego nowy protokéot wer-
sji 6. Natomiast, istnieje wiele przestanek, iz bedzie mozli-
wos¢ zmiany i zwigkszenia bezpieczenstwa omijajac wady
W NOWSsZzej wersji.

Uznano, iz wigkszo$¢ problemow zwiazanych z bezpie-
czenstwem zostaloby rozwiazanych, poprzez wprowadze-
nie techniki kryptografii asymetrycznej, opartej na mate-
matycznej krzywej eliptycznej ECC (ang. Elliptic Curve
Cryptography). Standard szyfrowania opisany jest jako
skuteczna, wydajniejsza, nowsza alternatywa dla standar-
dowej kryptografii. Oferuje bezpieczenstwo tego samego
poziomu, ale na mniejszych zasobach [15]. Rowniez cie-
kawym aspektem byto by wprowadzenie najnowszej wer-
sji TLS (ang. Transport Layer Security) 1.3, ktéra umoz-
liwiataby lepsze wykorzystanie z kryptografii opartej na
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krzywej eliptycznej ECC, stabilizacj¢ zabezpieczenia
migdzy dwoma sieciami, wymiang parametréw kryptogra-
ficznych bez widocznych danych. Niestety nie udalo si¢
jeszcze tego wprowadzi¢ i nadal jest w fazie projektowej,
opisywane w dokumencie [21]. Planowana jest ta zmiana,
przez wzglad na wiele luk w powszechnie uzywanym SSL
3.0, z ktérego obecnie si¢ rezygnuje i zaleca wylaczac, po-
niewaz naraza si¢ swoja sie¢, klientow, serwery na przesyt
informacji o uzytych zabezpieczeniach [21].

Nieodlaczny nagtéwek rozszerzalny EH protokotu IPv6
mozna uzna¢ za potezne narzedzie, ktére mozna dosto-
sowac do przysztych wymagan i potrzeb protokotow sie-
ciowych, migdzy innymi do wprowadzenia powyzszego
projektu, w celu usprawnienia i zabezpieczenia podstawo-
wych funkcji oraz ustug. Wykorzystujac zabezpieczony
nagtéwek ESH (ang. Encapsulating Security Header) 1 in-
formacje w nim zawarte, beda zaszyfrowane i niedostgpne
dla posredniczacych urzadzen sieciowych oraz moze on
stuzy¢, jako dodatkowe informacje dla datagramow wyz-
szych warstw. Sa one istotne jedynie dla zrodta i przezna-
czenia pakietu.

Wspoldzielenie adresu Anycast, shuzacego do identyfikacji
wielu interfejsow lub wielu weztow w zdefiniowanej loka-
lizacji, jest dobry do ustanowienia podczas wykorzystania
takiej samej ustugi. Za przyktad mozna przedstawic lep-
sza, alternatywna metodg uwierzytelnienia AAA (ang. Au-
thentication, Authorization, Accounting) poprzez serwery
bezpieczenstwa TACACS+, RADIUS, CiscoSecure ACS
(ang. Cisco Secure Access Control Server) lub Kreberos
— serwer firmy zewngtrznej [4]. W momencie awarii, ko-
lejny najblizszy serwer zapewni ta ustuge poprzez ten sam
adres.
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