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Wprowadzenie

Roboty staja sie¢ czescig naszego
codziennego zycia w spoleczenstwie.
Oproécz szerokiego zastosowania w prze-
mysle, obecnie roboty odgrywaja wazng
role w zastosowaniach domowych,
medycznych, kosmicznych i wojsko-
wych. Ostatnie badania zaprezentowaly
znaczace innowacje réwniez w innych
dziedzinach, takich jak robotyka spo-
teczna, robotyka polowa czy inteligentne
pojazdy. Powszechne zastosowanie robo-
tow w tych dziedzinach zostato znacz-
nie przyspieszone ze wzgledu na ostatnie
postepy w dziedzinie kontroli, sztucznej
inteligencji (SI), podejmowania decy-
zji, uczenia si¢ robotéw, lokalizowania
i mapowania, planowania ruchu, wizji
komputerowej, rozwoju czujnikow
i innych istotnych dziedzin [1].

Oczywi$cie wraz z rosnacg liczba
robotéw w naszym spoleczenstwie
rodzi si¢ obawa o bezpieczenstwo. Jest
to jednak czesto pomijany problem
w systemach robotycznych, poniewaz
nacisk kladziony jest na funkcjonalnos¢
i innowacje robotéw. Nieautoryzowany
dostep do robota lub sieci uzywanej
przez roboty moze powaznie zagrozi¢
systemowi, potencjalnie prowadzac do
niedopuszczalnych konsekwencji, takich
jak narazenie ludzi, ktorzy dziela $rodo-
wisko z robotem lub robotami [2].

Potencjalne zalety robotyki s3 jasne
i szeroko udokumentowane. Wprowa-
dzaja jednak nowe obawy dotyczace
bezpieczenstwa i prywatnosci. Systemy
zrobotyzowane s3 budowane na trady-
cyjnych platformach komputerowych,
potaczonych z sitownikami oraz innymi
czujnikami i sprzetem, takim jak kamery.
W momencie gdy systemy takie zostaja
polaczone w sie¢ i taczg si¢ z Internetem,
nie tylko staja si¢ narazone na te same
cyberataki co tradycyjne systemy kom-
puterowe, ale takze ujawniaja zupelnie
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nowy zestaw problemoéw bezpieczeristwa
zwigzanych z obawami o prywatnos¢
w przypadku zhakowania lub, co gorsza,
ze spowodowaniem krzywdy fizycznej.
Masowe wykorzystanie robotow praw-
dopodobnie zwigkszy mozliwosci takich
atakow. Jest to szczegdlnie problema-
tyczne w obronie, medycynie i innych
krytycznych dziedzinach dotyczacych
ludzi [2]. Jednakze uwzglednienie
zagrozen dla bezpieczenstwa i prywat-
noéci najwyrazniej nie bylo priorytetem
dla twdrcéw robotéw wywodzacych sie
zaréwno ze Srodowisk akademickich,
jak i z przemystu. Wraz z tym nowym
typem zagrozenia, wprowadzonym przez
roboty majace dostep do sieci, obecny
moment jest idealny na doktadne przyj-
rzenie si¢ aktualnym praktykom bezpie-
czenstwa, zanim roboty z powaznymi
wadami stang si¢ wszechobecne [3].
Komisja Europejska (KE) na biezaco
$ledzi kwestie prawne i etyczne zwia-
zane z nowymi technologiami i nie-
dawno zaproponowala szereg zalecen
W sprawie przepisow prawa cywilnego
dotyczacego robotyki i SI [4]. W tro-
sce o bezpieczenstwo i prywatno$¢ KE
opracowata kodeks etycznego postepo-
wania dla badaczy i twdrcoéw technologii
robotycznych. Kodeks jest dobrowolny
i stuzy jako wytyczne dla oséb zaan-
gazowanych w rozwoj i wykorzystanie
robotyki i technologii SI w celu zapew-
nienia zgodnosci z ustalonymi standar-
dami. Zaproponowano takze utworzenie
europejskiej agencji robotyki i SI, kto-
rej gtéwnym celem byloby dostarczanie
wladzom publicznym informacji doty-
czacych kwestii technicznych, etycznych
oraz regulacyjnych w tych dziedzinach.
Pomimo ostatnich postepéw w finan-
sowanych przez KE projektach z zakresu
badan i rozwoju robotyki czgsto pomija
sie kwestie bezpieczenstwa i prywatnosci.

Jest to réwniez powszechna praktyka
w badaniach dotyczacych robotyki,
a nawet w dostgpnych komercyjnych
rozwigzaniach robotycznych (poréw-
naj czes¢ ,Kontekst”). Z tego powodu
tworzenie bezpiecznych aplikacji robo-
tow w $rodowiskach programowania
ogolnego przeznaczenia jest konieczne.
Jest to jeden z motywdw trwajacego
projektu STOP R&D!, ktorego celem
jest wdrozenie komercyjnego systemu
bezpieczenstwa rozproszonych i wspot-
pracujacych robotéw do roku 2020.
Pomimo ukierunkowanej przetomowej
aplikacji w $wiecie rzeczywistym zesp6t
skladajacy sie z podmiotéw publicznych
i prywatnych zajmuje si¢ znalezieniem
rozwiazania typowych btedéw popetnia-
nych podczas projektowania zlozonych
systemow, takich jak rozwigzania wyko-
rzystujace duza liczbe robotow [5].

W ostatnich dziesiecioleciach opra-
cowano wiele roznych struktur robo-
téw, jednak bez watpienia najbardziej
popularnym jest Robot Operating System
(ROS)? [6]. Szereg funkcjonalnosci tego
systemu doprowadzito do wprowadzenia
ROS na calym $wiecie, ktore stalo si¢ nie-
mal standardowym oprogramowaniem
posredniczacym, tak wyczekiwanym
przez spolecznos$¢ zajmujaca si¢ roz-
wojem robotéw. A zatem kilka robotéw
od dostawcow i instytutéw badawczych
obstuguje ROS. W wigkszosci przypad-
kéw korzystanie z robotéw podlaczo-
nych do Internetu pozostaje ograniczone
tylko do laboratoriéw badawczych, jed-
nak ich szersze zastosowanie w przyszto-
$ci wydaje sie nieuniknione [7]. W tym
rozdziale oméwiono zagadnienie bez-
pieczenstwa zwigzane z aplikacjg robo-
tow, ktore wykorzystaja ROS. Opierajac
sie na wnioskach wyciagnietych z pro-
jektu STOP, dokonano przegladu i omé-
wiono kilka inicjatyw majacych na celu
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zabezpieczenie ROS, a takze ogdlne
$rodki bezpieczenstwa, ktore nalezy
wdrozy¢, aby unikng¢ groznych dla pry-
watnosci i bezpieczenstwa konsekwencji.

W kolejnej czgéci tego rozdziatu omo-
wiono przelomowe prace dotyczace pro-
mowania bezpieczenstwa i prywatnosci
w robotyce, natomiast w czesci ,,Obawy
dotyczace bezpieczenstwa ROS” ziden-
tyfikowano znane problemy z zakresu
bezpieczenstwa ROS. Nastepnie, w cze-
$ci ,Koncepcje dotyczace zabezpieczania
aplikacji robotéw bazujacych na ROS’,
przedstawiono i oméwiono kilka ostat-
nich koncepcji, ktére podnosza poziom
bezpieczenstwa aplikacji ROS. Dodat-
kowo opisano ogélne badania i zale-
cenia majace na celu ochrone danych
w projektach robotycznych, a na koniec
rozdziatu przedstawiono wnioski i per-

spektywy przyszlych prac.

Kontekst

Dyskusja na temat bezpieczenstwa
i ochrony robotéw siega ,,Irzech zasad
robotyki” Asimova z 1950 roku [8], ktére
stwierdzaja, Ze:

1. Robot nie moze zrani¢ cztowieka ani
w wyniku bezczynnosci pozwoli¢, by
czlowiekowi stala si¢ krzywda.

2. Robot musi by¢ postuszny rozkazom
wydawanym przez ludzi z wyjatkiem
przypadkéw, gdy takie rozkazy bylyby
sprzeczne z pierwszym prawem.

3. Robot musi chroni¢ swoje istnienie,
o ile taka ochrona nie jest sprzeczna
z pierwszym lub drugim prawem.

Jednak wraz z postgpem w robotyce
naukowcy wykazali, Ze same te prawa nie
sa wystarczajace do zarzadzania zacho-
waniem robota [3].

Termin Cryptobotics zostal zapropono-
wany przez Morantea i innych [2] jako
jednolity termin na badania i zastoso-
wania $rodkow bezpieczenstwa kompu-
teréw i mikrokontroleréw w robotyce.
W swojej pracy autorzy podkreslaja
potrzebe implementacji szyfrowanej
komunikacji i analizowania wptywu
szyfrowania na wydajno$¢ w czasie rze-
czywistym, podnoszac w ten sposob
$wiadomo$§¢ programistdw na temat
oplacalnosci integrowania tych mecha-
nizméw w zaleznoéci od konkretnego
przypadku. Finnicum i King [9] scha-
rakteryzowali kluczowe czynniki popra-
wiajace bezpieczenstwo i prywatno$é

w aplikacjach robotéw, takie jak identy-
fikacja uzytkownika, prawidtowe ujaw-
nianie uprawnien aplikacji i kontrola nad
wlasng prywatnoscig. Ponadto autorzy
zaproponowali warstwowg architekture
oprogramowania oparta na jadrze bez-
pieczenstwa dla aplikacji robotéw. Co
wiecej, Adi [10] skoncentrowal si¢ na
wymaganiach bezpieczenstwa w zakre-
sie projektowania technologii identyfi-
kacji robotéw na zasadzie analogii do
ludzkiego spoleczenstwa, umozliwiajac
w ten sposob bezpieczne transakcje mie-
dzy robotami o unikatowej, weryfikowal-
nej tozsamosci.

W pracy [11] opisano ulepszenie bez-
pieczenstwa Interoperable Telesurgery
Protocol (ITP). Odnosi sie to do czterech
kluczowych aspektéw bezpieczenstwa:
komunikacji, uwierzytelniania, autory-
zacji oraz opracowywania i egzekwowa-
nia polityki bezpieczenstwa, opartych na
opublikowanych standardach dotycza-
cych rygorystycznych wymagan robotyki
telechirurgicznej. Pomimo zapewnienia
prywatnoéci i integralnosci informacji
w poszczegdlnych kanalach komunika-
cyjnych komunikacja pomiedzy telechi-
rurgiczng jednostky master i jednostka
slave wymaga bardzo solidnego, redun-
dantnego i bezpiecznego tacza komuni-
kacyjnego. Autorzy twierdza, ze protokot
spelniajacy te wymagania wciaz nie
istnieje.

Z drugiej strony Yong i inni [12]
zidentyfikowali zagrozenia dla rodzin
z dzie¢mi podczas korzystania z robo-
tow-zabawek sterowanych bezprze-
wodowo i zaproponowali rozwigzania
rdznego poziomu zmniejszajace ryzyko
firmom zabawkarskim oraz konsu-
mentom. Nalezg do nich: (I) strategie
ochrony VoIP (kontrola rodzicielska
i anonimowos$¢), (II) bezpieczne pola-
czenia zdalnego sterowania (szyfrowanie
i uwierzytelnianie), (III) polaczenia bez-
przewodowe (funkcje bezpieczenstwa
domowej sieci Wi-Fi), (IV) strategie kon-
troli rodzicielskiej wbudowane w komer-
cyjne zabawki-roboty, (V) strategie
ochrony kamer (efekty dzwiekowe, uwie-
rzytelnianie), (VI) wspolna perspektywa
ryzyka (odpowiedzialnoé¢ rzadu i przed-
siebiorstwa zabawkarskiego, wymagane
s3 prawne zobowigzania w celu ochrony
bezpieczenstwa konsumentow), (VII)
ogolne strategie ochrony (silne hasta,

wymagana wstepna konfiguracja pola-
czenia przewodowego, unikanie trybu ad
hoc, uzywanie zaktualizowanego firmwa-
re'u, unikanie domys$lnych portéw itp.).

Istnieja rowniez obawy zwigzane
z bezpieczenstwem sieci wieloagento-
wych. Na przyklad Caiti i inni [13] opi-
sali metodologie bezpiecznej wspolpracy
w sieci autonomicznych mobilnych pod-
wodnych czujnikéw polaczonych siecig
akustyczna. Zaproponowany algorytm
jest z natury niezawodny: wraz z utrata
komunikacji pomiedzy pojazdami sto-
pied pokrycia, czyli cel misji, ulega
pogorszeniu, ale nie zostaje utracony.
Proponowana forma wdzigcznej degra-
dacji stanowi $rodek reakcji przeciwko
atakowi Denial of Service (DoS). Aby
zapewni¢ wiarygodno$¢ dostepnych
informacji, zaprojektowano pakiet bez-
pieczenstwa oparty na paradygmacie
komunikacji grupowej, w celu zminima-
lizowania wymiany informacji pomiedzy
pojazdami i zmniejszenia narzutu zwia-
zanego z komunikacja pod wzgledem
liczby i rozmiaru wiadomosci. Autorzy
przedstawili dwie gléwne ustugi bez-
pieczenstwa danych: Secure Dispatching
Service (SDS) i Key Management Service
(KMS). SDS dotyczy ochrony poufnosci
i autentyczno$ci wiadomosci przez ich
szyfrowanie i deszyfrowanie, a takze
generowania i weryfikacji dowodow
ich autentycznosci. KMS jest zwigzany
z cofaniem biezacego klucza i dystry-
bucja nowego klucza, okresowo lub
w momencie wyjazdu pojazdu.

Co wiecej, wyzwania bezpieczenstwa
w robotyce roju zostaly zidentyfikowane
w pracy [14]. Obejmuja one: (I) ograni-
czenia zasobow w zakresie przechowy-
wania, przepustowosci komunikacji,
ograniczenia obliczeniowe i - co najwaz-
niejsze — ograniczenia energii ze wzgledu
na male rozmiary urzadzen, (I) fizyczne
przechwytywanie i manipulowanie robo-
tami, ktére moga wptywaé na zachowa-
nie roju, (III) trudng kontrole podejscia
do roju z powodu braku hierarchicznych
punktéw kontroli i nieodlacznego roz-
proszonego podejmowania decyzji, (IV)
stosowanie réznego rodzaju jawnej i do-
rozumianej komunikacji, ktéra moze by¢
zagluszana, przechwytywana lub w inny
sposéb zakldcana, (V) mobilnoséé fi-
zyczng, ktéra ma wplyw na uwierzytel-
nianie jednostki i dodatkowe kwestie
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bezpieczenstwa, (VI) tozsamos$¢ w roju
w celu zagwarantowania i potwierdzenia
pochodzenia danych, legalnej komu-
nikacji, poufnosci, integralnosci i do-
stepnosci, (VII) zarzadzanie kluczami
kryptograficznymi ze wzgledu na dy-
namiczny i interaktywny charakter roju,
(VIII) wykrywanie wtargniecia ze wzgle-
du na autonomiczny charakter robotéw
i zbiorowe zachowanie w sytuacjach
awaryjnych, (IX) zarzadzanie uczeniem
sie przez adaptacje ze wzgledu na wpro-
wadzanie zmian przez ztosliwe jednostki
powodujace niepozadane dostosowywa-
nie robotéw. Wyzwania zidentyfikowane
przez autoréw, pomimo ze dotyczace ro-
botyki roju, przenosza si¢ do wiekszosci
rozproszonych sieci wieloagentowych.
Z tego powodu wczesne zajecie si¢ taki-
mi problemami mogtoby zapobiec nie-
pozadanym konsekwencjom dla wielu
zastosowan tego typu technologii.

W innym kontek$cie w pracy [15]
przedstawiono informacje o licznych
lukach, z ktérymi borykaja si¢ uzytkow-
nicy inteligentnych urzadzen gospodar-
stwa domowego, pokazujac tym samym,
w jaki sposdb narzedzia do monitorowa-
nia sieci i regularne techniki ataku DDoS
moga by¢ tatwo wykorzystane do ataku
na sie¢ Internetu Rzeczy (IoT, ang. Inter-
net of Things) z zamiarem osiagniecia
nielegalnych celéw. Dotychczas wdro-
zono obiecujace anonimowe podejscie
do komunikacji oparte na TOR, tak aby
pomoée uzytkownikom inteligentnego
domu chroni¢ ich prywatnos¢ i zwiek-
szy¢ bezpieczenstwo systemu inteligent-
nego sprzetu gospodarstwa domowego
przed cyberatakami. Wyniki sugeruja, ze
jest to odpowiednie podejscie do rozwia-
zywania ostatnich probleméw bezpie-
czenstwa zwigzanych z inteligentnymi
urzadzeniami domowymi, ktdre zostaly
oparte na TCP.

W literaturze przedstawiono takze
kilka prac identyfikujacych luki w archi-
tekturze robotéw. Naukowcy z University
of Washington wykazali mozliwosé¢ zto-
$liwego sterowania szeroka gama funk-
cji robota Raven II wykorzystywanego
do zdalnego przeprowadzania operacji
chirurgicznych, calkowicie ignorujac lub
zastepujac polecenia wydawane przez
chirurga. Odkryli réwniez, ze do wyko-
nywania atakéw moze by¢ takze wyko-
rzystywany mechanizm zatrzymania
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awaryjnego [16]. W podobnym bada-
niu zhakowano quadkopter AR.Drone
2.0, odstaniajac oczywiste luki w zabez-
pieczeniach [17]. Przedstawiono kilka
scenariuszy ataku pokazujacych, w jaki
sposob zlodliwy atakujacy moze uzy-
ska¢ pelng kontrole nad quadkopte-
rem. Inne badania wskazaly dodatkowe,
komercyjnie dostepne platformy, w kto-
rych wystepowaly krytyczne problemy
z cyberbezpieczenstwem [3, 7]. Oprécz
zaproponowania w swoich pracach kilku
srodkow zaradczych, wszyscy autorzy
stwierdzili, ze wiekszo$ci tych atakow
mozna tatwo zapobiec, stosujac dobrze
ugruntowane i tatwo dostepne mechani-
zmy bezpieczenstwa, w tym szyfrowanie
i uwierzytelnianie.

Wszystkie omowione wyzwania i luki
w zabezpieczeniach sa przestankami
do tego, ze obecni i przyszli wlaciciele
robotéw muszg stangé wobec istotnych
wyzwan zwigzanych z bezpieczenstwem,
ktére sa bezposrednig konsekwencja
tego, ze producenci priorytetowo trak-
tuja czas wprowadzenia produktu na
rynek, a badacze przyznaja wiekszy
priorytet funkcjonalnoéci i innowacji niz
wdrozeniu i testowaniu bezpieczenstwa.
Metodologie projektowania wrazliwego
na wartosci (VSD, ang. Value-sensitive
design) [18], ktére uwzgledniajg klu-
czowe wartoéci ludzkie, s3 odpowied-
nim przykladem metod, ktére dostawcy
i badacze powinni uwzglednic¢ na etapie
projektowania systemoéw robotyki i sys-
temow sieciowych.

Warto jednak zauwazy¢, ze pomimo
ogoélnego braku koncentracji na cyber-
bezpieczenstwie robotdéw, robot tele-
obecnosci BeamPro jest godnym uwagi
wyjatkiem [2]. BeamPro korzysta
z bezpiecznych protokotéw szyfrowa-
nia symetrycznego i uwierzytelniania
danych. Niemniej jednak, pomimo ist-
nienia sterownikéw ROS dla BeamPro,
technologia ta jest zastrzezona, a jej
replikacja jest ograniczona do innych
produktéw sprzedawanych przez te sama
firme. W tym rozdziale skupiono si¢ na
standardzie de facto w robotyce i ROS,
z zamiarem znacznej poprawy wydaj-
nosci i bezpieczenstwa w tworzeniu
oprogramowania dla robotéw nie tylko
w badaniach, ale takze w przypadku
start-upéw zwigzanych z robotami
i wiekszych firm branzy robotyczne;.

Obawy dotyczace
bezpieczenstwa ROS

ROS jest bardzo popularnym oprogra-
mowaniem poéredniczagcym dla robo-
tyki, ktérego gléwnymi zastosowaniami
sg abstrakcja sprzetu, kontrola urzadzen
na niskim poziomie, wdrazanie czesto
uzywanych funkcjonalnosci, przekazy-
wanie komunikatéw pomiedzy proce-
sami i zarzadzanie pakietami [6]. ROS
promuje ponowne uzycie kodu na innym
sprzecie, zapewniajac duza liczbe dostep-
nych dla spofecznosci bibliotek, takich
jak laserowe SLAM [19], rozpoznawanie
obiektéw na podstawie chmury punktow
3D [20], a takze narzedzia do wizualiza-
¢ji, nagrywania eksperymentéw i wiele
innych. ROS zostal oparty na systemie
publikowania - subskrybowania i prze-
kazywania wiadomosci, ktére wykorzy-
stuje protoké! XML-RPC (ang. Remote
Procedure Call). Umozliwia to rodzimym
klientom z wielu platform i jezykéw
wysylanie i odbieranie danych w trybie
peer-to-peer.

Pomimo wyraznych zalet integra-
cji robotéw w ROS nie istnieje zadna
domyslna funkcja zapewnienia bezpie-
czenstwa, co czyni roboty podatnymi
na zlodliwe ataki. Jest to w rzeczywi-
stoéci jeden z powodoéw, dla ktérych
ROS jest preferowany w badaniach i nie
zostal jeszcze w pelni wprowadzony do
zastosowan przemystowych. W tej czeéci
przeanalizowano znane problemy bez-
pieczenstwa zwiazane z ROS.

Komunikacja miedzy weztami w ROS
wykorzystuje czysty tekst przesylany
przez TCP/IP i UDP/IP. ROS jest odpo-
wiedzialny tylko za sprawdzenie sumy
MD5 struktury wiadomodci, tak aby
zagwarantowal, ze strony uzgodnig
uklad wiadomosci. Nieszyfrowany tekst
ma zalety zwiazane z tatwoscia uzycia,
debugowania i wydajnoscia. Pozwala to
jednak nieautoryzowanemu odbiorcy
tatwo przechwycic i zinterpretowac forme
wiadomosci, zebra¢ informacje i przesta¢
falszywe wiadomosci do systemu [21].

Modulowos¢ ROS zostala wysoko
oceniona w spolecznosci. Ma to jed-
nak réwniez wady, takie jak ujawnienie
portéw TCP, ktdre nie zapewniaja uwie-
rzytelnienia. Korzystanie z niezabez-
pieczonych i niechronionych portéw
TCP oraz brak mechanizméw uwierzy-
telniania moze stwarza¢ mozliwosci
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dla ztosliwych nadawcow wiadomosci,
ktérzy moga manipulowaé systemem,
wstrzykiwa¢ wiadomosci (person-in-
-the-middle) i zastgpowa’ istniejacych
nadawcow i odbiorcéw, kierujac w ten
sposob zewnetrzne pakiety w kierunku
portéw ROS.

Ponadto ROS ma anonimowg seman-
tyke publikowania i subskrybowania.
Z tego powodu ogdlne wezly nie sa
$wiadome tego, z kim si¢ komunikuja
[2]. System wykorzystuje stabe schematy
autoryzacji bez weryfikacji nadawcy, bez
sprawdzania integralno$ci i autentycz-
nosci danych oraz bez definicji pozio-
moéw dostepu. Niektorzy zdalni klienci
nie powinni mie¢ dostepu do catego
systemu ROS, poniewaz umozliwia to
uzytkownikom wysylanie bezposrednich
polecen do robotéw, ktére w ten sposdb
moga omija¢ progi bezpieczenstwa. Ze
wzgledu na to, ze ROS nie zapewnia
pomiaru rozdzielczosci konfliktu, rézne
wezly moga jednoczeénie wstrzykiwaé
szybkie polecenia do bazy mobilnej, ste-
rowac¢ sifownikiem, manipulatorem i tak
dalej.

Jesli chodzi o komunikacje, ROS
wymaga dwukierunkowej sieci pomie-
dzy wszystkimi komputerami. Z tego
powodu ustawienia zapory w uzywa-
nych weztach muszg by¢ mniej surowe,
stwarzajac dodatkowe zagrozenie bez-
pieczenstwa i powodujac dodatkowe
obciazenie sieci zwigzane z wymaga-
niami obliczeniowymi i op6Znieniami.

ROS réwniez nie wspiera jakosci ustug
(QoS). Kazdy wezel odpowiada za zarzg-
dzanie wlasng komunikacja, podobne
komunikaty nie s3 kompaktowane ani
nie podejmuje si¢ zadnych wysitkow
w celu ograniczenia komunikacji sie-
ciowej. Wiadomosci tego samego typu
mogtyby zosta¢ potencjalnie skompre-
sowane, poniewaz duza ilo§¢ komu-
nikacji utrudnia tworzenie rozwigzan
w przypadkach, gdy czas ma krytyczne
znaczenie.

Nie przeprowadzono zadnych badan
dotyczacych wydajnosci ROS z duza
liczbg weztéw. Jednak, ze wzgledu na
scentralizowanie w wezle gtéwnym
ROS, ustuga nazewnictwa ROS prowa-
dzi do problemow ze skalowalnoscig [22],
poniewaz nie zostala zaprojektowana do
obstugi duzej liczby zadan. Efektem tego
jest powstanie specyficznego waskiego

gardla, poniewaz system nie jest w stanie
wygenerowaé odpowiedzi w rozsagdnym
czasie, stajac si¢ tym samym narazonym
na ataki DoS. Ponadto z powodu catko-
witego braku zabezpieczen nie jest jasne,
czy przeprowadzono analize w celu
wyszukania innych luk w zabezpiecze-
niach, takich jak przepelnienie bufora
lub mozliwosci zdalnego wykonania
kodu w systemie ROS.

Wedtug [23] dostepnos¢ kodu Zrédlo-
wego ROS pozwala na dostosowanie go
do podejscia opartego na wielu wzor-
cach, jak na przyklad przedstawiono to
w [24]. Dzieki tej modyfikacji ROS moze
obstugiwaé wigkszg liczbe urzadzen
i poprawial jego uzyteczno$¢ w bar-
dziej ztozonych instalacjach inteligent-
nych §rodowisk, bezprzewodowych sieci
czujnikéw i/lub systemoéw z wieloma
robotami. Zidentyfikowano ogranicze-
nie kazdego wezta nadrzednego ROS do
utrzymywania pelnej przestrzeni nazw
W swojej pamieci oraz przedstawiono
system stosowania regul do przestrzeni
nazw oraz zmniejszania zuzycia pamieci
i przepustowosci. Ponadto autor opisat
obstuge protokotu IPv6 w ROS* i wyka-
zal, ze ,gadatliwo$¢” i zfozono$¢ stoso-
wanego protokotu XML-RPC stanowi
duze obcigzenie dla wezléw rozproszo-
nych w sieci. Z tego powodu rozszerze-
nie ROS o obstuge czesto uzywanych
formatéw danych, takich jak JSON lub
bufory protokotéw sparowane z HTTP,
moze zwigkszy¢ jego zasieg.

Po uruchomieniu wezta gtéwnego
ROS otwierany jest port, do ktérego
moze si¢ podlaczy¢é dowolny kompu-
ter sieciowy. Z kolei maszyny te moga
nastepnie wysta¢ zapytanie do systemu
gtéwnego ROS w celu wykonania klu-
czowych zadan, takich jak konfigurowa-
nie potaczenn ROS TCP/UDP z innymi
weztami ROS, subskrybowanie dowol-
nego tematu, zamykanie dowolnego
wezta w sieci itd. W rezultacie zlosliwa
jednostka, znajdujaca si¢ w tej samej
sieci co robot z systemem ROS, naj-
prawdopodobniej bedzie miata dostep
do wszystkich danych robota i zarazem
wiele mozliwoéci ich wykorzystania,
takich jak wysytanie polecen, bloko-
wanie polaczen sieciowych, dostep do
strumieni kamer wideo i do ogélnego
powodowania niepozadanych wydarzen.

Ostatnio doniesiono o waznych

badaniach majacych na celu rozwiaza-
nie problemu niektérych ograniczen
bezpieczenistwa ROS. Na przyktad
w [25] potozono nacisk na uwierzytel-
nianie i autoryzacj¢ (AA) w systemach
ROS 1.x. Przed transmisjg i odbieraniem
danych jednostki systemowe muszg sie
uwierzytelni¢ przy uzyciu pary login
i hasto, natomiast w wezle autoryzu-
jacym nastepuje sprawdzenie danych
uwierzytelniajacych, rol i zwigzanych
z nimi uprawnien. W wezle AA genero-
wane sg wszystkie klucze komunikacyjne,
tak aby zagwarantowad, ze komunikacja
jest zawsze analizowana niezaleznie od
tego, czy pochodzi z zaufanego zrédla
czy nie. W pracy [26] autor przeanali-
zowal réwniez luki ROS i wynikajace
z nich zagrozenia, ktére moga by¢ wyko-
rzystane przez atakujacych, i zapropono-
wal standaryzacje formatéw dziennikéw
bezpieczenstwa, skfadni¢ profilowania
dla polityk bezpieczenstwa oraz przed-
stawil nowe narzedzia do introspekeji
zarejestrowanych dziennikéw bezpie-
czenstwa. W pracy [27] zaproponowano
struktury weryfikacji srodowiska wyko-
nawczego dla aplikacji robotdéw opartych
na ROS. Zapewniaja one sposéb ciaglej
obserwacji wszystkich zadan, komu-
nikatow i wiadomosci przez dodanie
narzedzia monitorujacego do potaczenia,
przy uzyciu techniki man-in-the-middle.
Narzedzie takie stuzy do wykrywania
potencjalnie niechcianych wiadomo-
$ci, egzekwujac zasady kontroli dostepu,
takie jak umozliwianie tylko niektérym
wezlom ROS publikowania wiadomo-
$ci na okre$lony temat. Ponadto w 2015
roku rozpoczeto opracowywanie pod-
stawowej struktury oprogramowania
$rodowiska ROS 2.0, a wersja alfa prze-
znaczona do testéw spoleczno$ciowych
zostala juz udostepniona w momencie
pisania tego rozdziatu. Poswiecono wiele
wysitkéw na rzecz zintegrowania DDS
(ang. Data Distribution Service), stan-
dardowej specyfikacji dla komunikacji
publikacja - subskrypcja w systemach
czasu rzeczywistego i systemach wbu-
dowanych, jako warstwy transportowej
dla ROS 2.0. Zgodno$¢ ze specyfika-
cja DDS Security zapewnia uwierzytel-
nianie, kontrole dostepu i szyfrowanie
danych. Ponadto oczekuje sie, ze ROS
2.0 zapewni dodatkowe bezpieczenstwo,
od razu obstugujac IPv6, dzieki czemu
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skanowanie hosta i identyfikacja beda
trudniejsze dla atakujacych.

Propozycje dotyczace
zabezpieczania aplikacji robotéw
bazujacych na ROS

Spoleczno$¢ zajmujaca sie rozwojem
robotéw musi powaznie zajaé si¢ pro-
blemami zwigzanymi z cyberbezpie-
czenstwem robotéw. Oczekuje sig, Ze
w dziedzinie SI i robotyki pojawig sie pro-
blemy bezpieczenstwa podobne do tych,
ktore wynikaly z rewolucji komputero-
wej w czasach boomu internetowego [2].
Oprdcz atakéw, z ktérymi obecnie zma-
gaja si¢ systemy komputerowe, na przy-
ktad DoS, podstuchiwanie, falszowanie,
manipulowanie, eskalacja uprawnien,
ujawnianie informacji itp., w przypadku
robotéw wystepuje dodatkowo czynnik
interakeji fizycznej, zwigkszajacy ich
podatno$¢ na ataki. W zwigzku z tym
nieautoryzowany dostep do robota moze
mie¢ katastrofalne konsekwencje, takie
jak wylaczenie go, spowodowanie jego
nieprawidlowego dzialania, uszkodzenie
samego siebie, uszkodzenie otoczenia
lub, co gorsza, zranienie kogo$ w poblizu.

Co wigcej, eksperymenty pokazaly, ze
w robotyce szczeg6lnie trudne moze by¢
odréznienie exploita cyberfizycznego
od btedu sprzetowego lub programo-
wego [21]. Z tego powodu wykrywanie
ztodliwych wltaman moze by¢ trudne,
a podczas gdy system bedzie faktycznie
atakowany, exploity moga zosta¢ zamas-
kowane jako proste bledy.

ROS jest wiodacym oprogramowa-
niem poéredniczagcym w dziedzinie
badan zwiazanych z robotyka, korzysta
z ogromnego wsparcia spotecznosci, re-
gularnych wydan oprogramowania, po-
wszechnego zastosowania w $rodowisku
akademickim i niektérych sektorach
przemystu, od matych wbudowanych
urzadzen po roboty ustugowe na duza
skale. Jednak w systemie opartym na
ROS atakujacy moze tatwo utworzyé
wezel, wystaé zapytanie do mastera
o stan systemu i nastepnie wysta¢ polece-
nia w celu zamkniecia dowolnego wezta
lub opublikowaé zafalszowane wiado-
mosci na wazne tematy, na przyklad
bledne dane czujnika. Co wiecej, wezly
sg jednoznacznie identyfikowane po
nazwie, a nowo utworzone wezly zaste-
puja istniejace wezly o tej samej nazwie.
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Z tego powodu osoba atakujagca moze
fatwo sfatszowaé wezel, tak aby opubli-
kowa¢ falszywe wiadomo$ci na wazne
tematy. Na przyklad wezel nawigacyjny
w robocie moze zosta¢ zamkniety i za-
stapiony fatszywym weztem, ktéry zle
pokieruje robota.

Ponizej oméwiono pigé roéznych
ostatnich propozycji, majacych na celu
zabezpieczenia ROS. W nastepnej czesci
omowiono rezultaty przeprowadzonych
eksperymentdéw, ktorych zamierzeniem
bylo potwierdzenie i poréwnanie wydaj-
nos$ci kazdej z tych propozycji. Skon-
centrowano sie gtéwnie na kosztach
komunikacji tych propozycji, poréwnu-
jac je z niezabezpieczonym systemem
ROS.

SROS

SROS, ktore oznacza Zabezpieczanie
ROS (ang. Securing ROS), zostato zapro-
ponowane jako dodatek do ROS API
oraz jako ekosystem do obstugi nowo-
czesnej kryptografii i srodkéw bezpie-
czenstwa w celu usuniecia istniejacych
luk [28]. Pomimo Ze nadal jest on wysoce
eksperymentalny i jest w trakcie inten-
sywnego rozwoju’, to zdaniem autoréw
SROS obstuguje ,,natywny Transport
Layer Security (TLS) dla catego trans-
portu gniazd w ramach ROS, uzycie
certyfikatow x.509 zezwala na taficuch
zaufania, definiowalne globalizacje prze-
strzeni nazw dla ograniczen weztéw ROS
oraz dozwolone role, a takze zapewnia
wygodne narzedzia przestrzeni uzyt-
kownika do automatycznego generowa-
nia par kluczy dla weztéw, audytu sieci
ROS oraz konstruowania/uczenia zasad
kontroli dostepu”

W SROS korzystanie z TLS pomiedzy
dwiema komunikujacymi sie aplikacjami
sprzyja uzyskaniu prywatnosci, uwie-
rzytelnionej tozsamosci i integralnosci
danych. Od momentu uruchomienia
SROS zapewnia niezalezny od ROS ser-
wer kluczy do generowania i dystrybucji
Kluczy oraz certyfikatow do weztéw ROS.
Serwer kluczy upraszcza korzystanie
i rozwéj systeméw obstugujacych SROS
dla uzytkownikéw koncowych, ptynnie
integrujac sie ze SROS, generujac i dys-
trybuujac elementy infrastruktury klu-
cza publicznego (PKI), w tym: klucze
asymetryczne, urzedy certyfikacji (CA)
oraz podpisane certyfikaty, zapewniajac

zachowawcze domysélne konfiguracje
bezpieczenstwa.

W czasie pisania tego rozdziatu SROS
nie obstugiwal biblioteki ROS C++
(roscpp), obejmujac tylko wezly zako-
dowane w Pythonie (rospy). W celu
uruchomienia SROS konieczne byto
zainstalowanie go ze zrodla i wprowadze-
nie kilku wstepnych konfiguracji, a mia-
nowicie pozyskanie konfiguracji SROS,
uruchomienie trybu uczenia SROS, tak
aby niezbedne parametry tematéw/ustug
mogly zosta¢ nauczone podczas sesji
fadowania oraz zostata dokonana zmiana
niektorych z konfiguracji wygenerowa-
nych przez serwer kluczy.

Szyfrowanie ROS-AES

Ostatnie badanie [29] wykazalo, ze
stosowanie szyfrowanej komunika-
cji w ROS zapewnia minimalny narzut
wydajnosci procesora i obcigzenia komu-
nikacyjnego dla systeméw bez twar-
dych ograniczen w czasie rzeczywistym.
Opisane prace polegaly na szyfrowaniu
danych przesytanych pomiedzy proce-
sami ROS przy uzyciu algorytmu 3DES
przez dodawanie pary weztéw ROS do
zadan szyfrowania i deszyfrowania, bez
zmieniania struktury komunikatéw ROS
i standardowych funkcjonalnosci ROS
zwigzanych z wysylaniem danych. Auto-
rzy zakodowali wezty w Pythonie (biblio-
teka rospy) i ocenili wydajno$¢ systemu
zaréwno pod wzgledem obliczeniowym,
jak i komunikacyjnym.

Taktujac to jako inspiracje, zapro-
ponowano bardzo podobne podejscie,
z dwiema gltéwnymi réznicami pro-
jektowymi podyktowanymi kwestig
wydajnosci: wezly szyfrowania oraz
deszyfrowania zostaly zakodowane
w C++ (z roscpp) przy uzyciu biblioteki
Crypto++, natomiast w zaproponowa-
nym podejsciu wykorzystano Advanced
Encryption Standard (AES) [30], o kto-
rym wiadomo, Ze jest szybszy niz 3DES.
Algorytm AES to symetryczny szyfr blo-
kowy, ktory konwertuje dane w postaci
zwyklego tekstu do postaci niezrozumia-
tej, czyli tekstu zaszyfrowanego. Algo-
rytm AES moze wykorzystywaé 128-,
192- 1 256-bitowe klucze kryptograficzne
do szyfrowania i deszyfrowania danych
w blokach po 128 bitow.

Przedstawiono niezalezne bada-
nie z wykorzystaniem tej strategii
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szyfrowania, ktérg nazwano szyfrowa-
niem ROS-AES. Ze wzgledu na to, ze
szyfrowanie ROS-AES nie zmienia pod-
stawowych pakietéw ROS, wszelkie zapy-
tania do wzorca ROS s spetnione, gdyz
dzialajacy system jest standardowym
systemem ROS. Z tego powodu szyfro-
wanie tylko komunikacji nie jest calko-
wicie bezpiecznym rozwigzaniem, co
zostalo przedstawione w czesci ,,Wyniki
i dyskusja”

Secure ROS autorstwa SRI

Bezpieczny ROS zostal opracowany
przez SRI International i zapewnia alter-
natywne wersje podstawowych pakie-
tow ROS, ktére umozliwiajg bezpieczna
komunikacje¢ miedzy weztami ROS [31].
Gléwnym celem Secure ROS jest umoz-
liwienie bezpiecznej komunikacji zwy-
ktym uzytkownikom ROS. W tym celu
autorzy zintegrowali rozszerzenie IP
z zabezpieczeniami (IPSec) w systemie
ROS. IPSec jest uzywany w trybie trans-
portowym, szyfrujac i uwierzytelniajac
tadunek wymienianych wiadomosci.
Ponadto warstwy transportowe i aplika-
cyjne sg zawsze zabezpieczone skrotem,
tak wiec nie mozna ich w zZaden sposob
modyfikowac.

Uzytkownik moze okreéli¢ autory-
zowanych subskrybentéw i wydawcow
tematow, ustawiajacych i pobierajacych
parametry, a takze dostawcow (serwery)
i zadajacych (klientéw) ustug w pliku
konfiguracyjnym dla nadrzednego ROS
w czasie wykonywania. Z tego wzgledu
Bezpieczny ROS zezwala autoryzowa-
nym wezlom laczy¢ sie tylko z okreslo-
nymi tematami, ustugami i parametrami
wymienionymi w okre$lonym pliku
konfiguracyjnym.

Biorac pod uwage wdrozenie, Secure
ROS ma pewne podobienstwa do SROS.
Proces instalacji jest jednak szyb-
szy, poniewaz dostepne s3 kompilacje
Debiana. Ponadto Secure ROS obstuguje
zar6wno rospy, jak i roscpp, mozna go
wiec tatwo skonfigurowad, by byt prosty
i przejrzysty dla zwyklego uzytkownika,
ktory musi tylko dostarczy¢ wymagany
plik konfiguracyjny z regutami dostepu
do kazdej jednostki ROS. Wada Secure
ROS jest to, ze nie zapewnia formalnych
srodkow weryfikacji gwarantujacych,
ze pozadane wlasciwosci sg zgodne ze
specyfikacjami.

Secure-ROS-transport

Dieber i inni zaproponowali archi-
tekture bezpieczeristwa ROS do uru-
chomienia na poziomie aplikacji [32].
Korzystajac z dedykowanego serwera
uwierzytelniania, umozliwili bezpieczna
komunikacje pomiedzy weztami ROS,
wykorzystujac metody kryptograficzne
zapewniajace poufnos¢ i integralnosé
danych oraz unikajgce niektérych naj-
powazniejszych probleméw zwigza-
nych z bezpieczenstwem ROS. Jednakze
zaproponowana architektura bezpie-
czenstwa przeznaczona byla tylko do
uzycia z ROS. W zwigzku z tym nadal
wystepowaly niektére kluczowe luki,
ktérych nie mozna bylo rozwigza¢ na
poziomie aplikacji, takie jak arbitralna
subskrypcja danych pomimo ich szy-
frowania oraz podatnos$¢ na ataki DoS
zwigzana z wysoka czestotliwoscia publi-
kowania falszywych danych w tematach.
W rezultacie autorzy przeprowadzili
modyfikacje podstawowych pakietéw
ROS w celu zwiekszenia bezpieczenstwa
ROS, tak jak opisano to w [33] i [34].
Doprowadzilo to do powstania bezpiecz-
nego kanatu komunikacji, oznaczonego
jako secure-ROS-transport, umozliwiaja-
cego wezlom ROS autentyczng i poufna
komunikacje na zasadzie peer-to-peer.
Autorzy wykorzystali TLS dla TCP
i Datagram TLS (DTLS) dla UDP, aby
zabezpieczy¢ komunikacje pomiedzy
weztami i urzadzeniem gltéwnym ROS,
dodajac dodatkowy krok uzgadniania
i wykonujac szczegolows autoryzacje dla
poszczegoélnych tematdéw. Takie podej-
$cie zmniejsza prawdopodobienstwo
atakow DoS oraz arbitralnej subskrypcji
i publikacji wiadomosci w tematach ROS.
Jednak, jak wskazali autorzy, nadrzedny
ROS nie pozostaje bezpieczny, poniewaz
ciagle przekazuje informacje o wezltach
i tematach do dowolnego podmiotu,
ktory go prosi (lista rosnode, lista rosto-
pic itp.) i zezwala na specjalne wywota-
nie XMLRPC umozliwiajace zewnetrzne
wylaczenie dowolnego dzialajacego
wezla (rosnode kill <node>).

Konieczna byla instalacja zZrédlowa
secure-ROS-transport, poniewaz mody-
fikacje zostaly zintegrowane z ROS.
Dla uzytkownika oznacza to, Ze nie ma
potrzeby ponownej kompilacji weztow
w celu korzystania z secure-ROS-trans-
port. Warto réwniez zauwazyc, ze autorzy

nie skupili si¢ na obstudze certyfikatow
i zwracajg uwage na potrzebe wilasci-
wego zarzadzania kluczami. Rowniez
w przypadku dostepnej wersji uzywana
biblioteka Botan Crypto (v1.11) byla juz
nieaktualna. Pomimo ze studium przy-
padku zostalo oméwione w pracy [33],
skupiajac si¢ gléwnie na powstalych
wymaganiach wynikajacych z zabezpie-
czenia kanatu komunikacyjnego, to dal-
szg szczegblowy analize przedstawiono
w czedci ,Wyniki i dyskusja”

Rosauth

Prace spolecznosci o nazwie rosbridge
zyskuja coraz wieksza uwage. Koncen-
truja sie one gléwnie na rozwigzaniach
w chmurze i sg skierowane na polaczenie
pomiedzy nienatywnymi klientami z sys-
temami ROS, takimi jak roboty z obstuga
ROS [35]. Kierujac sie konieczno$cia
rozwazenia krytycznego problemu bez-
pieczefistwa w tych systemach, w pracy
[36] zaproponowano mechanizm uwie-
rzytelniania rosbridge pod nazwa rosauth,
ktéry ma na celu osiagniecie bezpiecz-
nego uwierzytelnienia dla zdalnych,
nienatywnych klientéw w szeroko uzy-
wanym oprogramowaniu posrednicza-
cym ROS.

Rosauth wykorzystuje tokeny uwierzy-
telniajace do weryfikacji zdalnych klien-
tow za pomocg dowolnego zewnetrznego
systemu zarzadzania uzytkownikami,
ktory jest zintegrowany jako cze$¢ pro-
tokotu rosbridge. Zainspirowane kodami
uwierzytelniania wiadomosci (MAC, ang.
Message Authentication Codes) s skra-
cane za pomocy zdefiniowanego klucza
i znanego algorytmu, ktéry umozliwia
uwierzytelnianie wiadomo$ci. Serwer
przechowuje kilka kluczy i jesli otrzyma
komunikat, to poréwnuje odebrang wia-
domo$¢ zaszyfrowang z wynikiem funk-
cji skrétu. Jedli s one zgodne, to serwer
zaakceptuje wiadomo$¢é. W przeciwnym
razie bedzie to oznaczalo, ze wiadomos¢
pochodzi z niezaufanego Zrédla i zosta-
nie zignorowana.

Protokot SSL stuzy do zapewnienia
poufnosci, integralnoéci i autentyczno-
$ci poszczegdlnych pakietow. Uzywajac
certyfikatow wydanych przez zaufane
urzedy certyfikacji, wykorzystujac SSL,
mozna zapewni¢ klientdw zewnetrznych,
ze kazdy system ROS, w tym zewnetrzny
wystawca uwierzytelnienia, jest legalny.
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Rys. 1. Mapa rozktadu pomieszczen transmitowana podczas eksperymentéw (1187 x 296, z rozdziel-

czoscia 0,05 m/komorke)

Opracowany schemat tokenu zabezpie-
czajacego zapewnia, ze tylko klienci, kto-
rzy zostali uwierzytelnieni przez niektére
zaufane i zewnetrzne Zrédla uwierzytel-
nienia, majg dostep do systemu ROS.
Pomimo rozwigzania problemu z uwie-
rzytelnianiem rosauth nie zapewnia
poziomoéw autoryzacji. Zatem po uwie-
rzytelnieniu kazdy zdalny klient oraz
kazdy natywny podmiot uruchamiajacy
ROS w tej samej sieci moga uzyska¢ do-
step do calego systemu ROS, na przyktad
wysylajac bez ograniczen bezposrednie
polecenia do robotéw. Z tego powodu
konieczne jest przeprowadzenie dalszych
prac przez tworcow rosauth zwigzanych
z rozszerzeniem mechanizmu uwzgled-
niajacego poziomy autoryzacji.

Wiyniki i dyskusja

W tej czedci przedstawiono wyniki
badan réznych propozycji zwigkszenia
bezpieczenstwa, ktére zostaly opisane
w poprzedniej czeéci. Platforma testowa
sktadala sie z: procesora Intel 15-4590
(3,30 GHz), 8 GB pami¢ci RAM oraz
64-bitowej wersji systemu operacyjnego
Ubuntu Linux 16.04 z systemem ROS
Kinetic Kame. Wyniki w tej czesci kon-
centrujg sie na wydajnosci komunikacji
kazdego rozwigzania podczas przesy-
fania danych pomiedzy publikujacym
a wezlem subskrybenta dzialajagcym na
tym samym komputerze. Pozwolilo to
poréwnaé opdznienie w komunikacji,
liczbe utraconych wiadomosci, zdolno$¢
do nadazania za zamierzonymi pred-
kos$ciami publikacji, poziomy dostepu
z nieautoryzowanych weztéw w sieci
ROS oraz ogdlnie oceni¢ kompromis
pomiedzy bezpieczenstwem a plynno-
$cig dzialania kazdego podejscia.

W kazdej z préb zdefiniowano dwa
typy wiadomosci, ktére majg by¢ publi-
kowane i subskrybowane przez dwa
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osobne wezly ROS: (I) ,,Hello World!”
ciag znakéw z nagléwkiem zawieraja-
cym znacznik czasu publikacji, numer
w sekwencji komunikatéw i opcjonalny
ciag frame_id (ktéry ustawiono na ,,0”),
(II) mapa siatki nav_msgs/Occupancy
zilustrowana na rysunku 1, ktdra réw-
niez zawierala przydatne informacje
nagtéwka. W tabeli 1 przedstawiono
schemat przeprowadzonych ekspery-
mentéw. Dla kazdego testowanego roz-
wigzania opublikowano 600000 razy
w trzech réznych zamierzonych szyb-
koséciach publikacji (1, 10 i 30 kHz)
27-bajtowy ciag znakow z komunikatem
nagtéwka. Mapa rozkladu pomieszczen,
skladajaca sie z 343 kB danych, zostala
opublikowana 150000 razy, réwniez
w trzech roznych planowanych szyb-
koéciach publikacji (250 Hz, 2,5 kHz
i 7,5 kHz). W dalszej czesci wiadomosé
»Hello World!” oznaczano po prostu
jako cigg znakow, a siatke rozkladu
pomieszczen jako mape. Na rysunku 2
przedstawiono przyktady ciagu znakéw
i komunikatu mapy opublikowanych
podczas eksperymentow.

W przeprowadzonych ekspery-
mentach czestotliwo$¢ publikowania
zostala zdefiniowana w taki sposéb,
aby umozIliwi¢ analize na trzech roz-
nych poziomach: umiarkowanym, szyb-
kim i przytlaczajacym, w wyniku czego
kazda z propozycji zostala przetestowana
do granic mozliwosci. Ze wzgledu na to,
ze ROS nie jest systemem czasu rzeczy-
wistego, nie mozna bylo zagwarantowa¢
docelowej czestotliwosci publikowania,

a takze mozliwe bylo wystapienie utraty
pakietow. We wszystkich eksperymen-
tach zdefiniowano rozmiar kolejki jako
1 dla kazdego publikujacego i kazdego
subskrybenta. Przetestowano takze
oficjalne ,niezabezpieczone” wydanie
ROS Kinetic Kame, tak aby umozliwi¢
poréwnanie op6znien wyniklych z zasto-
sowania réznych propozycji zapewnienia
bezpieczenstwa.

W tabeli 2 przedstawiono ogdlne
wyniki eksperymentéw z ciggiem zna-
kéw. Jak mozna zauwazy¢, wigkszos¢
podej$¢ miala poréwnywalna wydaj-
nos¢ z oficjalng wersja ROS do transmi-
sji matych wiadomosci ztozonych z ciaggu
znakow, przy czym warto$ci opoznien
byly bardzo podobne pomimo ogélnie
lepszej wydajnosdci systemu ROS bez
jakiejkolwiek warstwy bezpieczenstwa.
Mozna jednak zauwazy¢, ze w SROS
nie mozna bylo utrzyma¢ zamierzonej
czestotliwo$ci publikowania wynoszacej
30 kHz, osiggajac maksimum = 21 kHz
przy bardzo duzej utracie pakietéw
(59,72%).

Rosauth byt oczywiscie szczegdlnym
przypadkiem, poniewaz jednostka publi-
kujaca nie byla rodzimym weztem ROS,
lecz klientem www HTML5/Javascript.
Ten klient taczyl sie z ROS za po$rednic-
twem rosbridge przy uzyciu websockets,
dostarczajac komunikat JSON, ktory
byt parsowany po stronie ROS i nastep-
nie publikowany w sieci ROS. W petli
publikowania Javascript funkcja setInter-
val nakiadata dolny limit 4 ms, co skut-
kowato maksymalng czestotliwoscia
publikacji wynoszaca 250 Hz, jak poka-
zano w tabeli 2. Z tego powodu testy
dla 10 i 30 kHz nie zostaly wykonane
dla Rosauth, poniewaz wyniki bytyby
podobne do tych prezentowanych dla
czestotliwosci 1 kHz. Oczywiscie powyz-
szy mechanizm przesylania wiadomo-
$ci od nienatywnych klientéw do ROS
mial wplyw na opdznienie publikacji/
subskrypcji.

Na wykresach pudetkowych z rys. 3
przedstawiono opdznienie w dostarcze-

Tabela 1. Schemat badan przeprowadzonych dla kazdej propozycji zabezpieczen

Typ wiadomosci

kaczny # wiadomosci @ czestotliwos¢ publikowania

Cigg znakow ,Hello World!” z nagltéwkiem
(27B)

Mapa rozkladu pomieszczen (343 kB)

600 tys. (@ 1 kHz

150 tys. @ 250 Hz

600 tys. @ 10 kHz 600 tys. @ 30 kHz

150 tys. @ 2.5 kHz 150 tys. @ 7,5 kHz
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niu wiadomosci dla kazdej z testowanych
propozycji w eksperymencie z ciggiem
znakéw przy czestotliwoséci 1 kHz. Sred-
nia warto$¢ dla transmisji 600 tysiecy
ciggdw znakow zostala oznaczona czarna
gwiazdka. Granice pudetka oraz linia
w jego wnetrzu odpowiadaja odpowied-
nio pierwszemu i trzeciemu kwartylowi
oraz medianie wartosci opdznienia.

Analiza wykreséw pudetkowych
potwierdzita wieksze opdznienia wyste-
pujace w przypadku testu rosauth
i podobne opéZnienia dla wszystkich
innych propozycji podczas przesytania
mniejszych wiadomosci. Ze wzgledu na
duzy rozmiar kazdego zestawu danych
zaobserwowano pewne wartosci odsta-
jace, szczegllnie o wysokich wartosciach
ekstremalnych, co sugeruje, ze czasami
opoznienia byly znacznie wieksze, niz
oczekiwano, by¢ moze z powodu wysta-
pienia szczytéw obliczeniowych lub
opdznienia sieci.

Z drugiej strony, w tabeli 3 przedsta-
wiono ogolne wyniki eksperymentow
wykonanych podczas przesylania mapy.
Ze wzgledu na duzy rozmiar wiadomosci
wynoszacy 343 kB wyniki byty znaczaco
rézne w poréwnaniu do eksperymen-
tu z ciagiem znakéw. Testy wykonane
z ROS i z Secure ROS wyréznialy sie
spoérdd pozostatych proponowanych
rozwigzan, poniewaz w ich przypadku
mozliwe byto zapewnienie zamierzonych

(a) header:
seq: 1
stamp:
secs: 1500660269
nsecs: 676667209
frame_id: 0
text: Hello World!

(b) header:

seq: 1

stamp:
secs: 1500660269
nsecs: 676667209

frame_id: map

info:

map_load_time:
secs: 1500654640
nsecs: 559560440

resolution: 0.0500000007451

width: 1187
height: 296
origin:
position:
X: -29.675
y: -7.4
z: 0.0
orientation:
Xx: 0.0

[l
[cNoNol

y:
z:
w:
[..

data:

] # An int8 array with size: 1187x296=351352

Rys. 2. Pola i format wiadomosci ROS, ktére byty uzywane w eksperymentach,

(a) komunikat w postaci ciggu znakéw, (b) komunikat w postaci mapy

czestotliwosci publikowania oraz niskie-
go procentu utraty pakietéw (< 0,2%).
Potwierdza to, ze Secure ROS jest jedna
z najbardziej obiecujacych propozycji
zabezpieczenia ROS niewplywajaca na
obnizenie wydajnosci transmisji.

W przypadku wykorzystania algo-
rytmu szyfrowania ROS-AES mozliwe

byto publikowanie mapy tylko z cze-
stotliwo$cia wynoszaca okoto 186 Hz.
Oczywidcie szyfrowanie duzych blo-
kéw danych powodowalo opdznienia
w szybkos$ci publikowania. Interesujace
byto jednak to, ze zaden pakiet nie zostat
utracony podczas eksperymentow z szy-
frowaniem ROS-AES, co oznacza, ze krok

Tabela 2. Wyniki eksperymentéw z ciagiem znakéw. Dla kazdej linii publikowano i subskrybowano 600 tys. znakéw o wielkosci 27 bajtéw (P/S)

ROS (C++) 1000
10 000
30000
SROS (Python) 1000
10 000
30000
ROS-AES-Encryption (C++) 1000
10 000
30 000
Secure ROS (C++) 1000
10 000
30 000
Secure-ROS-Transport (Python) 1000
10 000
30 000
Rosauth (HTMLS5/Javascript) 1000

Czestotliwosc
publikacji (Hz)

Rzeczywista . Srednie Odchylenie Mediana
czestotliwosd S pakiet opéinienie P/S Sta,']d_ard_owe opéZnienia P[S
publikacji (Hz) (absolutna/%) (ms) opdznienia P/S (ms)

(ms)

999,924 290 (0,048%) 0,141 0,044 0,144
9990,432 868 (0,145%) 0,023 0,016 0,020
29951,33 122,659 (20,443%) 0,022 0,007 0,021
999,955 85 (0,00014%) 0,131 0,047 0,117
9985,279 37,068 (6,178%) 0,061 0,024 0,059
20 898,611 358,330 (59,721%) 0,079 0,098 0,083
999,992 98 (0,016%) 0,150 0,038 0,157
9992,973 882 (0,147%) 0,025 0,012 0,023
29 962,872 125 337 (20,889%) 0,023 0,006 0,022
999,998 54 (0.009%) 0,156 0,047 0,145
9996,984 518 (0,086%) 0,023 0,010 0,019
29929,231 156 039 (26,006%) 0,022 0,012 0,021
999,982 99 (0,016%) 0,167 0,028 0,179
9987,499 752 (0,125%) 0,105 1,236 0,054
29 683,69 7890 (1,315%) 0,071 0,420 0,066
249,929 76 (0,013%) 1,024 2,589 1,006
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Tabela 3. Wyniki eksperymentéw z mapami. Dla kazdej linii publikowano i subskrybowano 150 tysiecy map, kazda o wielkosci 343 kB

Czestotliwosc Rzeczy\:\rist? . ’§,re5dnie stoa‘:lcdhatlt:!:\i':e I:\.',le‘dia?a
publikacji (Hz) czqs'totli?vosé Utrata pakietu (absolutna/%) opdznienie P/S opéénienia P/S opéznienia P/S
publikacji (Hz) (ms) (ms) (ms)
ROS (C++) 250 250,0 0 (0,0%) 0,366 0,155 0,283
2500 2499,776 71 (0,047%) 0,171 0,065 0,151
7500 7496412 235 (0,157%) 0,126 0,049 0,122
SROS (Python) 250 81,801 75818 (50,545%) 16,248 3,594 15,286
2500 81,316 74376 (49,584%) 16,293 3,593 15,342
7500 81,859 73354 (48,903%) 16173 3.499 15,263
ROS-AES-Encryption (C++) 2350 186,923 0 (0,0%) 5516 0.182 5451
2500 186,112 0 (0,0%) 5,544 0,194 5,468
7500 178,87 0 (0.0%) 5.768 0,288 5,661
Secure ROS (C++) 250 250,0 1 (0,0006%) 0,331 0,143 0,277
2500 249,634 72 (0,048%) 0,172 0,065 0,154
7500 749605 184 (0,123%) 0,126 0,041 0,122
Secure-ROS-Transport (Pythan) 250 80,308 74855 (49,903%) 16,096 3,678 15,096
2500 79,938 78000 (52,0%) 16,286 3,899 15,090
7500 80,275 79547 (53,031%) 16,284 3817 15,162
Rosauth (HTMLS/ Javascript) 250 1,613 1 (0,0006%) 125 048,519 88 037,17 133328971
szyfrowania i publikowania zawsze trwat
dtuzej niz etap subskrypcji i deszyfrowa- Opéznienie publikacji-subskrypcji dla kazdej proby
nia. Srednie opdznienie w dostarczaniu w eksperymentach z ciggiem znakow z czestotliwoscia 1 kHz
wiadomosci do szyfrowania ROS-AES ! N ' ‘ ‘ '
miescito sie w przedziale (5,5 ms, 5,8 ms), '
ktory byt okoto 15-45 razy wigkszy niz + !
w przypadku zwyktej transmisji ROS. 6
W przypadku rozwiazan SROS i Secure- * .
-ROS-Transport obserwowano bardzo N .
podobne wyniki. Oba podejscia osiag- *
nely limit czestotliwosci publikacji przy ST + +
okolo 80-82 Hz, przy utracie pakietéw N H
wynoszacej od okoto 48% do 53%. Sred- + ¥
nie opdznienie w dostarczaniu wiado- ’g 41 f
mosci miescito sie w przedziale (16,0 ms, e N i
16,3 ms), ktory byt od 44 do 129 razy E + + T
. . . £ t i
wiekszy niz w przypadku zwyklej trans- 5 N
misji ROS. Fakt, ze testy obu rozwigzan s 3 *
zostaly przeprowadzone na weztach + +
ROS napisanych przy uzyciu biblioteki ) i I
Pythona rospy (w przeciwienstwie do 2+ + *
C++ w przypadku ROS, Secure ROS £ + +
i ROS-AES-Encryption) réwniez mogt * " . i -
mie¢ wplyw na te otrzymane wyniki. s i !
Podobnie jak poprzednio, w przy- Tr ﬁ
padku Rosauth obserwowano najnizsza —=
czestotliwo$¢ publikowania wynoszaca b
1,6 Hz i wyjatkowo wysokie $rednie 0 - == = - !
ROS SROS ROS-AES- Secure ROS Secure-ROS-  Rosauth

opdznienie wynoszace 125 sekund (od
340-10° do 990-10° razy wieksze niz
w przypadku zwyklej transmisji ROS),
co byto wynikiem w przyblizeniu sta-
tego wzrostu opdznienia dostarczania
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Rys. 3. Przeglad opdéznien P/S dla eksperymentow z ciggiem znakéw przy 1 kHz
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wiadomosci w czasie trwania ekspery-
mentu, ktéry rozpoczal si¢ z opdinie-
niami wynoszacymi 0,7 s, podczas gdy
na jego zakonczeniu opdznienia wyno-
sily 266,2 s. Z tego samego powodu co
poprzednio testy dla 2,5 kHz i 7,5 kHz
zostaly pominiete dla Rosauth.

Na wykresach pudetkowych przed-
stawionych na rysunku 4 zilustrowano
opo6znienie w dostarczeniu wiadomo-
$ci dla kazdej z testowanych propozy-
¢ji w eksperymencie z przesytaniem
map przy czestotliwoéci 250 Hz. Tak
jak poprzednio, $rednia wartos¢ dla
150 tysiecy transmisji zostala ozna-
czona czarng gwiazdky. Opdznienia
dla Rosauth przedstawiono na osobnym
wykresie ze wzgledu na wyrazng réznice
w rzedzie wielko$ci.

Dla wszystkich inicjatyw, z wyjatkiem
rozwigzania Rosauth, $rednie opdz-
nienie bylo nieco wigksze niz mediany.
Oznacza to, ze warto$ci opdznien byty
prawostronnie sko$ne, to znaczy wigk-
szo$¢ wartoéci byla nizsza od $redniej
i w konsekwencji obserwowano warto-
$ci odstajace wigksze od gérnego kwar-
tyla dla kazdego wykresu pudetkowego.
Na podstawie analizy wykreséw pudet-
kowych mozna bylo wywnioskowat,
Ze najmniejsze opo6znienia przesylania
wiadomo$ci obserwowano w przypadku
Secure ROS, potem dla szyfrowania ROS-
-AES i nastepnie w przypadku SROS
wraz z Secure-ROS-Transport.

Opoznienia transmisji pakietow,
utraty i maksymalne osiggalne czestotli-
woéci publikowania nie byly jedynymi
istotnymi kwestiami w analizie propozy-
cji zapewnienia bezpieczenstwa dla ROS.
Przeprowadzono jako$ciowa analize
aspektow bezpieczenstwa kazdego roz-
wigzania, gtéwnie sprawdzajac stopien,
w jakim dostep do danych zostal unie-
mozliwiony przez nieupowaznione pod-
mioty z dostepem do sieci ROS, w ktérej
przesytane byly wiadomosci.

ROS udostepnia kilka narzedzi wier-
sza polecenia, ktére pozwalaja anoni-
mowo pobrac liste uzywanych tematow
(listarostopic), liste uzywanych weztéw
(rosnode list), liste uzywanych uslug
(listarosservice), umozliwiaja zamyka-
nie dzialajacych weztéw (rosnode kill
<node>), wy$wietlanie wiadomosci
przesylanych w temacie (rostopic echo
<topic>) i wiele innych. W zwigzku z tym
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Rys. 4. Przeglad op6Zznien P/S dla eksperymentéw z mapami przy 250 Hz: a) opéZznienia publi-

kacji/subskrypcji dla kazdej proby w eksperymentach z przesytaniem map z czestotliwoscia 250 Hz;

b) opdznienie publikacji/subskrypcji dla Rosauth w eksperymencie z przesytaniem map z czestotli-

woscia 250 Hz

Tabela 4. Dane zwracane przez kazda prébe na zadanie zlozone w sieci ROS

Szyfrowanie
ROS SROS ;os-AEs
rostopic list + - +
rosnode list + +
rosservice list + - +
rosnode kill + +
rostopic echo + - _

Secure

ROS Secure-ROS-Transport  Rasauth

wykorzystano wyzej wymienione polece-
nia w sieci ROS i sprawdzono poziomy
dostepu przyznawane przez kazda z pro-
pozycji zapewnienia bezpieczenstwa.

W tabeli 4 przedstawiono dane zwra-
cane dla kazdej z propozycji na zadanie
zozone w sieci ROS przez nieautoryzo-
wane wezly. W przypadku SROS mozna
stwierdzié, ze jest to podejscie zapew-
niajace wyzszy poziom bezpieczenstwa,
gdzie zapytania do nadrzednego ROS
z nieautoryzowanych wezléw pozo-
stawaly bez odpowiedzi. Secure ROS
zapewnial takze odpowiedni poziom
bezpieczenstwa, nie pozwalajac na

nieupowazniony dostep do listy i prze-
gladania jakichkolwiek wiadomosci
w jakimkolwiek temacie ROS. Ponadto
zabezpieczenie Secure ROS nie pozwa-
lalo na zamykanie wezlow. Zaskaku-
jace bylo to, ze z nieznanych przyczyn
mozna bylo pobra¢ liste wezléw i ustug
uzywanych przez ROS. Nalezy réwniez
zauwazy¢, ze SROS zapewnia konfigu-
racje dostepu na poziomie wezla, nato-
miast Secure ROS zapewnia konfiguracje
dostepu na poziomie komputera (filtro-
wanie adreséw IP). Z tego powodu kazde
wywolane zapytanie, na przyklad przez
SSH z maszyny, na ktérej uruchomiona
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jest bezpieczna transmisja, zwroci dane
w przypadku Secure ROS, ale juz nie
w przypadku uzycia SROS.

W przeciwienstwie do SROS i Secure
ROS inne rozwigzania nie stanowily
odpowiedniego zabezpieczenia nadrzed-
nego ROS, zapewniajac w ten sposéb
nieodpowiednie poziomy autoryzacji.
Wszystkie pozwalaly na wyswietlanie
tematow, wezldw i ustug z poziomu ROS,
a takze na zamykanie weztéw bez autory-
zacji. Jednakze wywolanie rostopic echo
w przypadku rozwigzania Secure-ROS-
-transport nie dawato dostepu do wymie-
nianych wiadomosci, a w przypadku
szyfrowania ROS-AES zostal wyswiet-
lony niezrozumialy zaszyfrowany tekst.

W przypadku rozwigzania Rosauth
zaklada sie, ze sie¢ ROS jest zaufana
i zabezpieczane jest tylko potacze-
nie pomiedzy nienatywnym klientem
a interfejsem ROS, ktdry nastepnie prze-
kazuje niezabezpieczone wiadomosci
przez ROS. Tak wigc, z punktu widze-
nia niniejszej analizy po stronie ROS,
Rosauth dziala tak, jak kazda sie¢ ROS
bez zabezpieczen.

Ogdlnie bioragc pod uwage wszystkie
przetestowane rozwigzania, Secure ROS
i SROS s3 obecnie tymi, ktére maja naj-
wiekszy potencjal do zwigkszenia bez-
pieczenstwa ROS. Secure ROS zapewnia
imponujaca wydajno$¢ transmisji przy
nieznacznym obcigzeniu i w sposéb
zadowalajacy uniemozliwia dostep do
danych osobom nieupowaznionym.
SROS jest bez watpienia najbezpieczniej-
sz3 przetestowang inicjatyws, zapewnia-
jaca zadowalajacg wydajnos¢ transmisji
o duzej przepustowosci. Niemniej jed-
nak, biorgc pod uwage, ze wciaz obie sg
w fazie rozwoju, to ciagle istnieje miejsce
na ulepszenia. Secure ROS moze zapobie-
ga¢ nieautoryzowanemu dostepowi do
listy weztéw i ustug uzywanych przez
ROS oraz umozliwia¢ autoryzacje na
poziomie weztéw, podczas gdy SROS
moze obstugiwa¢ biblioteke roscpp ROS
C ++ oraz zapewnia¢ fatwiejszg instalacje
i wdrazanie funkcjonalnosci.

Cyberbezpieczenstwo robotéw nalezy
rozwigzaé na kilku réznych poziomach.
W tej pracy skupiono si¢ na bezpie-
czenstwie systemu operacyjnego robota
(ROS). Oprocz zapewnienia bezpiecznej
komunikacji komponentéw ROS wazne
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jest rowniez zabezpieczenie innych kom-
ponentéw calego systemu robotycznego.
Na przyktad sie¢, w ktorej dzialajg roboty,
powinna by¢ nieprzenikalna, wykorzy-
stujagc zabezpieczenia WPA2 + AES,
ukrywanie SSID, filtrowanie adresow
MAC, statyczne adresy IP i wszelkie
inne szeroko udokumentowane $rodki
bezpieczenstwa.

Jakikolwiek dostep nienatywnych
klientéw ROS powinien korzysta¢ z bez-
piecznych polgczen i uwierzytelniania
SSL/HTTPS w celu weryfikacji tozsa-
mosci klienta. Sie¢ ROS mozna wdro-
zy¢ w ramach sieci VPN, aby zachowa¢
bezpieczenstwo i prywatnos¢ w komu-
nikacji sieciowej. Nalezy zdefiniowa¢
reguly zapory zezwalajace na ruch tylko
na okreslonych, a nie na domyslnych
portach z okre$lonych adreséw IP, logo-
wanie robota przez SSH powinno zosta¢
wylaczone, powinno zosta¢ wymuszone
uzywanie silnych hasel uwierzytelnia-
nia na poziomie uzytkownika, a takze
zapewnione szyfrowanie przechowywa-
nych danych. Ponadto nalezy stosowa¢
metody starannej ochrony i wymiany
Kluczy kryptograficznych oraz utrzyma-
nia certyfikatéw, obowiagzkowych pod-
piséw cyfrowych i poziomdéw dostepu,
umozliwiajacych ich bezpieczne prze-
chowywanie [37].

Podsumowanie i przyszie
perspektywy

Pomimo ze ogdlna poprawa cyber-
bezpieczenstwa robota nie jest prostym
zadaniem, to wazne jest uwzglednienie
od samego poczatku takich zalecen, jak:
bezpieczne cykle zycia oprogramowania,
szyfrowanie komunikacji robota, aktu-
alizowanie oprogramowania, udzie-
lanie dostepu tylko autoryzowanym
uzytkownikom, dostarczanie metod
przywracania robota do bezpiecznego
stanu fabrycznego, wdrazanie najlep-
szych praktyk w zakresie bezpieczenstwa
cybernetycznego, edukowanie 0sdb zaj-
mujacych si¢ rozwojem robotéw i kadry
kierowniczej w zakresie cyberbezpie-
czenstwa, zapewnianie uzytkownikom
mozliwosci wyrazania opinii na temat
potencjalnych luk w zabezpieczeniach
oraz promowanie audytoéw bezpieczen-
stwa przed fazg produkeji. W tym celu
niezbedne jest egzekwowanie wezesnych

i zapobiegawczych zasad bezpiecznego
projektowania dla aplikacji robotow.

Celem tego rozdziatu byla identyfika-
cja potencjalnych zagrozen dla bezpie-
czefistwa i prywatnoséci w powszechnie
stosowanym ROS, podnoszac w ten
sposdb $wiadomo$¢ na temat cyberbez-
pieczenistwa robotdw i potrzebe dopraco-
wania branzowych zasad bezpieczenistwa,
tak aby unikng¢ konsekwentnego wpro-
wadzenia niepewnych robotéw na rynek.

Oprocz doglebnej analizy literatury
dotyczacej bezpieczenstwa danych
w robotyce ujawniono kilka btedéw
bezpieczenstwa w powszechnie przy-
jetym rozwigzaniu ROS oraz przedsta-
wiono analize propozycji majacych na
celu zabezpieczenie aplikacji robotéw
bazujacych na ROS. Podano réwniez
ogolne zalecenia i $rodki bezpieczen-
stwa na réznych poziomach do kiero-
wania wdrazaniem i rozlokowaniem
systemow bazujacych na jednym lub
wielu robotach. W przysztosci plano-
wane jest opracowanie komercyjnie
uzytecznego systemu opartego na ROS
dla wielu robotdw, ktory bylby przezna-
czony do monitorowania infrastruktury
obejmujacej kluczowe $rodki bezpie-
czenstwa cybernetycznego i prywatno-
$ci, w ramach trwajacego projektu R&D
STOP.
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