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STRESZCZENIE: W artykule przedstawiono podstawowe informacje na temat koncepcji ,,Zero
Trust Architecture” oraz projekt i wykonane na jego podstawie narz¢dzie do wspomagania migracji
systemoéw informacyjnych do ,,Zero Trust Architecture”. We wstgpnej czesci artykulu opisano
zwiezle koncepcje Zero Trust oraz przedstawiono wykonang na bazie NSC 800-207 liste czynnosci
niezbednych do migracji systemow informacyjnych do wyzej wymienionej architektury. Nastepnie
zaprezentowano procedure praktycznego wykorzystania tej listy. Na koncu artykutu krotko opisano
sposdb implementacji wspomnianej procedury do postaci narzedzia wspomagajacego migracje.

SEOWA KLUCZOWE: system informacyjny, architektura Zero Trust, architektura zerowego
zaufania, bezpieczenstwo systeméw informacyjnych, NSC 800-207, NIST SP 800-207

1. Wstep

W obecnych czasach dynamicznego rozwoju technologii nieodlaczng
czgscig zycia staly si¢ systemy informacyjne, ktore pomagajg usprawnic¢ oraz
udoskonali¢ dziatania organizacji, nie czynia jej jednak bardziej nowoczesng [3].
Wraz z rozwojem technologicznym wzrosto ryzyko niepozadanych dziatan na
przechowywanych w systemach informacyjnych danych. Coraz wiekszg wage
zaczeto zatem przypisywac bezpieczenstwu systemow informacyjnych, w tym
ochronie danych, ktore to dane nierzadko sa sktadowymi informacji wrazliwych.
W przypadku bardziej rozbudowanych systemow zaczynaja pojawiac si¢ pytania:
,.kto powinien mie¢ dostep do danej bazy danych?” ,,kto powinien posiada¢ jakie
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uprawnienia?”’. Latwo mylnie polaczy¢ nitki w sieci relacji, jakie buduja si¢
w takiej sytuacji. Nalezy przede wszystkim wzig¢ pod uwage minimalne
uprawnienia do dzialania w systemie informacyjnym dla konkretnego
uzytkownika, bez ktorych nie zostanie zapewniona skuteczna ochrona danych
przed nieuprawnionym dostepem w takim systemie przetwarzanych.

7Z pomoca przychodza zalecenia opracowane chociazby przez takie
organizacje, jak National Institute of Standards and Technology — w skrocie
NIST!. Koncepcja Zero Trust (dalej w skrocie ZT) Architecture zostata
przedstawiona juz w 2010 roku przez gtownego analityka firmy Forrester Johna
Kindervag [12]. Jej podstawa jest traktowanie kazdego uzytkownika jako
niezaufanego przy kazdym wymaganym przez niego dostepie do zasobu
informacyjnego, nawet gdy wcze$niej w tym systemie poprawnie si¢
uwierzytelnit.

Na The H@ck Summit [13] organizowanym w 2021 oraz 2022 roku
architektura zerowego zaufania stala si¢ glownym tematem kilku
wideokonferencji. Sama idea ZT byta znana wczesniej, jednak dopiero teraz
zostala sformalizowana.

2. Koncepcja ,,Zero Trust Architecture”

Koncepcja architektury zerowego zaufania opiera si¢ na zasadzie ,,Nigdy
nie ufaj, zawsze weryfikuj”. Jest to strategiczne podejscie do zagadnienia
cyberbezpieczenstwa. Zalozeniem jest zabezpieczenie organizacji poprzez ciagla
weryfikacje uprawnien dostepu oraz eliminacj¢ ,Slepego zaufania”
uzytkownikowi badz zasobowi. ZT powstalo w oparciu o spostrzezenie, ze
wedlug ,klasycznych” paradygmatéw udzielania dostepu uzytkownikom,
wszystko w sieci przedsigbiorstwa powinno by¢ domys$lnie zaufane. Oznacza to,
ze po uwierzytelnieniu sie w sieci uzytkownik zaréwno w roli pracownika,
Klienta, jak i cyberprzestepcy, moze uzyskiwac dostgp do réznych jej zasobow
bez dodatkowych sprawdzen tozsamosci. Zaimplementowanie koncepcji ZT
ogranicza zaufanie oraz dostep do zasobow do minimum. Kazdy uzytkownik czy
urzadzenie, nawet to, ktére znajduje sie wewnatrz systemu, jest traktowane jako
potencjalnie niebezpiecznie i podlega uwierzytelnieniu.

Wedtug artykutu [11] opublikowanego przez firme¢ Spanning, co 39 sekund
strona internetowa jest atakowana. Biorac pod uwage mozliwe sposoby ataku,
takie jak np. eskalacja uprawnien czy wykorzystanie typowych danych do

L NIST (ang. National Institute of Standards and Technology) jest amerykanska agencjg
federalng zajmujaca si¢ dostarczaniem standardow w zakresie bezpieczenstwa IT.
Opracowane przez nig normy sa dostgpne dla wszystkich uzytkownikow bezplatnie.
Korzystaja z nich przede wszystkim organizacje rzadowe.
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uwierzytelniania, istotnym zadaniem dla o0s6b odpowiedzialnych za
bezpieczenstwo systeméw informacyjnych organizacji jest ograniczenie takich
mozliwosci.

Zastosowanie Zero Trust Architecture w systemie informacyjnym jest
koncepcja, ktora jest w opozycji dla dotad rozpowszechnianej koncepcji
»pojedynczego punktu uwierzytelniania” (ang. Single Sign On — SSO). Warto
zauwazyC, ze jej zatozenia nie skupiaja si¢ na poprawie zaimplementowanego
kodu, obstudze btedoéw czy blokowaniu mozliwych luk w systemie — istotg jest
kontrola dost¢pu do danych oraz zasobéw. Jak podaje firma Microsoft, ktora
réwniez dotaczyta do swojej oferty [20] migracje zgodng z modelem Zero Trust,
w tej architekturze weryfikuje si¢ kazde zadanie do dowolnego zasobu, jakby
pochodzito z sieci zewngtrznej — nie istnieje pojecie zaufanej sieci badz zasobu.
Przed udzieleniem dostgpu niezbgdne jest uwierzytelnienie oraz sprawdzenie
autoryzacji uzytkownika. Mikrosegmentacja sieci oraz zasada przydzielania
najnizszych uprawnien wspomaga gtéwna idee ZT.

Wedhug zleconego przez firme Microsoft badania Total Economic Impact
[10], ktore przeprowadzita firma Forrester Consulting, zwrot z inwestycji, jakim
jest zastosowanie rozwigzania Zero Trust, wskazuje na oszczgdno$ci i korzys$ci
biznesowe na poziomie 92%.

Wedhug artykutu [22] opublikowanego przez Palo Alto Networks
architektura ZT ma na celu ochrong¢ $rodowiska informatycznego, z ktorego
korzysta organizacja poprzez segmentacje sieci, silne metody uwierzytelniania,
uproszczenie zasad przyznawania mozliwie najnizszego dostepu oraz poprzez
ochrong przed zagrozeniami w warstwie 7 modelu OSI/ISO.

Wedlug Rajiv Raghunarayana [19] wdrozenie koncepcji architektury ZT:

e Zmniejsza mozliwos$ci ataku na zasoby informacyjne organizacji.

e Wymusza w organizacji proaktywne dziatania w zakresie
bezpieczenstwa informacyjnego.

Najwigksze znaczenie dla praktycznego zastosowania koncepcji ZT, zdaniem
autorki tego artykulu, miat standard Architektura bezpieczenstwa systemow
informatycznych w modelu ,, Zero zaufania” [17] 0 symbolu NSC 800-207, ktory
Z tego powodu zostanie nieco dokladniej przedstawiony w kolejnym rozdziale.

3. Przeglad publikacji NSC 800-207

Standard  Architektura bezpieczenstwa systemow  informatycznych
W modelu ,,Zero zaufania” [17] o symbolu NSC 800-207 jest polskg wersjg
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dokumentu Zero Trust Architecture [9] o symbolu NIST SP (Special Publication)
800-207. Ttumaczeniem zajgt si¢ Departament Cyberbezpieczenstwa Kancelarii

Prezesa Rady Ministrow. 7 wrzesnia 2021 r. przetlhumaczona publikacja zostata
opublikowana z symbolem NSC 800-207.

Publikacja NIST SP 800-207 zostata oficjalnie przekazana do uzytku
publicznego dnia 11 sierpnia 2021 r. Zanim to nastgpilo, wydane zostaty dwa
szkice — 23 wrzesénia 2019 r. oraz 13 lutego 2020 r. Kazda z wersji publikacji jest
dostepna na stronie NIST [6].

Publikacja NSK 800-207 zostata opublikowana dnia 7 wrzes$nia 2021 r.
przez Serwis Rzeczypospolitej Polskiej. Jest ona ogolnie dostepna i skierowana
gltéwnie do pracownikéw zajmujacych sie bezpieczenstwem systemow
teleinformatycznych. Sktada si¢ z siedmiu rozdziatow:

e rozdzial 1 zawiera informacje o strukturze dokumentu oraz prébach
wdrozenia zasad ZT w amerykanskich instytucjach federalnych;

e rozdziat 2 sklada si¢ z definicji i zatozen dotyczacych architektury ZT;

e rozdziat 3 zawiera definicje blokéw konstrukcyjnych, ktore leza
u podstawy architektury ZT oraz komponentow logicznych;

e rozdziat 4 jest opisem mozliwych przypadkoéw uzycia architektury ZT,
w ktorych jej zastosowanie powoduje zwigkszenie bezpieczenstwa
przetwarzania danych oraz pozwala je uczyni¢ mniej podatnymi na ataki;

e rozdziat 5 zawiera Opis sposobow realizacji zagrozen, ktéore moga
dotyczy¢ przedsiebiorstwa organizacji korzystajacych z architektury ZT;

e rozdziat 6 jest pordwnaniem zalozen ZT z juz istniejagcymi wytycznymi
dla przedsigbiorstw publicznych;

e rozdzial 7 zawiera opis czynnosci, ktore nalezy wykona¢ w trakcie
planowania oraz wdrazania infrastruktury opartej na architekturze ZT.

Kluczowymi rozdziatami, ktéorych zawartos¢ zostala wykorzystana
W procesie opracowywania opisanej dalej procedury i jej implementacji, sa
rozdzialy 2 oraz 7. Zdefiniowana jest w nich architektura ZT oraz niezbg¢dne
czynnosci jakie nalezy wykonaé przy probie migracji do niej. Zawarte w nich
informacje byly podstawa do zbudowania skomputeryzowanej procedury
migracji do architektury ZT wedlug zalecen NSC 800-207. Postuzyty takze do
wykonania listy sprawdzen kompletnosci spetnienia zalecen NSC, ktoéra moze
zosta¢ wykorzystana w trakcie audytu (weryfikacji) procesu migracji (patrz rozdz.
4.1).
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4. Procedura wspomagajgaca implementacje zalecen NSC 800-207

W  rozdziale drugim  Architektura  bezpieczenstwa  systemow
informatycznych w modelu ,, Zero zaufania” opisano podstawy architektury ZT,
aw siodmym — proces migracji. Na ich podstawie opracowano procedure, ktora
wspomaga migracje systemu informatycznego do architektury Zero Trust.
Zawiera ona zarOwno wytyczne, co nalezy zrobi¢ w celu uzyskania zgodnos$ci
systemu z zaleceniami NSC 800-207, jak i czynnosci w przypadku niespetnienia
jakiej§ wytycznej. Procedura skierowana jest do pracownikow dziatu
bezpieczenstwa, administratorow oraz innych pracownikow przedsigbiorstwa,
ktorych zadaniem jest migracja zarzadzanego systemu informatycznego do ZTA.

4.1. Procedura migracji systemu informatycznego do architektury
zerowego zaufania

Rysunek numer 1 przedstawia fragment procedury migracji do architektury
Zero Trust. Procedura sktada si¢ z listy 21 czynnosci, ktore nalezy wykonaé
w celu migracji. Kazdy punkt listy zawiera specyfikacje dziatan, jakie trzeba
wykonac¢, aby dane zalecenie NSC 800-207 zostato spetnione, a takze komentarze
i uwagi wykonawcze. Specyfikacja dziatan zawiera miedzy innymi przyktadowg
interpretacje analizy ryzyka zamieszczona w pracy [2]. Procedura moze zostaé
roéwniez wydrukowana i uzupeliona analogicznie do jej skomputeryzowanej
wersji. Na koncu procedury w postaci ,,papierowej” znajduje si¢ miejsce na
komentarz do calej procedury, w ktorych wypetniajacy procedure moze zapisac
uwagi badz spostrzezenia.

Sporzadzona zostata réwniez lista pytan kontrolnych, ktorej fragment
zostal przedstawiony na rysunku numer 2. Zawiera ona tak zwane checkbox, ktore
stuza do zaznaczenia odpowiedniej odpowiedzi np. podczas przeprowadzanego
audytu poprawnosci i kompletnos$ci wdrozenia zalecen migracyjnych. Lista ta
moze zostaé wykorzystana w celu dalszego rozwoju opisanego w tym artykule
oprogramowania o dodatnie funkcjonalnosci sprawdzenia zgodnosci
z zaleceniami standardu.
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PROCEDURA MIGRACJI DO ARCHITEKTURY ZERO TRUST

(na podstawie NSC 800-207)

1. Sprawdi, czy jest zatwierdzona lista zasobow w sieci przedsiebiorstwa.
Jesli tak wykonaj czynnosS€ z punktu 2, w przeciwnym wypadku wykonaj
czynnosc z punktu 1.1

11
a.  Przeanalizuj zrodia danych dostepnych w przedsiebiorstwie oraz ustugi.
b. Wyznacz te z nich, ktore beda uznawana za zasoby.

c. Zapisz wyznaczone zasoby w dokumencie polityki.

d. Udostepnij dokument zgodnie z polityka bezpieczefistwa w przedsiebiorstwie.
UWAGA! W pozostatych pytaniach uzywane okreslenie zasoby bedzie odnosito sie
do listy zasobow okreslonych w pytaniu numer 1. Zatem aby moc speini¢ dane
wymaganie konieczne jest spelnienie warunku 1.

2. Jedeli dostep do zasobéw przyznawany jest zawsze na zasadzie SSO (Single
Sign On) to wykonaj czynno$ci z punktu 3, w przeciwnym przypadku

wykonaj czynnosci z punktu 2.1.

2.1

a.  Wyznacz zasady uwierzytelniania oraz autoryzacji uzytkownika.

b. Zapisz wyznaczone zasady w dokumencie polityki.

c. Whprowadz zmiany okreslone w dokumencie polityki.
Komentarz:

Proces uwierzytelniania 1 autoryzacji powinien by¢ przeprowadzony bezwzglednie

przed kazdorazowym dostepem do zasobu.

Rys. 1. Fragment procedury migracji do architektury Zero Trust
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1. Czy istnieje zatwierdzona lista zasobow w sieci przedsiebiorstwa?
OTAK [ONIE ONIEDOTYCZY [OPOTRZEBNY KOMENTARZ

2. Czy w przedsiebiorstwie kaidorazowy dostep do zasobéw przyznawany jest

na zasadzie SSO (Single Sign On — po jednorazowvym uwierzytelnieniu
uzyskiwany jest dostep do wszystkich zasobow)?

OTAK ONIE ONIEDOTYCZY [OPOTRZEBNY KOMENTARZ

3. Czy cala komunikacja w sieci pomiedzy podmiotami w przedsiebiorstwie
jest zabezpieczona bez wzgledu na ich lokalizacje?

OTAK [ONIE ONIEDOTYCZY [OPOTRZEBNY KOMENTARZ

4. Czy dostep do poszczegiolnych zasobéw przedsiebiorstwa przyznawany jest
Z najnizszvmi mozliwymi wymaganiami?
OTAK [ONIE ONIEDOTYCZY UOPOTRZEBNY KOMENTARZ

5. Czy polityka, o ktérej mowa w punkcie 6 okresla rowniez inne
behawioralne oraz srodowiskowe cechy?
OTAK [ONIE ONIEDOTYCZY [0 POTRZEBNY KOMENTARZ
6. Czy w przedsicbiorstwie istnieja sa stosowane mechanizmy integralnosci?

OTAK [ONIE ONIEDOTYCZY [OPOTRZEBNY KOMENTARZ

Rys. 2. Lista sprawdzen zgodnosci z zaloZeniami zalecen NSC 800-207

4.2. Instrukcja uzycia oprogramowania wspomagajgcego migracje
systemu informatycznego do architektury zerowego zaufania

Po pomys$lnym uwierzytelnieniu oraz autoryzacji uzytkownik ZTA
Migration App (tak nazwano oprogramowanie wspomagajace migracje) moze
przystgpi¢ do procesu migracji, wykorzystujac w tym celu skomputeryzowang
wersje procedury i wybierajac panel aplikacji o nazwie Nowa Procedura.
Zalecane jest wykonywanie procedury w kolejnosci wypisanych czynnosci.
Nalezy z niej korzysta¢ w nastgpujacy sposob:

POCZATEK
1. Po przystgpieniu do wykonywania listy czynnos$ci uzupelnij nazweg
systemu.

2. Przejdz do pierwszego opisu czynnosci.
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2.1. Jezeli nie jest konieczne podjgcie zadnych dziatan (patrz ostatnie
zdanie opisu czynno$ci), nalezy wpisa¢ dzisiejsza date.

2.2. Jesli opis czynnosci jest niewystarczajacy, kliknij w ikone
pytajnika po prawej stronie. Zostanie otwarte okno z szerszym
opisem.

2.3.  Jesli konieczne jest wykonanie dodatkowych czynnosci —

podejmij je, a nastgpnie wpisz date zakonczenia.
2.3.1. Jesli jaka$ czynnos¢ nie zostata wykonana, nalezy zostawié
puste miejsce przeznaczone na dat¢ oraz doda¢ komentarz.
2.4.  Jesli jest konieczny, zapisz komentarz w polu tekstowym obok.
3. Przejdz do nastgpnego opisu czynnosci i postepuj analogicznie
do punktu 2.
4. Po zakonczeniu ostatniego punktu z listy, jesli istnieje taka konieczno$¢,
nalezy wpisa¢ komentarz. Nastepnie kliknij przycisk zakoncz.
KONIEC

Zapis tej instrukcji w pseudokodzie ma postac:
I* Instrukcja uzycia narzedzia ZTA Migration App */

BEGIN
Input systemName:
For each numberOfActivities
IF noActivitylsNeeded
Input endDate
ELSE
Perform necessary actions
Input endDate
END IF
IF helplsNeeded
Click questionMarkButton
END IF
IF commentlsNeeded
Input comment
END IF
END FOR
IF commentToAlllsNeeded
Input commet
END IF
Click endProcedureButton;
END

Na rysunku 3 instrukcja ta jest przedstawiona w postaci schematu blokowego.
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Kliknij ikene pytajnika [<] Czy opis czynmoéel jast
wystarczajacy T

Wrkonaj edpowiadnia
dziatania

Czy nalazy wykonad
dodatkowe dziatania?

Wpisz dzisiejsza date 1
zodzine

Dodaj odpoviedni komentarz,
miejsce przezmaczone na date
zostaw puste

Wpisz komentarz

Przejdz do nastepnege
punktu listy czynmodel

- to ostatni punkt sty

ezymmodci?

Wpisz komantarz

Rys. 3. Diagram sekwencji przedstawiajacy sposéb uzycia listy czynnoSci
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Po zakonczeniu wykonywania instancji roboczej procedury mozliwe jest
wypisanie potrzebnych komentarzy i uwag przez osob¢ wypehniajaca.
W przypadku wersji elektronicznej, po kliknigciu odpowiedniego przycisku
zostanie wygenerowany raport, ktorego fragment jest widoczny na rysunku
numer 5, zawierajacy wykonywanag procedure, dane uzytkownika, ktory ja
wykonywat oraz dane systemu informatycznego, jakiego ona dotyczyta. Mozliwe
jest wygenerowanie do wskazanego pliku (umozliwienie wydrukowania)
informacji o zakonczonej procedurze, dacie oraz o osobie, ktora zajmowata si¢
tym procesem.

5. Oprogramowanie wspomagajace proces migracji systemu
informatycznego do architektury zerowego zaufania

W ramach pracy [1] zostalo opracowane oprogramowanie (narzedzie)
onazwie ZTA Migration App wspomagajace proces migracji systemu
informatycznego do architektury zerowego zaufania zgodnie z zaleceniami NSC
800-207 (patrz rys. 4). Aplikacja jest wudostepniona w Internecie
Z wykorzystaniem narzedzia Azure. Fragment strony startowej jest przedstawiony
na rysunku 4.

Niniejsza strona stanowi czg$¢ pracy dyplomowej. Jej celem jest wspomaganie migracji systeméw informatycznych do
architektury ZTA.

Rys. 4. Strona startowa ZTA Migration App
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Przyjeto zalozenia, ze oprogramowanie ZTA Migration App ma:

e wspomoc wykonywanie procedury migracji;

e dostarczy¢ informacji, w razie potrzeby, nt. realizowanych czynnosci;

e umozliwi¢ monitorowanie postepOwW migracji poprzez zapisywanie dat
wykonania kazdej czynnosci;

e dostarczy¢ wykresu postepdw migracji (patrz rys. 5);

e zapewni¢ mozliwos¢ kontroli postepéw migracji przez posiadajgcego
odpowiednie uprawienia nadzorcg;

e umozliwi¢ archiwizacje raportow z przebiegu procesu migracji w odpowiednio
zabezpieczonej bazie danych.

Projekt narzedzia w architekturze klient-serwer wykonano metoda obiektowa.
Do projektowania oprogramowania wykorzystano:

e Narzegdzie Diagrams.net [4] — darmowe rozwigzanie opracowane przez
JGraph Ltd., ktéore umozliwia tworzenie diagramow miedzy innymi typu
UML, sieciowego czy schematdéw blokowych.

e Narzedzie SQL Server Management Studio — §rodowisko opracowane przez
firme Microsoft, ktére migdzy innymi umozliwia dostegp, konfigurowanie oraz
administrowanie komponentami SQL Server, Azure SQL Database oraz Azure
Synapse Analytics.

Do implementacji projektu zostato wybrane Microsoft Visual Studio wersja
2019. Typem projektu jest aplikacja webowa w architekturze klient-server oparta
na technologii ASP.NET Core. Jezykiem dominujacym jest C# oraz cshtml
(sktadnia Razor) wraz ze wstawkami w jezyku Java Script. Na etapie
implementacji ZTA Migration App narzedzie to stuzyto do konfigurowania oraz
administrowania komponentami bazy danych Azure onazwie ZTADB.
Umozliwilo ono rowniez testowanie zapytan do bazy oraz odpowiednie
ustawienie parametrow tabel.

Do zarzadzania procesem projektowania wykorzystano Git [16]. To
darmowe oprogramowanie umozliwia przechowywanie zarowno matych, jak
i duzych projektow, kontrole wersji wytworzonego projektu oraz réwnolegla
prace nad funkcjonalno$ciami poprzez tak zwane galezie (ang. branch). W trakcie
implementacji narzedzia ZTA Migration App zostato utworzone repozytorium [8]
0 nazwie ZTA. Ostateczna wersja znajduje si¢ na gatezi master. Narzedzie to byto
pomocne przy kontroli wersji oprogramowania oraz przywracania zmian.
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Nazwa systemu: ZTA Migration App Data rozpoczecia: 01/08/2022 08:44
Data zakoriczenia: 01/08/2022 08:49

Imie i nazwisko pracownika: Weronik Buras ID: 24
Komentarz: Brak zastrzezen poza punktem 1

Postep

@ Pozostate

@ Ukonczone
GZynnosci

Data

INumer|Czynnosé K v
umer|Czynno omenatrz izakoniczenia

1. Sprawd?, czy jest zatwierdzona lista zasobow w sieci
przedsiebiorstwa, Jesli tak wykonaj czynnosé z punktu 2, w
przeciwnym wypadku wykonaj czynnoscé z punktu 1.1

1.1.

a. Przeanalizuj Zzrodta danych dostepnych w
przedsiebiorstwie oraz uslugi.

Po
b. W t ich, ktore bed by.
yz_nacz e z nich, ktdre beg quznawanalza za_so Iy L onsultacjiz [02/05/2021
1 Ic. Zapisz wyznaczone zasoby w dokumencie polityki. .
d. Udostepnij dokument zgodnie z polityka bezpieczenstwa Basia 0310
. gpnij g politykg bezp Adamezyk

v przedsiebiorstwie.

Rys. 5. Fragment raportu wygenerowanego przy uzyciu html2pdf.js

Creative-tim [14] jest witryng, ktora wspomaga tworzenie interfejsu
graficznego. Stanowi ona réwniez swojego rodzaju repozytorium, zawierajgce
udostepnione przez tworcow szablony stron w formie platnej lub darmowe;
w danych kategoriach np. blog, pulpit uzytkownika czy aplikacji. Do
implementacji ZTA Migration App uzyto szablonu [15] w wersji standardowej,
ktory sktadatl si¢ z plikoéw html zawierajacych fragmenty Java Script. Zostaty
wykorzystane klasy css, w celu nadania elementom odpowiedniego wygladu oraz
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fragmenty funkcji Java Script. Narzedzie zostato uzyte jedynie w tak zwanym
Front-Endzie?.

W ZTA Migration App zostal uzyty, w celu wygenerowania zestawienia
zakonczonych i nadal wypetianych instancji roboczych procedur oraz postepu
wich wypehianiu, Google Chart firmy Google. Przykladowy wykres jest
przedstawiony na rysunku 5 wraz z fragmentem raportu.

Do generowania raportu w formacie .pdf zostata wykorzystana biblioteka
HtmlI2pdf.js [7] w formie wstawki w jezyku Java Script. Wynikiem jest plik
zawierajacy informacje o uzytkowniku (wykonujgcym procedurg migracji), dacie
zakonczenia 1 rozpoczgcia migracji, wykres postgpow oraz tabela z lista
czynnosci, komentarzem oraz datg i godzing wykonania danej czynnosci.

Do uruchamiania aplikacji w fazie jej implementacji uzywana byla
przegladarka internetowa Mogzilla Firefox [21] w wersji 95.0.2.

6. Podsumowanie

Migracja do architektury Zero Trust pojawita si¢ w ofertach wielu znanych
firm, takich jak np.: Microsoft [20], IBM [18], Vmware [24] czy cirtix [5] —
rozwigzanie to zyskuje na popularnos$ci. ZTA Migration App jest narzedziem,
ktére zpowodzeniem moze zosta¢ uzyte W wigkszych oraz mniejszych
przedsigbiorstwach do wspomagania takiej migracji. Poprzez hierarchi¢ rol
ulatwia zarzadzanie uzytkownikami oraz kontrole nad wykonywanymi
dzialaniami. Ponadto nie wymaga instalacji, a jedynie dostepu do Internetu oraz
zainstalowanej przegladarki.

Oczywiscie narzgdzie ZTA Migration App nie jest doskonate. Mozna
wprowadzi¢ do niego duzo ulepszen, takich jak dodatkowe wersje jezykowe,
rozszerzenie o wspomaganie oceny jakosci migracji itd. Wydaje si¢ jednak, ze
W zwigzku z rosngcym poziomem S$wiadomosci istotnosci bezpieczenstwa
systemoéw informacyjnych oraz zwigkszajacej si¢ popularnosci tematyki Zero
Trust, zaprezentowane w tym artykule narzedzie, pomimo wskazanych
niedoskonato$ci, moze by¢ przydatne.

Nalezy zwroci¢ rowniez uwage na praktyczne wykorzystanie Narodowych
Standardow Cyberbezpieczenstwa (NSC), ktore sa odpowiednikami standardow
amerykanskich przettumaczonymi na jezyk polski. Celem powstania NSC byto
miedzy innymi podniesienie poziomu odpornosci systemoéw informacyjnych

2 Front-End - okre$la wyglad systemu, odpowiada =za interakcje klienta
z oprogramowaniem, ale nie za jego funkcjonowanie. Przekazuje rowniez dane pobrane
od uzytkownika i wy$wietla otrzymane warto$ci. Opisany w publikacji [23].
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administracji publicznej i sektora prywatnego oraz osiagnigcie zdolnosci do
skutecznego zapobiegania incydentom i reagowania na nie oraz rozwoj krajowego
systemu cyberbezpieczenstwa [25]. Wiele istotnych btedow oraz wad zauwazyta
jedna z Europe’s Top Cyber Women Joanna Karczewska [26]. Przettumaczone
standardy zwieraja wiele bltedow spowodowanych tlumaczeniem -
niedoprecyzowanym lub sugerujacym czytelnikowi inne znaczenie. Ponadto
wiele z nich jest zapisanych w nieczytelny i nieklarowny sposob. Mozna réwniez
zauwazy¢ brak odniesienia do rozporzadzenia 0 Krajowych Ramach
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych. Niewatpliwie opracowane standardy wymagaja wielu
zmian oraz poprawek i ujednolicenia, aby mogty by¢ uzywane wilasciwie oraz
z oczekiwanym skutkiem. Na ten moment wydaje si¢ jednak, iz mimo ponownie
zgtoszonego problemu przez Panig Joanne Karczewska rowniez na posiedzeniu
Komisji Cyfryzacji, Innowacyjnosci i Nowoczesnych Technologii [27], nie
zostang poczynione zadne dzialania, aby poprawi¢ i ujednolici¢ zaistniate
rozbieznosci oraz btgdy. Obecnie, biorac pod uwagg czesto wysoki poziom
skomplikowania standardow, wlasciwym wyborem pomiedzy polska a angielska
wersja danego standardu wydaje si¢ oryginalna wersja w jezyku angielskim, ktora
moze zminimalizowa¢ mozliwo§¢  wystgpienia  niezrozumienia  lub
niedoprecyzowania.
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Weronika Buras

Tool for supporting the migration of organizational information
systems to ,,Zero Trust Architecture”

ABSTRACT: The paper presents basic information on the ,,Zero Trust Architecture” concept and a
project involving a tool designed to support the migration of information systems to this architecture.
Initially, the Zero Trust concept is briefly described, followed by the presentation of steps based on
NSC 800-207 necessary for migrating information systems to this architecture. Subsequently, the
procedure for practically using this list is outlined. Finally, the implementation of this procedure
into a migration support tool is described.

KEYWORDS: Zero Trust Architecture, information systems, security of information systems, NIST
800-207, NIST SP 800-207
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