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STRESZCZENIE

Niniejszy artykut poswiecony jest integracji czujnikow analogowych w obrebie systeméw monitoringu. Do reali-
zacji tego celu opracowano uktad stuzgcy do pomiaru wielkoSci fizycznych oraz aplikacje operatora systemu
wraz z ustugq sieciowq dziatajgcg po stronie serwera. Dzigki proponowanemu rozwigzaniu sensory analogowe
mogq by¢ podfgczane bezposrednio do kamer sieciowych, co pozwala na rozszerzenie istniejgcych instalacji
monitoringu. Zaprezentowane podejscie pozwala na efektywne przetwarzanie danych pomiarowych przy jedno-
czesnym zapewnieniu niskich kosztow wdrozenia kompletnego systemu wizyjno-pomiarowego.

Stowa kluczowe: sensory analogowe, kamery IP, systemy monitoringu wizyjnego

ABSTRACT

Integration of Analog Sensors within Visual Surveillance Systems

This paper addresses an issue of integration of analog sensors within modern visual surveillance systems that
include network cameras. In order to achieve such integration, a dedicated adapter for quantity measurements,
an operator application and a corresponding network service have been developed. In presented approach
analog sensors can be connected through the adapter to network camera, what allows for convenient extension
of existing surveillance installations. The complete solution clears the way for effective measurements pro-
cessing and low-cost implementation of the whole system.
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1. WSTEP

Istniejgce systemy monitoringu wizyjnego na ogo6t
sktadajg sie z analogowych kamer CCTV (Closed-Cir-
cuit TeleVision) i wdrazane sga w jednej wybranej
lokalizacji. Takie instalacje sg ukierunkowane na pod-
stawowe funkcje zwigzane znadzorem operatora,
a mianowicie obserwacje wyswietlanego obrazu (ana-
logowego) i odtwarzanie rejestrowanych sekwencji wi-
deo. Taki system wizyjny moze by¢ ponadto potaczony
z systemem alarmowym, co pozwala na realizacje pew-
nych dodatkowych funkcji, np. alarmu wyzwalanego
automatycznie przez kamere w przypadku wykrycia ru-
chu obiektéw czy reakcje na detekcje w podczerwieni.
Zakres funkcjonalny systemu alarmowego moze byé
rozszerzony przy uzyciu wspomagajacych sensorow
analogowych, jednak zasieg przekazywania informac;ji
jest zazwyczaj ograniczony do jednej lokalizacji.

Instalacje monitoringu, ktére pozwalajg na wymiane da-
nych poprzez protokot IP, sktadajg sie m.in. z zaawan-
sowanych kamer sieciowych. Tego typu systemy sag
uzywane do potaczenia np. placowek przedsiebiorstw
lub innych odlegtych lokalizacji. Dodatkowa =zaletg
w stosunku do systemow analogowych jest w tym przy-
padku w petni cyfrowe przetwarzanie danych, pozwala-
jace na uzyskanie wyzszej jakosci transmitowanego

obrazu, oraz mozliwos¢ rejestrowania obrazu bezpo-
srednio na kartach pamieci do 32 GB [1]. Ponadto ka-
mery sieciowe wyposazone w matryce wykonane
w technologii CMOS zapewniajg obraz w rozdzielczo-
sci 1080p (lub wyzszej), jak réwniez zawansowang
kompresje, np. z uzyciem protokotu H.264.

Rozwdj rozwigzan, ktérych dziatanie jest oparte na

protokole IP, pozwala na uniwersalng integracje syste-
méw komputerowych [2]. W przypadku zdalnego syste-
mu pomiarowego, podtgczenie wielu sensoréw do ser-
wera pomiarowego wymaga zazwyczaj dodatkowego
okablowania i dostepnych portéw wejsciowych w ser-
werze. Szczegdlnie w przypadku, gdy dane z sensoréw
muszg by¢ odczytane niezaleznie, liczba portow mo-
ze okazaC sie niewystarczajgca. Aby rozwigzac ten
problem, w pracy postawiono za cel zaprojektowanie
i wykonanie systemu wizyjno-pomiarowego. W jego ra-
mach mozliwe jest podigczenie szerokiej gamy senso-
réow bezposrednio do kamery, ktéra petni w tym przy-
padku funkcje serwera.
W pozostatej czesci artykutu przedstawiono: ogolne ar-
chitektury sensoréw w Rozdziale 2, zaproponowany
system w Rozdziale 3 i opis zbudowanego urzadzenia
pomiarowego w Rozdziale 4. Rozdziat 5 zawiera przy-
ktadowe rezultaty uzyskane w demonstratorze syste-
mu. Na koncu artykutu zawarto wnioski i kierunki przy-
sztych badan.
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2. ISTNIEJACE ARCHITEKTURY
SENSOROW W SYSTEMACH
MONITORINGU

W systemie nadzoru czesto sam obraz wideo nie jest
wystarczajacy i zachodzi potrzeba pomiaru takze in-
nych wielkosci fizycznych. Sensorami uzywanymi
w tym celu moga by¢ np. detektory ttuczonego szkia,
czujniki ruchu lub tzw. styki informujgce o otwarciu
drzwi lub okna [3]. Majg one tylko dwa stany, reprezen-
tujace logiczne ,0” lub ,1” i sg proste w uzyciu.
Niektore aplikacje wymagajg analizy warunkoéw atmo-
sferycznych, takich jak: temperatura, wilgotno$¢ Ilub
ci$nienie. Przyktadowo, w Bibliotece Jagiellonskiej
w Krakowie specjalne zbiory przechowywane sg tem-
peraturze 18-20 °C przy wilgotnosci powietrza na po-
ziomie 40-50%. Kolejnym przyktadem sa ogrody bota-
niczne i szklarnie, ktére potrzebujg utrzymania warun-
kéw korzystnych dla wzrostu hodowanych roslin.
Zwykle uzywa sie modelu sterowania tych parametrow
opartego na termostatach, a prace systemu nadzoruje
operator. Czujniki wymienionych wielkosci fizycznych
sg cyfrowe lub analogowe.

Skuteczny system ochrony powinien wykrywac¢ ulat-
niajace sie gazy, takie jak: tlenek wegla, metan czy
dym, poniewaz w przypadku tych zagrozeh szybka re-
akcja moze nawet uratowac ludzkie zycie. Uzywane sg
czujniki, ktére zmieniajg rezystancje pod wptywem nie-
bezpiecznego gazu lub czujniki z wyjsciem dwuwarto-
Sciowym.

W tradycyjnej architekturze pomiarowej z analogowymi
kamerami uzywa sie schematu potgczeh pokazanego
na rysunku 1.

SERWER

Rys. 1. Tradycyjna architektura czujnikéw

Kamery i czujniki sg niezaleznie potgczone z serwe-
rem, gdzie analizowane sg nietypowe sytuacje i alarmy
[4]. Gtéwnym problemem jest indywidualne taczenie
urzadzen za pomocg sieci Ethernet. Ostatnio w tym ob-

szarze zastosowan produkuje sie coraz wiecej urza-
dzen typu serwer HTTP-COM oraz zdalnych, interneto-
wych stacji pomiarowych. Producenci mikrokontroleréw
oferujg coraz czesciej uklady ze sprzetowg obstugg
stosu TCP/IP lub nawet z wbudowang warstwa fizyczng
— gotowe do wspotpracy w sieci.

Mimo takich utatwien rozwigzania wcigz sg stosunko-
wo drogie, a budowa opartych na nich urzadzen — do-
sy¢ skomplikowana i czasochtonna. Kolejnym utrudnie-
niem jest koniecznos¢ instalacji dodatkowej linii prze-
wodow sieciowych oraz obecno$¢ urzgdzenia, ktore
nalezy umiejscowic i zasili¢. Z powodu tych probleméw
firmy montujgce systemy nadzoru czesto decydujg
sie na wykonanie dwu lub wiecej niezaleznych pod-
systemdéw, np. monitoringu, przeciwpozarowego i po-
miarowego.

W systemach zawierajacych kamery sieciowe architek-
tura wspierana przez producentéw ma forme przedsta-
wiong na rysunku 2 [3, 5].
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Rys. 2. Rozszerzona architektura czujnikow

W takim rozwigzaniu mozna uzyc¢ jednego lub kilku pro-
stych czujnikdw z wyjsciem logicznym. Zmiana ich sta-
nu wyzwala alarm, ktory jest analizowany w kamerze
i moze by¢ uzyty do wtaczenia urzgdzenia sygnalizuja-
cego, np. lampy lub syreny alarmowe;.

Rozwigzanie umozliwia podstawowgq integracje, ale
jego funkcjonalnos¢ jest bardzo ograniczona — uzyte
moga byc¢ tylko proste urzadzenia. Bardziej ziozo-
ne pomiary wcigz muszg by¢ przeprowadzane w inny
sposob.

Oba prezentowane rozwigzania nie dajg mozliwosci
pomiaru dowolnych wartosci prostym i niedrogim spo-
sobem. Uniwersalny i w petni zintegrowany system
mogtby okazaé sie lepszym rozwigzaniem.
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3. INTERFEJSY
KAMERY SIECIOWEJ

Obecnie kamery sieciowe IP budowane sg przy wy-
korzystaniu zawansowanych uktadow scalonych, mie-
dzy innymi ETRAX 100LX, ARTPEC-3 oraz uktady
oparte na procesorach zrdzeniem ARM. Uklady te
sq projektowane dla systeméw operacyjnych opar-
tych na jadrze Linux. Mozliwos¢ integracji chipu z sys-
temem operacyjnym oraz wyposazenie go Ww sto-
sunkowo duze zasoby sprzetowe (pamie¢ RAM ok.
256 MB, pamiec¢ flash ok. 128 MB i opcjonalne karty
pamieci SD/SDHC do 32 GB) [1], dostarczajg obecnie
tworcom szerokich mozliwos$ci integracji systemow mo-
nitoringu.

Rozwazany ukfad pokazany na rysunku 3 posiada
przydatne komponenty. Na ptycie oprécz kontrolera
Ethernet znajduja sie kontrolery obstugujace porty 1/0
oraz port RS-232 lub RS-485. Oba standardy majg
okreslone elektryczne specyfikacje zgodne z protoko-
tem UART i sg obstugiwane poprzez interfejs sterowa-
nia API przy uzyciu skryptow CGI [6]. Standard RS-232
okresla poziomy napiecia odpowiadajgce logicznej je-
dynce ilogicznemu zeru dla transmisji danych. Byt on
niegdys$ stosowany do potgczeh np. komputera z urzg-
dzeniami peryferyjnymi, takimi jak klawiatura czy mysz.
W tym standardzie mozna osiggna¢ jedynie niski trans-
fer, uzywajac krotkich przewodéw (do 10 metréw), co

moze okazac sie niewystarczajgce w systemie monito-
ringu. Standard RS-485 rozwigzuje te problemy. Dzieki
wysyfaniu danych poprzez skrecong pare réznicowg
margines szumu jest zredukowany. W konsekwencji
mozemy uzyskac¢ predkosci transmisji do 10 Mb/s lub
zasieg do 1200 metréw. W praktyce pozwala to na ob-
jecie duzego obszaru za pomoca jednego tylko urzg-
dzenia serwerowego.

Wybrane kamery sieciowe posiadajg zaimplementowa-
ne podstawowe programy do obstugi zdarzen portow
I/0. Zapewnia to tatwe programowanie obstugi elemen-
tarnych wyjatkéw, np. detekcji ruchu. Oprécz podsta-
wowych regut mozna tworzy¢ bardziej skomplikowane
zaleznosci (np. automatyczne podejmowanie decyzji
na podstawie statuséw portéw), a dzieki zainstalowa-
nemu systemowi operacyjnemu mozna zaimplemento-
wac je w kamerze sieciowej [8].

Z kolei, powszechnie stosowane porty szeregowe RS
przeznaczone sg gtéwnie do obstugi elementéw obro-
towych PTZ (Pan-Tilt-Zoom) poprzez protokdét Pelco-D
w kamerach, ktére nie maja wbudowanej funkcjonal-
nosci sterowania obiektywem. Ze wzgledu na zasto-
sowang architekture uktadow oraz integracje ze srodo-
wiskiem systemu operacyjnego, implementacja progra-
modw do obstugi portéw jest zblizona do innych rozwigzan,
poniewaz ETRAX 100LX bardzo dobrze wspiera jezyki
C i C++ [7]. Problemem moga okazac sie jednak ogra-
niczenia w dostepie do portéw narzucone przez produ-
centéw kamer.

UART x2 Clock
Generator
Configurable Intermupt
Blocks Caontroller

[ usB11x2 |
.
ll.l"
| IDExd
b

A

~
A

CRIS CORE
100 MHz
BKb Instruction/Diata Cache

MRAL

| uaRTx2

S

| 128402 |
T

r,Eynchmnclus\]
'\ Serial x2 y,

|“’F GPIO., \‘]
2
L e ]

10-Channel DMA, 64 Byta FIFO

Mermary
Controller
50 MHz BUS —p
32-bit Data, 32-bit Address
Extemnal
Perpheral
Controller

10100 Ethemet
MIFSHI BAC

General Purpose Timers,
1 Fixed Timear, Watchdog Timer

GPIO {up to 62 Ping)
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4. PROPONOWANY SYSTEM
POMIAROWY

Proponowany przez autoréow system bazuje na zasto-
sowaniu sieciowych kamer IP oraz analogowych zesta-
wow czujnikdw zintegrowanych w jedng funkcjonalng
cato$¢ przy uzyciu adaptera RS-485. W celu zrealizo-
wania tak okreslonego zadania, zaproponowano naste-
pujaca architekture czujnikéw (rys. 4).

SERWER IP

Kamera IP 1

P

Kamera IP n

RS 485 terminal

Urzadzenie
sygnalizujace

Rys. 4. Proponowana architektura czujnikéw

Stosujgc powyzszy schemat potgczenia sensoréw
mozna wzbogaci¢ system monitoringu, a na podstawie
danych z wielu czujnikéw — podejmowac optymalne de-
cyzje. Dzieki mozliwosciom systemu operacyjnego
mozna tworzy¢ aplikacje, ktdre systematycznie pobie-
rajg i analizujg dane, a na tej podstawie wykonujg wita-
Sciwe dla danej sytuacji dziatania. Dodatkowo admini-
strator systemu otrzymuje zbiorcze dane z sensorow,
prezentowane w dedykowanym interfejsie.
Innowacyjnos¢ tego podejscia polega na zastosowaniu
kamery jako serwera pomiarowego i jednostki sterujg-
cej, a nie tylko jako urzgdzenia do rejestracji obrazu. Do
wymiany danych pomiedzy kamerg a sensorem jest
uzywany port szeregowy. Skorzystano tutaj ze stosun-
kowo duzych, w zakresie przetwarzania pomiarow,
zasobow sprzetowych nowoczesnej kamery. Dzieki
temu, jak réwniez dzieki integracji na bazie protokotu
IP, koszty przesytania danych do serwera mogq by¢ ni-
skie, szczegdlnie przy przetwarzaniu duzego wolume-
nu danych.

Kolejnym atutem rozwigzania jest integracja transmisji
obrazu i informacji z czujnikéw za pomoca jednego
urzadzenia — kamery IP, ktdra umozliwia transmisje sie-

ciowg. Dzieki temu rozwigzano problemy architektury
z serwerem typu HTTP-COM. Wszystkie dane przesy-
tane sg z uzyciem jednego zestawu przewodow (prze-
znaczonych pierwotnie do transmisji samego obrazu).
Nie ma takze koniecznosci stosowania dodatkowego
urzadzenia do samej transmis;ji.

5. TERMINAL POMIAROWY

W trakcie prac zbudowano terminal RS-485, ktéry ma
za zadanie zbiera¢ wyniki pomiaréw, przetworzy¢ je
i wysta¢ do kamery za pomocg interfejsu RS-485 w try-
bie half-duplex. Dodatkowymi celami byly takze: uni-
wersalno$¢ urzadzenia i niskie koszty wytworzenia.
Osiagnieto je poprzez uzycie mikrokontrolera z rodziny
AVR (rys. 5 6).

RS 485 adapter
ZASILANIE AVR kontroler

RS485 Szeregowe Analogowe

UART ADC3
RS232 SPI ADC2

12C ADCA1
ZEGAR 1WIRE ADCO

PORTY PORTY
ZASILANIA DANYCH

Rys. 5. Schemat blokowy zaproponowanego terminala

Rys. 6. Zdjecie zaproponowanego terminala

Zastosowane urzadzenie posiada potrzebne podukfady
stuzace do akwizycji danych z czujnikow. Moze komuni-
kowa¢ sie z nimi za pomoca najbardziej popularnych
protokotéw szeregowych: UART, SPI, 12C i 1WIRE.
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Standardy te réznig sig liczba linii uzytych do transmis;ji
i sposobem komunikacji. Producenci czujnikow uzywa-
ja ich wszystkich w réznych konfiguracjach, zatem uni-
wersalny terminal réowniez oferuje wsparcie w tym za-
kresie. Do dyspozycji sg takze cztery kanaty przetwor-
nika analogowo-cyfrowego dla sensoréw z wyjsciem
napieciowym lub zmienng rezystancja.

Do integracji kamery i terminala uzyto protokolu RS-485.
Dzieki temu mozna mierzy¢ warto$ci z czujnikdw znaj-
dujacych sie zaréwno przy samej kamerze, jak iod-
dalonych od niej nawet o 100 metrow. Urzadzenie po-
siada takze port RS-232 dla wspétpracy z pozostatymi
rodzajami kamer. Terminal moze by¢ indywidualnie do-
stosowywany do kazdego zastosowania dzieki uzyciu
programowalnego kontrolera. Jezykiem programowa-
nia jest w tym przypadku ANSI C.

Zaletg terminala jest takze elastycznos¢ jego budowy.
Dostepne wejscia mogg by¢ uzyte do sterowania urzg-
dzeniami sygnalizujacymi lub do zbierania informac;ji
z przetgcznikow lub klawiatur. Dodatkowo, mozna tak-
ze sterowacC zewnetrznymi uktadami, np. klimatyzacji
lub ogrzewania.

Proponowane rozwigzanie catosciowe (rys. 4) jest eko-
nomiczne zuwagi na uzycie istniejgcych kamer do
przesytania danych do serwera. Relatywnie drogie
urzadzenia komunikacyjne sa najwiekszg bolgczka
w stosowaniu poprzednich architektur. Natomiast gtéw-
ng niedogodnoscig terminala jest koniecznos¢ zmiany
programu mikrokontrolera w kazdej nowej implementa-
Cji, poniewaz niemozliwe jest automatyczne wykrycie
podpietych sensoréw, gdyz czujniki analogowe zmie-
niajg tylko warto$¢ napiecia wyjsciowego i nie wysytaja
swoich identyfikatoréw. Nie wydaje sie to jednak po-
waznym problemem w sytuacji, gdy przed uruchomie-
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niem znane sg wymagania projektowe i mozliwe jest
dostosowanie urzadzenia do aktualnych potrzeb.

6. TESTY SYSTEMU

W ramach prac przetestowano akwizycje, konwersje
i wysytanie przykladowych danych pomiarowych (at-
mosferycznych) przez terminal RS-485. Pomiar warun-
kow otoczenia zostat wykonany przy pomocy nastepu-
jacych czujnikow:
e cyfrowy termometr protokotu 1TWIRE,
e analogowy barometr zmieniajacy napiecie liniowo
wraz ze zmiang cisnienia,
e analogowy czujnik wilgotnosci z wyjsciem napie-
ciowym,
e analogowy czujnik obecnosci niebezpiecznych ga-
z6w z wyjsciem rezystancyjnym.

W celu wizualizacji wynikow pomiarow zostata opraco-
wana aplikacja w srodowisku LabView (widok panelu
operatora systemu przedstawiono na rys. 7). Widoczne
sgq dwa wykresy prezentujgce mierzone wartosci.
Pierwszy zawiera informacje na temat temperatury
oraz niebezpiecznych gazéw, natomiast drugi przed-
stawia zmiany cisnienia i wilgotnosci w czasie. Prezen-
towane sg takze chwilowe wartosci wymienionych wiel-
kosci fizycznych.

Dodatkowo, dla temperatury i gazéw, zamieszczone
sg kontrolki ostrzegawcze w kolorach zéttym i czerwo-
nym, ktore zapalajg sie przy przekroczeniu okreslonych
wartosci.
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Rys. 7. Panel operatora systemu
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Aplikacja ma za zadanie:
e pofaczyC sie z urzgdzeniem o podanym adresie
przy uzyciu protokotu HTTP,
e zazgdac pobrania danych z czujnikéw,
e odebrac i zdekodowac przesytane informacje,
e przedstawi¢ wyniki w jasny i czytelny sposoéb.

Za pomocg systemu pomiarowego zmierzono odpowie-
dzi czujnikéw na réznorodne pobudzenia. Przyktadowo
rysunek 8 przedstawia pobudzenie cyfrowego termo-
metru przez nagte podgrzanie go do wysokiej tempera-
tury. Czujnik posiada bezwiadnosc¢ cieplng wynikajaca
z rozgrzania obudowy. Powr6t do stanu poczatkowego
nastgpit po okoto 2 minutach.
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Rys. 8. Nagte podgrzanie termometru
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Rys. 9. Zalgczanie czujnika gazéw

Innym zbadanym scenariuszem byto podtaczanie czuj-
nika gazow, ktéry wymaga odczekania pewnego czasu
po zatgczeniu zasilania do uzyskania petnej funkcjonal-
nosci. Pomiar tego parametru przedstawia rysunek 9.
Mierzona warto$¢ rosnie od zera (bardzo duza rezy-
stancja poczatkowa) przez przeklamanie pomiaru
w gore (intensywne ogrzewanie czujnika przez wbudo-
wang grzatke) do poprawnego wyniku (stabilizacja pra-
cy). Czas osiagnigcia rzeczywistych wartosci wyniost
1 minute.

W trakcie testéw nie zauwazono wplywu przeprowa-
dzanych pomiaréw na jakosc¢ i ptynnos¢ wyswietlanego
obrazu. Zadowalajgce wyniki otrzymano przy aktuali-
zacji danych nawet co 2 sekundy — ponizej tego czasu
pojawiaty sie opdznienia wynikajace ze zbierania pro-
bek przez terminal pomiarowy oraz ograniczenia pred-
kosci przesytania danych w interfejsie szeregowym.
Wynik ten jest wystarczajacy dla systemu o charakte-
rze informacyjnym. W przypadku zastosowania uktadu
w systemach sterowania nalezy rozwing¢ go pod katem
szybszej pracy oraz niezawodnej transmisiji.

W fazie testéw wykryto oraz poprawiono btedne dziata-
nie mikrokontrolera sterujgcego terminalem, poprzez
odpowiednie dobranie czasu zegara ukfadu nadzoru
(Watchdog), dzieki czemu mozliwa stata sie praca sys-
temu w sposob ciggly — z mozliwoscig rejestraciji wyni-
kow z okresu nawet wielu godzin.

Zaproponowany system posiada zalety techniczne
w stosunku do aplikacji, w ktérych zachodzi potrzeba
opracowania dedykowanego protokotu komunikacyjne-
go, i jest od nich bardziej ekonomiczny.

7. PODSUMOWANIE

Przedstawione w artykule prace byty ukierunkowane na
integracje czujnikow uzywanych w systemach monito-
ringu. Niedogodnosci istniejacych architektur w tym za-
kresie zostaty zidentyfikowane przez autoréw jako
czynnik utrudniajacy wdrozenia systemoéw wizyjno-po-
miarowych na szerokg skale. Dlatego tez w pracy za-
proponowano usprawniong architekture pomiarowa,
w ktorej zaawansowane kamery sieciowe sg integrowa-
ne zszeroka gamag sensorow. Dla zapewnienia tak
okreslonej funkcjonalnosci zbudowano terminal stuza-
cy do pomiaréw wielkosci fizycznych oraz przygotowa-
no oprogramowanie systemu. W przysztych pracach
rozwinieta zostanie aplikacja serwera, co pozwoli na
wsparcie procesu decyzyjnego i pracy operatora syste-
mu. Rozwiniecia wymaga tez protokdt transmisyjny
w celu zapewnienia szybkosci i niezawodnosci wymia-
ny danych.

Kamery sieciowe sg na ogot drozsze niz ich analogo-
we odpowiedniki, ale oferujg wiecej mozliwosci. Wy-
kazano, ze oprocz wysokiej jakosci oraz megapikse-
lowej rozdzielczosci obrazu urzadzenia te mogq pra-
cowac jako lokalne wezty przetwarzajgce, niezalezne
serwery pomiaréw, jednostki kontrolujace oraz urza-
dzenia |/O. Proponowane rozwigzanie pozwala na
optymalne uzycie dostepnych zasobow sprzetowych
i sieciowych oraz umozliwia dalsze rozszerzenia istnie-
jacych instalacji.
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