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ABSTRAKT: Artykut jest sprawozdaniem z badan dotyczacych zadan Sit Zbrojnych Rzeczypospolitej Polskiej
realizowanych celem przeciwstawienia sie zagrozeniom o charakterze terrorystycznym w cyberprzestrzeni.
Badaniami zostaty objete zasadnicze akty polskiego prawa regulujgce powyzszg tematyke. Przedstawiane
przedsiewziecia sit zbrojnych powigzane sg z zadaniami realizowanymi w celu zapewnienia bezpieczenstwa w
cyberprzestrzeni. Artykut ponadto, przedstawia terminologie z zakresu cyberbezpieczenstwa obowigzujgcy
zarowno Polsce, jak i w miedzynarodowych organizacjach takich, jak Sojusz Pétnocnoatlantycki oraz Unia

Europejska.

StOWA KLUCZOWE: sity zbrojne, cyberterroryzm, cyberprzestrzen, cyberbezpieczeristwo.

ABSTRACT: The article is a report on the research on the tasks of the Armed Forces of the Republic of Poland
carried out in order to counter terrorist threats in cyberspace. The research covered the main acts of Polish law
regulating the above-mentioned issues. The presented undertakings of the armed forces are related to the tasks

performed to ensure security in cyberspace. In addition, the article presents the terminology in the field of
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cybersecurity in force both in Poland and in international organizations such as the North Atlantic Alliance and the

European Union.
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WPROWADZENIE

Terroryzm jest zagrozeniem, z ktorym ludzkos$¢ miata do czynienia juz przed nasza erg3.
Przyktadem byto m.in. zabicie wtadcy Rzymu Juliusza Cezara. Rozkwit spoteczenstw obejmujacy
ponad dwa tysigclecia postepu, w tym nowe technologie, umozliwity rozwdj w réznych
obszarach. Zmienit sie rowniez terroryzm. Jednym z jego stosunkowo nowych postaci jest
cyberterroryzm, ktory okreslany jest m.in. jako uzycie cyberprzestrzeni do celow
terrorystycznych, zdefiniowanych przez prawo krajowe lub miedzynarodowe?. Niestety,
czasami moze budzi¢ trudnos$¢ zaklasyfikowanie ataku w cyberprzestrzeni jako czynu o
charakterze terrorystycznym. Przyktadowo, skradzione informacje ze skrzynek pocztowych
politykdbw mogg by¢ wykorzystane zaréwno do wymuszenia podjecia okreslonych decyzji
politycznych, jak i do szantazu w celu uzyskania korzysci majgtkowych. Majgc na uwadze fakt,
ze trudno jest jednoznacznie okresli¢, z jakim zdarzeniem mamy do czynienia i jakie mogg byc¢
jego skutki, polski system bezpieczenstwa cyberprzestrzeni powinien wykrywa¢ mozliwie
najwiekszg ilos¢ incydentéw. Szczegdlnie incydentdw krytycznych, powaznych i incydentéw w
podmiocie publicznym. W zwigzku z powyzszym, zadania Sit Zbrojnych Rzeczypospolitej Polskiej
(SZ RP) przeciwko zagrozeniom cyberterrorystycznym powinny by¢ realizowane w ramach
ogdlnego systemu bezpieczenstwa cyberprzestrzeni.

Jak juz wspomniano, zaklasyfikowanie incydentu jako terrorystyczny, moze przysporzyé
wiele trudnosci. Przyktadowo, w 1997 r. w Worcester w Stanach Zjednoczonych Ameryki,
napastnik odcigt port lotniczy od sieci telefonicznej. Tym samym, w znacznym stopniu utrudnit
wiezy kontroli lotéw $wiadczenie ustug w zakresie bezpieczenstwa zeglugi powietrznej. Inny
przyktad to zamach w 2000 r. w stanie Queensland w Australii, gdzie terrorysta korzystajgc z

dostepu do Internetu, radia oraz wykradzionego oprogramowania spowodowat spuszczenie

2 J.B. Godwin I, A. Kulpin, K.F. Rauscher, V. Yaschenko, Critical Terminology Foundations 2, The EastWest
Institute New York - Information Security Institute Moscow State University 2014, s. 30.
3 https://mlodytechnik.pl/technika/28586-cyberterroryzm-rozkwita-ogniem-i-netem (dostep: 12.01.2022).
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miliona sciekdw do rzeki i wod przybrzeznych nadmorskiego miasta Maroochydore. Na skutek
ataku, w wodach, gdzie znalazty sie scieki zamarto zycie biologiczne. Mieszkancy zamieszkujgcy
obszary objete wyciekiem zostali zmuszeni do opuszczenia miejsc zamieszkania na wiele
tygodni ze wzgledu na panujgce warunki*. Atak w cyberprzestrzeni, ktory mozna okresli¢ jako
terrorystyczny miat miejsce réwniez w Polsce. W styczniu 2012 r., grupa Anonymus zablokowata
strony rzgdowe m.in.: Sejmu, Kancelarii Prezydenta RP, Kancelarii Prezesa Rady Ministrow,
Ministerstwa Kultury i Dziedzictwa Narodowego, jak réwniez Stowarzyszenia Autoréow ZAIKS.
Celem ataku byto wywarcie presji na polski rzad, aby nie podpisywat miedzynarodowego
porozumienia Anti-Counterfeiting Trade Agreement (ACTA) dotyczgcego ochrony praw
wtasnosci intelektualnych?.

Majgc na uwadze fakt, Ze zagrozenia atakami terrorystycznymi sg realne, polski
ustawodawca przyjat akty prawne umozliwiajgce przeciwdziatanie tego typu zagrozeniom.
Dokumentem, ktéry w najwiekszym stopniu dotyczy bezpieczenstwa w cyberprzestrzeni jest
ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenistwa. Nalezy nadmieni¢, ze
SZ RP s3 czescig tego systemu. Oprocz juz wymienionego aktu prawnego, drugim istotnym
dokumentem dotyczgcym cyberprzestrzeni, a doktadnie przedstawiajgcym zadania
realizowane w przypadku wystgpienia zagrozen terrorystycznych, jest ustawa z dnia 10 czerwca
2016 r. o dziataniach antyterrorystycznych.

Niniejszy artykut przedstawia wyniki badan, ktére miaty na celu identyfikacje zadan
antyterrorystycznych realizowanych przez SZ RP w cyberprzestrzeni na podstawie przepiséw
polskiego prawa. Realizowane badania miaty swoje ograniczenia, a mianowicie analizowano
akty prawne omawiajgce zadania wykonywane w czasie pokoju. Nie brano pod uwage zadan
realizowanych po wprowadzeniu standw nadzwyczajnych® i w czasie wojny.

Opracowanie zostato podzielone na cztery czesci, a mianowicie: wstep, aparat pojeciowy,
zadania wynikajgce z aktéw prawnych oraz podsumowanie. We wstepie przedstawiono zarys

prowadzonych badan. W czesci nazwanej aparat pojeciowy, wyjasniono znaczenia kluczowych

4 T. Szubrycht, Cyberterroryzm jako nowa forma zagrozenia terrorystycznego, ,Zeszyty naukowe Akademii
Marynarki Wojennej rok XLVI Nr 1 (160)”, Akademia Marynarki Wojennej im. Bohateréw Westerplatte, Gdynia
2005, s. 179.

> M. Proszowski, J. Satora, Atak za ACTA: Rzgdowe strony zablokowane, Dziennik Rzeczypospolita
https://www.rp.pl/kraj/art6300061-atak-za-acta-rzadowe-strony-zablokowane (dostep: 12.01.2022).

6 Nalezy nadmienié, ze w przypadku zewnetrznego zagrozenia panstwa, w tym zagrozenia w cyberprzestrzeni,
Prezydent RP moze wprowadzi¢ stan wojenny na wniosek Rady Ministréw. Ustawa z dnia 29 sierpnia 2002 r. o
stanie wojennym oraz o kompetencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci
konstytucyjnym organom Rzeczypospolitej Polskiej (Dz.U. z 2017 r. poz. 1932), art. 2 ust. 1.
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poje¢ uzytych w artykule. Z kolei zadania wynikajace z aktéw prawnych przedstawiajg
przedsiewziecia SZ RP dotyczgce dziatan antyterrorystycznych ujetych w przepisach ustawy o
krajowym systemie cyberbezpieczenstwa, o dziataniach antyterrorystycznych oraz w akcie w

wykonawczym do tej ustawy. W podsumowaniu ujeto wnioski z prowadzonych badan.

APARAT POJECIOWY

Polska jest czescig Organizacji Traktatu Potnocnoatlantyckiego (ang. North Atlantic Treaty
Organization - NATO) i majgc na uwadze wspdlne przeciwdziatanie zagrozeniom w
cyberprzestrzeni, rozumienie termindw takich, jak cyberprzestrzen, czy cyberbezpieczenstwo
powinno by¢ podobne w celu zapewnienia interoperacyjnosci. Zgodnie z doktryng NATO,
cyberprzestrzen jest globalng domeng, na ktérg sktadajg sie wszystkie potgczone systemy
komunikacyjne, informatyczne i inne systemy elektroniczne, sieci i ich dane, w tym te
oddzielone lub niezalezne, ktdre przetwarzajg, przechowuja lub przesytajg dane’. W polskich
aktach prawnych, cyberprzestrzen okreslona jest jako przestrzen przetwarzania i wymiany
informacji, ktdra tworza systemy teleinformatyczne® wraz z powigzaniami pomiedzy nimi oraz
relacjami z uzytkownikami®.

Z kolei cyberbezpieczenstwo w NATO rozumiane jest jako stosowanie S$rodkéw
bezpieczenstwa w celu ochrony komunikacji, informacji i innych systemaéw elektronicznych oraz
informacji przechowywanych, przetwarzanych lub przesytanych w tych systemach w
odniesieniu do poufnosci, integralnosci, dostepnosci, wiarygodnosci i niezaprzeczalnosci
(autentycznos$ci zrédta pochodzenia)®®. Zgodnie z polskg ustawg z dnia 5 lipca 2018 r. o

krajowym systemie cyberbezpieczenstwa, cyberbezpieczenstwo oznacza odpornosé systemow

7 Allied Joint Doctrine for Cyberspace Operations AJP-3.20, NATO Standardization Office, Bruksela 2020 r., str.
24, ttum. wtasne. W oryginale, w jezyku angielskim: Cyberspace - the global domain consisting of all interconnected
communication, information technology and other electronic systems, networks and their data, including those
which are separated or independent, which process, store or transmit data.

8 System teleinformatyczny rozumiany jest jako zespdt wspédtpracujgcych ze sobg urzadzen informatycznych i
oprogramowania zapewniajacy przetwarzanie, przechowywanie, a takze wysytanie i odbieranie danych przez sieci
telekomunikacyjne za pomocg wtasciwego dla danego rodzaju sieci telekomunikacyjnego urzadzenia koncowego.
Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujgcych zadania publiczne (Dz.U. z
2021 r. poz. 2070), art. 3 pkt 3.

9Dz.U.z2017 r. poz. 1932, art. 2 ust. 1b.

10 Allied Joint Doctrine for Cyberspace Operations..., dz. cyt., str. 24, ttum. wtasne. W oryginale, w jezyku
angielskim: Cyber Security - the application of security measures for the protection of communication,
information, and other electronic systems, and the information that is stored, processed or transmitted in these
systems with respect to confidentiality, integrity, availability, authentication and non-repudiation.



informacyjnych na dziatania naruszajgce poufnosé, integralnosc, dostepnosé i autentycznosé
przetwarzanych danych lub zwigzanych z nimi ustug oferowanych przez te systemy*!.

Oba terminy sg podobnie rozumiane zaréwno w Sojuszu jak i w Polsce, co wptywa
pozytywnie na zapewnienie interoperacyjnosci. Nalezy takze zauwazy¢, ze Polska jest cztonkiem
Unii Europejskiej (UE), gdzie cyberbezpieczerstwo oznacza dziatania niezbedne do ochrony
sieci i systemow informatycznych, uzytkownikéw tych systemoéw oraz innych oséb przed
cyberzagrozeniami'?.

W UE sieci i systemy teleinformatyczne oznaczaja:

- siecitacznosci elektronicznej;

— wszelkie urzadzenia lub grupy wzajemnie potgczonych lub powigzanych urzadzen, z
ktorych jedno lub wieksza ich liczba, wykonujgc program, dokonuje automatycznego
przetwarzania danych cyfrowych; lub

- dane cyfrowe przechowywane, przetwarzane, odzyskiwane lub przekazywane przez
elementy okreslone w poprzednich tiretach, w celu ich eksploatacji, uzycia i
utrzymania®?

Bezpieczenstwo sieci i systemow informatycznych oznacza odpornosé sieci i systemow
informatycznych, przy danym poziomie zaufania, na wszelkie dziatania naruszajgce dostepnosg,
autentycznos¢, integralnos¢ lub poufno$¢ przechowywanych, lub przekazywanych, lub
przetwarzanych danych, lub zwigzanych z nimi ustug oferowanych lub dostepnych poprzez te
sieci i systemy informatyczne'#,

Polska, jako cztonek UE, zobowigzana jest do stosowania dyrektyw Unijnych, co tez widac
przy poréwnaniu definicji. Niemiej jednak, bez wzgledu na fakt czy mamy do czynienia z
definicjami Polskimi, Sojuszniczymi czy Unijnymi, cyberbezpieczenstwo (bezpieczenstwo sieci i
systemow informatycznych), czy cyberprzestrzen rozumiane jest podobnie mimo uzycia innych

stow do ich zdefiniowania. Podobne postrzeganie bezpieczeristwa umozliwia wspodtdziatanie ze

11 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2020 r. poz. 1369), art. 2
pkt. 4.

12 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA
(Agencji Unii Europejskiej ds. Cyberbezpieczeristwa) oraz certyfikacji cyberbezpieczeristwa w zakresie technologii
informacyjno-komunikacyjnych oraz uchylenia rozporzqdzenia (UE) nr 526/2013 (akt o cyberbezpieczeristwie)
(Dz.U. UE L151/15 2z 17.04.2019), art. 2 pkt 1.

13 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkéw na
rzecz wysokiego wspolnego poziomu bezpieczerstwa sieci i systemdéw informatycznych na terytorium Unii (Dz.U.
UE L 194/1z6.07.2016) art. 4 pkt 1.

“Tamze, art. 4 pkt 2.



sobg elementéw odpowiedzialnych za bezpieczenstwo zardwno w kraju jak i w ramach
organizacji miedzynarodowych, ktorych Polska jest cztonkiem.

Oprécz dotychczas omowionych termindw, nalezy jeszcze wyjasni¢ znaczenie pojecia
incydent, poniewaz jest ono istotne dla omawianych w niniejszym opracowaniu kwestii. Jego
sfownikowe znaczenie jest powszechnie znane jako niespodziewane i nieprzyjemnie w skutkach
zdarzenie™. Jednakze ustawodawca, dla potrzeb jednakowego rozumienia przepiséw
dotyczacych cyberprzestrzeni, incydentem nazwat zdarzenie majgce niekorzystny wptyw na
cyberbezpieczenstwo. Ponadto, dokonat typizacji incydentow na krytyczne, powazne, istotne
oraz incydenty w podmiocie publicznym. Incydent krytyczny to taki, ktérego konsekwencje
przynoszg znaczne szkody dla bezpieczedstwa i porzadku publicznego, interesow
miedzynarodowych, intereséw gospodarczych, dziatania instytucji publicznych, praw i wolnosci
obywatelskich, zdrowia i zycia ludzi. Incydent powazny z kolei, powoduje lub moze spowodowac
powazne obnizenie jakosci lub przerwanie ciggtosci ustugi kluczowej. Incydent istotny to taki,
ktory ma istotny'® wptyw na $wiadczenie ustugi cyfrowej. Incydent w podmiocie publicznym?’
rozumiany jest jako incydent powodujgcy lub mogacy spowodowac obnizenie jakosci lub
przerwanie przez podmiot publiczny realizowanego zadania publicznego?®.

Analizujgc znaczenia poszczegdlnych typow incydentdéw, do zdarzen o charakterze
terrorystycznym mozna zaliczy¢ incydenty krytyczne. Cho¢ nie kazdy incydent krytyczny bedzie
miat charakter terrorystyczny. Uznanie incydentu krytycznego za dziatanie terrorystyczne

bedzie zalezato od dodatkowych czynnikdw. Zgodnie polskim prawem, a doktadnie z § 20 art.

15 https://sjp.pl/incydent (dostep: 17.06.2021).

16 Uznaje sie, ze incydent ma istotny wptyw, jesli wystapit jeden z czterech ponizszych przypadkow. Pierwszy,
gdy ustuga swiadczona przez dostawce ustug cyfrowych byta niedostepna przez ponad 5 min uzytkownikogodzin
(ilos¢ odcietych od ustugi uzytkownikéw UE przez godzine). Drugi, gdy zostata utracona integralnosé,
autentycznosé lub poufnosé przechowywanych lub przekazywanych badZ przetwarzanych danych lub powigzanych
ustug cyfrowych a w takiej sytuacji znalazto sie ponad 100 tys. uzytkownikow UE. Trzeci, gdy na skutek incydentu
wystgpito ryzyko dla bezpieczenstwa publicznego lub ryzyko wystgpienia ofiar Smiertelnych. Czwarty, gdy
konsekwencjg incydentu dla jednego lub wiecej uzytkownikow UE sg straty materialne przekraczajgce co najmniej
1 mIn EUR. Rozporzadzenie wykonawcze komisji (UE) 2018/151 z dnia 30 stycznia 2018 r. ustanawiajgce zasady
stosowania dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 w odniesieniu do dalszego
doprecyzowania elementéw, jakie majg by¢ uwzglednione przez dostawcow ustug cyfrowych w zakresie
zarzadzania istniejgcymi ryzykami dla bezpieczenstwa sieci i systemow informatycznych, oraz parametréow
stuzgcych do okreslenia, czy incydent ma istotny wptyw (Dz.Urz. UE L 26/48 2 31.01.2018), art. 4 ust. 1.

7 Incydent w podmiocie publicznym dotyczy instytutéw badawczych. Do Wojskowych Instytutéw Badawczych
zaliczajg sie: Wojskowy Instytut Techniczny Uzbrojenia; Wojskowy Instytut tgcznosci, Wojskowy Instytut Chemii i
Radiometrii, Wojskowy Instytut Techniki Pancernej i Samochodowej, Wojskowy Instytut Techniki Inzynieryjnej,
Wojskowy Instytut Medycyny Lotniczej, Wojskowy Instytut Medyczny, Wojskowy Instytut Higieny i Epidemiologii
oraz Instytut Techniczny Wojsk Lotniczych. Dz.U. z 2020 r. poz. 1369, art. 4 pkt. §;
https://www.gov.pl/web/obrona-narodowa/wojskowe-instytuty-badawcze (dostep: 22.06.2021 r.).

18 Dz.U.z2020r. poz. 1369, art. 2 pkt. 5-9.
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115 Kodeksu karnego, za przestepstwo o charakterze terrorystycznym uznaje sie czyn
zabroniony, ktory jest zagrozony karg pozbawienia wolnosci o gérnej granicy co najmniej 5 lat
oraz popetniony (lub grozba popetnienia) w celu: powaznego zastraszenia wielu osoéb;
zmuszenia organu wtadzy publicznej Rzeczypospolitej Polskiej lub innego panstwa albo organu
organizacji miedzynarodowej do podjecia lub zaniechania okreslonych czynnosci; wywotania
powaznych zaktdécen w ustroju lub gospodarce Rzeczypospolitej Polskiej, innego panstwa lub
organizacji miedzynarodowej*®. Przy czym nie mozna wykluczyé, ze incydenty inne niz krytyczne
nie beda miaty zwigzku z zagrozeniami terrorystycznymi.

Zapewnienie bezpieczenstwa w cyberprzestrzeni jest problematyczne ze wzgledu na
powszechnos$¢ wykorzystywania réznego rodzaju urzadzen podtgczonych do sieci (m.in.
telefony, komputery) oraz ustug, ktére dostepne sg m.in. dla zotnierzy. Powyzsze wymaga od
sit zbrojnych wykrywania i obstugi réznego rodzaju zdarzen, do ktérych zaliczajg sie rowniez
zdarzenia zwigzane z terroryzmem. Trudnos¢ polega na ocenie, czy zdarzenie, z ktérym mamy
do czynienia ma charakter terrorystyczny?®, czy tez nie. Jezeli z incydentu bezposrednio nie
wynika jego charakter, niezbednym moze by¢ pozyskanie dodatkowych informacji z innych
zrodet pozwalajgcych okresli¢, czy jest on zwigzany z terroryzmem. Nie mozna wykluczyc
przypadku, gdy posiadane informacje nie pozwolg na zaklasyfikowanie zdarzenia jako incydentu
terrorystycznego. Dopiero po jakims$ czasie moze okazac sie, ze zdarzenie, ktére wystgpito w
przesztosci miato charakter terrorystyczny ze wzgledu na swoje implikacje. W zwigzku z
powyzszym, zadania realizowane w celu przeciwdziatania incydentom o charakterze
terrorystycznym, bedg tozsame z zadaniami realizowanymi w celu przeciwdziatania innym

incydentom i stuzgce zapewnieniu ogdlnopojetego cyberbezpieczenstwa.

ZADANIA WYNIKAJACE Z AKTOW PRAWNYCH
Ustawa o krajowym systemie cyberbezpieczenstwa
Sity Zbrojne RP realizujg zadania w zakresie przeciwdziatania zagrozeniom terrorystycznym

w przestrzeni powietrznej, morskiej i lgdowej jak réwniez w cyberprzestrzeni?l. Dokumentem

19 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz.U. z 1997 r. Nr 88 poz. 553), art. 115 § 20.

20 Nje zawsze bedzie mozna jednoznacznie stwierdzié¢, ze zostato popetnione przestepstwo o charakterze
terrorystycznym.

217godnie ze strategig Cyberbezpieczeristwa RP na lata 2019-2024 dgzy sie do pozyskania przez SZ RP zdolnosci
do realizacji petnego spektrum dziatan militarnych w cyberprzestrzeni na takim samym poziomie jak w domenie
lgdowej, powietrznej czy morskiej. Do zdolnosci tych zalicza sie m.in. rozpoznanie zagrozen, ochrone i obrone sieci
i systemow teleinformatycznych oraz zwalczanie zrédet cyberzagrozen. Uchwata nr 125 Rady Ministrow z dnia 22



rangi ustawy, w ktérym okreslono zadania w cyberprzestrzeni dla resortu obrony narodowe;j
jest ustawa o krajowym systemie cyberbezpieczenstwa. Z uwagi na fakt, ze z racji petnionej
funkcji Minister Obrony Narodowej (MON) odpowiedzialny jest za catoksztatt przedsiewziec
realizowanych przez resort obrony, to jego zadania zostang przedstawione w pierwszej
kolejnosci, a nastepnie zadania innych elementow.

Ataki terrorystyczne w cyberprzestrzeni mogg by¢ przeprowadzane z wykorzystaniem np.
sieci Internet??, ktéra ma zasieg globalny. Niemniej jednak to nie jedyna sie¢, w ktérej mozemy
miec do czynienia z incydentami terrorystycznymi. Tego typu sytuacje mogg miec miejsce m.in.
w sieciach sojuszniczych?3. W zwigzku z powyzszym nie moze dziwi¢ fakt, ze jednym z zadan
MON jest odpowiedzialnos¢ za wspotprace w obszarze obrony narodowej w zakresie
cyberbezpieczenstwa z wiasciwymi elementami w NATO, Unii Europejskiej oraz w innych
organizacjach miedzynarodowych. Kolejnym zadaniem jest zapewnienie SZ RP zdolnosci do
prowadzenia dziatan militarnych w uktadzie krajowym, w ramach sojuszu oraz z koalicjantami,
w sytuacji zagrozenia cyberbezpieczenstwa, ktére powoduje koniecznosé¢ dziatat obronnych.
Ustawodawca narzucit powyzsze zadanie MON m.in. z powodu mozliwosci wystgpienia atakow
terrorystycznych w cyberprzestrzeni, ktorym mozna przeciwstawic sie militarnie. Nastepnym
zadaniem dla MON jest rozwijanie umiejetnosci zapewniajgcych sitom zbrojnym
cyberbezpieczenstwo poprzez organizacje specjalistycznych przedsiewzie¢ szkoleniowych. Przy
tym zadaniu nalezy podkresli¢, ze brak wiedzy z zakresu bezpieczenstwa teleinformatycznego
moze w znacznym stopniu przyczyni¢ sie do wiekszej podatnosci sit zbrojnych na ataki
terrorystyczne. W zwigzku z tym, za konieczne nalezy uznac rozwijanie umiejetnosci zaréwno
uzytkownikow urzadzen koncowych jak i 0séb odpowiedzialnych za utrzymanie infrastruktury
sieci teleinformatycznych oraz zapewniajgcych im bezpieczenstwo. MON odpowiada réowniez

za pozyskiwanie i rozwdj narzedzi uzywanych do budowy zdolnosci zapewniajgcych

pazdziernika 2019 r. w sprawie Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2019-2024 (M.P. z
2019 r. poz. 1037), zatgcznik s. 19.

22 Do Internetu potgczona jest m.in. sie¢ teleinformatyczna SZ RP o nazwie MILNET-I i prawdopodobnie z tego
wzgledu jest najbardziej narazona na ataki cybernetyczne. Stuzy ona do przetwarzania dokumentéw o klauzuli
jawne. Oprocz wyzej wymienionej, w SZ RP wykorzystywane sg sieci stuzgce do przetwarzania dokumentéw
niejawnych o réznych klauzulach o zasiegu zaréwno krajowym jak i miedzynarodowym. Do sieci tych zaliczajg sie
m.in. MILNET-Z, BERYL, RUBIN, SPINEL, NOAN, BICES, PF-WAN. A. Pestkowski, Cyberbezpieczenstwo infrastruktury
krytycznej nadzorowanej przez administracje samorzqdowq (rozprawa doktorska), Akademia Sztuki Wojennej,
Warszawa 2020, s. 143, 149.

22 NS WAN (ang. NATO Secret Wide Area Network) to rozlegta sie¢ teleinformatyczna stuzaca do przetwarzania
informacji do klauzuli NATO SECRET. Decyzja Nr 74/Mon Ministra Obrony Narodowej z dnia 27 marca 2013 r. w
sprawie eksploatacji niejawnego systemu teleinformatycznego PL_NS NOAN (Dz.Urz. MON z 2013 r. poz. 82), ust.
1 pkt 8, ust. 2.



cyberbezpieczennstwo w wojsku. Powyzsze jest konieczne m.in. ze wzgledu na ciggty rozwdj
technologii umozliwiajgcy terrorystom przeprowadzanie coraz bardziej wyrafinowanych
atakow. Ale to nie wszystko, warto wymieni¢ jeszcze jedno zadanie polegajgce na ocenie
wptywu incydentéw (w tym o charakterze terrorystycznym) na system obronny paristwa?4.

W ramach wspodtpracy z NATO w zakresie zapewnienia bezpieczenstwa w cyberprzestrzeni,
w tym m.in. przeciwdziatanie zagrozeniom terrorystycznym, MON odpowiedzialny jest za
prowadzenie Narodowego Punktu Kontaktowego (NPK). Zadaniem NPK jest m.in.: zapewnienie
wspotpracy z wtasciwymi organami Sojuszu Pétnocnoatlantyckiego, jak réwniez pomiedzy
narodowymi i sojuszniczymi sitami zbrojnymi. Koordynuje on dziatania w zakresie wzmacniania
zdolnosci obronnych do przeciwstawienia sie zagrozeniom dla cyberbezpieczenstwa. Ponadto
odpowiada za rozwijanie systemow wymiany informacji o zagrozeniach cyberbezpieczenstwa
dotyczgcych obrony narodowej oraz realizacji celéw NATO w obszarze cyberbezpieczenstwa i
kryptologii®.

MON jest réwniez organem witasciwym do spraw cyberbezpieczenistwa dla podmiotéw z
sektora ochrony zdrowia, infrastruktury cyfrowej oraz dostawcow ustug cyfrowych, ktére sg mu
podlegte lub przez niego nadzorowane oraz przedsiebiorcéw o szczegdlnym znaczeniu
gospodarczo-obronnym, dla ktérych jest on organem organizujgcym lub nadzorujgcym
realizacje zadan na rzecz obronnosci panstwa. Jako organ nadzorujgcy, do jego zadan nalezy
m.in.: przygotowanie, we wspoétpracy z CSIRT MON, CSIRT GOV, CSIRT NASK oraz sektorowymi
zespotami cyberbezpieczenistwa, wytycznych, ktére majg wzmocnié cyberbezpieczestwo oraz
sposoby zgtaszania incydentow. Wzywa, na wniosek CSIRT MON operatoréw ustug kluczowych
oraz dostawcéw ustug kluczowych, do usuniecia podatnosci, ktére mogg skutkowac
wystgpieniem powaznego, istotnego lub krytycznego incydentu, w tym o charakterze
terrorystycznym.  Uczestniczy w  ¢éwiczeniach  dotyczacych  cyberbezpieczenstwa
organizowanych zarowno w Polsce jak i w UE. Moze ustanowi¢ dla danego sektora - sektorowy

zespodt cyberbezpieczenstwa?®. W ramach realizacji zadan i w uzasadnionych przypadkach moze

24Dz.U. z 2020 r. poz. 1369, art. 51 pkt. 1-4, 6.

25 Tamze, art. 52.

26 Jezeli MON utworzy taki zespdt, informuje o tym jak réwniez o jego zadaniach operatordw ustug kluczowych.
Sektorowy zespodt cyberbezpieczenstwa moze by¢ odpowiedzialny za odbieranie zgtoszen dotyczacych incydentéw
jak rowniez wspieranie w ich obstudze oraz wspieranie operatoréw ustug kluczowych w realizacji niektérych zadan.
Dodatkowo, sektorowy zespdt cyberbezpieczenstwa moze mie¢ w obowigzkach analize incydentéw powaznych a
co za tym idzie rowniez szukanie powigzan pomiedzy incydentami jak réwniez wyciggnie wnioskdéw z obstugi
incydentéw. Ponadto moze wspdtpracowac z CSIRT MON czy sektorowymi zespotami cyberbezpieczenstwa innych
panstw. Tamze, art. 44.



wspotpracowac z organami scigania. Nalezy podkresli¢, ze MON moze powierzy¢ jednostkom
podlegtym lub nadzorowanym, wykonywanie niektorych zadan organu witasciwego do spraw
cyberbezpieczenstwa?’.

Wymienione w poprzednich dwdéch akapitach zadania MON, to oczywiscie nie wszystko.
Zgodnie z art. 27 ust. 2 ustawy o krajowym systemie cyberbezpieczenstwa, Minister prowadzi
Zespdt Reagowania na Incydenty Bezpieczenstwa Komputerowego?® (CSIRT?° MON), ktéry
dziata na poziomie krajowym i jest wtasciwy m.in. w zakresie incydentow zwigzanych ze
zdarzeniami oraz przestepstwami (w tym o charakterze terrorystycznym), ktére godzg w
bezpieczenstwo potencjatu obronnego panstwa polskiego, SZ RP oraz jednostek
organizacyjnych podlegtych lub nadzorowanych przez MON. CSIRT MON jest wtasciwy w
zakresie koordynacji obstugi incydentdow zgtoszonych przez podlegte oraz nadzorowane przez
MON podmioty. W ramach wyzej wymienionych, mieszczg sie takze podmioty, ktorych systemy
lub sieci teleinformatyczne objete sg jednolitym wykazem instalacji, obiektow, urzadzen i ustug
wchodzgcych w sktad infrastruktury krytycznej. Grupe uzupetniajg przedsiebiorcy prowadzacy
dziatalno$¢ majgcy szczegdlne znaczenie gospodarczo-obronne i w stosunku do ktérych MON
jest organem organizujacym i nadzorujgcym realizacje przedsiewzie¢ na rzecz obronnosci
panstwa. Majac na uwadze elementy lezgce we wtasciwosci CSIRT-u MON, do jego
podstawowych zadan nalezg m.in.: reagowanie na zgtoszone incydenty w tym incydenty o
charakterze terrorystycznym jak réwniez klasyfikowanie incydentéw oraz ewentualna zmiana
ich klasyfikacji. Moze prowadzi¢ niezbedne dziatania techniczne zwigzane z analizg zagrozen,
koordynacjg obstugi incydentu powaznego, istotnego i krytycznego, wystgpi¢ do wtasciwego
organu do spraw cyberbezpieczeistwa o usuniecie przez operatoréw kluczowych ustug lub
dostawcow ustugi cyfrowych podatnosci moggcych m.in. umozliwi¢ atak terrorystyczny w
cyberprzestrzeni. CSIRT moze wystgpi¢ do operatoréw ustug kluczowych o informacje
techniczne dotyczgce incydentu krytycznego lub powazinego, niezbedne do analizy i
koordynacji  obstugi  incydentu. W  przypadku zidentyfikowania zagrozen dla
cyberbezpieczenstwa, w tym terrorystycznych, wydaje komunikaty o powyzszym fakcie. Do
istotnych zadan nalezg réwniez: monitorowanie zagrozen i incydentéw na poziomie krajowym;

szacowanie ryzyka (w tym prowadzenie dynamicznej analizy ryzyka), ktére zwigzane jest z

27 Tamze, art. 26 ust. 5, art. 41 pkt. 6, 911, art. 42 ust. 1 pkt. 5, 7, 11, ust. 3, ust. 7, art. 44 ust 1.

28 7espot realizuje réwniez wytyczne Prezesa Rady Ministrow dotyczgce obstugi incydentéw krytycznych.
Tamze, art. 67 ust. 2.

29 Ang. Computer Security Incident Response Team.



zagrozeniami cyberbezpieczenstwa i zaistniatymi incydentami (w tym o charakterze
terrorystycznym). CSIRT MON moze prowadzi¢ badania urzadzen informatycznych oraz
oprogramowania, aby zidentyfikowaé podatnosci, ktére mogg zosta¢ wykorzystane np. w
trakcie cyberataku terrorystycznego. Tym samym mogg zagrozi¢ integralnosci, poufnosci,
rozliczalnosci, autentycznosci lub dostepnosci danych, ktére sg istotne z punkty widzenia
bezpieczenstwa publicznego, lub interesu bezpieczenstwa panstwa. Majgc powyzsze na
uwadze, moze zalecac stosowanie okreslonych urzgdzen elektronicznych lub oprogramowania.
Oprécz prowadzonych badan, CSIRT MON stanowi zaplecze analityczne oraz badawczo-
rozwojowe w celu prowadzenia zaawansowanych analiz ztosliwego programowania oraz
podatnos$ci, monitorowania wskaznikdw Swiadczgcych o zagrozeniach w cyberprzestrzeni,
rozwijania metod i narzedzi do wykrywania i zwalczania zagrozen dla cyberbezpieczenstwa oraz
opracowania standardow i dobrych praktyk, wspierania podmiotow  systemu
cyberbezpieczeristwa w Polsce i budowaniu ich potencjatu i zdolnosci, budowania Swiadomosci
w obszarze cyberbezpieczestwa. W jego obowigzkach lezy informowanie podmiotow
polskiego systemu cyberbezpieczenstwa o incydentach i ryzykach oraz wymiana informacji z
panstwami UE o incydentach powaznych lub istotnych dotyczgcych co najmniej dwdch panstw
cztonkowskich. Ponadto, przekazywanie informacji do Pojedynczego Punktu Kontaktowego®® o
powaznym lub istotnym incydencie dotyczgcym dwédch lub wiekszej ilosci panstw nalezgcych
do UE. Dodatkowo, przekazywanie do Pojedynczego Punku Kontaktowego (PPK) zgtaszanych
przez operatoréw kluczowych ustug rocznych zestawien powaznych incydentow, ktére
wptywaty na ciggtosé swiadczonych ustug w kraju oraz w panstwach UE, jak réwniez zgtaszanych
przez dostawcow ustug cyfrowych rocznych zestawien incydentéw istotnych dotyczgcych co
najmniej dwoch panstw UE. CSIRT MON ma mozliwos¢ publikowania informacji o zagrozeniach
w cyberprzestrzeni, podatnosciach oraz incydentach krytycznych, jezeli przyczynia sie one do
zwiekszenia poziomu bezpieczenstwa systemow informacyjnych (w tym ochrony przez
zagrozeniami o charakterze terrorystycznym) lub zapewnienia bezpiecznego uzytkowania tych
systemow. Dodatkowo, CSIRT MON, w ramach wykonywanych zadan, moze korzystaé z
utrzymywanego i rozwijanego przez ministra wiasciwego do spraw informatyzacji systemu

teleinformatycznego, ktéry wspiera wspdtprace elementdw  krajowego  systemu

30 Organem prowadzgcym Pojedynczy Punkt Kontaktowy jest minister wiasciwy do spraw informatyzacji.
Wyznaczony jest m.in. do wymiany informacji dotyczgcej cyberbezpieczenstwa pomiedzy Polskg innymi krajami
ramach UE. Dz.U. z 2020 r. poz. 1369, art. 48.



cyberbezpieczenistwa, zgtaszania i obstugi incydentdw, ostrzeganie o zagrozeniach w
cyberprzestrzeni w tym o zagrozeniach o charakterze terrorystycznym, szacowanie ryzyka na
szczeblu krajowym oraz rekomendacji dziatan, ktére podnoszg bezpieczenstwo w
cyberprzestrzeni. Nalezy podkresli¢, ze odbieranie zgtoszen o incydentach czy przekazywanie
informacji wymaga od CSIRT-u MON posiadania odpowiednich $rodkéw komunikacji wraz z
obstuggy, okreslenia sposobu realizacji i umieszczenie informacji o sposobie realizacji w
Biuletynie Informacji Publicznej MON32,

Jak juz zostato wczesniej wspomniane CSIRT MON przekazuje informacji m.in. do PPK32.
Oprocz przekazywania, réwniez odbiera od PPK podobnego rodzaju informacje pochodzace z
tozsamych punktow w innych krajach jak rowniez inne informacje pochodzgce m.in. z Grupy
Wspdtpracy®3. PPK nie jest jedynym elementem, z ktérym realizowana jest wspdtpraca. CSIRT
MON jest czescig sieci CSIRT UE, w sktad ktérej wchodzg CSIRT-y panstw cztonkowskich, ENISA
oraz innych instytucji i agencji UE. Ponadto jest czescig krajowego systemu
cyberbezpieczenstwa i w celu realizacji swoich zadan moze wspotpracowaé m.in. z CSIRT GOV3#
i CSIRT NASK3>. Wspdtpraca obejmuje m.in. opracowanie procedur na wypadek zdarzenia,
ktorego obstuga wymaga wspdtdziatania CSIRT-0w, w tym przekazywanie informag;ji
technicznych dotyczgcych incydentu, wzajemne powierzanie zadan - gtéwnie w zakresie
koordynacji zgtaszanych incydentéw (na podstawie porozumien)3®, odbidér zgtoszerr o

incydentach i niezwtoczne przekazanie ich do wiasciwego CSIRT-u, przejecie i koordynacja lub

31 Ustawa z dnia 9 czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego
(Dz.U. z 2006 r. nr 104 poz. 709), art. 5 ust. 1 pkt. 2a; Dz.U. z 2020 r. poz. 1369, art. 2 ust. 2, art. 26 ust. 3 pkt 9 i
14 lit. a-f, pkt 15, ust. 5, art. 27 ust. 2, art. 31, art. 32 ust 1-3, art. 33 ust. 1,art. 35 ust. 5, art. 46 ust. 1.

32 7a pomocg PPK informowane sg inne panstwa UE o incydentach powaznych dotyczgcych tych paristw
zgtoszonych przez operatorow kluczowych ustug lub incydentach istotnych dotyczacych co najmniej dwdch
panstw. Dz.U. z 2020 r. poz. 1369, art. 28 ust. 1i 3, art. 29.

3 Grupa Wspotpracy zostata ustanowiona w UE w celu wspierania i ufatwiania wspdtpracy na poziomie
strategicznym, wymiany informacji pomiedzy panstwami Unii, rozwijania zaufania i pewnosci jak réwniez osiggania
wspolnego, wysokiego bezpieczenstwa sieci i systemdéw informatycznych wspdlnoty. W sktad grupy wchodza
przedstawiciele panstw cztonkowskich, Komisji Europejskiej oraz Agencja Unii Europejskiej ds. Bezpieczenstwa
Sieci i Informacji (ENISA). Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w
sprawie srodkéw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemow informatycznych na
terytorium Unii (Dz.Urz. UE L 194/1 2z 19.07.2016r.), art. 11 ust. 1.

34 Zespdt Reagowania na Incydenty Bezpieczeristwa Komputerowego, ktéry prowadzony jest przez Szefa ABW,
realizuje zadania na poziomie krajowym. Dz.U. z 2020 r. poz. 1369, art. 2 pkt. 2.

35> Zespo6t Reagowania na Incydenty Bezpieczeristwa Komputerowego, ktéry prowadzony jest przez Naukowg i
Akademicka Sie¢ Komputerowg — Panstwowy Instytut Badawczy, realizuje zadania na poziomie krajowym. Dz.U. z
2020 r. poz. 1369, art. 2 pkt. 3.

36 powierzanie zadan jest formg wzajemnego wsparcia i optymalizacjg wykorzystania potencjatow CSIRT-Ow.



przekazanie obstugi incydentdw zwigzanych ze zdarzeniami o charakterze terrorystycznym?3’,
wzajemne informowanie (w tym RCB3®) o incydentach krytycznych oraz o zagrozeniach
cyberbezpieczenstwa®®, jak réwniez opracowanie i przekazanie ministrowi wtasciwemu do
spraw informatyzacji czesci Raportu o zagrozeniach bezpieczeristwa narodowego®. Ponadto
bierze udziat z pozostatymi CSIRT-ami oraz sektorowymi zespotami cyberbezpieczeristwa®* w
okreslaniu wspotpracy obejmujgcej m.in. koordynacje obstugi incydentdw powaznych i
krytycznych dotyczgcych Polski oraz wiecej niz jednego panstwa UE. Wymienia informacje z
sektorowymi zespotami cyberbezpieczenstwa w celu przeciwdziatania zagrozeniom w
cyberprzestrzeni, w tym o charakterze terrorystycznym. CSIRT MON wspdtpracuje rowniez
operatorami ustug kluczowych*? podczas obstugi incydentu powaznego lub krytycznego,
odbiera informacje od operatoréw m.in. o incydentach (w tym informacje prawnie chronione),
zagrozeniach cyberbezpieczenstwa, podatnosciach, wykorzystywanych technologiach,
dotyczgce szacowania ryzyka jak réwniez przekazuje operatorom zgtaszajgcym incydent
powazny informacje o podjetych dziataniach majgce pomdc w jego obstudze. Dane z wykazu
operatorow ustug kluczowych udostepniane sg CSIRT-owi MON przez ministra wtasciwego do
spraw informatyzacji. Kolejnym elementem, z ktérym wspodtpracuje CSIRT MON, sg organy
$cigania (w tym Zandarmeria Wojskowa) i wymiar sprawiedliwosci jak rowniez stuzby specjalne
w trakcie realizowanych przez nie zadan okreslonych przepisami stosownych ustaw. Wyzej
wymienione organy beda zaangazowane w zatrzymanie, oskarzenie i skazanie sprawcow
atakéw terrorystycznych. Jedli, w wyniku zdarzenia o charakterze terrorystycznym w
cyberprzestrzeni dosztoby do naruszenia danych osobowych, CSIRT MON moze wspdtpracowac

z organami do spraw ochrony danych osobowych, we wtasciwosci ktorych lezg zaatakowane

37 CSIRT MON przejmuje koordynacje obstugi incydentdéw zwigzanych z zagrozeniami terrorystycznymi
dotyczgcymi podmiotow lezgcych w jego wtasciwosciach. Moze tez przekazaé do CSIRT GOV obstuge tego typu
incydentdw, jezeli dotyczg podmiotow, ktdre nie lezg w jego odpowiedzialnosci.

38 Do RCB, czyli Rzgdowego Centrum Bezpieczeristwa moze by¢ przestana rekomendacja zwotania Rzgdowego
Zespotu Zarzadzania Kryzysowego. Dz.U. z 2020 r. poz. 1369, art. 35 ust. 2 pkt. 2, ust 3.

39 Przekazywana informacja powinna zawiera¢ wstepng analize mozliwych skutkéw zdarzenia. Ibidem, art. 35
ust. 2 pkt. 1.

40 Dokument, w ktorym wskazuje sie zagrozenia (oraz ich scenariusze) m.in. o charakterze terrorystycznym.
https://www.gov.pl/web/rcb/raport-o-zagrozeniach-bezpieczenstwa-narodowego (dostep: 22.06.2021 r.).

41 Zespot cyberbezpieczenistwa ustanowiony przez wiasciwy organ do spraw cyberbezpieczeristwa dla sektora:
energia, transport, bankowosc i infrastruktura rynkow finansowych, ochrona zdrowia, zaopatrzenie w wode pitng
i jej dystrybucja, infrastruktura cyfrowa. Dz.U. z 2020 r. poz. 1369, art. 44 ust. 1, zatgcznik nr 1.

42 Wykaz kluczowych ustug ujety jest w Rozporzgdzeni Rady Ministrow z dnia 11 wrze$nia 2018 r. w sprawie
wykazu ustug kluczowych oraz progdw istotnosci skutku zaktdcajgcego incydentu dla Swiadczenia ustug kluczowych
(Dz.U. z 2018 r. poz. 1806).


https://www.gov.pl/web/rcb/raport-o-zagrozeniach-bezpieczenstwa-narodowego

przez terrorystéw elementy. Dodatkowo CSIRT MON moze wspdtpracowad z dostawcami ustug
cyfrowych, ktorzy zgtaszajg do niego m.in. informacje o incydentach, wspotpracujg przy ich
obstudze oraz zapewniajg w niezbednym zakresie dostep do informacji o incydentach
zakwalifikowanych jako krytyczne. Wspdtpracuje rowniez z podmiotami publicznymi m.in. w
zakresie odbioru informacji o incydentach i obstugi incydentu w podmiocie publicznym oraz
incydentu krytycznego. Nie nalezy zapomina¢ o wspodtpracy z Petnomocnikiem Rzadu ds.
Cyberbezpieczenstwa. Powyzsza wspofpraca, obejmujgca pozostate CSIRT-y oraz ministra
wtasciwego do spraw informatyzacji, ma na celu zapewnienie spdjnego i kompletnego
krajowego systemu zarzadzania ryzykiem oraz przeciwdziatania zagrozeniom w
cyberprzestrzeni o charakterze ponadsektorowym i transgranicznym oraz koordynacje obstugi
incydentow. Ogdlnym przedsiewzieciem CSIRT-u MON jest nawigzywanie wspotpracy w
zakresie rozwigzan edukacyjnych w obszarze cyberbezpieczerstwa®?.

Ustawa o dziataniach antyterrorystycznych

Przedmiotowa ustawa jest zasadniczym aktem prawnym w Polsce dotyczgcym dziatan
antyterrorystycznych, niemiej jednak, nie obejmuje kompleksowo wszystkich zasad
dotyczgcych tego typu dziatan. Powyzsze dotyczy nie tylko domeny cyber, ale rowniez morskiej,
powietrznej i lgdowej. W przypadku domeny cyber, w ustawie ujeto zasady wprowadzania
stopni alarmowych CRP. Mianowicie, okreslone stopnie alarmowe wprowadza sie w sytuacji
zagrozenia polegajacego na mozliwosci wystgpienia lub wystgpieniu zdarzenia majgcego
charakter terrorystyczny w systemach teleinformatycznych organéw administracji publicznej
lub wchodzgcych w sktad infrastruktury krytycznej. Samo wprowadzenie stopnia bezposrednio
nie zalezy od SZ RP (chyba, ze posiadajg informacje swiadczgce o koniecznosci wprowadzenia),
poniewaz wtasciwy stopien alarmowy CRP* wprowadza Prezes Rady Ministréw (PRM), a w
przypadkach niecierpigcych zwtoki minister wifasciwy do spraw wewnetrznych. Po
wprowadzeniu, zadaniem dla SZ RP, okreslonym przez przepisy ustawy, jest wydzielenie
uczestnikdow do sztabu koordynacyjnego powotanego przez Szefa ABW. Zadaniem sztabu

koordynacyjnego jest przedstawianie propozycji w zakresie zmiany lub odwotania stopnia

43Dz.U.z2020r. poz. 1369, art. 7 ust. 8 pkt. 3, art. 11 ust. 1 pkt 4 i 5, art. 13 ust. 1, art. 18 ust. 1 pkt 2, 4, 5, art.
22 ust. 1, pkt. 2i 3, art. 26 ust. 1, ust. 3 pkt 8, 10, 13 i 14 lit. g, pkt. 16, ust. 4, 8, 10; art. 27 ust. 3, art. 28 ust. 2, art.
34 ust. 1, 2 art. 35 ust. 1-4, art. 48 pkt. 1, art. 49 ust. 3.

44 Przepisy prawa okreslajg cztery stopnie alarmowe CRP nazwane: pierwszy stopieri alarmowy CRP (stopien
ALFA-CRP), drugi stopien alarmowy CRP (stopiert BRAVO-CRP), trzeci stopien alarmowy CRP (stopiet CHARLIE-
CRP), czwarty stopien alarmowy CRP (stopien DELTA-CRP). Ustawa z dnia 10 czerwca 2016 r. o dziataniach
antyterrorystycznych (Dz.U. z 2021 r. poz. 2234), art. 15 ust. 2.



alarmowego oraz zakresu i form wspdtdziatania stuzb i organdow, ktérych przedstawiciele
wchodzg w jego sktad®.

Na podstawie przepiséw ustawy o dziataniach antyterrorystycznych, PRM wydat
rozporzgdzenie w sprawie zakresu przedsiewzie¢ wykonywanych w poszczegdlnych stopniach
alarmowych i stopniach alarmowych CRP. Zgodnie z przepisami przedmiotowego aktu
prawnego, po odebraniu zarzgdzenia PRM o wprowadzeniu stopnia alarmowego CRP, SZ RP
powinny poinformowac RCB o otrzymaniu zarzadzenia. Nastepnie, powinny przekaza¢ raport o
stanie realizacji przedsiewzie¢ wynikajgcych z wprowadzonego stopnia alarmowego CRP. Czas
na przekazanie raportu to maksymalnie 12 godzin od otrzymania informacji o wprowadzeniu
stopnia. Ponadto, poszczegdlne jednostki i komarki organizacyjne SZ RP* powinny posiadac
planyiprocedury realizacji przedsiewzie¢ w ramach okreslonych stopni alarmowych CRP, w tym
moduty zadaniowe. Powinny one ujmowac¢ w szczegdlnosci wykaz zadan do wykonania w
poszczegdlnych stopniach?’. Zatacznik do rozporzgdzenia Prezesa Rady Ministréw z dnia 25
lipca 2016 w sprawie zakresu przedsiewzie¢ wykonywanych w poszczegdlnych stopniach
alarmowych i stopniach alarmowych CRP, zawiera rowniez zbiér zadan dla SZ RP, ktore majg
by¢ realizowane po wprowadzeniu okreslonego stopnia. Nalezy zauwazy¢, ze wprowadzenie
wyzszego stopnia obliguje do wykonania zadan okreslonych rowniez w nizszym stopniu lub
stopniach. Przyktadowo, jesli wprowadzony jest czwarty stopien CRP, to wykonywane s3
rowniez przedsiewziecia z pierwszego, drugiego i trzeciego stopnia. W przypadku
wprowadzenia pierwszego stopnia alarmowego, SZ RP majg obowigzek wzmdc monitorowanie
stanu bezpieczenstwa systemow teleinformatycznych. Jesli wydane sg zalecenia przez Szefa
ABW lub Dowddce Komponentu Wojsk Obrony Cyberprzestrzeni, to powinny by¢ one
realizowane przez SZ RP. Ponadto, wojsko powinno monitorowacd i weryfikowac, czy nie doszto
do naruszenia bezpieczenstwa komunikacji elektronicznej oraz czy dostepne sg ustugi
elektroniczne. Jesli zaistnieje potrzeba, to nalezy dokonaé¢ zmian w dostepie do systemow
teleinformatycznych. Dodatkowo, nalezy poinformowaé personel (w szczegdlnosci
odpowiedzialny za bezpieczenstwo systemow) o potrzebie zwiekszenia czujnosci w stosunku

do standw odbiegajgcych od normy. Powinny rowniez zosta¢ sprawdzone kanaty tgcznosci z

45 Dz.U.z 2021 r. poz. 2234, art. 15 ust. 2, art. 16 ust. 2, art. 17 ust. 1 3.

46 W tym osoby odpowiedzialne za obiekty infrastruktury krytyczne;.

47 Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewziec¢
wykonywanych w poszczegdlnych stopniach alarmowych i stopniach alarmowych CRP (Dz.U. z 2016 r. poz. 1101),
§3 - §5.



innymi, wtasciwymi dla rodzaju stopnia alarmowego CRP, podmiotami uczestniczgcymi w
reagowaniu na incydenty bezpieczenstwa. Kolejnym zadaniem jest przeglad procedur oraz
zadan zwigzanych z wprowadzeniem stopi alarmowych CRP, a szczegdlnie zweryfikowanie
posiadanych kopi zapasowych systemow zwigzanych z infrastrukturg krytyczng oraz systemow
kluczowych dla funkcjonowania organizacji, jak réwniez weryfikacji czasu niezbednego do
przywrécenia prawidtowego funkcjonowania systemu. Dokonac¢ sprawdzenia stanu
bezpieczenstwa systemow. Oceni¢ wptyw zagrozenia na bezpieczenstwo teleinformatyczne
majgc na uwadze biezgce informacje oraz prognozy wydarzen. Ostatnie zadanie wskazane w
zatgczniku, polega na biezgcym informowaniu o efektach przeprowadzanych dziatan zespotu
reagowania na incydenty bezpieczenstwa informatycznego oraz centra zarzgdzania
kryzysowego jak rowniez ministra wtasciwego do spraw informatyzacji“®.

W przypadku wprowadzenia drugiego stopnia alarmowego CRP (BRAVO-CRP), oprocz zadan
zrealizowanych w ALFA-CRP, nalezy rowniez zapewni¢ dostep w trybie alarmowym osdéb, ktore
sg odpowiedzialne za bezpieczenstwo systemow teleinformatycznych. Dodatkowo,
catodobowe dyzury powinni petni¢ administratorzy systemow kluczowych dla funkcjonowania
jednostek i komdrek organizacyjnych SZ RP oraz oséb posiadajgcych uprawnienia do
podejmowania decyzji dotyczgcych bezpieczenistwa systemow. Trzeci stopien alarmowy CRP
(stopien CHARLIE-CRP), wymaga kontynuowania i sprawdzenia realizacji zadan wymienionych
w poprzednich stopniach. Ponadto nalezy wykona¢ przeglad dostepnych zapasowych zasobow
pod katem mozliwosci ich uzycia w sytuacji wystgpienia ataku terrorystycznego. Dodatkowo,
nalezy przygotowac sie do uruchomienia plandow, zapewniajgcych ciggtos¢ funkcjonowania po
zamachu. Czynnosci powyzsze powinny obejmowac przeglad i ewentualne sprawdzenie plandw
awaryjnych oraz systemow jak rowniez przygotowaé sie do zredukowania operacji na
serwerach, w celu umozliwienia ich szybkiego i bezawaryjnego zamkniecia. Wprowadzenie
czwartego stopnia alarmowego CRP (DELTA-CRP), wymaga dodatkowo uruchomienia plandw
awaryjnych lub planéw zapewniajgcych ciggtos$¢ dziatania SZ RP w przypadku awarii lub utraty
ciggtosci dziatania oraz odpowiednio do sytuacji przystgpienia do wykonania procedur

przywracania ciggtosci dziatania systemow teleinformatycznych?®.

48 Dz.U. z 2016 r. poz. 1101, zatgcznik, rozdz. Il pkt 1.
49 Dz.U. z 2016 r. poz. 1101, zatgcznik, rozdz. Il pkt 2-4.



PODSUMOWANIE

Whioski z prowadzonych badan wskazujg, ze SZ RP realizujg zadania antyterrorystyczne w
cyberprzestrzeni w ramach krajowego systemu cyberbezpieczenstwa. Przedsiewziecia
antyterrorystyczne polegajagce m.in. na: wykryciu incydentu, sklasyfikowaniu go jako
terrorystyczny, rozwijaniu narzedzi zapewniajgcych cyberbezpieczenstwo, pozyskiwaniu
wiedzy i doskonaleniu umiejetnosci umozliwiajgcych przeciwstawienie sie przysztym atakom
cyber, koordynowaniu dziatan w przypadku zamachu, postepu w rozwoju systemow wymiany
informacji o zagrozeniach, wykrywaniu i eliminowaniu podatnosci na ataki, czy wspétdziataniu
z innymi elementami odpowiedzialnymi za cyberbezpieczenstwo - sg tozsame z
przedsiewzieciami  realizowanymi w ramach ogdlnie pojetego bezpieczenstwa
cyberprzestrzeni. W zwigzku z powyzszym realizujgc zadania dotyczgce cyberbezpieczenstwa
realizowane sg rowniez zadania antyterrorystyczne w cyberprzestrzeni.

Dodatkowo, badania umozliwity wykrycie probleméw utrudniajgcych przeciwdziatanie
zagrozeniom terrorystycznym. Do dwodch zasadniczych nalezy zaliczyé: kategoryzowanie
incydentu jako terrorystyczny oraz brak przepisow umozliwiajgcych dziatania ofensywne.
Odnosnie pierwszego, to pomimo klasyfikowania incydentdw zgodnie z przyjetg nomenklaturg
(np. krytyczny, powazny itd.), niezwykle trudno jest oceni¢ czy ma on charakter terrorystyczny
czy nie. Powodem moze by¢ niewystarczajgca ilos¢ informacji na moment ataku, jak rowniez
brak szczegdtowej wyktadni odnosnie oceny incydentu (oprocz ogdlnych przepisow KK). W
kwestii drugiego, w aktach prawa polskiego, znajdujg sie przepisy dotyczgce ochrony przed
zagrozeniami terrorystycznymi, niestety brak jest zasad regulujgcych dziatania ofensywne. Tym
samym, wptywa to negatywnie na mozliwosci przeprowadzenia przez sity zbrojne ataku w
cyberprzestrzeni, w celu przeciwdziatania zagrozeniom terrorystycznym. Ewentualne dziatania
ofensywne mozna uzasadnia¢ prawem miedzynarodowym tj. art. 51 Karty Naroddéw
Zjednoczonych. Zgodnie z tym przepisem, kazdy z cztonkéw Narodéw Zjednoczonych ma prawo
do samoobrony>® w przypadku napasci zbrojnej. Z kolei za napas¢ zbrojng mozna uznaé atak

terrorystyczny, cho¢ nie zostato to wprost wyartykutowane w prawie miedzynarodowym?®?,

%0 Karta Naroddw Zjednoczonych (Dz.U. z 1947 r. nr 23 poz. 90), art. 51.

51 W rezolucji Rady Bezpieczeristwa ONZ nr 1386 z 12 wrzesnia 2001 r., postawienie obok siebie kwestii
dotyczgcej potepienia atakdw terrorystycznych oraz przypomnienia o prawie do samoobrony Swiadczy o tym, ze
organ ten przyjat, ze zamachy terrorystyczne nalezy réwniez traktowac jako napasc zbrojng. Na tej podstawie Stany
Zjednoczone Ameryki ich sojusznicy zaatakowali talibéw w Afganistanie w odpowiedzi na atak z 11 wrzesnia 2001
r. Nalezy jednak dodac¢, ze w rezolucjach RB ONZ nie uznano wprost zamachu terrorystycznego za napasc zbrojng.
Zgodnie z oceng Miedzynarodowego Trybunatu Sprawiedliwosci w kwestii Nikaragui, czy mamy do czynienia z



Zgodnie z polskim prawem, w zwigzku z zagrozeniami w cyberprzestrzeni, mozna wprowadzic¢
stan wojenny, co moze by¢ niezbedne w przypadku terroryzmu panstwowego.
Usuniecie wykazanych stabosci umozliwi lepsze przeciwdziatanie zagrozeniom

terrorystycznym w cyberprzestrzeni.
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