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W latach 2015-2017 firma Elproma uczestniczyta w mie-
dzynarodowym projekcie DEMETRA! Horizon 2020. Pro-
jekt dostarczyt 9 nowych ustug synchronizacji?, wspierajacych
wdrazany przez UE system GALILEO. Aby dobrze wykona¢
powierzone zadania, DEMETRA? poprzedzona byta licz-
nymi badaniami rynku okreslajagcymi zapotrzebowanie prze-
mystu na ustugi synchronizacji. Przeprowadzono na terenie
UE liczne audyty techniczne wybranych systemoéw synchro-
nizacji opartych o satelitarny system GPS i sie¢ Ethernet
TCP/IP, a ich wyniki odstonity liczne niedoskonalosci obecnych
rozwigzan (rys. 1).

Elprome zaproszono do projektu w charakterze eksperta
protokoléw dystrybucji czasu: NTP (Network Time Proto-
col) i PTP/IEEE1588 (Precision Time Protocol). Polskiej fir-
mie powierzono tez zadanie zaprojektowania nowej metody
dystrybucji czasu, jaka moglaby np. stuzy¢ bezpiecznej dys-
trybucji czasu do zastosowan prawnych. Czas taki okreslany
jest tez nazwa czasu urzedowego, ktérego zrodla opisuje
Dz.U 56/2004 (poz. 548)%. Wnioski z DEMETRY staly sie

podstawa do kontynuacji prac B+R w innych projektach UE,
takich jak Robust Time. Obecnie firma ELPROMA pracuje nad
stworzeniem chmury znakujacej czasem - projekt Safe Time
(2017-2018).

WORKSHOP BRUKSELA DG-ENERGY 2017

Whioski DEMETRY zostaly zaprezentowane podczas spo-
tkania w dniu 6 lutego 2017 r. w DG-ENERGY* w Brukseli.
Sformutowano tam tez¢ mozliwego scenariusza cyberataku
na infrastrukture synchronizacji w sektorze energetyki (ang.
Time Synchronization Attack), ktérej skutkiem moglby by¢ np.
blackout. Mimo ze prawdopodobienstwo skutecznosci takiego
ataku wydaje sie nadal niewielkie, to ekspertéw niepokoja
sprzyjajace takiemu zagrozeniu, nakladajace si¢ na siebie wza-
jemnie okolicznosci:

obserwowane zmiany geopolityczne tej dekady;

zagrozenia terroryzmem i cyberterroryzmem;

niski stopien $wiadomosci roli synchronizacji w strategicz-

nych sektorach gospodarek panstw UE;
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Rys. 1. Pie¢ etapow dystrybuciji czasu UTC w energetyce obarczonych zagrozeniem btedéw i utraty synchronizacji (ang. time gaps)
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e numeryczna reprezentacja czasu w I'T stawia obok siebie tak
samo prawdopodobnym btad wielko$ci nanosekundy, sekund,
godzin, miesiecy i lat; zwigksza to ryzyko dotkliwszych kon-
sekwencji skutecznego cyberataku w energetyce;

e rosngca zlozonos$¢ i wspdtzaleznoéé systeméw IT, mogaca
wywola¢ efekt domina o duzej skali;

e niszowa natura synchronizacji powoduje, ze segment ten
liczy niewielkie grono ekspertéw; ogranicza to mozliwo-
$ci wymiany informacji na duza skale z gronem ekspertow
bezpieczenstwa;

o brak rozwigzan alternatywnych, w tym procedur postepowa-
nia w przypadku wystapienia cyberataku na infrastrukture
synchronizacji energetyki.

Zgodnie z wymaganiami opisanymi w dokumentach IEEE

[29, 30], synchronizacja powinna zapewnia¢:

1. Zgodny czas, tzn. prace we wspolnej domenie czasowej (ang.
Time Domain) skali UTC.

2. Zapewnienie doktadnosci 1 mikrosekundy [ps] przy zatoze-
niu maksymalnej liczby 16 przejs¢ (ang. hop) przez przelacz-
niki i routery sieci Ethernet. Kazde przejscie wnosi srednio
50 ns opo6znienia, co definiuje konieczno$¢ zapewnienia
przez serwer czasu co najmniej precyzji lepszej niz 200 ns
(200 x 10~ sekundy). Wymog ten spelniajg nieliczne serwery
czasu z tzw. sprzetowym (PDV) znakowaniem czasu w war-
stwie fizycznej Ethernet (np. ELPROMA model NTS-5000
PTPv2 IEEE1588:2008 z profilem ,,ENERGY”).

3. Doktadnos¢ 500 ns do nadzoru stanu linii i precyzyjnej loka-
lizacji uszkodzen technikg fali biezacej (ang. travelling wave).

Doktadno$¢ 1 ps jest niezbedna do zarzadzania dystrybucja
energii. Kontrola odbywa si¢ poprzez pomiar kata fazowego
(rys. 2) i jest realizowana przy pomocy urzadzenn PMU (ang.

Phasor Measurement Unit) okres$lonych w standardzie IEEE
C37.118 (rys. 3).
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Rys. 2. Reprezentacja kata fazowego w PMU /Synchrophazors IEEE
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Rys. 3. Rozproszony system monitorujacy kat fazowy dystrybuowanej
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Rys. 4. Rejestrowany blackout na wschodnim wybrzezu USA

(sierpien 2003)

SYNCHROPHASOR: ANGLE ALARM SUMMARY 41512013

Northern
Intertle 15.14 Deg

Upper
Columbia

Seattle

u Lower
|| Columbia

Rys. 5. SCADA monitorujaca katy fazowe w systemie firmy Boneville
(USA)

Tak precyzyjna synchronizacja w energetyce formuje kry-
tyczne parametry przesytu energii, tutaj faze, ale i czgstotli-
wo$¢ wytwarzanego napiecia. Aktualny stan sieci energetycznej
opiera si¢ na estymacji, opartej o biezacy odczyt danych z ukta-
déw pomiarowych. Dlatego dane muszg by¢ przekazywane do
systemow sterowania z mozliwie jak najmniejszym opdznie-
niem (delay).

Nieskorelowane w czasie informacje moga dostarczy¢ nie-
prawdziwych lub nieaktualnych danych. Moze to spowo-
dowa¢ podjecie blednej decyzji przekierowania sterowania
mocy i przeplywem dystrybuowanej energii. W szczego6lnosci
odchylenie kata fazowego o warto$¢ ponad 25° stwarza ryzyko
powaznej awarii energetycznej, a nawet blackoutu. Rozsynchro-
nizowanie PMU bylo najprawdopodobniej przyczyna blackoutu
na wschodnim wybrzezu USA w sierpniu 2003 roku (rys. 4).

Monitorowanie dystrybucji energii odbywa sie przy pomocy
systemdéw SCADA (rys. 5), generujacych stosowne alarmy,
w tym zwlaszcza informujace o zbyt duzych zmianach katow
fazowych. Nie mniej wazne jest przekazywanie tych danych ze
znanym opodznieniem, tak aby reakcja operatora mozliwa byla
bez ryzyka awarii mogacej wywola¢ efekt domina (blackout).
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Phasor Units and
Data Flows in the North American Power Grid

Rys. 6. WISP (lewa strona) - obszar zachodniego wybrzeza objety pro-
gramem potaczenia PMU. Na prawo widok calej infrastruktury energii
w USA

Rygor utrzymania parametréw synchronizacji w energetyce
w Europie reguluje standard IEC61850-9-2 Bus & Station.

Zdaniem profesora Vaccarro [42] (projekt DEMETRA), to
wlasnie obawy przed skutecznym cyberatakiem na infrastruk-
ture synchronizacji opartg o GPS sprawiajg, ze do dnia dzi-
siejszego najwickszy amerykanski system zarzadzania Smart
Grid WAMPAC (Wide Area Monitoring, Protection, and Control
Systems) pozostaje w trybie nadzoru danych, tzn. bez aktywnej
automatyki sterowania przekierowaniem mocy dystrybuowane;j
energii. Sterowanie to pozostaje nadal pod kontrolg operatora
i opiera sie o dane z réwnolegltych systemoéw.

Dlatego tak wazne jest stworzenie niezawodnego, pewnego
mechanizmu dystrybucji czasu, gwarantujacego utrzyma-
nie rygoru 1 ps precyzji synchronizacji wzgledem skali UTC.
Wymég ten opisuje standard IEEE C37.238. Dystrybucja czasu
UTC zapewniajacego wspolna domene czasowa moze odbywac
sie na dwa sposoby, przedstawione na rysunku rys. 7 i rys. 8.

Do dystrybucji UTC mozna tez wykorzysta¢ mieszany model
hybrydowy, bedacy dowolna kombinacjg schematéw z rys. 7
irys. 8.

Rys. 7. Zdecentralizowany system odbiornikéw GPS
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Rys. 8. Scentralizowany system dystrybuciji czasu siecig Ethernet TCP/IP,
wykorzystujacy PTP/IEEE1588 (wczesniej protokot NTP)
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Rys. 9. Chronologia zdarzen w LOG odzwierciedla relacje zdarzen i za-

pewnia ciag przyczynowo-skutkowy niezbedny do identyfikacji awarii

Kazde wydarzenie w sieci generujace alarm jest rejestro-
wane w systemowych dziennikach zdarzen LOG wraz z data
i godzing wystgpienia. Zachowanie chronologii tych zdarzen
wymaga synchronizacji wszystkich elementéw systemu, wlacza-
jac gtéwne serwery, kontrolery (czujniki, w tym PMU), a nawet
systemy baz danych (DB).

W przypadku wystapienia awarii uporzagdkowane zapisy LOG
dostarczajg informacji niezbednych do identyfikacji problemu.
Jest to mozliwe wylacznie wtedy, gdy system IT pozostaje zsyn-
chronizowany. Zachowanie relacji przyczynowo-skutkowych
pozwala odtworzy¢ doktadny przebieg wydarzen i ustali¢ przy-
czyne awarii. Nieautoryzowane zmiany zawarto$ci dziennikow
LOG lub niewystarczajaca synchronizacja uniemozliwiaja iden-
tyfikacje przyczyny wystapienia awarii. Obecnie dzienniki LOG
chronione s3 uprawnieniami administratora i wtamanie do sys-
temu z takimi prawami pozwala zmieni¢ zapisy (rys. 9).

Synchronizacja jest tez wykorzystywana w rozliczeniach
energii (ang. metering), w wirtualnym handlu energia, bilingu
i fakturowaniu. Bledy synchronizacji nie wnosza tu wprawdzie
bezposredniego ryzyka paralizu, ale moga by¢ powodem strat
finansowych w réznej skali.

Warto jeszcze wspomnie¢ o pewnej poddziedzinie synchro-
nizacji w energetyce, wymagajacej duzych precyzji rzedu co
najmniej 500 ns. Tak precyzyjny czas uzywany jest do pomiaru
fali biezacej (ang. travelling wave) — reakcji na wzorzec, uzywa-
nej do diagnozowania stanu linii przesylowych i wskazywania
miejsca uszkodzen. Im wieksza precyzja, tym doktadniej mozna
ustali¢ miejsce uszkodzenia linii przesylowej. Ma to zastoso-
wanie zaréwno dla linii napowietrznych, jak i podziemnych
(rys. 10).

4
/A J
| ﬂi&f\* Y. . o
T b e, )
_———‘,L__ 2 e e =
._V_[Jl_. Iy
————————Communication channel ———I

Rys. 10. Fala biezaca lokalizuje uszkodzenia w linii przesytowej
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Awarie w sektorze energetyki majg wplyw na inne galezie
przemystu, a w szczegdlnosci na: biezacg produkcje, telekomu-
nikacje (TV/radio/Internet), sektor finansowy, administracje
publiczng, a w miastach na wodociagi i kanalizacje, kierowanie
ruchem ulicznym, ruch kolei, kontrole lotéw itp. Kazda wigk-
sza awaria w energetyce niesie ryzyko okresowej destabilizacji
jakiego$ regionu. Odwolywane sg planowe zabiegi operacyjne
w szpitalach, licznym utrudnieniom ulega praca stuzb publicz-
nych. Niepokoéj spoteczny stymuluje dezinformacja spowodo-
wana brakiem lacznoéci i wzmacniana panujacg po zachodzie
stofica ciemno$cig. Brak perspektywy dostepu do posiadanych
$rodkéw pienieznych zdeponowanych w bankach wzmac-
nia jedynie i tak panujacg niepewno$¢.

Z tych powodéw sektor energetyki pozostaje w zasiegu zain-
teresowania grup hakeréw i jest narazony na ataki. Nowym
wyzwaniem staje si¢ ochrona infrastruktury energetycznej
wrazliwej na skutki rozsynchronizowania.

PIEC GRUP RYZYKA POWSTAWANIA BEEDOW

W procesie transferu czasu ryzyko powstawania btedéw syn-
chronizacji wystepuje w nastepujacych 5 etapach, wskazanych
na rysunku rys. 1:

etap 0 - transfer Ziemia — kosmos:
- bledy wewnetrzne GNSS (GPS, GLONASS, BEIDOU),
- wojskowa natura systeméw GPS, GLONASS, BEIDOU;

etap 1 - transfer kosmos — odbiornik GNSS na Ziemi:

- zagluszanie sygnatéw GPS (ang. GPS Jamming),

- symulacja naziemna sygnaléw GPS (ang. GPS Spoofing),

- brak obstugi sekundy przestepnej (ang. Leap Second),

- bledy wewnetrzne odbiornikéw satelitarnych GNSS,

- wielosekundowe réznice skal czasu GPST, GLONASST,
BEIDOUT, GALILEOT;

etap 2 - transfer publiczng siecig Internet:

- brak kryptograficznej ochrony pliku (EIRS biuletyn-C)
(mozliwo$¢ manipulacji czasem oparta o podmiane
pliku);

etap 3 - transfer siecig Ethernet (protokét NTP):

- brak zapowiedzi sekundy przestepnej (Leap Second),

- wplyw asymetrii tacz na doktadno$¢ synchronizacji,

- celowe wprowadzanie opéznien (np. Time Delay Attack);

etap 4 - transfer siecig Ethernet (protokét PTP/IEEE1588):
- brak autentykacji przesylanych protokotem danych,

- reprezentacja UTC w postaci skladowych (TAI, #Leap),
- celowe wprowadzanie opdznien (np. Time Delay Attack);

etap 5 - transfer wewnetrzny na poziomie sprzetu:

- zroéznicowanie systemowe OS/firmware (obstuga czasu
UTC, réznice w sposobie obstugi sekund przestepnych),

- bledy i opdznienia asymetrii OS API (firmware),

- bledy ludzkie (ustawien konfiguracji, profili PTP itp.),

- bledy niezgodnosci (kompatybilnosci) PTP/IEEE1588,

- bledy skal czasu (reprezentacja: UTC, POSIX, TAI).

Sama wielko$¢ btedu synchronizacji moze sie waha¢ w prze-
dziale od nanosekund az po cale sekundy, a nawet dni i lata.
Wiaze si¢ to z numeryczng reprezentacja czasu (rézne wagi
poszczegdlnych bitéw reprezentujacych czas), podczas gdy
powszechnie znane czynniki, takie jak temperatura czy propa-
gacja informacji dajg z reguly niewielkie bledy.

ZRODEA BEEDOW SYNCHRONIZACJI
1. Jamming & Spoofing GNSS®

Jamming to mozliwos¢ lokalnego zagtuszania sygnaléw GNSS
przy pomocy niedrogich, ale bardzo skutecznych urzadzen,
dostepnych np. w sprzedazy internetowej. Skutecznos¢ dzia-
tania systeméw zagltuszajacych i symulatoréw GPS zalezy od
mocy uzytego nadajnika. Wspdlczesne urzadzenia zagluszajace
sa perfekcyjnie dopasowane do czestotliwosci wiazki satelitar-
nej i emitowany przez nie sygnal zagluszajacy coraz czesciej
uwzglednia zaawansowane wlasciwo$ci kodowania wigzki GPS
L1-L5 (rys. 11). Skuteczno$¢ zagluszania zalezy od uksztalto-
wania terenu, urbanistyki, lokalizacji anten serwerdw czasu itp.

. GPSLS

GPSL2&GPSL3

Rys. 11. Urzadzenia do zagluszania sygnatéw GNSS sa obecnie precy-
zyjnie dopasowane czestotliwoscia i pasmem do typu wiazki, a nawet

sposobu jej kodowania

Jeszcze nie tak dawno, niecalg dekade temu, ich uzycie w seg-
mencie synchronizacji bylo sporadyczne. Nieliczne przypadki
uzycia byly na tyle stabo udokumentowane, ze trudno byto
odroézni¢ celowe zagluszanie od wplywu zaktécen elektroma-
gnetycznych. Obecnie uzywanie urzadzen zagluszajacych roz-
powszechnia si¢. Londynska gietda co kilka dni odnotowuje
incydenty z ich uzyciem, a niektdre przypadki wymuszaja okre-
sowe przerwy w notowaniach. Podobne proby moga mie¢ miej-
sce rowniez w sektorze energetyki w strukturze z rys. 7.

Oile zegar #1 (rys. 12) nie posiada alternatywnych dla GNSS
drég pozyskiwania wzorcowego czasu UTC (np. z NMI i zdal-
nie dostepnych serweréw NTP/PTP), jego czas w zaleznosci
od stabilnosci wbudowanych oscylatoréw bedzie sukcesywnie
degradowat sie, podajac coraz bardziej nieprawidtowe wska-
zanie wzgledem UTC. Jezeli zegar posiada wbudowane wyso-
kiej jakosci oscylatory, to proces degradacji (tempo wzrostu
bledu UTC) moze zostaé spowolniony lub zatrzymany do czasu
przywrocenia odbioru sygnatu satelitarnego GNSS. Aby mogto
tak by¢, oscylatory musza uprzednio zsynchronizowacé si¢ do
GNSS lub zdalnie do NMI. Taki autonomiczny tryb pracy
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Rys. 12. Skuteczno$é zasiegu zagtuszaczy GNSS zalezy od sity nadajni-
ka. W polu oznaczonym kolorem czerwonym (lewa cze$¢) odbiér GPS
jest niemozliwy. W srodkowej czesci odbidr jest losowy i sporadyczny,
a w czesci z prawej strony moga wystapi¢ problemy z odbiorem GPS

i synchronizacja

zegara nazywa sie trybem holdover. W zaleznosci od stabilnosci
oscylatoréw i zadanej precyzji synchronizacji czas UTC w try-
bie holdover moze by¢ autonomicznie utrzymywany: godziny
(TCXO), dni (OCXO), a nawet tygodnie i miesigce (Rubid).
Waznym, niezbednym do spelnienia warunkiem jest podtrzy-
manie zasilania oraz nieresetowanie serwera NTP/PTP. Nie-
zsynchronizowany z GNSS oscylator pracuje w trybie FreeRun,
zapewniajac stabilna czestotliwos¢ sygnatu, ale nie gwarantujac
dokladnego czasu UTC. Synchronizacje oraz jej btad mozna
zilustrowaé przy pomocy tarcz strzelniczych, ktérych srodek
symbolizuje wzorcowy czas UTC (rys. 13).

e

a b) [¢

Synchronizacja Brak Staba Brak

GNSS synchronizacji Synchronizacja  Synchronizacji
Holdover (OSC) FreeRun (OSC) GNSS, brak OSC ~ GNSS, brak OSC
Rys. 13

Zegary i serwery NTP/PTP bez wbudowanych oscylatorow
holdover reaguja natychmiast na zagluszanie GNSS i wprowa-
dzaja duzy narastajacy blad synchronizacji UTC.

Rozwigzan problemu zagluszania nalezy szukaé¢ w prostej
dywersyfikacji polegajacej na jednoczesnym uzyciu wiekszej niz
3 ilo$ci niezaleznych od siebie zrddet i metod dostawy UTC.
Sygnaly czasu mozna uzyskac z:

wielu rozproszonych odbiornikéw GNSS (rys. 14);

sieci Ethernet i zdalnych serweréw NMI;

lokalnie z oscylatoréw holdover.

Spoofing GNSS polega na falszowaniu wigzki sygnatu sate-
litarnego w celu wprowadzenia odbiornika w biad pozycji
i czasu. Wybrane systemy GNSS (np. GALILEO) przewiduja
wprowadzenie platnej ustugi zabezpieczajacej przed takim
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Rys. 14. Rozmieszczone w promieniu 0,7 km od serwera ELPROMA
NTS-5000 dwa niezalezne odbiorniki GNSS minimalizuja skutecznosé¢

zagtuszania GNSS

zagrozeniem. Obecnie urzadzenia spoofingowe pozostaja na
tyle drogie, ze prawdopodobienstwo ich uzycia jest zdecydo-
wanie mniejsze niz uzycie urzadzen zagluszajacych. Celowe
wprowadzenie odbiornika w btad wigze si¢ z konkretnym celem
dziafania. Takie przypadki odnotowuje si¢ w sektorze finanso-
wym w poblizu duzych gietd finansowych w USA i w Wielkiej
Brytanii. Kary za takie praktyki wyrazaja sie w liczbach 9-cyfro-
wych. Karane sg banki inwestycyjne, np. z segmentu HFT, ktére
probuja w ten sposob wykorzystywaé chwilowo wywolane per-
turbacje na rynku finansowym.

W przypadku spoofingu, podobnie jak przy zaglusza-
niu wazna jest dywersyfikacja ryzyka i uzywanie wielu Zro-
det UTC jednocze$nie. Nie mniej wazna jest dywersyfikacja
metod dostarczania czasu. Pomoca moze by¢ alternatywna
dla GNSS droga dostrajania serwera do zdalnych wzorcéow
NMI oraz dbanie o prawidtowy czas lokalnych oscylatoréw
holdover (rys. 15). Zaréwno zagluszanie, jak i spoofing GNSS
moga by¢ tez rozpoznane przy pomocy specjalnych urzadzen.
Niektore z nich (rys. 16) moga wskaza¢ nawet kierunek, z kté-
rego pochodzi emisja sygnatu zakl6cajacego. Stosowanie takich
urzadzen wymaga stworzenia stosownych regulacji praw-
nych oraz ustanowienia procedur postepowania przez stuzby
ochrony mienia.

RCV #2

RCV #1;

Ethernet
NTP or PTP
(IEEE1588)

NMI LOCAL
(NTA) @ 0sC
Rys. 15. Falszywe sygnaty GNSS moga by¢ rozpoznane i odrzucone, jezeli

serwer korzysta jednoczesnie z alternatywnych zZrédet i metod dostawy

czasu
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chemnns

Rys. 16. Urzadzenie rozpoznajace zagtuszanie i wskazujace kierunek

Zrodia

2. Nieodpornos¢ komercyjnych odbiornikéw GNSS na
wewnetrzne bledy systemowe GPS, GLONASS itp.

Przypadek btedu UTC, znanego jako SVN236, wydarzyt sie
w dniu 26 stycznia 2016 r. Wewnetrzny blad systemu GPS wpro-
wadzil do odbiornikéw komercyjnych na Ziemi btad 13,5 pus
wzgledem czasu UTC, utrzymywanego prawidlowo przez pozo-
stale systemy GNSS (GLONASS, BEIDOU, GALILEO) oraz
instytuty metrologii NMI, dysponujace zegarami atomowymi.
Blad wykazaly nawet odbiorniki multisatelitarne GNSS, ponie-
waz najczeéciej wiodgcym systemem bazowym nadal pozostaje
GPS. Czg$¢ odbiornikéw na Ziemi mogta wskaza¢ inny blad,
np. mniejszy niz 13,5 us. Mogto by tak by¢ w przypadku, gdy
$rednia wazona wytwarzanego w odbiorniku UTC sygnaltu
czasu uwzgledniala wieksza role pozostaltych prawidtowo pra-
cujacych systemow GNSS. Mozliwe, ze cze$¢ odbiornikéw (np.
takie, ktore nie uzywaty GPS, a byly skonfigurowane do pracy
wylacznie z systemami GLONASS i BEIDOU, bez GPS) nie
wskazaly bledu 13,5 ps. Blad zarejestrowaly, ale nie powielity go
narodowe instytuty metrologii (NMI) dysponujace wlasnymi
zegarami atomowymi i wytwarzajace wlasne skale UTC(k).

W przypadku btedu GPS 13,5 ps (SVN23) (rys. 17) zdesta-
bilizowatl on na wiele godzin prace systeméw informatycz-
nych, co opisano w mediach (np. BBC?). Wielko$¢ btedu, cho¢
pozornie niewielka, zagrozila stabilno$ci sektora energetycz-
nego, przekraczajac 13,5 razy zadang dokladnos¢ UTC (max.

o GPS &> GLONASS ¢ BEIDOU &> GAULEO
. ™ N - o W N e
L .~26£Ol£2015 ' ~ i ~ = o~ N
S i - g

N SVNESERROR [ N N

X - False Ticker (TIME ERROR (1) - 2) i (3)
0-True Chimer (TIME OK) == IS5=
§- Authentication (PK))
ute UTC* TIME ERROR  UTC™ IS TRUE (OK) TIME
GPS+GLO+BEI+GAL GPS GLONASS

Rys. 17. Wewnetrzne btedy poszczegélnych systeméw GPS, GLONASS,
BEIDOU, GALILEO moga wprowadzi¢ btad jak SVN23 z 26/01/2016

dopuszczalny blad czasu). Blad stanowil tez zagrozenie dla sek-
tora finansowego. Przypadek SVN23 pokazal, ze systemy grupy
GNSS nie s3 wolne od btedow. Wielko$¢ offsetu 13,5 ps mogtaby
by¢ wigksza, gdyby blad dotyczyt bardziej znaczacych bitow
rejestru danych, reprezentujacych numerycznie czas w syste-
mie satelitarnym GPS. Znane sa tez inne przypadki podobnych
bledéw w systemach GPS, GLONASS itp.

Skutki btedéw SVN23 nie réznig si¢ od symptomdw spo-
ofingu GPS i stanowig ten sam problem do rozwigzania. Aby
wykry¢ taki btad, nalezy dysponowa¢ dostepem do innego Zré-
dfa UTC nieobarczonego btedem.

Takimi niezaleznymi od GPS Zrédtami dysponujg narodowe
instytuty metrologii (NMI).

Pokazane na (rys. 18) wyniki odchylen 13,5 ps testowanych
laboratoryjnie w NMI réznych urzadzen odbiorczych GPS
(kolor przyporzadkowany jest konkretnemu urzadzeniu) poka-
zuja, ze testowane odbiorniki i serwery GPS reaguja z réznym
opoznieniem i bezwladno$cia na ten sam btad SVN23. Wytwa-
rza to nieoczekiwane dodatkowe réznice czasu miedzy odbior-
nikami, ktore nie wystapityby, gdyby odbiorniki byly identyczne
chociaz nadal podatne na blad SVN23. Powyzsze raz jeszcze
sktania do przemyslen nad budowg rozwigzan, ktére mogtyby
uzyskiwa¢ wzorcowy czas UTC z niezaleznych Zrédel i nie-
zaleznymi od siebie metodami: GNSS, NMI (Ethernet), OSC.

Time difference (microseconds)
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Rys. 18. Btad 13,5 ps obserwowany w warunkach laboratoryjnych NMI

3. Wielosekundowa rozbieznos¢ czasu miedzy skalami
GPST, GLONASST, BEIDOUT, GALILEOT

Potocznie méwi sie o ,,czasie z GPS’, ale w praktyce prawie
zawsze chodzi o skale czasu UTC. Nieciste terminy i zargon
moga jednak prowadzi¢ do bledu skutkujacego wielosekundo-
wymi rozbiezno$ciami w przedziale od 18 do 37 sekund, réz-
nigcymi od siebie skale czasu GPST, TAI od skali UTC.

Malo znanym faktem jest, ze poszczegdlne systemy sateli-
tarne grupy GNSS uzywajg wewnetrznie roznigcych sie od sie-
bie o wiele sekund skal czasu®: GPST, GLONASST, BEIDOUT,
GALILEOT (rozszerzenie T oznacza czas). Skale te bywaja udo-
stepniane jako opcja konfiguracji odbiornikéw komercyjnych.
Zle skonfigurowane moga udostepniaé na wyjéciu np. serwera
PTP/NTP czas z wielosekundowym btedem wzgledem UTC
(rys. 19).
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Rys. 19. Wyjsciowy czas OUTPUT odbiornika i serwera GNSS moze by¢
wyrazony w skali UTC, TAI lub GPST

Wynikowy czas UTC, otrzymywany na wyjsciu odbiornika
satelitarnego, wyliczany jest w tym konkretnie odbiorniku.
Odbiorniki (np. GPS) czesto traktowane sa w sposdb podobny
do karty sieciowej LAN/WiFi, tzn. tak, jakby odbieraly czas
z satelity i przekazywaly go dalej do systemu IT. Jest to duze
uproszczenie.

Aby wyznaczy¢ prawidtowy czas UTC, odbiornik musi nie
tylko odebra¢ i zdekodowa¢ informacje z satelity, ale tez musi
on uwzgledni¢ szereg matematycznych poprawek, zwigzanych
z ruchem satelitéw (np. dylatacje czasu wynikajaca ze szczegdl-
nej teorii wzglednosci, propagacje mikrofal w atmosferze itp).

Ostateczna jako$¢ (doktadno$¢ i precyzja) produkowanego
przez odbiornik GNSS czasu UTC zalezy od wbudowanego
w firmware algorytmu, wydajnosci sprzetu (ukladéw w.cz, pro-
cesora itp.), z jakiego zbudowano odbiornik, oraz od stabilno-
$ci i precyzji wewnetrznego oscylatora. Odbierany cyklicznie,
prawidlowo dekodowany sygnat satelitarny jest przetwarzany
i dostraja on wewnetrzny oscylator, ktory jest podstawa wyj-
$ciowego czasu w wybranej skali czasu (np. UTC). Odbiornik
moze zaréwno faworyzowa¢ (np. GPS), jak i umniejsza¢ role
poszczegolnych systeméw grupy GNSS, zwigkszajac lub zmniej-
szajac ich wagi podczas usrednien wyznaczania UTC. Algorytm
i warto$ci wag pozostajg zawsze informacja poufng producenta
i nie s3 podawane w specyfikacji technicznej komercyjnego
odbiornika GNSS.

Nie nalezy mniema¢, ze uklad odbiorczy amerykanskiej
tirmy bedzie uzywat jako wiodacego amerykanskiego systemu

e
k NETROLOGICA

GLONASS
- BEIDOU

Time difference in [s]
r

= GPS

10s

Ut
TAl GALILEO
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2017 Years

Rys. 20. Historyczna ewolucja zmian w réznicach czasu miedzy poszcze-
gblnymi skalami GNSS (GPST, GLONASST, BEIDOUT, GALILEOT)
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GPS, chociaz wydaje si¢ z naturalnych powodoéw, ze wlasnie
tak powinno by¢. W dobie globalizacji i miedzynarodowych
przeje¢ korporacyjnych zwigzek miejsca wytwarzania odbior-
nika i miejsca rejestracji firmy (wlasciciela) moga wprowadzaé
w blad i powodowa¢ niewlasciwe opinie. Bltedy wynikajace
z roznic skal czasu GPST, GLONASST, BEIDOUT, GALILEOT
(rys. 20) to kolejna mozliwos¢ prowadzaca do wielosekundo-
wych rozbieznosci w synchronizowanej infrastrukturze.

4. Odbiorniki GNSS - btqd PPS

Wydawa¢ by si¢ moglo, ze niemozliwe jest, by zabiegajac
o duze precyzje wyrazane w nanosekundach, mikrosekundach,
milisekundach nie wpas¢ tatwo w pulapke duzego bledu nawet
jednej sekundy (stad nazwa).

Blad jednej sekundy wiaze sie z trudnoscig prawidlowego
powiazania dwoch wytwarzanych w odbiorniku GNSS sygna-
tow wyjsciowych: 1PPS-out (czestotliwo$¢) i informacji
ToD-out (faza) referencyjnego wzorca czasu UTC (rys. 21).

Sygnat 1PPS (puls per second) jest bardzo precyzyjnym wzor-
cem wyznaczajacym poczatek sekundy. Jest to odpowiednik
wahadfa w zegarze grawitacyjnym. Nie zawiera informacji
o0 godzinie, minutach ani o liczbie sekund. Informacje te wska-
zuje drugi z wzorcow - ToD (time of a day) i uzupelnia je infor-
macja z kalendarza (rok, miesigc, dzien).

Wzorzec 1PPS jest co najmniej o trzy rzedy wielkosci precy-
zyjniejszy od informacji ToD, ale wyznacza jedynie poczatek
sekundy, a ta musi by¢ przypisana do prawidtowego znacz-
nika ToD. Powodem mozliwoéci powstawania bledu sekundy
jest trudnos¢ przyporzadkowania prawidlowego zbocza 1PPS
wlasciwemu znacznikowi ToD (rys. 21). Zwigzane z nim nie-
powodzenia synchronizacji i bledy rozbieznosci czasu nalezy
tlumaczy¢ stabg wspolpracg pomiedzy grupami IT i specja-
listami ds. synchronizacji. Podczas gdy jedni zaktadajg bez-
blednos¢ zakupionych odbiornikéw GNSS, to drudzy uwazaja,
ze omawiany problem jest oczywisty i jasny dla kazdego. Pro-
blem ten niestety nie omija najbardziej renomowanych firm
i urzadzen.

1s

high accuracy of PPS

1PPS |
ToD i)

poor accuracy of ToD

16:08:23) 16:08:24

1s 1s

Rys. 21. Ktory z sygnatéw 1PPS (lewy czy prawy) prawidtowo okresla
poczatek znacznika ToD godziny 16:08:23

5. Sekunda przestepna (leap second)

Powodem wprowadzania dodatkowej sekundy przestepnej
(leap second) jest obserwowane od lat spowalnianie ruchu obro-
towego Ziemi. Korekta pozwala utrzymac relacje miedzy skalg
UTC (opartg o atomowg skale czasu TAI) a obserwowanym cza-
sem astronomicznym. Ostatnia 37 sekunda przestepna dodana
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Scenariusz 1 Formuta zaleznosci skal UTC-TAI

30 czerweca godz.

23:59:60 UTC TAI - UTC
Scenariusz 2 -

31 grudniagodz. #Leap-Seconds
23:59:60UTC

Rys. 22. Scenariusze zmian sekundy przestepnej oraz zaleznos¢ TAI-UTC

byta o pétnocy UTC 31 grudnia 2016 roku. W Polsce byl juz
Nowy Rok 2017.

O decyzji dodania lub odjecia sekundy przestepnej decyduje
(i oznajmia o tym) z wielomiesiecznym wyprzedzgniem IERS
(International Earth Rotation Service). Informacje publikowane
sg w formie piku biuletynu C°. Istnieja dwa dozwolone scena-
riusze dodania lub odjecia sekundy przestepnej (rys. 22).

Istnieja tez dwa zapasowe (3, 4) nieuzywane dotychczas sce-
nariusze zmian z datami: 31 marca i 30 wrze$nia.

Protokot dystrybucji PTP/IEEE1588 przekazuje siecia jedynie
sktadniki skali UTC w postaci: czasu TAI oraz liczby sekund
(#Leap-Seconds), ktore nalezy odja¢ od TAI aby otrzymac czas
UTC po stronie klienta (slave PTP). Synchronizowany klient
PTP sam scala otrzymane protokotem PTP/IEEE1588 dane
wg formuly pokazanej na rys. 22, i tym samym przekazuje na
strone PTP-Slave pelng odpowiedzialnoé¢ za prawidtowe obli-
czenie ostatecznego czasu UTC w systemie klienckim. Moze sie
to odbywac¢ na poziomie interfejsu sieciowego, aplikacji (APP)
lub we wnetrzu jadra systemu operacyjnego.

W kazdym przypadku podejscie takie wydaje si¢ niebez-
pieczne i moze prowadzi¢ do powstawania sekundowych roz-
nic czasu, wynikajacych ze zréznicowanych metod wytracania
sekundy przestepnej. Protokét PTP/IEEE1588 nie zapewnia
tez ochrony kryptograficznej przekazywanej siecia Ethernet

STRATUM-0
Ground (Earth) to Space

informacji, co tworzy luke bezpieczenstwa, pozwalajaca na

zmiang danych protokotu (np. parametru #Leap_Second). Praw-

dopodobnie odpornos¢ na takie sytuacje nie jest brana pod
uwage w energetyce.

Protokét NTP przekazuje gotowy do uzycia czas UTC bez
wyszczegOlniania sktadowych TAI i #Leap_Seconds, tak jak to
robi PTP/IEEE1588. Protokél NTP anonsuje jedynie zmiang
sekundy przestepnej, ktdra ma nastapi¢, po to, aby przygoto-
wa( system kliencki NTP do usunigcia lub wytracenia kolejnej
nadmiarowej sekundy przestepne;j.

Zapowiedzi sekund przestepnych moga by¢ dostarczone
zaré6wno za posrednictwem systemoéw satelitarnych GNSS
i poprzez sie¢ Ethernet TCP/IP (Biuletyn-C), jak i posrednio
przez flage zapowiedzi w protokotach NTP i PTP/IEEE1588.
Jednak w kazdym przypadku za obstuge sekundy przestepnej
odpowiedzialna jest strona klienta i jego system operacyjny lub
firmware urzadzenia. Mozliwe sg nastepujace sposoby obstugi
sekundy przestepne;j:

1. Cofniecie czasu systemu klienckiego o 1 sekunde na koniec
sekundy przestepnej, a wiec w nowej dobie UTC dwukrotnie
wystapi ta sama sekunda 00, zanim pojawi sie sekunda 01.

2. Cofnigcie o 1 sekunde na poczatku sekundy przestep-
nej (podobnie jak w p. 1 wyzej), ale powtdrzona zostanie
sekunda 59, zanim pojawi si¢ nowa sekunda 00.

3. Zatrzymanie na 1 sekunde zegara klienckiego.

4. Zatrzymanie zegara UTC przy jednoczesnym minimalnym
zwiekszaniu zawartosci licznikéw i stempli czasu. To ptynne
wytracanie jednej sekundy nie wywotuje skokdéw czasu.

Systemy IT w energetyce pochodzace z réznych dekad réznig
sie metodami obstugi sekundy przestepnej (punkty 1-4). Moze
to spowodowa¢ powstanie btedu 2 sekundy w przedziatach od
12 godzin przed do 12 godzin po pétnocy UTC podczas obstugi
sekundy przestepne;.

®)

STRATUM-1 STRATUM-2 STRATUM 3-15 APP & SYSTEMS

( O GPS :_I
}( : ~ sG — uTc PTP Master L by UTC”
: GNSS = B..EIDOU > Leap Announcement PTP/IEEE1588 PTP
Ref. GPST GLONASST, GAHILEC TIME SERVER - SLAVE
T]m e EEJ?OUT' SARLEH NTP/PTP — Time is not trusted
> NM| NTP Server b UTC
o . NTP
Bulletin-C 1 CL| ENT

Rys. 23. Dystrybucja czasu UTC w sieci Ethernet. Stabe punkty w systemie dystrybucji czasu z wykorzystaniem protokotéw NTP i PTP (punkt AiC).

Brak autentykacji plikoéw Biuletynu-C (punkt B) pozwala na manipulacje iloscig sekund przestepnych. Strona kliencka moze produkowac rézniace sie od

siebie czasy UTC' i UTC".
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Brak kryptograficznego zabezpieczenia PKI pliku biule-
tynu C!° wnosi ryzyko zamiany catego pliku wraz z danymi
dotyczacymi liczby i harmonogramu zmian. Pozostawia to
zasadniczg luke w systemie bezpieczenstwa systeméw IT wyko-
rzystujacych taki plik i moze postuzy¢ do rozsynchronizowania
calego systemu. Zawartos¢ pliku jest wprawdzie zabezpieczona
funkcjg skrotu SHA, ale brak autentykacji PKI, np. w postaci
cyfrowego podpisu kluczem prywatnym IERS, ostabia znaczaco
bezpieczenstwo synchronizacji. Z kolei brak uwierzytelnienia
(authentication) protokotu PTP (IEEE1588) i fakt przekazywa-
nia protokotem informacji rozbitej na sktadowe TAI i #Leap-Sec
wywola ten sam skutek: zmiane liczby sekund przestepnych.

Z wymienionych wyzej powodéw prawidlowa i bezkolizyjna
dla cyberbezpieczenstwa obstuga sekundy przestepnej (leap
second) pozostaje jednym z najtrudniejszych wyzwan infor-
matyki, w tej i prawdopodobnie nastepnej dekadzie. Dlatego
wazne jest wprowadzenie niezbednych regulacji prawnych nor-
mujacych zasady obstugi tej sekundy w systemach IT. Obstu-
dze sekundy przestepnej towarzyszy¢ moze tez szereg efektow
ubocznych. Niektére prowadzi¢ moga do niedeterministycz-
nego zachowania sie kontroleréw, a nawet calych systeméw IT.
Ilustruje to przypadek opisany jako: https://access.redhat.com/
solutions/154793).

6. Destabilizacja systemu operacyjnego (firmwaru)
z przetwarzania UTC na poziomie jgdra OS

Czytelny format reprezentacji czasu i daty, znany z wyswiet-
laczy (rys. 24, gbrna cze$¢) formatowany jest w wyzszych war-
stwach systemu operacyjnego.

Im bardziej zaglebiamy si¢ w strone jadra systemu (OS kernel),
tym bardziej reprezentacja czasu przybiera kanoniczng posta¢
unikalnego znacznika czasu reprezentowanego za pomoca
liczby. Zmiana liczby odzwierciedla uptyw czasu i za zmiane
te odpowiadaja specjalne liczniki, ktore $cisle powigzane sa
z konkretng architekturg i sprzetem (systeméw, kontrolerow
PMU itp.).

Czas w postaci znacznikéw ma mniej czytelng posta¢, ale za
to pozwala na reprezentacje czasu z bardzo duzg rozdzielczoscig
i precyzja (rys. 24, lewa kolumna).
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Rys. 24. Obstuga czasu we wnetrzu systemu operacyjnego. Cofniecie
zegara klienta wstecz (np. wstawienie sekundy przestepnej, replikuje

zdarzenia, ktore nie powinny by¢ wykonane dwukrotnie)
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Zarzadzanie procesami (wspétbieznos¢) i zadaniami (wie-
lowatkowo$§¢) powigzane s3 ze znacznikami czasu. Pod-
czas obstugi sekundy przestepnej wskazanie obserwowane
na wyswietlaczu jako 61 sekunda (rys. 24, gérna $rodkowa
kolumna na czerwono) we wnetrzu systemu operacyjnego OS
obstugiwane jest inaczej.

System po przeskalowaniu cofa sie w czasie, powoduje
powtérne wykonanie pewnej ilo$ci znacznikow (rys. 24, prawa
dolna cze$¢ — wykres). Moze to spowodowa¢ niepozadane
powtérne wykonanie czynnoéci. W pewnych przypadkach, jak
np. w przypadku systemu Linux Redhat!2, moze to zdestabili-
zowacé prace calego systemu.

Problem jest znacznie szerszy niz obstuga sekundy przestep-
nej. Dotyczy wszelkich przestawien zegara poza wywolaniem
APIL Szczegélnie niebezpieczne jest cofanie czasu systemowego.
Zwracamy na to uwage, poniewaz wydaje sie, ze taka czynno$¢
jest naturalna w procesie synchronizacji.

7. Atak wprowadzajqcy opdznienia (Time Delay Attack)
Firma Marvell!! przedstawila teoretyczny model ataku
w sieci, polegajacego na wprowadzeniu celowych opéznien
(rys. 25) pakietéw synchronizacyjnych NTP i PTP na pozio-
mie wedrowki round trip. Taki atak nie moze by¢ powstrzymany
wspoltczesnymi metodami ochrony bezpieczenstwa, poniewaz
op6znieniu podlegaja nawet pakiety szyfrowane, a ich zawarto$¢
nie podlega zZadnej modyfikacji. Prawdopodobnie jedyna sku-
teczng metoda przeciwdziatania moze by¢ w przysziosci kryp-
tografia kwantowa calej infrastruktury sieci $wiattowodowe;j.
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Rys. 25. Mallory opdznia przekazywanie pakietéw synchronizacyjnych

NTP/PTP pomiedzy Bobem (slave) a Alice (master)

UKRYTE SEABE STRONY SYNCHRONIZACIJI

Wizje lokalne istniejacych instalacji GPS odslonity wiele
niedoskonato$ci. Instalowane na dachach blisko urzadzen
elektrycznych, bez pelnego widoku nieba, czesto blisko siebie,
zmontowane na liniach instalacji odgromowych, zbyt liczne
grupy anten GNSS nie tylko zakldcajg wzajemnie swojg prace,
ale stanowig fatwy cel zagluszaczy sygnaléw satelitarnych GNSS.
Przeprowadzone audyty systemowe pokazaly obraz instalacji
nieodpornych na zaniki sygnatéw GPS (brak holdover). Pro-
blem stanowi tez brak stalego jednoczesnego nadzoru ope-
ratorskiego wielu odbiornikéw satelitarnych. Niedoszkolony
w zakresie dozoru i obstugi odbiornikéw personel wymaga
okresowych szkolen, ale przede wszystkim brakuje wdrozonych
procedur postepowania w przypadkach braku synchronizacji



napedy i sterowanie

Rys. 26. Przykiad wadliwej instalacji: odbiorniki zamontowane zbyt

blisko siebie zakidcaja sie wzajemnie i dotaczone sa do instalacji odgro-

mowych

i utraty synchronizacji. Niezbedne jest natychmiastowe spraw-
dzenie aktualnie posiadanej instalacji.

POPRAWA SYNCHRONIZACII

Aby zapewni¢ pewng synchronizacje, potrzebne jest solidne,
zaufane zrddlo czasu UTC i audytorski nadzdr skutecznosci
synchronizacji po stronie aplikacji klienckich. Takie podejscie
bedzie nabieralo znaczenia w przysztosci w miare zwigkszania
doktadnosci synchronizacji.

Bardzo wazne jest zapewnienie wigkszej liczby niezaleznych
od siebie Zrédet wzorcowego UTC, z ktdrych system moze sam
wybraé najlepsze i odrzuci¢ bledne zrodta. Dlatego trzeba two-
rzy¢ odporne na zakldcenia systemy, oceniajace jakos$¢ otrzy-
mywanego wzorca czasu, pochodzacego jednoczesnie z: GNSS,
NMI i lokalnych oscylatoréw (rys. 27). Dla nowego europej-
skiego systemu satelitarnego GALILEO pojawia si¢ wazna misja
wzmocnienia roli GNSS, ktorg dzi$ wspottworza wojskowe sys-
temy satelitarne GPS, GLONASS, BEIDOU.

Skutecznym, uzupelniajacym dla GNSS i GALILEO Zrédlem
UTC sg narodowe instytuty metrologii (NMI). W Polsce role te
petni Gléwny Urzad Miar RP. Opublikowane w Dz.U. 56/2004
(poz. 548) rozporzadzenie Ministra Gospodarki okresla spo-
soby dystrybucji wzorcowego czasu urzedowego UTC(PL), np.
z uzyciem serweréw NTP.

W przysztosci dystrybutorzy energii sami beda zapewne
organizowac sie i tworzy¢ wlasne centra zapasowe dystrybucji
czasu UTC. Centra takie powinny powstawa¢ we wspotpracy
z NMI i pozostawaé pod ich merytorycznym nadzorem. Centra
beda wyposazone w wysokiej jakosci zegary atomowe i serwery
NTP/PTP, zapewniajace zgodno$¢ synchronizacji z krajowymi
wzorcami UTC(PL). Centra bedg mogly jednoczesnie pobiera¢
czas z GNSS i NMI (rys. 27, rys. 28) oraz udziela¢ sobie wspar-
cia, zapewniajac wzajemnie zapas wzorcowego czasu UTC
wysokiej jakosci. Rozwigzania takie powinny by¢ zdolne do
rozpoznawania dostawcow falszywego czasu (ang. Falsetickers)
i wylaczania ich z grup dostawcow UTC (podobnie do kwaran-
tanny wiruséw). Pierwsze takie systemy juz powstajg na $wiecie.

+— Today —» +————— Tomorrow —————»
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(1) (2) (3)
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<
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Rys. 27. Model synchronizacji oparty o 3 grupy niezaleznych dostawcow

czasu. Kazda grupa posiada inng metode dostawy czasu

uTtc

NMI Operator ’ Qﬁ}!

Ref, UTC #1
[ uTC TIME ASSISTANCE
NTA Operator ﬂ

TIME AUDIT #2 N

Rys. 28. Model dystrybucji i audytu czasu w systemie dystrybucji energii,

ktérym poszczegdlni operatorzy wzajemnie dajg sobie zapas czasu UTC

Zaproponowany przez Elprome serwis DEMETRA TSI#2 jest
poczatkiem nowej ery rozwigzan synchronizacji, jakie wzmac-
niaja bezpieczenstwo systeméw w energetyce.

Retrospektywna analiza East Coast Blackout (2003) wskazata
jako jedng z waznych przyczyn blad systemu zarzadzajacego
tirmy General Electric SCADA XA/21. Niewystarczajaca syn-
chronizacja elementdw systemu wprowadzita zjawisko hazardu
danych, co zaburzylo cigg przyczynowo-skutkowy. W konse-
kwencji wydano btedng decyzje, ktéra zamiast zréwnowazy¢
poziom mocy doprowadzila do przeciazenia i efektu kaskady
awarii.

Synchronizacja powinna tez sta¢ si¢ sktadowym elemen-
tem strategii bezpieczenstwa energetycznego, mimo ze awarie
balckout wydarzaja sie rzadko. Swiadomos¢ ryzyka skutecz-
nego cyberataku na infrastrukture synchronizacji, ktéra i tak
z natury nie jest wolna od bledéw (opisuje to niniejszy artykut),
daje nowe spojrzenie na bezpieczenstwo energetyczne. Ryzyko
destabilizacji synchronizacji w energetyce ro$nie wraz z ewolu-
cja wspolczesnych systemoéw energetycznych do postaci Smart
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Rys. 29. Infrastruktura Smart Grid moze wywotac efekt domina innych

awarii

Rys. 30. ELPROMA serwer NTS-5000 NTP/PTP. Serwer posiada specjal-
ny profil ,Energy” IEEE1588 (PTP v2) przeznaczony do synchronizacji

obecnych, jak i przysztych rozwigzan w energetyce i Smart Grid

Grid - inteligentnej sieci elektroenergetycznej, w ktorej ist-
nieje dwukierunkowa komunikacja miedzy wszystkimi uczest-
nikami rynku energii. Ma ona na celu dostarczanie nowych
ustug energetycznych i telekomunikacyjnych, zapewniajac
obnizenie kosztu utrzymania infrastruktury. Ma tez sprzyjaé
rozwojowi szeroko rozumianej energii przyjaznej srodowisku.
Smart Grid pozwala jednoczes$nie dotacza¢ do sieci odnawialne
zrédla energii nowej generacji. Moze ona jednak uruchomi¢
efekt domina, jezeli nie zapewni sie jej solidnej synchronizacji
(Robust Synchronization).

Przypisy

1 DEMETRA https://www.gsa.europa.eu/demonstrator-egnss-
services-based-time-reference-architecture

2 Oficjalna strona: www.demetratime.eu,
INRIM: http://rime.inrim.it/H2020-Demetra/

3 Dz.U. poz. 548 z 2004 r.. http://isap.sejm.gov.pl/Details-
Servlet?id=WDU20040560548

4 DG ENERGY: http://ec.europa.eu/energy/ (patrz réwniez biblio-

grafia [42]).

http://www.gps.pl/artykul-jamming.html

GNSS Inside (SVN23): http://www.insidegnss.com/node/4829

BBC: http://www.bbc.com/news/technology-35491962

NAVIPEDIA: http://www.navipedia.net/index.php/Time_

References_in_ GNSS#GPS_Time_.28GPST.29

9 IERS Biuletyn-C: ftp://hpiers.obspm.fr/iers/bul/bulc/

10 https://hpiers.obspm.fr/iers/bul/bulc/ntp/leap-seconds.list

® NN N »n

11 Tal Mizrahi Marvel: http://citeseerx.ist.psu.edu/viewdoc/
download?doi=10.1.1.720.6334&rep=rep1 &type=pdf
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