napedy i sterowanie

Centralizacja danych w przemysltowej
siecl Ethernet. 5 krokow doboru switcha

Pawet Podsiadto

Warstwa komunikacji od zawsze miata szczegdlne znaczenie w systemach automatyki.

Nawet najlepsze sterowniki PLC, uktady I/O czy systemy nadrzedne, aby zapewnié ciagte dziatanie
procesdéw, wymagaja nieprzerwanej pracy systemow transmisji danych. Element niezawodnosci
jest wiec kluczowym parametrem dla urzadzen odpowiedzialnych za przesyt danych.

N owe trendy Industry 4.0 wymagaja dodatkowo mozliwo-
$ci przetwarzania jeszcze wiekszych iloéci danych oraz
utrzymania wysokiego poziomu bezpieczenstwa dla wszystkich
urzadzen. Ponizszy artykul przedstawia 5 gléwnych zagadnien,
ktore warto wzigé pod uwage, wybierajac switch, ktérego zada-
niem bedzie pofgczenie kilku systeméw w centralnym punkcie.
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Wydajna wymiana danych pomiedzy warstwa aplikacyjna i sterowania

1. Zapewnij wydajna obstuge duzych ilosci danych

Switche pracujace w centralnych punktach sieci - poza szyb-
kim procesorem i duzg ilo$cia pamieci — powinny by¢ wyposa-
zone w odpowiednig ilo§¢ portow komunikacyjnych. Przydatne
bedzie tu co najmniej kilkanascie gigabitowych portéw mie-
dzianych oraz kilkanascie gigabitowych portéw $wiattowo-
dowych. Te ostatnie najlepiej w standardzie combo RJ45/SFP,
co pozwoli na elastyczny dobor odpowiedniego medium dla
wymogo6w aplikacji. Poza konstrukcja i podzespotami wazne
beda tu réwniez funkcje usprawniajace przetwarzanie danych,
takie jak: technologia przelaczania (Store and Forward), sys-
temy priorytetow (Quality of Service), logiczna separacja sieci
(VLAN), zarzadzanie pasmem dla przesytanych i odbieranych
danych (Rate Control).

2. Zadbaj o wysoka dostepnosé systemu
Zapewnienie redundancji sprzetowej jest szczegélnie istotne
w miejscach laczacych wigksze fragmenty sieci. Odpowiednio
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zaprojektowany system powinien chroni¢ przed awaria dowol-
nego switcha, polaczenia kablowego lub zasilania. Najcze$ciej

mozna spotka¢ tu jedno z dwdch rozwigzan. Jesli switch taczy
urzadzenia pracujace w obrebie jednej podsieci, najlepiej wyko-
rzysta¢ strukture pierscienia (RING) zamiast gwiazdy. Pozwoli

to na inteligentne i bardzo szybkie sterowanie trasa przesyla-
nia danych, jesli dojdzie do awarii. Punkt centralny moze by¢
réwniez tacznikiem réznych podsieci fizycznych lub wirtual-
nych (VLAN). W tym przypadku, zamiast struktury pierscienia,
mozna wykorzystaé strukture gwiazdy oraz znormalizowany
mechanizm VRRP (Virtual Router Redundancy Protocol).
Mechanizm ten w momencie wystgpienia awarii polaczenia
z domyslng brama (switch routujacy lub router) aktywuje pola-
czenie awaryjne z brama rezerwowa. Przetaczenie odbywa si¢
automatycznie, gwarantujac ciagla prace urzadzen pracujacych
w sieci. Nalezy pamietaé rowniez o zapewnieniu rezerwacji dla
zasilania, dlatego switch powinien oferowa¢ mozliwos¢ uzycia
dwdch niezaleznych Zrddel zasilania.

3. Zarzadzaj centralnie, automatycznie wykrywaj
i naprawiaj usterki

Konfiguracja wiekszosci switchy przemystowych dostepnych
na rynku moze odbywac¢ sie z poziomu przegladarki interne-
towej lub konsoli oraz poprzez protokét SNMP. W zasadzie
jest tu standaryzacja, a interfejsy czesto sa podobne do siebie.
Warto zwrdci¢ uwage na dostepne zabezpieczenia: odpowied-
nio HTTPS dla przegladarki internetowej i SSH dla dostepu
terminalowego. Istotne roznice pojawiaja si¢ natomiast w zakre-
sie zarzadzania siecig. Najbardziej efektywnym sposobem jest
wykorzystanie dedykowanego oprogramowania, ktére pozwoli
na automatyczne wykrycie wszystkich urzadzen pracujacych
w sieci wraz z polgczeniami. Informacje te prezentowane sa
w formie graficznej lub tabelarycznej. Szczegdlnie graficzna
forma ulatwia zarzadzanie i przyspiesza diagnostyke. Wszel-
kie nieprawidlowosci pracy sieci zgtaszane s3 automatycznie,
poprzez mechanizm alarméw zdarzeniowych. Administra-
tor moze by¢ informowany o awariach urzadzen i polaczen,
problemach z zasilaniem, uzyciem blednego hasta podczas
logowania czy restartem. Informacje diagnostyczne powinny
by¢ réwniez udostepniane do systeméw nadrzednych HMI/
SCADA, np. w oparciu o protokoty Modbus TCP lub Ethernet
IP, aby skraca¢ czas wykrywania i obstugi usterek oraz przestoju
instalacji.



4. Zabezpiecz przed cyberatakami

W dobie Przemystu 4.0, aspekt cyberbezpieczenstwa przemy-
stowego stal si¢ szczegdlnie istotny. Liczne przyktady atakow
widoczne za granicg motywuja do rozwaznego przepracowania
réwniez tego aspektu. Istnieja tu pewne standardy, takie jak
ograniczanie dostepu do portéw czy kontrola adreséw MAC
i IP. Warto stosowa¢ nowsze mechanizmy chronigce przed
prébami nieuprawnionego dodania zewnetrznych urzadzen
do sieci (Klient lub Server DHCP), podstuchania adresu IP
jednego z urzadzen pracujacych w sieci lub zawieszenia/spo-
wolnienia calej sieci lub jej fragmentu na skutek zmasowane;j
dystrybucji komunikatéw serwisowych. Dodatkowym elemen-
tem wplywajacym na podniesienie bezpieczenstwa sieci jest
stosowanie zdalnego serwera dla uwierzytelniania uzytkowni-
koéw, ktorego zadaniem jest odpowiednie sterowanie dostgpem
do sieci.

5. Dobierz urzadzenie przystosowane do warunkow
przemysiowych

Aplikacje przemystowe wymagaja od urzadzen sieciowych
specjalnej budowy, ktéra pozwoli na ich dluga i bezawaryjna
prace. Urzadzenia biurowe tutaj si¢ nie sprawdzg. Warto zwrd-
ci¢ uwage na mozliwo$¢ pracy w szerokim zakresie tempera-
turowym, w tym réwniez znacznie ponizej zera, mozliwos¢
szybkiego oddawania ciepta, najlepiej pasywnego (bez wenty-
latoréw) oraz odporno$¢ na korozje. Pewnym potwierdzeniem
niezawodnosci urzadzen jest gwarancja producenta, ktora dla
wielu produktéw dostepnych na rynku wynosi 5 lat.

Przykladowy produkt, ktory speinia
powyzsze wymagania
JET-NET-6528Gf
marki Astraada jest naj-
nowszym produktem
w ofercie urzadzen przemy-
stowych firmy ASTOR. Jest to gigabitowy switch zarzadzalny
do montazu w szafie rack 19", posiada 16 portow gigabit Ether-
net, 8 portéw gigabit combo (RJ45/SFP) oraz 4 porty gigabit
SEP. Jego gléwnym zastosowaniem jest taczenie wigkszych
grup urzadzen automatyki i udostepnianie danych z warstwy
sterowania do warstwy aplikacyjnej. Zapewnia bardzo wysoka
wydajno$¢ przy przesytaniu duzych iloéci danych. Poza standar-
dowymi funkcjami przelacznika urzadzenie udostepnia szereg
usprawnien podnoszacych wydajnoéé, bezpieczenstwo i nieza-
wodnoé¢ sieci komunikacyjnej. Switch zostat zaprojektowany
do pracy w aplikacjach przemystowych. Jego bezawaryjna prace
gwarantujg: wysoka odpornos¢ na zakl6cenia elektromagne-
tyczne oraz mozliwo$¢ pracy w szerokim zakresie temperaturo-
wym (od -40 do 75°C). Standardowo objety jest 54 miesigcami
gwarangcji z opcja przediuzenia.
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