napedy i sterowanie

Wzbogacanie doswiadczen konsumentow
zwiazanych z marka oraz jej bezpieczenstwem
poprzez sprytne i inteligentne opakowania
Zywnosci, napojow i innych produktow
konsumpcyjnych przeznaczonych

do szybkiego obrotu

J. Plimmer

Wprowadzenie

Gléwnym zadaniem opakowania jest odpowiednia ochrona
zawartosci i jej skuteczne zabezpieczenie w drodze na rynek,
a nastepnie do miejsca ostatecznego spozycia lub uzycia. Opa-
kowanie musi réwniez zapewni¢ mozliwo$¢ identyfikacji
produktu i jego wyrdznianie si¢ na sklepowych poétkach lub
w innych formach ekspozycji, przyciagajac uwage nabywcdow.
Funkcja identyfikacyjna ma istotne znaczenie w zapewnieniu
klientom stalej informacji o tym, czym jest produkt i kto go
wytworzyl (budowanie §wiadomosci marki) oraz przekazania
réznych dodatkowych danych, z ktorych czgsé¢ jest podawana
obowiazkowo, a cze$¢ na zasadach dobrowolnych, umozliwiajac
czy ulatwiajac zarzadzanie procesem dystrybucji przez wilasci-
ciela marki.

Cechy, ktére sprawiajg, ze opakowanie jest sprytne
albo inteligentne

Aby opakowanie albo etykiete mozna bylo nazwaé spryt-
nym albo inteligentnym, musi ono posiada¢ specjalne cechy
lub funkgje (zaprojektowanego w taki sposdb, aby mozna byto
uzy¢ niezaleznie lub w kombinacjach), ktére zapewniajg przej-
rzysta identyfikacje produktu, potwierdzenie autentycznos$ci
czy umozliwienie $§ledzenia obiegu produktu (ang. track and
trace) w catym cyklu dystrybucji. W ten sposéb mozna wytwa-
rza¢ opakowania nawigzujace kontakt z ludzmi i zdarzeniami,
w ktoérych biorg udzial.

Za sprytne mozna uzna¢ réwniez dodatkowe cechy, pozwala-
jace ustali¢ stan produktu, dla przyktadu: potwierdzenie bezpie-
czenstwa przy pierwszym otwarciu i potwierdzenie, ze produkt
nie znajdowal si¢ w niedopuszczalnej temperaturze. Waznymi
cechami sg réwniez mozliwo$¢ sprawdzenia, czy w produkcie
nie nastapit rozwdj drobnoustrojéw albo czy nie uplynat zale-
cany termin spozycia.

W niniejszym rozdziale oméwione zostaly rézne rozwigzania
technologiczne pozwalajace wytwarza¢ opakowania sprytne
i inteligentne, a takze zasady ich dziatania i zakres zastosowan
w celu zabezpieczenia produktéw przed falszerstwem, kradzieza
i ponownym napelnieniem. Wyjasniono réwniez, w jakich sytu-
acjach technologia moze utatwi¢ informowanie uzytkownikéw,
czy produkty sg $wieze i gotowe do uzycia albo czy sg przeter-
minowane i czy byly narazone na niebezpieczne warunki przed
zakupem albo spozyciem.
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Streszczenie: Chociaz w odniesieniu do opakowan okresle-
nia ,sprytny” i ,inteligentny” stosuje sie czesto wymiennie, to do
Swiata prawdziwe;j inteligencji w opakowalnictwie jest jeszcze
daleko. W sektorze pakowania i etykietowania obserwuje sie
wzrost zainteresowania stosowaniem innowacyjnych technologii,
ktore eufemistycznie okreslane s przez twércow jako sprytne
lub inteligentne. Technologie te zapewniajg dostep do informa-
cji zwigzanych ze stanem i pochodzeniem produktu, przekazu-
jac je w sposob bezposredni zaréwno klientom, jak i pracow-
nikom tancucha dostaw. Bezposrednio$¢ komunikacji sprawia,
ze wymienione technologie sg interesujagce i dostosowane do
wspotczesnego sektora rynku opakowan produktéw przezna-
czonych do szybkiego obrotu.

Stowa kluczowe: inteligentny, sprytny, potwierdzenie auten-
tycznosci, identyfikacja na czestotliwosci radiowej (RFID), komu-
nikacja zblizeniowa (NFC), hologram, zabezpieczenia gwaran-
cyjne, sledzenie obiegu, szybka odpowiedz (QR), cyfrowe znaki
wodne, rzeczywisto$¢ rozszerzona

Réznice pomiedzy opakowaniem sprytnym
a inteligentnym

W celu wyjasnienia kazdej z wymienionych technologii oraz
roli, jaka pelni w opakowalnictwie, nalezy pokaza¢ ich funkcje
w odpowiednim kontekscie (patrz rysunek 3.1).Na rysunku
3.1 widzimy, ze przekazanie informacji uzytkownikowi moze
sie odbywac¢ tradycyjnie, za posrednictwem zmystéw, takich
jak np. powonienie i dotyk, ale réwniez poprzez uzycie wyszu-
kanych i czulych urzadzen elektronicznych. takich jak skanery
kodéw kreskowych.

Specjalistyczne urzadzenia odczytowe, jak np. skanery kodéw
kreskowych, uzywane byty tradycyjnie w obrebie zamknietego
taricucha dostaw, poniewaz dostarczane przez nie informacje
majg zasadnicze znaczenie w dystrybucji. Jeszcze niedawno
takie urzadzenia ,,odczytujace” nie byly dostepne publicznie,
a wglad klientéw we wszystkie dostepne na opakowaniu dane
o produkcie, ktére moglyby im ulatwi¢ podjecie swiadomego
wyboru przy dokonywaniu zakupu, byl utrudniony.

Obecnie sytuacja ulegla zmianie dzigki upowszechnie-
niu si¢ smartfonéw dajacych wiele mozliwo$¢ odczytywania
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Opakowanie inteligentne/sprytne etykiety
Komunikacja z okazicielem/uzytkownikiem w celu

potwierdzenia autentycznosci i bezpieczenstwa:
publiczna (otwarta) i prywatna (tylko zamkniety tancuch dostaw)

Dostarczanie informacji — mozliwo$¢ zdalnego
wykrywania i informowania — wymaga
specjalnych urzadzen do odczytu.
.Mozliwos¢ przechowywania i/lub
przetwarzania danych”

SYSTEMY OBIEKTYWNE

Dostarczanie informacji — mozliwos¢ wykrywania
i informowania za posrednictwem ,zmystowego”
kontaktu — NIE wymaga specjalistycznych
urzgdzen do odczytu. ,R6znicujace”

SYSTEMY SUBIEKTYWNE

Uzyskiwanie informacji kanatami radiowymi
lub za pomocg osadzonych, wdrukowanych
kodow, aby zapewni¢ dostep do informaciji
0 obiegu produktéw w obrebie taricucha dostaw
lub w miejscu sprzedazy (przeciwdziatanie
kradziezy)

Przekazywanie za posrednictwem wzroku
lub dotyku informaciji, takich jak gwarancja
pierwszego otwarcia (nienaruszalnosci)

i potwierdzenie, ze produkt mozna bezpiecznie
uzywac

RFID, dwuwymiarowe kody kreskowe i cyfrowe
znaki wodne osadzone w druku, umozliwiajgce
komunikacje i deszyfrowanie

Farby zmieniajgce kolor, specjalne folie
z zabezpieczeniami gwarancyjnymi, hologramy,
napisy alfabetem Braille’a i mechanizmy, ktére
ostrzegaja, jesli produkt mogt znalez¢ sie
w nieautoryzowanym kanale, w szkodliwych
warunkach albo jest podrobiony

Rysunek 3.1. Rozne funkcje i mechanizmy dostarczania informacii, z ktérych moze korzystac¢ uzytkownik opakowan sprytnych i inteligentnych

znacznikow identyfikacji radiowej (RFID), kodéw kreskowych
i cyfrowych znakéw wodnych za posrednictwem darmowych
aplikacji, ktore uzytkownik w ciagu kilku sekund moze pobra¢
na swdj telefon. Przyszlo$¢ takiej technologii i jej wptyw na
uzytkownikéw zostang oméwione w dalszej czgsci rozdziatu.

Inteligentne zarzadzanie identyfikacja produktu

Poniewaz podstawowg funkcja inteligentnego opakowania
jest zarzadzanie identyfikacja produktu, uzywanie do tego celu
kodu cyfrowego jest rownie logiczne i skuteczne jak w przy-
padku numeru konta bankowego albo numeru paszportu stu-
z3cego do identyfikacji osoby. Od wielu lat na opakowaniach
produktow uzywa si¢ sekwencyjnych numeréw, aby kazde
indywidualne opakowanie mozna bylo niezaleznie $ledzi¢
przez calg dlugo$¢ tancucha dostaw, az do momentu zakupu
przez klienta.

Numery takie mozna z tatwoscig odnalez¢ na butelkach
z winem, specjalistycznych opakowaniach zywosci i towarach
konsumpcyjnych, takich jak srodki higieny osobistej i produkty
elektroniczne. Daja one mozliwos¢ §ledzenia obiegu produktu
i mozna je taczy¢ z innymi pozytecznymi danymi, takimi jak
daty, numery partii i informacje na temat miejsca montazu albo
wytworzenia produktu. Same numery oczywiscie nie sprawiaja,

58 ¢ Nr9 e Wrzesien 2023 .

ze produkt jest sprytny, ale gdy kody takie zostang potaczone
i zapisane w postaci automatycznie rozpoznawalnej przez czyt-
niki polgczone z inteligentnymi bazami danych, towary staja
sie widoczne w sterowanych komputerowo systemach dystry-
bucyjnych, a tym samym latwiej je $ledzi¢ i precyzyjnie ziden-
tyfikowaé w procesie dystrybucji. Latwiejsza staje si¢ kontrola
zapasow, audyt towar6w w magazynach i identyfikacja miejsca
sprzedazy kazdego produktu, co zaréwno sprzedawcy detalicz-
nemu, jak i wlascicielowi marki znacznie utatwia zarzadzanie
marketingiem.

Integrowanie inteligencji z etykietami
i opakowaniami

Dobrze znane sg kody kreskowe, a takze tatwo da si¢ rozpo-
zna¢ kody uniwersalnej klasyfikacji produktu UPC (ang. uni-
versal product classification) znajdujace si¢ na opakowaniu.
Kody te pozwalajg zidentyfikowa¢ typ produktu, ale nie kazdy
z nich indywidualnie. Kody kreskowe sa stosowane réwniez
w opakowaniach zbiorczych i paletach, jako sposéb identyfi-
kacji przesylek hurtowych. Jednak jeszcze niedawno niepo-
wtarzalne numery na kazdym opakowaniu byly czyms rzadko
spotykanym.
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Praktyka kodowania kazdego produktu przyjmuje sie obec-
nie na wielu $wiatowych rynkach, gdzie warto$¢ towardw uza-
sadnia biznesowo ich indywidualna identyfikacje, bo zwigksza
kontrole nad cyklem dystrybucji i daje mozliwo$¢ zapobiegania
kradziezy. Produktami o najwyzszym ryzyku sa wina i alkohole
wysokoprocentowe oraz produkty zywnosciowe wysokiej jako-
$ci, jak np. wedzony losos, oliwy z oliwek z pierwszego tloczenia
i balsamiczne octy. Na rynku FMCG przyktadami sg $rodki
do higieny osobistej, perfumy czy najnowocze$niejsze golarki
do golenia na mokro, a takze kartridze do drukarek kompute-
rowych. Mozna tez wymieni¢ produkty z sektora elektroniki,
np. oprogramowanie, gry i akcesoria do telefonéw komor-
kowych, ktére rowniez wymagaja wigkszych zabezpieczen
zaréwno przed kradzieza, jak i przed podrabianiem.

Dostarczenie dostatecznej informacji o produkcie w momen-
cie zakupu i w chwili uzycia jest obecnie postrzegane przez
wielu wlascicieli marek jako niezbedny element funkcji marke-
tingowych. Co za tym idzie, informacje na opakowaniu musza
zawiera¢ potwierdzenie, ze produkt jest autentyczny i nie byt
wczesniej ani otwierany, ani uzywany, a takze inne dane wyma-
gane przepisami prawnymi, takie jak skladniki, informacje
o bezpieczenstwie i instrukcje uzywania. Do powszechnie przy-
jetych metod dostarczania wymienionych informacji nalezy
technologia sprytnego drukowania i temat ten oméwiono
w drugiej czgsci rozdziatu.

Dostarczanie istotnych informacji o produkcie poprzez funk-
cje inteligentnego opakowania jest obecnie trendem i istnieje
wiele zaawansowanych technologii dajacych klientom moz-
liwo$¢ nawigzania ,,kontaktu” z produktami oraz ich uatrak-
cyjnienie poprzez uzyskanie ,historii” kazdego zakupu. Coraz
popularniejsza metodg $ledzenia i potwierdzenia autentyczno-
$ci produktéw, a tym samym ujawniania ich historii i pocho-
dzenia za pomocg etykiet oraz opakowan jest RFID.

Opakowania inteligentne i identyfikacja
na czestotliwosci radiowej (RFID)

Omowienie w niniejszym rozdziale fizycznych zasad dzia-
tania RFID jest nierealne, ale technologia ta to sprawdzona

reklama

i powszechnie przyjeta metoda bezpiecznego przenoszenia
informacji w zamknietym tafdcuchu dostaw. Z tego wzgledu
przedstawione zostaly jedynie wiadomosci niezbedne do zro-
zumienia, w jaki sposéb mozna uzywac¢ RFID do informowania
o bezpieczenstwie i pochodzeniu produktu w tych punktach
tanicucha dostaw, w ktérych moga pojawia¢ sie podrobione
lub nieautoryzowane produkty oraz w publicznych systemach
»otwartych’, gdzie informacje docieraja do uzytkownika.

Od mniej wiecej 20 lat w fanicuchach dostaw uzywa si¢ RFID
jako mechanizmu $ledzenia obiegu produktéw umieszczonych
na paletowych jednostkach tadunkowych. W tym wypadku
technologia stuzy do przesylania informacji zwigzanych z kazda
partia produktu i danych umozliwiajacych identyfikacje trans-
akeji (numer palety, Zrédlo dystrybucji, typ produktu, iloé¢ etc.).

Pod wieloma wzgledami RFID mozna postrzega¢ jako

»radiowg” odmiane kodu kreskowego. Dane mozna pobraé
z wigkszej odlegtosci za pomoca sygnatéw radiowych, ktére
interpretujg czytniki kodéw kreskowych. Kolejna cecha tej tech-
nologii jest to, ze informacje identyfikacyjne odnoszace sie¢ do
wielu produktéw mozna zebraé za pomocg jednego skanu.

Kazdy elektroniczny kod jest przytwierdzony do produktu
w ,znaczniku”(ang. tag), jako etykieta samoprzylepna, jako
zawieszka lub jako integralna cz¢§¢ opakowania. W znaczniku
znajduje sie krzemowy uklad scalony i antenka. W ukladzie sca-
lonym sg zakodowane dane, a antenka zapewnia komunikacje
na odlegto$¢, a takze zasila znacznik po wykryciu przychodza-
cego sygnalu. Sygnal powoduje wystanie danych znajdujacych
sie w znaczniku uzytkownikowi, tworzac w ten sposéb wygodny
kanal komunikacyjny ze skomputeryzowanym, podigczonym
do sieci systemem kontroli zasobdw i dystrybucji.

Znaczniki tego typu sg nazywane ,,pasywnymi’, w odréznie-
niu od znacznikéw ,,aktywnych’, ktére majg zasilanie w postaci
baterii. Znaczniki aktywne s3 znacznie czg$ciej uzywane w sytu-
acjach wymagajacych wiekszego zasiggu, jak np. §ledzenie
mienia i pobieranie oplat drogowych. Znaczniki aktywne sa
wielokrotnego uzytku, a pasywne - jednorazowe.

Jak juz wspomniano, technologia ta jest powszechnie stoso-
wana jako forma identyfikacji elektronicznej i wprowadzono

reklama
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Pasmo Czestotliwosé

Zasieg odczytu

Zastosowanie

Fale diugie 100-500 kHz

Z(ang. LF)

Do 20 cali (50 cm).
Czasami zbyt zalezne od
dostepnego zasilania

Kontrola dostepu, identyfikacja
zwierzat, blokady kluczy samo-
chodowych

Fale krotkie 13,56 kHz Do 36 cali (1 metr) Kontrola dostepu, sprytne karty

(ang. HF) i bilety, znakowanie jednostko-
wych produktéw (ochrona mar-
ki), biblioteki, systemy zapobie-
gania kradziezy EAS (Electronic
Article Surveillance)

Fale 866-956 Do 20 stép (6 metrow), Lancuchy dostaw (Sledzenie pa-

decymetrowe = MHz a czasami wiecej let), obsluga bagazu na lotniskach,

(ang. UHF) pobieranie oplat drogowych

Mikrofale 2,45 GHz 3-10 stop (1-3 metréw)  Sledzenie produktow i pobiera-

nie oplat drogowych

Tabela 3.1. Rézne czestotliwosci uzywane w RFID i ich najczesciej spotykane zastosowania

obowigzujaca na calym $wiecie alokacje réznych czestotliwosci,
aby nie zakt6caé dziatan innych uzytkownikéw, ktdrzy wysytaja
i odbierajg fale radiowe w innych celach (patrz tabela 3.1).

Z tabeli wynika, Ze najodpowiedniejszg forma znacznika do
ochrony i $ledzenia produktéw w opakowaniach inteligent-
nych sg fale krétkie (ang. HF). Jest to najpopularniejszy zakres
stosowany w opakowaniach i etykietach; dostepny jest szeroki
wybor znacznikéw RFID o réznych ksztattach i rozmiarach,
dajacy mozliwos¢ wykorzystania w dowolnej aplikacji (patrz
rys. 3.2).W przeszlo$ci uwazano RFID za rozwigzanie zbyt
drogie, aby stosowa¢ je w sprzedazy jednostkowej, ale dzigki
ekonomiom skali i nowym technikom wytwarzania tansze
znaczniki mozna obecnie stosowaé w towarach konsumpcyj-
nych, zywnoéci i napojach o wyzszej warto$ci oraz w wyrobach
elektronicznych.

Proste znaczniki majace posta¢ krzemowych chipéw i anten
staja si¢ elektronicznymi tablicami rejestracyjnymi. Jako takie
zawierajg jedynie odsylacz do kodu UPC oraz sekwencyjny
numer, umozliwiajacy bezpieczne §ledzenie wytwarzanych pro-
duktéw. Znaczniki takie sa tylko do odczytu, a zakodowany
w nich numer referencyjny stuzy jedynie do $ledzenia obiegu
w lanicuchu dostaw.

Funkcjonalnosé¢ znacznika mozna zwiekszy¢, dodajac pola
z kolejnymi atrybutami, takimi jak informacja o zmieniajacej

- Dane identyfikacyjne
znajdujg sie w ukltadzie
scalonym

i Antena pobiera energie
z urzadzenia wysylajacego
sygnal, a nastepnie
przesyta dane

)

Rysunek 3.2. Znacznik RFID jako etykieta
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sie lokalizacji, albo mechanizm antykradziezowy, jak np. EAS
(ang. Electronic Article Surveillance).

Dodawanie zabezpieczen antykradziezowych do
opakowania

Znaczniki RFID juz od kilku dekad sg uzywane jako narzedzie
zapobiegajace kradziezy. Wszystkim sg dobrze znane bramki
EAS stosowane gléwnie w sklepowych drzwiach wyjsciowych.
W systemach tych znaczniki EA spelnig role mechanizmu alar-
mowego, ktory aktywuje sig, jesli znacznik nie zostanie zablo-
kowany przy kasie. System ten tradycyjnie jest oddzielany od
innych zastosowan RFID, ale obecnie sg juz mozliwosci faczenia
go ze §ledzeniem obiegu produktéw w bardziej zaawansowa-
nych znacznikach RFID.

Znaczniki RFID potrafig rejestrowac informacje pojawiajace
sie na calej dlugosci taicucha dostaw, a poza tym, gdy zajdzie
taka potrzeba, daja mozliwos¢ zdalnego wylaczenia funkcji.
Tym samym funkcje EAS mozna wylaczy¢ gdy produkt zosta-
nie sprzedany zgodnie z prawem, ale produkt jest chroniony
wczesniej przez caly etap dystrybucji. Dodawanie funkcji EAS
do znacznikéw RFID jest biznesowym argumentem uzasadnia-
jacym ich stosowanie, a co za tym idzie, jesli pojawi si¢ mozli-
wos¢ wykonywania kolejnych pozytecznych zadan, argument
ten bedzie mial jeszcze wigksze znaczenie.

Wprowadzanie RFID do ochrony marki

Ochrong¢ marki mozna zdefiniowa¢ jako zarzadzanie syste-
mami i technologiami, ktére chronig produkt przez zagroze-
niami, takimi jak falszerstwo, kradziez, ponowne napetnianie
oraz inne dzialania, ktére majg negatywny wplyw na marke.
RFID do niedawna uwazano za rozwigzanie zbyt kosztowne do
ochrony marki na poziomie sprzedazy jednostkowej, z wyjat-
kiem towaréw luksusowych i lekéw na recepte o wysokiej
wartos$ci.

Istotnym czynnikiem hamujacym rozwdj jest tez brak moz-
liwosci odczytywania znacznikéw RFID przez potencjal-
nych nabywcéw produktu, poniewaz odpowiednie czytniki
byly dotad dostepne jedynie pracownikom tancucha dostaw
i sprzedawcom detalicznym. Co wigcej, bezpieczenstwo réw-
niez postrzega sie jako utrudnienie, a to z uwagi na fakt, ze



znaczniki mozna z tatwoscig skopiowaé (sklonowac) albo usu-
na¢ z oryginalnego opakowania w celu wykorzystania w pod-
rabianych produktach.

W ostatnich latach zaczeto skutecznie rozwiazywac problem
klonowania, jak réwniez recyklingu znacznikéw. Po pierwsze,
wprowadzenie zabezpieczonych przed klonowaniem znaczni-
kéw RFID przez kilka zrédet doprowadzilo do opracowania
w krzemowych ukladach scalonych (chipach), osadzonych
w znaczniku, funkcji fizycznie zabezpieczajacej przed klonowa-
niem (ang. physically uncloneable functions, PUFs). Poniewaz
wszystkie uktady scalone minimalnie réznig sie struktura, a rdz-
nice te powstaja w trakcie produkgji, fakt ten wykorzystuje sie
do zapisywania w chipie niepowtarzalnej sygnatury materialu.
Oznacza to, ze kazdy chip sam si¢ sprawdza, a ten mechanizm
sprawdzania jest chroniony przez klucze szyfrujace znane tylko
uzytkownikowi. Po drugie, rozwigzaniem problemu recyklingu
autentycznych znacznikéw RFID usuwanych ze zuzytych opa-
kowan w celu wykorzystania w podrobionych produktach moze
by¢ perforacja w samoprzylepnej etykiecie, za pomocg ktérej
znacznik zostaje umocowany na opakowaniu z produktem
(patrz rysunek 3.3).

Znacznik RFID

Antenka

Perforacja
/

Rysunek 3.3. Dodanie funkcji zabezpieczajacych do etykiety RFID, aby

znacznikow nie mozna byto wielokrotnie uzywac

Otwarcie opakowania przez zerwanie perforacji powoduje
zniszczenie czesci anten obwodu znacznika, co sprawia, ze
RFID nie nadaje si¢ juz do uzytku.

Kolejna zaleta tego prostego mechanizmu blokady (patrz
rysunek 3.3) jest mozliwos¢ tatwego rozbrojenia znacznika
po zakupie produktu, tym samym zapewniajac ochrong przed
podstuchem ze strony innych sprzedawcéw w trakcie zaku-
pow. Ta kwestia czesto byta podnoszona przez obroncéw pry-
watnoséci w imieniu wiladcicieli sklepéw. Aby zagwarantowac,
ze takie zabezpieczenia nie zostana zbyt wcze$nie wylaczone
w celu obejscia systeméw EAS, mechanizm wyltaczania mozna
zaprojektowaé w taki sposdb, ze nawet jesli zostanie aktywo-
wany przez sklepowego ztodzieja, zadziata (w trybie EAS) na
bramce wyjsciowe;j.

RFID wkracza w domene publiczng
Jak wspomniano, jeszcze niedawno RFID byl dostepny jedy-
nie jako wewnetrzne narzedzie w rekach wiasciciela marki i pra-
cownikow tancucha dostaw w sieciach sprzedazy detalicznej. To
sie szybko zmienia, a w latach 2006-2011 RFID pod postacia
»zblizeniowq” zaczal odgrywaé wazna role w bankowosci, trans-
porcie i kontroli dostepu.

Pomimo Zze wymienione zastosowania nie majg nic
wspolnego z opakowaniami i ochrong marki, postuzyly za

napedy i sterowanie

poligon doswiadczalny dla systemoéw znacznikéw i czytnikow
z funkcjami komunikacji zblizeniowej (ang. nearfield com-
munications, NFC), zainstalowanych w wielu wspoétczesnych
smartfonach. NFC to protokdt, ktory pozwala odczytywaé
informacje z produktéw wyposazonych w RFID, o ile znajduja
sie blisko czytnika.Odleglo$¢ odczytywania czesto nie przekra-
cza 4 cm, a w takich odlegto$ciach inne ,,znaczniki’, znajdujace
sie w poblizu, nie mogg zakldca¢ rozpoznania chipa w karcie
NFC uzywanej przy placeniu albo sprawdzaniu biletu w czasie
transportu. Poniewaz RFID to bezkontaktowa forma wymiany
danych, technologia naturalng kolejg rzeczy nazywana jest
»platnoscia zblizeniowq”.

Trend ten wprowadzil NFC na rynek smartfondéw, a funk-
cje RFID sg zainstalowane w telefonach, dzieki czemu mozna
uzywac¢ ich tak samo jak zblizeniowych kart ptatniczych. Czes¢
tych funkcji pozwala tez uzywacd telefonu jak zdalnego czytnika,
przez co technologia RFID na dobre zadomowita si¢ w domenie
publicznej. Na smartfonach uruchamiane sg aplikacje, ktére sa
zaawansowanymi miniprogramami napisanymi w celu dostar-
czenia uzytkownikom rozrywki, porad w codziennym zyciu,
pomocy przy zakupach i innych pozytecznych narzedzi, jak
np. mobilna bankowo$¢ czy kontakt z wlascicielami marek
poprzez portale sieci spotecznosciowych, takie jak Facebook.

Umieszczajgc znaczniki z obstugg NFC w opakowaniach
i etykietach, wlasciciele marek zyskujg mozliwo$¢ dostarczenia
klientom dodatkowych, cennych informacji na temat zakupoéw,
co przyczynia si¢ do budowy lojalnosci wobec marki i zwigksza

»doswiadczenia klienta zwigzane z markg” (ang. brandexpe-
rience), daleko wykraczajac poza komunikacje za posrednic-
twem slowa wydrukowanego na powierzchni opakowania
produktu. W ten sposob wlasciciele marek s3 w stanie zaofe-
rowa¢ dodatkowe atrakcje, a tym samym znajduja si¢ w lepszej
pozycji, aby pozytywnie wptywac na sprzedaz.

Przykladem jest mozliwo$¢ umieszczenia przez wilasciciela
marki w sektorze wysokoprocentowych win i alkoholi znacz-
nika NFC na butelce - zwykle jako fragmentu etykiety gléwnej
albo na szyjce. Znacznik taki zawiera kod ze szczegélowymi
informacjami na temat produktu, adresem witryny interneto-
wej (ang. uniform resource locator, URL) oraz niepowtarzalny
numer seryjny, ktéry moze stuzy¢ do bezpiecznej identyfikacji
kazdego jednostkowego produktu.

Udostepniane podczas sprzedazy materialy reklamowe i pro-
mocyjne stanowig zachete dla klientéw do pobrania aplikacji
i zeskanowania znacznika. Przy ich uzyciu mogg uzyskac bez-
posredni dostep do specjalnie przygotowanej witryny w sieci
WWW, gdzie dostepne sg filmy wideo, teksty oraz grafiki
o charakterze rozrywkowym i edukacyjnym. Trescig moga by¢
przepisy przygotowywania réznych wariantéw koktajli na bazie
alkoholi konkretnej marki lub bedacych specjalng kompozycja
smakowg sporzadzong z regionalnego wina albo likieru.

Dzieki inteligentnemu faczu na znaczniku mozliwy staje sie
bezposredni przekaz wideo relacji na zywo, przez co wlasciciele
marki mogg zapewnic znacznie bogatsze wrazenia swoim klien-
tom i zacheci¢ do dalszych zakupéw, sugerujac inne produkty
z kategorii uznanych za interesujace dla klienta.

Laczac w ten sposob RFID z opakowaniami i etykietami, wla-
$ciciel marki moze uzupelni¢ zawarte w znacznikach informacje
z faficucha dostaw o dane uzyteczne w miejscu przeznaczenia.
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W trakcie procesu nabywania produktu przez klienta wlasciciel
marki moze wyodrebni¢ istotne informacje dotyczace auten-
tycznosci produktu i regionu zakupu oraz zacheci¢ do konty-
nuacji kontaktu poprzez witryne internetowa.

Miejsce RFID w przetwarzaniu opakowan i etykiet.

Drukarnie i producenci opakowan oraz etykiet maja do dys-
pozycji wiele metod, pozwalajacych na fatwe umieszczanie
znacznikéw NFC/RFID w procesie wytwarzania. Dostepne sg
rézne ksztalty i rozmiary znacznikow, ktére mozna wykorzysta¢
do kazdego rodzaju opakowania:

etykiety identyfikujace marke

etykiety z informacjg o zawartosci

zamkniecia i zabezpieczenia gwarancyjne

etykiety z instrukcjami i promocyjne

etykiety na szyjkach butelek

zakretki butelek i stoikow

opakowanie jednostkowe i zbiorcze, jak np. sztywne pudla

i pudetka oraz skrzynki

blistry, w tym skfadane

niezalezne znaczniki w postaci zawieszek

Dobér odpowiedniego znacznika do danego zastosowania
oraz zakres przenoszonych informacji i ich strukture nalezy
uzgadnia¢ z wlascicielem marki. Przedsi¢biorstwa, ktére roz-
poczynajg produkcje w tej dziedzinie, powinny czerpaé wiedze
z doswiadczen dostawcdw etykiet samoprzylepnych i/lub tektur
opakowaniowych, gdyz wigkszo$¢ dostarczanych obecnie na
rynek znacznikéw RFID i NFC znajduje si¢ w tym asortymen-
cie wyrobow. Znaczniki sg obecnie najczesciej dostarczane jako
rolki samoprzylepnych etykiet i umieszcza si¢ je na opakowa-
niach w trakcie przetwarzania i drukowania.

Opakowania inteligentne: integracja z telefonami
komoérkowymi, aparatami fotograficznymi
i smartfonami

W niektdérych sektorach rynku towaréw konsumpcyjnych
producenci praktykuja umieszczanie na kazdym opakowa-
niu kodéw promocyjnych. Ich zadaniem jest wsparcie kam-
panii marketingowych i oferowanie klientom szansy wygrania
nagrody albo uzyskania innych prezentéw, jak np. vouchery
zachecajace do zakupow.

Te promocyjne kody majg posta¢ tanicuchéw znakéw alfanu-
merycznych, ktére mozna wprowadzi¢ za pomocg klawiatury
albo do telefonu komérkowego (i wysta¢ SMS-em na dedyko-
wany serwer), albo do komputera (i polaczy¢ sie przez inter-
netowa przegladarke). Kody s3 nanoszone na opakowaniach
przy uzyciu technologii drukowania natryskowego (ang. inkjet)
lub lasera ablacyjnego (ang. laser ablation), a odbywa si¢ to
w trakcie finalnego procesu pakowania, a w przypadku butel-
kowania - w czasie naklejania etykiet.

Aby takie systemy kodowania byly oplacalne, musza by¢
dostosowane do szybkosci linii pakujacej, a obecnie jedynie
technologie drukowania natryskowego i ablacji laserowe;j
zapewniaja takie wymagania. Ablacje¢ laserowg wykonuje si¢
poprzez odparowanie czesci farby drukarskiej zdobigcej opa-
kowanie za pomocg precyzyjnie rozstawionego i skupionego,
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szybko pulsujacego promienia lasera, ktéry ,wypala” farbe
i tworzy w ten sposdb znaki na znajdujacym si¢ ponizej bia-
tym papierze albo tekturze. Farby natryskowe, dostepne w wielu
szybkoschnacych, niezmywalnych wersjach, mozna stosowac
na kazdym materiale opakowaniowym, w tym na szkle i two-
rzywach sztucznych. Proces ten polega na natryskiwaniu kropli
farby z duzg szybkoscia, aby tworzy¢ znaki na zasadzie matrycy.

Wprowadzenie systeméw cyfrowego druku kolorowego na
rynki etykiet i opakowan oznacza réwniez, ze drukarnie moga
tez synchronizowa¢ niepowtarzalne kody liczbowe z bazowym
procesem drukowania. Poniewaz ta praktyka kodowania jest
juz ugruntowana, wielu wlascicieli marek przyznalo, ze jed-
noznaczne numerowanie kazdej sztuki produktu to skuteczna
metoda inwentaryzacji i wykrywania kradziezy, a poza tym daje
mozliwo$¢ kontaktu z klientem, znacznie wykraczajacego poza
standardowg infolinie.

Kody sa przydatne nie tylko jako narzedzie promocyjne;
mozna je rowniez z tatwo$cig modyfikowad w taki sposdb, aby
zawieraly procedury sprawdzajace, pozwalajace zaréwno pro-
ducentowi, jak i uzytkownikowi zweryfikowa¢ niepowtarzal-
nosc¢ kodu za pomoca telefonu komérkowego lub przegladarki
internetowej. W ten sposéb daja mozliwos¢ wykrycia podrébek
nie tylko w tanicuchu dostaw, ale réwniez w punkcie sprzedazy,
aby rozwia¢ obawy klientéw co do autentycznos$ci produktu.
Aby zapobiec oszustwom polegajacym na duplikowaniu kodéw,
trzeba koniecznie zapewnic ich losowos¢, jak rowniez zastoso-
wac proste metody kryptograficzne do sprawdzania kodu albo
na linii produkcyjnej, albo poprzez specjalistyczng aplikacje
na smartfon.

Kryptografia to matematyczna metoda sprawdzania auten-
tycznosci kodu i jesli klucz kryptograficzny uzyty do utworze-
nia kodu zostanie zachowany w tajemnicy, wowczas mozliwosci
skopiowania lub wygenerowania skutecznej imitacji beda
ograniczone.

Uzycie kodoéw 2D i QR do ochrony i promocji produktéw

Od czasu wprowadzenia telefonéw z aparatem fotograficz-
nym, a pozniej smartfondw rozwoj kodéw QR (ang. quick
response, szybka odpowiedz) w ciagu trzech ostatnich lat nadat
tempa rynkowi interaktywnej i inteligentnej zawartosci. Kody
QR to niemal natychmiastowa metoda uzyskiwania promocyj-
nej i/lub potwierdzenia autentycznosci promocyjnej zawartosci.
Gdy uzywa sie¢ ich w zainstalowanej na smartfonie aplikacji
albo - w innych, prostszych aparatach — poprzez ustuge wia-
domosci multimedialnych MMS (ang. multimedia messaging
service), dwuwymiarowy kod kreskowy dostarcza bezposredni

»klikalny” odnoénik do znajdujacej sie¢ w internecie zawarto-

$ci przygotowanej przez wlasciciela marki. Telefony takie za
pomoca aparatéw fotograficznych nawiazujg bezposrednie
pofaczenie na podstawie dwuwymiarowego kodu kreskowego
i wyswietlaja promocyjne i/lub potwierdzajace autentyczno$é
komunikaty, jak réwniez dajg mozliwo$¢ btyskawicznego kon-
taktu z marka poprzez udostepnione filmy wideo albo inng
zawarto$¢ multimedialng.

Wiele réznych aplikacji do odczytu kodu QR, wspélpracuja-
cych z systemami operacyjnymi Apple iOS, Symbian i Android,
mozna pobra¢ za darmo. Niektore aplikacje, jak np. ScanLife,
potrafia odczyta¢ réwniez kody UPC, EAN i Datamatrix. W ten
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sposéb klient moze podja¢ decyzje o zakupie po sprawdzeniu
cen w internetowych poréwnywarkach cenowych i upewnié
sie, ze dokonuje wyboru korzystnego finansowo, a kupowany
produkt jest autentyczny.

Cyfrowe systemy druku dajg mozliwos¢ potaczenia rozmaitych
i bogatych w informacje kodéw kreskowych z funkejg potwier-
dzania autentyczno$ci podczas wytwarzania etykiet i opakowan.
Tam gdzie nie ma tego typu wyposazenia, statyczne tto mozna
wydrukowa¢ za pomocg konwencjonalnych proceséw, takich
jak fleksografia, rotograwiura i litografia, a kod kreskowy doda¢
poprzez systemy personalizacji druku natryskowego na tej same;j
maszynie lub siegna¢ po dedykowane procesy na innych maszy-
nach, taczac je z operacjami przycinania, skfadania i zgniatania.
Wiekszo$¢ kodéw QR spotykanych obecnie na opakowaniach to
kody statyczne uzywane w celach promocyjnych. Sa one taczone
z tres$cig wydruku w trakcie tworzenia. Zauwaza si¢ jednak cig-
gly wzrost stosowania kodéw QR oraz innych seryjnych kodéw
do ochrony produktéw, np. na rynku motoryzacyjnych czesci
zamiennych i do zabezpieczenia dobrych win regionalnych.

Wzrost wykorzystania metody doboru losowego
w polaczeniu z kodami kreskowymi jako inteligentne
narzedzie ochrony marki

Na niektérych rynkach, gdzie wyroby podrobione s postrze-
gane jako powazne ryzyko (np. rynek towaréw luksusowych),
albo tam, gdzie wazne sg zdrowie i bezpieczenstwo (w przy-
padku podrabianych napojéw alkoholowych), konieczne moze
by¢ podniesienie poziomu zabezpieczen poprzez polaczenie
kodu kreskowego z metoda doboru losowego (randomizacja),
ktéra wzbogaca etykiete lub opakowanie o niepowtarzalne dane
biometryczne. Randomizacja to wyszukany mechanizm, ktéry
dodaje si¢ na etapie produkcji wydruku. Sktada si¢ z niesys-
tematycznej tablicy kropek, kresek lub w jednym przypadku
babelkéw, zamknietych w tworzywowej nakladce. Proces
polega na wprowadzeniu sztucznej ,,struktury chaosu”, ktéra
zostaje polaczona z kodem kreskowym, a wynikowa struktura
zostaje zapisana w bazie danych potfaczonej z serwerem WWW
poprzez kod kreskowy.

Wyobrazmy sobie, ze trzymamy w rece nad stotem niewielka
liczbe zapatek.Wypuszczone z reki spadna razem na blat, two-
rzac na nim wzor skfadajacy si¢ z nakladajacych si¢ na siebie
patyczkoéw. Jesli powtdrzymy to kilka razy, to przekonamy
sie, ze za kazdym razem powstaje inny (losowy) wzér. Trzeba
byloby powtdrzy¢ ten proces nieskonczona liczbe razy, zanim
dokladnie odtworzy si¢ wzér uzyskany na poczatku. Zwiek-
szajac liczbe zapalek, szans¢ przypadkowej replikacji zwicksza
sie wyktadniczo.

Mozna poréwnac przyktad z zapatkami do procesu drukowa-
nia, ktéry nasladuje te procedure poprzez losowy rozktad kresek
na powierzchni, powiedzmy, cala kwadratowego. Wynikowa
struktura kodu utworzy w efekcie miliardy niepowtarzalnych
kombinacji przecinajacych si¢ kresek.

Kazdy dyskretny, samosprawdzajacy sie kod jest tworzony
pod postacig etykiety, ktora jest potagczeniem zmiennej, losowej
serii przecinajacych sie linii z dwuwymiarowym kodem kre-
skowym. Etykieta ta staje si¢ bezpieczng ,tablicg rejestracyjna’,
ktéra mozna uzyé do zweryfikowania autentycznosci pro-
duktu, zaréwno za pomocg aparatu fotograficznego w telefonie
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komoérkowym klienta, jak i za pomoca czytnika w zamknietym
systemie bezpiecznego $ledzenia obiegu, jakie spotyka si¢ w tan-
cuchu dostaw motoryzacyjnych czesci zamiennych.

W efekcie skopiowanie takich kodéw jest niemozliwe, ponie-
waz pozostawiona przypadkowi sekwencja jest calkowicie
losowa. W bazie danych sktadowane sg tylko wstepnie wyge-
nerowane kody, a poniewaz sa one tadowane przez wiasciciela
marki (lub w jego imieniu), mozna je sprawdzi¢ jedynie ska-
nujac dwuwymiarowy kod kreskowy i faczac si¢ z bezpiecznym
adresem WWW, réwniez osadzonym w kodzie kreskowym.
Pomimo ze technologia ta zostata opracowano stosunkowo nie-
dawno, dostepnych jest juz wiele aplikacji spetniajacych zycze-
nie wlascicieli marek, aby za pomoca systemu da¢ klientom
mozliwos$¢ weryfikacji Zrédla pochodzenia produktu i upew-
nienia sie, Ze nie jest on przeterminowany.

Oparte na druku systemy kodéw zabezpieczajacych, takie
jak te opisane powyzej, rywalizujg o miejsce na kazdym opa-
kowaniu i etykiecie z informacjami o marce, spisem zawartosci,
instrukcjami bezpieczenstwa, datami przydatnosci do sprze-
dazy etc., a wszystkie te informacje musza znajdowac si¢ na
opakowaniach. Znaczniki RFID i NFC uzywane do ochrony
marki i zarzadzania tancuchem dostaw mozna zalgczaé do
opakowan w sposéb niewidoczny. Tym samym czasami trzeba
znalez¢ kompromis miedzy wysokim kosztem niewidocznego
znacznika RFID, a nizszym kosztem seryjnego numerowania
i duzym zapotrzebowaniem na cenng powierzchnie.

Nalezy podkresli¢, ze wszystkie oméwione w tym podroz-
dziale technologie wymagaja pewnego rodzaju powiadamiania
o0 swojej obecnosci. Coraz bardziej powszechne staje sie uzywa-
nie symboli, takich jak te, ktére informuja o dostepnej facznosci
NEFC/RFID (odpowiednio literka ,N” na biatym albo niebie-
skim kwadratowym tle i logo z sygnalem ,,fal radiowych”). Kody
QR s3 juz tak powszechnie stosowane, Ze wystarcza tekstowe
przypomnienie, aby je zeskanowac i uzyskac¢ wigcej informacji.

Te technologie, ktére dzialaja w zaleznosci od rzeczywisto$ci
rozszerzonej (AR) i cyfrowych znakéw wodnych (omdéwionych
dalej), réwniez wymagaja wizualnego potwierdzenia swojej
dostepnosci; w przeciwnym razie uzytkownik moze ich nie
zauwazy¢. Wigcej na ten temat mozna dowiedzie¢ sig, odwie-
dzajac albo App Store firmy Apple, albo Marketplace firmy
Google i wyszukujac hasta ,,augmented reality” (rzeczywisto$¢
rozszerzona) i ,digitalwatermarking” (cyfrowe znaki wodne).

Przyszle trendy: potwierdzanie autentycznosci za
pomoca cyfrowych znakéw wodnych, zwigzek
Z r0zszerzong rzeczywistoscia i potega sieci
spotecznosciowych

Osadzenie ukrytego, cyfrowego znaku wodnego w nadruku
obecnym na powierzchni etykiety albo opakowania postrzega
sie jako nowatorska metode¢ rozwigzywania problemu z bra-
kiem miejsca, ktéry utrudnia wykorzystywanie dwuwymia-
rowych kodéw kreskowych i innych widocznych systeméw
zabezpieczen jako systemoéw potwierdzajacych autentycznosé.
Cyfrowe znaki wodne nie sg wcale nowe. Technika ta jest juz
stosowana od okolo dwoch dekad w sektorze drukéw o wyso-
kim bezpieczenstwie. Zwykle stosuje si¢ ja do ochrony praw
autorskich na fotografiach uzywanych przez agencje fotogra-
ficzne oraz w branzy filmowe;j.
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Dopiero niedawno zaczeto dostrzegad istotne zalety cyfro-
wych znakéw wodnych w sektorach opakowan i etykiet.
Gléwna przyczyng tego stanu rzeczy jest powstawanie i dostep-
no$¢ aplikacji na smartfony, ktére rozpoznaja cyfrowe znaki
wodne i potrafig je przeksztalca¢ na polecenia, faczace telefon
z internetowa zawarto$cig multimedialng. Do dziatania cyfro-
wych znakéw wodnych zabezpieczajacych marke wymagany
jest nadruk wygenerowany cyfrowo na urzadzeniach, takich jak
HP Indigo lub Xeikon. Ewentualnie mozna je réwniez produ-
kowa¢ na konwencjonalnych maszynach do etykiet lub opako-
wan wyposazonych w odpowiednig cyfrowa stacje (zmiennego
druku).

Znaki wodne umieszczane s3 w nadruku poprzez zmiane
ksztaltu i rozmiaru pikseli tworzacych ten wydruk. Proces ten
jest kontrolowany przez zastrzezone oprogramowanie, ktore
wstawia zmienny znak do nadruku w trakcie utrwalania. Ponie-
waz druk cyfrowy daje mozliwo$¢ ,,zindywidualizowania” pro-
dukcji kazdego arkusza, jest doskonalym sposobem na to, aby
na kazdym umieszcza¢ inny, ukryty zmienny kod. Znaki wodne
mozna réwniez zaszyfrowa¢, aby ochroni¢ zawartos¢, albo
umozliwi¢ publiczng weryfikacje za pomoca réznych aplikacji
uzywanych na smartfonach.

Jest to nowe rozwigzanie i oczekuje sie, ze przyczyni si¢ do
wzrostu zainteresowania uzywaniem smartfonéw do przeglada-
nia dodatkowej zawarto$ci i materialéw promocyjnych, ktérych
wlasciciele marek nie s3 w stanie umieszcza¢ na etykietach czy
opakowaniach z uwagi na wspomniany wcze$niej brak miej-
sca. Uzywajac aparatéw fotograficznych, w polaczeniu z apli-
kacjami takimi jak Digimarc Discover, posiadacze smartfonéw
otrzymujg natychmiastowy odno$nik do zawartos$ci przygo-
towanej przez wlasciciela marki. Kod zabezpieczen umiesz-
czony w znaku wodnym moze zapewnic¢ funkcje sprawdzania
autentycznosci, a klienci sg czgsto zachecani do komentowania
swojego zakupu za posrednictwem mediéw spotecznosciowych,
takich jak Twitter czy Facebook.

Ten proces ulepszania ,,odczu¢ klienta zwigzanych z marka”
jest nazywany rzeczywisto$cig rozszerzong (ang. augmented
reality, AR), poniewaz tgczy informacje dostgpne w $wiecie
rzeczywistym z informacjami dostepnymi w srodowisku wir-
tualnym. Ten wla$nie proces, w polaczeniu z sieciami spo-
teczno$ciowymi, daje najwiecej mozliwosci ochrony marki
w przysztosci, poniewaz uzytkownicy koncowi beda mogli
na wigksza skale informowa¢ si¢ nawzajem o oszustwach za
posrednictwem wlasnych sieci i poprzez media takie jak Twitter.

Cyfrowe znaki wodne to nie jedyny proces dajacy AR mozli-
wos$¢ przetwarzania tego, co widzi obiektyw kamery smartfonu
i przeksztalcania tego kodu na odnosnik. Sa tez inne, réwnolegle
techniki, takie jak zdolno$¢ aplikacji do rozpoznawania obiek-
tow, logo i innych obrazéw skojarzonych z produktem. W tym
przypadku zdolnos¢ rozpoznawania zawartosci przez aplikacje
nie zalezy od zmiennego nadruku; nie jest potrzebny zaden kod,
poniewaz technologia jest uzywana tylko w celach promocji,
a nie ochrony marki. Mozna wiec uzywa¢ konwencjonalnych
metod drukowania, poniewaz aplikacja jest zaprogramowana
do rozpoznawania logo i innych elementéw na zadrukowanej
stronie, takiej jak reklama.

Jednym z kolejnych wynalazkéw w tym sektorze ma by¢ moz-
liwos¢ przechwytywania ukrytych kodéw umiejscowionych

na etykietach i opakowaniach poprzez ekran smartfonu. Takie
ekrany smartfonéw dzialajg za pomocg dotyku, a nowy kod
dotykowy pozwala uzytkownikom odczyta¢ druk bez wlaczania
aparatu fotograficznego. Kod dotykowy wymaga umieszczenia
na powierzchni etykiety, zawieszki albo opakowania (lub w ich
poblizu) dodatkowej, specjalnej warstwy nadruku. To wlasnie
ta warstwa nadruku reaguje z pojemno$ciowym ekranem, aby
za po$rednictwem aplikacji wezyta¢ komunikat promocyjny
lub potwierdzajacy autentyczno$é, pochodzacy z nalezacego
do wlasciciela marki serwisu internetowego lub hostowanego
w chmurze serwera WWW. Wyswietlacze pojemnosciowe za
pomoca elektrycznych wiasciwosci ludzkiego ciata wykry-
waja czas i miejsce dotkniecia przez uzytkownika. Dlatego
tez wyswietlacze te mozna kontrolowa¢ bardzo delikatnymi
musnig¢ciami palca. Przyktadowe urzadzenia z ekranami pojem-
no$ciowymi to Apple iPhone, HTC Desire i Samsung Galaxy S.

Sprytne etykiety i ich stosowanie przy potwierdzaniu
autentycznosci oraz informowaniu o bezpieczenstwie
produktu

Sprytne etykiety i opakowania sa w stanie informowac
uzytkownikéw o stanie produktu, zanim jeszcze opakowanie
zostanie otworzone. Ich funkcjonowanie polega na komuni-
kacji z uzytkownikiem za posrednictwem fizycznych zmystow
(zwykle jest to wzrok albo dotyk), a nie za pomocy elektro-
nicznie przetwarzanych komunikatéw generowanych przez
elektroniczne technologie, ktére zostaly oméwione wczesniej
w tym rozdziale.

W przypadku inteligentnych etykiet i opakowan dostarczaja
one uzytkownikowi jednoznacznej informacji. Wydaje on osad
na podstawie informacji przetworzonej autonomicznie i pocho-
dzacej z kodu kreskowego, znacznika RFID lub wbudowanego
znaku wodnego. Systemy te mozna uzna¢ za obiektywne, ponie-
waz potwierdzaja stan produktu w sposéb niezalezny. Natomiast
rozwigzania ze sprytng kontrola autentycznosci na etykietach
i opakowaniach wymagaja, aby uzytkownik fizycznie stwierdzit
i potwierdzil ich prawdziwo$¢. Osad ten jest wydawany na pod-
stawie wiedzy i do$wiadczenia albo poprzez natychmiastowo
rozpoznawalne znaki i sygnaty, ktére wskazujg, czy produkt byt
wczesniej otwierany i stanowi ryzyko albo czy posiada auten-
tyczne oznaczenie pochodzenia.

Takie systemy sg uznawane za subiektywne, poniewaz wyma-
gaja wydania osadu na temat stanu produktu, a takze z powodu
sposobu, w jaki reaguja na zewnetrzne bodzce, takie jak prze-
chylanie, pocieranie albo zmiana koloru w intensywnym
o$wietleniu.

Gdy mowa o rozwigzaniach sprawdzajacych autentyczno$é
w tej dziedzinie, mechanizmy cze¢sto klasyfikuje si¢ zgodnie
z ich hierarchig. Jest to w pewnym sensie system rankingowy,
w ktérym miejsce zalezy od tego, jak szybko mozna rozpozna¢
je za pomocg zmystéw dotyku i wzroku (szybka reakcja wizu-
alna na zewnetrzny bodziec). Przykladem sg zmieniajace kolor
farby i ,wyczuwanie” wypuktego druku na banknotach, pozwa-
lajace stwierdzi¢ ich autentyczno$¢. Takie systemy sg oficjalnie
zwane ,podstawowymi’, poniewaz sg to pierwotne metodologie
opracowane w celu potwierdzania autentycznosci z pierwszej
reki. Zwane sg réwniez systemami otwartymi. Jesli systemom
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tym nie uda si¢ zapewni¢ wymaganego poziomu autentycz-
nosci, wowczas konieczne jest utworzenie drugorzednego, czy
tez ukrytego poziomu testéw, ktére mozna zastosowaé w celu
ustalenia pochodzenia produktu.

Ten ukryty, czyli tajny poziom, jest dostepny jedynie dla prze-
szkolonych pracownikéw i zespoléw inspekcyjnych w obrebie
taricucha dostaw. Wymaga narzedzi, np. lupy, do obserwacji
mikroskopijnego druku lub akwaforty, umieszczonych w okre-
$lonym miejscu na opakowaniu. Inne wdrazane systemy opie-
raja si¢ na stosowaniu filtréw polaryzacyjnych, skanerow
ilaserowych czytnikéw, ktorych mozna uzy¢ do wyodrebnienia
wizualnych i chemicznych sygnatur, obecnych w farbie drukar-
skiej albo podlozu uzytym do utworzenia etykiety lub opako-
wania produktu. Poniewaz zasady dzialania takich zamknietych
systemow czgsto sg utrzymywane w tajemnicy ze wzgledow
bezpieczenstwa, skoncentrujemy si¢ na tych, ktére po prostu
dostarczaja otwartych odpowiedzi i ktére mozna stosowaé
zaréwno publicznie, jak i w obrgbie wewnetrznych fancuchow
dostaw, aby monitorowa¢ stan produktéw.

Stosowanie farb do zabezpieczania etykiet i opakowan

W opakowaniach z systemem ochrony marki do najczesciej
stosowanych rozwiazan nalezg te, ktore zapewniaja wizualng
sygnature zgodnosci i ktére trudno podrobi¢ fatszerzom. Roz-
wigzania te wystepuja pod postacig farb zmieniajacych kolory
i odblaskowych folii, czesto wytlaczanych wzorami zabezpie-
czen lub obrazami holograficznymi.

Farby drukarskie to przydatne narzedzie do walki ze zjawi-
skiem podrabiania towardw, poniewaz mozna je stosowac za
pomocy istniejacych urzadzen do drukowania i przetwarza-
nia. Skfad farb stosowanych do ochrony marki musi by¢ w naj-
wigkszym stopniu utajniony, poniewaz gdyby byly powszechnie
dostepne, utracityby swoje bezpieczenstwo.

W takich technologiach wazna jest réwniez staranna kontrola
jakosci, aby rezultaty byty jednorodne i mozna je bylo monito-
rowa¢ pod katem zgodnosci z przyjetymi standardami - w prze-
ciwnym razie szerokie wariacje w wygladzie zniwelowalyby ich
zalety jako narzedzia do identyfikacji. Dlatego tez tak istotna
jest mozliwo$¢ audytu bezpiecznych farb i kazdego innego
mechanizmu przeciwdzialajgcemu falszerstwom, obecnego
w finalnej etykiecie badz opakowaniu. Wazna jest réwniez moz-
liwo$¢ sledzenia obiegu, poniewaz jesli jakie§ mechanizmy bez-
pieczenstwa wyciekng z systemu, to przestang by¢ bezpieczne.
Niektére z najbardziej bezpiecznych farb stosowanych w ochro-
nie marki potrafig zmieni¢ jeden jaskrawy kolor na inny i s3
nazywane optycznie zmiennymi. Farby te mozna spotka¢ réw-
niez na banknotach, a ich ustawienie pod odpowiednim katem
pozwala potwierdzi¢ autentycznosé. Kolory zmieniaja si¢ od
zielonego/ztotego przez czerwony/purpurowy do niebieskiego/
zielonego, a pomiedzy nimi jest wiele réznych kombinacji.

Farby w tej postaci sg czgsto bardzo lepkie, co daje im mozli-
woS$¢ przenoszenia barwnika, a to pozwala im zmienia¢ kolory.
Dlatego tez drukowanie z uzyciem tych farb mozliwe jest jedy-
nie za pomoca technik drukowania sitowego, ptaskiego albo
rotacyjnego, zaleznie od dostepnego sprzetu. Istnieja pewne
odstepstwa od tej reguly i podobne efekty mozna uzyskaé
zaréwno w technikach druku wklestego intaglio, jak i roto-
grawiurze, ale intaglio to proces uzywany jedynie w produkc;ji
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banknotéw i wydrukéw o wysokich wymaganiach bezpieczen-
stwa, a nie w przemysle drukowania opakowan i etykiet.

Farby zmieniajace kolor mozna réwniez dostarcza¢ w odmia-
nach reagujacych na cieplo i zimno, a takze na tarcie - na przy-
ktad przy pocieraniu paznokciem. Zmiana koloréw jest mozliwa
réwniez poprzez intensywne oswietlenie, na przyktad swiatlem
dostepnym w laserowym piérze albo dobrej lampie btyskowej
aparatu fotograficznego. Szeroka game efektéw mozna uzyska¢
takze za pomocy fal $wiatta nadfioletowego (UV) i podczer-
wonego (IR); moze to by¢ zmiana druku z niewidocznego na
widoczny albo wyrazna zmiana koloréw pod wplywem wysta-
wienia na odpowiednie §wiatto. Zrédta $wiatto (piéro lase-
rowe, lampa UV lub IR) zwieksza doptyw energii elektronowi,
atomowi, jadru atomowemu czy czasteczce, aby podnies¢ ja
z nizszego poziomu energetycznego w stanie podstawowym na
poziom wyzszy, co skutkuje wyrazna zmiang koloru.

Farby fotochromowe dajg wyrazng zmiane koloréw po wysta-
wieniu na intensywne $wiatlo, a niektére luminofory (w far-
bie) moga dac tez niepowtarzalng zmiang koloru pod wptywem
$wiatla z pidra laserowego. Farby te, wraz z farbami UV, mozna
stosowac w takich technikach druku jak litografia, fleksografia
i typografia.

Stosowanie farb do informowania o bezpieczenistwie
produktéw

Zmiana koloréw to skuteczny sposéb ostrzegania. Produkty
psujace sig, np. te wrazliwe na nadmierne ciepto czy zimno,
majg mozliwo$¢ wyswietlania informacji o swoim ,,stanie”. Ma
to znaczenie, gdy konieczne staje sie znalezienie ich i usunie-
cie z wystawy albo z tanicucha dostaw badz tez powiadomienia
kupujacego, ze staly sie zanieczyszczone, przeterminowane albo
ulegly zamoczeniu. Dostawcy opakowan mogg uzywac takze
innych sprytnych rozwiazan, takich jak wskazniki dojrzato-
$ci i specjalne wkladki, ktére wydtuzaja termin przydatnosci,
opozniajac proces rozkladu. Do technologii tych nalezg m.in.
etykiety pochlaniajace tlen, $rodki przeciwbakteryjne, pochta-
niacze etylenu, etykiety absorbujace wilgotno$¢ i wskazniki
dojrzatosci. Zagadnienia te zostaly poruszone w innych roz-
dziatach (patrz rozdziat 10).

Jest tez wiele sprytnych technologii drukarskich, ktérych
mozna uzy¢ do powiadamiania uzytkownikéw, ze produkty
miaty kontakt z woda, nadmiernym cieptem lub zimnem, a by¢
moze i z bakteriami, poniewaz opakowanie zostato uszkodzone
w trakcie transportu. Kontakt z woda to czesty przypadek w sek-
torze elektroniki FMCG. Produkty takie jak telefony komor-
kowe, iPody i podobne cz¢sto w trakcie uzywania wpadaja do
wody. To uniewaznia ich gwarancje, ale w punkcie serwisowym
osoby naprawiajgce urzadzenia mogg nie wiedzie¢, ze powo-
dem zfego funkcjonowania jest zalanie. Czgsto w interesie uzyt-
kownika jest zatajenie informacji, ze telefon komdrkowy przed
zepsuciem znalazl sie przez przypadek w pojemniku z napojem
albo w zlewie pelnym wody.

Wskazniki informujgce o kontakcie z woda sa wytwarzane
pod postacig etykiet i nieodwracalnie zmieniaja kolor, ostrze-
gajac o fakcie, ze takie zdarzenie mialo miejsce. Technologia ta
jest przydatna zaréwno uzytkownikowi, jaki dostawcy wyposa-
zenia, poniewaz zapobiega nieporozumieniom, w sytuacji gdy
zle dzialajace produkty sa zwracane w celu naprawy.



Systemy ostrzegania o skrajnie wysokich lub niskich tempera-
turach mozna uzyskac za pomoca specjalnych farb, wykorzystu-
jac konwencjonalne techniki druku. Po ustaleniu parametréow
oba progi mozna monitorowa¢ pod katem narazenia na nie-
pozadane lub niezdrowe warunki. Na przyktad mozna ostrze-
gaé o skrajnie wysokiej temperaturze spozywanego napoju
za pomocg czerwonej/pomaranczowej etykiety, ktéra swieci,
gdy tylko osiggnieta zostanie ustalona niebezpiecznie wysoka
temperatura. Ostrzezenie to znika, gdy temperatura spadnie
do poziomu bezpiecznego. Etykiety z kolorami moga réwniez
informowac¢ o bezpiecznej wysokiej temperaturze w trakcie
gotowania zywno$ci w kuchence mikrofalowe;.

Zmiana koloréw jest stosowana na etykietach ze wskaznikami
czasu i temperatury w celu przekazywania informacji o liczbie
dni, w czasie ktérych produkt byl przechowywany w lodéwee,
albo czy w trakcie dystrybucji nie znajdowat si¢ w temperatu-
rach przekraczajacych dopuszczalne wartoéci. Etykiety reje-
strujace czas funkcjonuja na zasadzie $wiecy, powoli uwalniajac
kolorowy barwnik do przejrzystej, waskiej widocznej rurki,
podzielonej skala na godziny lub dni, wskazujace, jak dtugo ety-
kieta byta uzywana od momentu aktywacji.W zabezpieczeniach
produktéw stosuje sie rowniez etykiety, ktére potrafig informo-
wac o tym, ze produkt, na skutek upuszczenia lub pochylenia,
zostal narazony na niepotrzebne lub szkodliwe wstrzasy. W tym
celu uzywa sie naklejek zawierajacych kruche widkna, ktére
tamig si¢ w sytuacji nadmiernego przeciazenia albo za pomoca
jednokierunkowego mechanizmu podobnego do poziomicy
informuja, ze doszto do przechylenia.

Stosowanie folii w mechanizmach zapobiegajacych
podrabianiu towaréw

Wiemy juz, w jaki sposéb za pomoca koloru mozna sku-
tecznie zwraca¢ uwage i potwierdzaé autentycznosé, a takze
ostrzega¢ i alarmowa¢ uzytkownika, gdy produkty podatne
na zepsucie si¢ lub kruche przestang nadawac¢ si¢ do uzytku.
Kinetyczna zmiana kolordw, tzn. alerty o jaskrawych barwach,
pojawiajace si¢ w wyniku ruchu, moze by¢ przydatna réwniez
tam, gdzie kosztowne produkty konsumpcyjne sg narazone na
ataki ze strony falszerzy.

Proces zalamania $wiatta to idealny sposob na przyciagniecie
uwagi. Stosowanie tego zjawiska w hologramach bezpieczen-
stwa jest juz powszechne na banknotach, a teraz staje sie popu-
larne w luksusowych produktach konsumpcyjnych, gdzie za
pomoca dyfrakcyjnych elementéw optycznych taczy sie ztozone
wytlaczane folie z taSmami samoprzylepnymi lub przewodza-
cymi cieplo klejami w czasie tloczenia na goraco i etykietowa-
nia folii. Mozna w ten sposéb uzyska¢ rozpoznawalne wzory
zabezpieczen, dajgce klientom pewnos¢ pochodzenia produktu.
Mozna je réwniez taczy¢ z kurczliwymi rekawami i zrywanymi
ta$émami, aby zapewni¢ ochrone pod postacia zabezpieczenia
gwarancyjnego, co zostanie oméwione w dalszej czesci tego
rozdziatu.

Wina i alkohole wysokoprocentowe sa czesto podrabiane,
a opakowania ponownie napelniane przez falszerzy. Do ochrony
tych produktéw, trafiajacych do otwartej sprzedazy, stosowane
sg wysokiej jakosci folie holograficzne. By¢ moze jeden z naj-
ciekawszych holograméw chronigcych produkt mozna obec-
nie znaleZz¢ na wszystkich butelkach hiszpanskiego wina Rioja.

reklama

reklama
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Wino z tego regionu stalo sie celem falszerzy, wiec aby nie stra-
ci¢ zaufania klientéw, umozliwiono im (oraz dostawcom i sprze-
dawcom) szybkie sprawdzanie obiegu produktu, stosujac na
kazdej butelce hologramy w polaczeniu z seryjnym numerem.

Spotyka si¢ réwniez hologramy wykorzystywane do ochrony
kosztownych gatunkéw herbaty, kawy, balsamicznych octéw,
olejow z pierwszego tloczenia i wykwintnej zywnosci, takiej
jak kawior i oliwa z trufli; mozna powiedzie¢, ze wszedzie tam,
gdzie warto$¢ marki wynika z rzadkosci i tajnych metod pro-
dukcji, jest ryzyko podrabiania produktéw. Hologramy zabez-
pieczajace pojawiajg sie rowniez w wielu innych, niezwigzanych
z branza spozywcza sektorach, takich jak elektronika AGD,
materialy eksploatacyjne do drukarek i produkty multimedialne.

Istnieje szeroki wachlarz dostepnych efektow holograficznych,
w tym 2D, 3D, 3D z animacjg i bardziej zfozone projekty gra-
ticzne, w ktérych ruch faczy sie ze zmiang koloréw i przemien-
nymi obrazami negatywowymi i pozytywowymi, widocznymi
po przechyleniu mechanizmu. Jedna z gtéwnych cech tej tech-
nologii jest to, Ze mozna jej uzywaé zaré6wno w promocji, jak
i w zabezpieczeniach. Wytloczone obrazy holograficzne
o niskim poziomie bezpieczenstwa, potrafigce atrakcyjnie odbi-
ja¢ promienie $wiatla, czgsto sg uzywane w celu przyciagania
uwagi na znajdujace si¢ na pétkach produkty.

Uzywanie papieru i tektury z wytloczong holografia w produk-
tach do higieny osobistej, takich jak pasty do z¢bow, ptyny do ptu-
kania jamy ustnej i szampony, to tania metoda promocji marki,
ktora jednoczesnie utrudnia - chociaz jedynie w ograniczonym
zakresie — proceder podrabiania. Nawet w tak pospolitych pro-
duktach jak te wymienione, warto zwraca¢ uwage na bezpieczen-
stwo, poniewaz falszerzy przyciaga duza w tym sektorze réznica
pomiedzy kosztami produkgji a ceng zbytu. Nie mozna zapo-
mnie¢, ze koszty produkgji sa wysokie z powodu wydatkéw na
reklame, na co producenci podrébek nie majg funduszy.

Kolejnym atrybutem tych folii z refrakcjg $wiatla jest to,
Ze mozna je stosowa¢ w polaczeniu z foliami cold- i hot-stam-
ping, sprzedawanymi jako gotowy do uzytku bazowy materiat
metalizowany, a takze uzywa¢ jako zamkniecia, wieczka czy
rekawy, dajace gwarancje nienaruszalnosci. Ich niedawne wpro-
wadzenie do druku na opakowaniach metalowych, jakie spo-
tykamy w dekoracji i ochronie produktéw, jak np. zewnetrzne
tuby na butelki whisky, opakowania motoryzacyjnych olejow
silnikowych i towaréw luksusowych, §wiadczy o elastycznosci
tego zabezpieczenia we wszystkich formach opakowan.

Folie niedekoracyjne réwniez stanowia pewng ochrone
przed podrabianiem. Dostepnych jest wiele proceséw meta-
lizacji i demetalizacji do produkeji optycznie zmiennych folii,
ale wiekszos$¢ z nich ma juz tak ugruntowana pozycje jako
efekty dekoracyjne, ze stracily znaczenie jako narzedzia do
walki z towarami podrobionymi.

Opakowanie i etykietowanie w roli fizycznego zabezpiecze-
nia produktéw musi mie¢ zaréwno wiasciwosci odstraszajace,
jak réwniez trudny do powielenia system identyfikacyjny. To
wlagnie ta roznica sprawia, ze produkty autentyczne tatwo roz-
pozna¢, ale majg one takie cechy, ktére trudno podrobié¢. Aby
narzedzia do walki z podrébkami byly skuteczne, ich kopio-
wanie nie musi by¢ niemozliwe; wystarczy, ze bedzie nieprak-
tyczne. Najlepszymi rozwigzaniami w programach ochrony
marki sg czesto te metody produkcyjne, ktére wymagaja
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wysokich naktadéw i duzych umiejetnosci, jak np. produkcja
holograficznej folii, albo te, ktére opieraja si¢ na zachowaniu
tajemnicy, jak np. metodologie szyfrowania z nowatorskimi,
zastrzezonymi prawami autorskimi.

Dostarczanie sprytnego zabezpieczenia gwarancyjnego
W polaczeniu z potwierdzeniem autentycznosci

Jak wspomniano wczesniej, miejsce na etykietach i opako-
waniach produktéw FMCG jest zawsze cenne. Najwazniejsza
jest obecnos¢ symbolu marki, poniewaz wlasnie od tego zalezy
sprzedaz produktu. Jednak o widoczne miejsce na opakowaniu
rywalizujg réwniez instrukgje, spisy zawartosci, kody kreskowe,
daty przydatnosci do spozycia i sprzedazy, ilustracje na temat
uzywania produktu itd.

Z tego wzgledu nalezy szuka¢ kompromisu pomiedzy infor-
mowaniem o podstawowych zasadach codziennego uzytku
a promocja marki i innych pokrewnych produktéw. Do tej
rywalizacji dolgczajg systemy ochrony marki, ktdre czesto moga
odwraca¢ uwage od cech identyfikacyjnych.

Pomystowi projektanci moga poradzi¢ sobie z tym paradok-
sem, faczac systemy zabezpieczajgce z materialami uzywanymi
do wytworzenia opakowania lub etykiety lub uzywajac zabez-
pieczen jako ulepszenia wizerunku marki, dla przykladu sym-
bol marki zostanie wykonany farbg drukarska zmieniajacg kolor
lub w formie hologramu.

Warto réwniez zastanowi¢ si¢ nad zabezpieczeniami w postaci
zamknigcia gwarantujacego nienaruszalno$é. W ten sposdb
mozna albo zmniejszy¢ rywalizacje o gtéwne miejsce na opa-
kowaniu, albo podnies$¢ poziom bezpieczenstwa, stosujac to
zamkniecie jako dodatek do innych systeméw umieszczonych
na opakowaniu jednostkowym lub zbiorczym. Dostepny jest
bardzo duzy wybor zamknig¢ z zabezpieczeniami gwarancyj-
nymi. Chociaz podstawowg funkcja jest zabezpieczenie ,,pierw-
szego otwarcia” i wystanie klientowi komunikatu, ze zawarto$¢
opakowania jest w stanie nienaruszonym, mozna w ten spo-
sob przekaza¢ kilka innych informacji. Jest to podprogowa
wiadomos¢ swiadczaca o tym, ze wlasciciel marki stara si¢
zagwarantowac, aby produkt docierat do klientéw w stanie nie-
naruszonym i mozliwie najlepszym. Jest to réwniez dowodem
potwierdzajacym, ze opakowanie jednostkowe (na przyktad
butelka) nie zostalo po pierwszym uzyciu ponownie napelnione,
a nastepnie znéw wprowadzone do obrotu.

Ponowne napelnianie opakowan bylo problemem wyste-
pujacym niegdy$ tylko w panstwach stabo rozwinietych, ale
obecnie przypadki nielegalnego recyklingu zuzytych opakowan
napetnianych podrobionymi produktami zdarzajg si¢ réwniez
w krajach rozwinietych. W Wielkiej Brytanii i Europie kon-
tynentalnej w ciggu kilku ostatnich lat regularnie zdarzaty sie
incydenty nielegalnego rozlewania wina i wysokoprocentowych
alkoholi do butelek pouzytkowych. Zdarzenia te maja coraz
wiekszy zasieg geograficzny. Nalezy pamietad, ze dla przestep-
cOw atrakeyjne jest unikanie podatkéw. Kazda butelka, ktéra
moga ponownie napelnié, to dodatkowy zysk przekraczajacy
koszt zawartosci. Aby skutecznie przeciwdziala¢ temu zjawisku,
wlasciciele marek muszg postepowac odpowiedzialnie w zakre-
sie sposoboéw zamykania opakowan z zagrozonymi produktami.

Zrywane ta$my gwarancyjne uzywane w polaczeniu z odpo-
wiednimi foliami ostonowymi lub specjalne systemy otwierania
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rekawéw z folii termokurczliwych to przydatne narzedzia
zapewniajace gwarancje pierwszego otwarcia. Tasmy zrywane
czesto sg wyposazone w funkcje sprawdzania autentycznos$ci
w postaci holograficznego metalicznego wykonczenia, a zatem
chronia przed podrabianiem i potrafig bezpiecznie potwierdzi¢
nienaruszalno$¢ opakowania.

Alternatywy sg zabezpieczenia gwarancyjne w formie samo-
przylepnych etykiet, w ktérych podtozem druku jest albo papier,
albo tamliwy material foliowy. Dostepne sg réwniez specja-
listyczne kleje zapobiegajace usunieciu spoiny lub wykrywa-
jace takie usuniecie. Sg to kleje barwne, ktére po kazdej probie
ich usuniecia z tytu opakowania pozostawiaja kolorowy $lad,
bedacy ostrzezeniem. Dodatkowe zabezpieczenia mozna
wprowadzaé w powloke klejowa, drukujac silikonowg farbg na
odwrocie materiatu etykiety komunikat taki jak,otwarte” albo

»hiewazne” W efekcie klej fatwo przenosi si¢ na material opa-
kowania w czasie zestalania si¢ spoiny. To wlasnie przeniesie-
nie kolorowego kleju z jednej powierzchni na druga odstania
komunikat ,,otwarte” W wigkszosci systeméw zabezpieczen
gwarancyjnych klej odrywa si¢ przy pierwszym otwarciu i nie
mozna go ponownie umiesci¢ w danym miejscu.W opisanych
spoinowych systemach zabezpieczen poprzez madre uzycie tto-
czonych metalizowanych folii holograficznych jako podlozy
etykiety kleje dajace gwarancje nienaruszalnosci mozna zapro-
jektowaé w taki sposdb, aby przy ich usuwaniu niszczyly folig
metalizowang. Metoda ta jeszcze bardziej utrudnia zycie fatsze-
rzom, zwlaszcza w polaczeniu z seryjnymi kodami kreskowymi,
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ktére pozwalajg tez $ledzi¢ obieg produktu. Do oszczednosci
wynikajacych z faczenia systemdw potwierdzajacych autentycz-
no$¢, $ledzenia obiegu oraz mechanizméw zamknieé gwaran-
cyjnych tam, gdzie to praktyczne, dochodza korzysci takie jak
tatwo$¢ uzywania i wieksze wymagania, jesli chodzi o umiejet-
nosci potencjalnego falszerza.

Przyszle trendy dotyczace sprytnych etykiet

Podstawowa rdznica pomiedzy etykietami sprytnymi a inte-
ligentnymi polega na tym, ze funkcjonowanie tych pierwszych
zalezy od zmystéw wzroku i dotyku oraz — na podstawowym
poziomie sprawdzania autentycznosci - zdolnoséci wydawania
przez klientéw subiektywnych sadéw na podstawie otrzymy-
wanych komunikatéw. Aby technologie te pozostawaly poza
zasiegiem falszerzy i aby nie nadazali oni z rozpracowaniem
oraz powielaniem systemdéw bezpieczenstwa w miare pojawia-
nia si¢ nowatorskich rozwigzan, wymagane sg duze inwestycje
w prace badawczo-rozwojowe.

Ilustracja powyzszego stwierdzenia jest przyklad zmiennych
optycznie lakieréw i farb uzywanych do makijazu oraz wykan-
czania czg¢$ci motoryzacyjnych, ktére zaczeto uzywaé w ochron-
nych opakowaniach i etykietach. Tym samym niezbedne jest
ciggle tworzenie nowych kombinacji funkcji zmieniania kolo-
réw, aby pozostawaly one w uzytku wylacznie w dziedzinie
ochrony marki.

Kilka ciekawych rozwigzan pojawito sie w dziedzinie fotoniki.
Technologia ta oferuje ulepszone efekty optyczne, wykraczajace
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poza te, ktére mozna osiggnaé za pomoca stosowanych
powszechnie barwnikéw zmiennych optycznie. Fotoniczna
zmiana koloréw moze by¢ skutkiem wielu réznych bodzcéw,
a takze pasywnego wykrywania, albo zachodzi¢ na zadanie.
Oznacza to, ze uzytkownicy do pasywnych metod optycznych,
takich jak obserwacja gotym okiem, beda mogli doda¢ elektro-
niczng i chemiczng stymulacje efektow kolorystycznych.

Nowe, malownicze efekty zmiany koloréw zostaty opraco-
wane na bazie nanostruktur typu ,,plaster miodu” (ang. honey-
comb), ktére odzwierciedlajg dtugosci fal postrzegane przez oko
jako kolory. Takie nanostruktury sa wytwarzane w postaci folii
zawierajacej strukture koloidalna, albo w materiatach takich jak
papier za pomoca mikroskopowych rycin, w ktérych powstaja
otwory o nanorozmiarach, odbijajace i/lub zalamujgce zmienia-
jace sie waskie pasma fal §wiatta pod réznymi katami widze-
nia. W ten sposéb powstaja efekty prawdziwego teczowania,
a poniewaz s one niezalezne od pigmentéw i barwnikéw, uzy-
skuje sie Zzywsze kolory, jak w prawdziwym opalu.

Jedna z cech technologii krysztaléw fotonicznych jest fakt,
ze moze roéwniez dziala¢ jako ,,nos” i zmienia¢ kolor w odpo-
wiedzi na kontakt z czasteczkami wody lub pewnymi pier-
wiastkami obecnymi w gazach wydzielanych przez produkty
zywnosciowe. Jest jeszcze za wcze$nie, aby powiedzie¢, dokad
ta technologia moze prowadzié, ale niektdrzy z jej twdrcow
przewiduja,ze moze mie¢ znaczenie w kontroli jakosci. Jesli
tak sie stanie, jej efektywne funkcjonowanie bedzie wymagalo
integracji z etykietowaniem i opakowaniami.

Inne mechanizmy optyczne, ktérych szersze zastosowanie
jest przewidywane w dziedzinach zwigzanych z ochrong marki,
to hologramy fotopolimerowe. Zostaly one opracowane juz
kilkadziesiat lat temu, ale nie znalazly jeszcze zastosowania ze
wzgledu na koszty. Tymczasem pojawilo si¢ tak wielu wytwor-
cOdw powszechnie uzywanych tloczonych holograméw metali-
zowanych, ze ten system ochrony jest coraz rzadziej uznawany
za skuteczne zabezpieczenie.

Poniewaz rzadko$¢ i zlozono$¢ produkeji to cechy holo-
gramow fotopolimerowych, zaczely one by¢ atrakcyjne dla
wlascicieli marek. Przyczyna jest to, Ze umozliwiaja 360-stop-
niowy podglad fatwo rozpoznawalnych obiektéw, co w trakcie
potwierdzania autentycznosci pozwala zwraca¢ mniej uwagi
na szczego6ty. To z kolei oznacza, Ze sg bardziej praktyczne jako
mechanizmy podstawowe uzywane przez osoby nieposiadajace
specjalistycznej wiedzy.

Poza tym, méwiac o zabezpieczeniach gwarancyjnych, warto
wspomnieé réwniez o postepach w wytwarzaniu polimeréw
z pamiecig ksztaltu (ang. shapememory polymers, SMP).
Mechanizmy takie dajg mozliwo$¢ podwdjnego sprawdzenia
autentycznosci i wykrywania towaréw podrobionych. Poniewaz
polimery SMP majg cechy sprytne, odpowiadajg na zewnetrzne
bodzce, takie jak cieplo, a zmieniajac postac i ksztalt przekazuja
komunikat uprzednio zakodowany w folii. Ten wlasnie proces
mozna opisac jako ,,pamie¢”, poniewaz material ,,przypomina
sobie” swoj oryginalny ksztalt po powrocie do prawidtowych
warunkéw — w tym wypadku chodzi o temperature. Komuni-
katy sa dostarczane pod postacig wytloczonego tekstu, ktéry
jest uwalniany nieodwracalnie. Na przyktad na folii mozna
wyttoczy¢ tréjwymiarowy komunikat tekstowy, ktéry z bar-
dziej ogdélnego komunikatu, jak np.,,sprawdz to”, zmienia si¢
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na ,,OK” lub ,,Produkt autentyczny”. Foli¢ takg mozna stosowaé
pod postaciag samoprzylepnych etykiet, a ukryta czg$¢ komu-
nikatu moze pojawiac sie dopiero po uptywie kilku sekund od
aktywacji.Pomimo, ze polimery SMP sg dostepne od blisko 30
lat, dopiero ostatnia seria modyfikacji sprawita, ze zaczeto je
stosowac do wykrywania falszerstw i ochrony marki.

Whioski

Podrabianie i inne réznorodne formy niewtasciwego uzycia
produktéw omoéwione w niniejszym rozdziale nie s3 nowymi
zagrozeniami. Prawde méwiac, nielegalne repliki i fatszywki
sg powaznym wyzwaniem dla wlascicieli marek juz od ponad
pétwiecza. Przed nadejsciem globalizacji, gdy marki mialy bar-
dziej lokalny lub regionalny charakter, fatszywe reprodukcje co
prawda istnialy, ale ich zasigg ograniczal si¢ do spotecznosci,
z ktdrych si¢ wywodzity, a przez to tatwiej byto je kontrolowac.

Gwaltowny wzrost produkeji $wiatowej i stosowanie przez
globalne marki outsourcingu surowcéw mozna postrzegac jako
jeden z powodow rozwoju tego procederu, ktéry obecnie ma
istotny wplyw na znaczng cze$¢ $wiatowego handlu w niekto-
rych sektorach.W dzisiejszych czasach globalne marki to czg-
sto jedynie posiadacze praw intelektualnych i projektanci, wigc
nieuniknione jest to, ze falszerzy w dalszym ciagu beda przy-
ciaga¢ wysokie zyski mozliwe do uzyskania w wielu branzach
rynkowych. Oszusci nie ptacg podatkéw, nie ponosza odpowie-
dzialno$ci za warunki, w jakich pracujg ich pracownicy i czesto
korzystaja z jednostkowej sprzedazy swoich produktéw poprzez
darmowy Internet, dlatego coraz wiekszego znaczenia nabie-
rajg efektywne procedury ochrony marki radzace sobie z tym
problemem. Osoby zatrudnione w przemysle opakowanio-
wym solidarnie ponosza odpowiedzialno$¢ za opracowywanie
i wdrazanie atrakcyjnych, a jednoczesnie optacalnych mechani-
zmo6w ochrony marki, aby do 0s6b bezposrednio zajmujacych
sie zwalczaniem przestepstw dotyczacych podrabiania towa-
réw trafialy skuteczne narzedzia. Dostgpne technologie druku
i techniki zabezpieczajace opakowania oraz etykiety przed fal-
szowaniem s3 nieslychanie zréznicowane, a ich powielanie na
duzg skale czgsto wymaga bardzo wysokich kwalifikacji oraz
metod kontroli jako$ci. Konieczne jest réwniez zapewnienie
wysokiego poziomu bezpieczenstwa w zakladach pracy oraz
w zakresie uzywanych materialéw. Metody oraz zastosowania
takich bezpiecznych technologii zostaly w tym rozdziale omé-
wione jedynie ogélnie z uwagi na bezpieczenstwo.
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