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Dynamiczny rozw¢j technik mikroprocesorowych oraz
otwarte projekty typu Open Hardware spowodowaly, Ze na
rynku dostepnych jest wiele gotowych wyspecjalizowanych
moduléw, pozwalajacych w stosunkowo latwy sposéb zbu-
dowa¢ infrastrukture elektroniczng umozliwiajaca kontrole
i ochron¢ domu w oparciu o pomiary, ich analiz¢ i wnio-
skowanie zrealizowane przez system informatyczny. Jednym
z najbardziej popularnych i dostepnych rozwigzan jest plat-
forma Arduino. Istnieje duze spektrum modutowych rozwigzan
dostarczajacych réznego rodzaju czujniki i elementy wykonaw-
cze w postaci np. moduléw przekaznikéw sterowanych zdalnie.
Dodatkowo popularna platforma komputerowa Raspberry Pi
umozliwia niskim naktadem kosztéw stworzenie infrastruk-
tury informatycznej zarzadzajacej wspomniang infrastrukturg
sprzetowa za posrednictwem sieci bezprzewodowej. W tym
przypadku, bazujac na rozwigzaniach Open Source, mozna
zbudowac system inteligentnego zarzadzania domem bez pono-
szenia dodatkowych kosztéw zwigzanych z zakupem licencjo-
nowanego oprogramowania.

Motywacja do stworzenia takiego systemu jest che¢ ochrony
mienia przed nieprzewidywalnymi sytuacjami wynikaja-
cymi z awarii oraz dynamicznie zmieniajacych si¢ warunkéw
atmosferycznych.

Gl6éwng infrastrukturg zabezpieczong przez zaproponowany
system jest instalacja wodna, w przypadku ktorej istnieje poten-
cjalne niebezpieczenstwo zalania domu (mieszkania) na skutek
rozszczelnienia. Najstabszym elementem tego typu instalacji
jest zazwyczaj elastyczny waz przylaczeniowy. W celu ochrony
domu system bedzie kontrolowat na biezaco przeptywy w insta-
lacji wodne;j.

Natomiast w przypadku warunkéw atmosferycznych szybko
zmieniajacym si¢ skladnikiem ksztaltujagcym pogode, ktéry
moze zagraza¢ mieniu, jest wiatr.

Z tego wzgledu zaproponowany system kontroluje na biezaco
lokalng predko$¢ wiatru.

Opis systemu

Ze wzgledu na funkcjonalnosci system mozna podzieli¢ na
dwa podsystemy: pierwszy — zapobiegania skutkom awarii
instalacji wodnej i drugi — zapobiegania skutkom ekstremal-
nych warunkéw atmosferycznych.

Podsystem zapobiegania skutkom awarii instalacji wodnej
odpowiedzialny jest za biezaca kontrole zuzycia wody oraz
monitorowanie poboru wody przez autonomiczne odbior-
niki, takie jak np. pralka, zmywarka. Celem tego podsystemu
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Streszczenie: W pracy przedstawiona zostata propozycja sys-
temu loT, ktérego celem jest ochrona domu przed zniszcze-
niami wynikajgcymi z ewentualnych awarii instalacji wodnej
oraz wystgpienia ekstremalnych warunkéw atmosferycznych.
W ramach systemu stworzona zostata infrastruktura elek-
troniczna oraz system informatyczny bazujgcy na metodach
sztucznej inteligencji. Infrastruktura elektroniczna zostata zbu-
dowana w oparciu o istniejace moduty platformy Arduino oraz
Raspberry Pi.

Abstract: The paper presents a proposal of an loT system.
The main goal is to protect the house against damage resulting

from possible failures of the water installation and the occur-
rence of extreme weather conditions. As part of the system, an

electronic infrastructure and an information system based on

artificial intelligence methods have been created. The electronic

infrastructure was built on the basis of the existing modules of
the Arduino and Raspberry Pi platforms.
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Rys. 1. Pogladowy widok rozmieszczenia wykorzystywanych czujnikow

zabudowanych w domu
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Rys. 2. Schematy elektryczne uktadéw pomiarowych oraz fotografie przedstawiajace zabudowane czujniki pomiarowe i zawér odcinajacy

jest rozrdznienie sytuacji, gdy mamy do czynienia z rutyno-
wym poborem wody, a ewentualng awaria instalacji wodnej,
co zagrazaloby zalaniu domu (mieszkania). System sklada sie
z gléwnej jednostki pomiarowo-wykonawczej zlokalizowanej
na gtéwnym ujeciu wody. Jednostka ta wyposazona jest w prze-
plywomierz zainstalowany na gtéwnym ujeciu wody, dzigki
czemu system posiada informacje o sumarycznym aktualnym
zuzyciu wody w calym domu. Na gléwnym ujeciu wody zain-
stalowany jest réwniez elektrozawdr, pozwalajacy podsyste-
mowi na automatyczne odcig¢cie doptywu wody. Modul ten za
posrednictwem transmisji WiFi przesyta dane pomiarowe do
lokalnego serwera sieci domowej (Raspberry Pi) i przyjmuje
polecenia wystane przez nadrzedng aplikacje podsystemu, ktéra
w zalezno$ci od zidentyfikowanej sytuacji oraz od trybu pracy
systemu okresla stan gtéwnego zaworu, ktéry adekwatnie do
niego zostaje wysterowany przez ukiad elektroniczny. System
kontroli wody wyposazony jest ponadto w moduly pomiarowe
stuzace do pomiaru poboru wody przez wszystkie jednostki
autonomiczne, ktore podczas nieobecnosci uzytkownikow sg
jedynymi odbiornikami wody. Autonomicznymi jednostkami
poboru wody mogg by¢ np. pralki, zmywarki, ktére w zalez-
noéci od wybranego programu pracy zuzywaja okreslong ilo§¢
wody (system pozwala na ustawienie maksymalnego zuzycia

wody przez dany odbiornik). Kazdy z moduléw autonomicz-
nych odbiornikéw wody wyposazony jest w przeptywomierz
zainstalowany na podiaczeniu tego urzadzenia do sieci, przez co
instalacja tego systemu nie wymaga przebudowy sieci wodnej
ani ingerencji w samo urzadzenie. Oprdcz przeplywomierza
modut ten zawiera uklad elektroniczny wykonujacy pomiar
przeptywu wody i przesylajacy wynik pomiaru do gltéwnej apli-
kacji systemu. Posiadajac biezace informacje o sumarycznym
poborze wody oraz informacje o poborze wody przez urzadze-
nia autonomiczne, system jest w stanie okre$li¢, czy mamy do
czynienia z sytuacja rutynowg czy awaryjna. W okresleniu tego
konieczne jest tez oczywiscie posiadanie informacji o obecnosci
0s6b w domu. Gléwna aplikacja systemu dziala w taki sposéb,
ze w przypadku wykrycia sytuacji awaryjnej przez podsystem
zapobiegania skutkom awarii instalacji wodnej zamyka automa-
tycznie gtéwne ujecie wody i niezwlocznie powiadamia o tym
uzytkownikow.

Drugi podsystem monitoruje warunki atmosferyczne (wiatr)
ireaguje na ekstremalne odczyty predko$ci wiatru. W tym celu
system wyposazony jest w modut pomiaru predkosci wiatru
(wiatromierz) i wiele moduléw wykonawczych, zabudowa-
nych w puszkach instalacyjnych elektrycznie sterowanych
rolet okiennych. Dodatkowo istnieje mozliwo$¢ zabudowy
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elementéw wykonawczych w ukladach zasilania markiz. Pod-
system ten w przypadku wykrycia potencjalnego zagrozenia,
wynikajacego z utrzymujacej si¢ przez pewien okreslony czas
predkosci wiatru przekraczajacej zadang warto$¢ progows,
automatycznie zamyka wszystkie rolety (ewentualnie markizy)
i powiadamia o tym uzytkownikéw.

W ramach realizacji systemu stworzona zostala aplikacja
mobilna dla systemu Android, ktérej jednym z podstawo-
wych zadan jest zglaszanie informacji o obecnosci uzytkow-
nika w domu poprzez wyslanie powiadomienia o zalogowaniu
w sieci lokalnej badZ o wylogowaniu z niej. Zrealizowane to
zostalo przez stworzenie w aplikacji mobilnej ustugi (service),
ktéra poprzez broadcast receiver nastuchuje zmian zachodza-
cych w ustawieniach sieci. Usluga ta wysyta informacje do
zewnetrznego Rest API w sytuacji wylogowania z sieci domo-
wej oraz do wewnetrznego Rest API w przypadku zalogowania
do sieci domowej. Informacje te s3 zamieszczane w zewnetrznej
bazie danych. Réwnie istotnym zadaniem realizowanym przez
aplikacje mobilng jest powiadamianie uzytkownika o wszelkich
stanach alarmowych zachodzacych w domu. Oprécz tego apli-
kacja ta umozliwia uzytkownikowi dostep do podstawowych
danych systemu.

Serwer lokalny zostal zrealizowany w oparciu o kompu-
ter Raspberry Pi i system operacyjny Raspbian. Stworzona
zostala na nim aplikacja serwerowa w oparciu o framework
Flask. Stworzona zostala ustuga sieciowa w architekturze REST.
Usluga ta zapisuje dane w zewnetrznej bazie danych MySQL.
Na potrzeby systemu zaprojektowanych zostalo szereg punk-
tow koncowych (endpoints) do komunikacji pomiedzy aplikacja
serwerowa a modutami pomiarowymi, wykonawczymi i pomia-
rowo-wykonawczymi. Moduly te zostaly wyposazone w bardzo
proste serwery z ustugg Rest API, dzieki czemu mozliwa jest
komunikacja dwustronna pomiedzy serwerem lokalnym i tymi
modutami.
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Podsumowanie

Zaproponowany w pracy system zostal zrealizowany i w spo-
sOb ciagly pelni funkcje ochronne. Na biezaco monitorowana
jest jego niezawodnos¢ i analizowane sg czynniki powodujace
aktywacje jego funkcji ochronnych. Zauwazono mozliwosci
rozbudowy stworzonego systemu o modul uczacy sie rutyno-
wego zuzycia wody przez uzytkownikéw w celu ochrony domu
réwniez w przypadku obecnosci jego uzytkownikow.
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