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Abstract

Due to its geopolitical situation, Poland functions in the particular environment imply-
ing constraints which can be more or less accurately forecasted. The responsibility of those
who have the state security at heart must aim at building mechanisms able to detect the
chances and mechanisms limiting the threats in the future. As in any system, also in the
state the most important element are people, that is the society. In this context, in order to
prepare this society, in the best possible way, to new situations, it seems appropriate to
forecast possibly the most accurately the challenges and threats it faces.

The hostile elements existing in the environment, with their new destructive capabili-
ties, also in the virtual reality, force us to attentively analyse motives and strategies of their
activity in order not to allow for the situations threatening our national interests.

Key words - challenges, threats, national security, internal security, terrorism, cy-
berterrorism, military threats, media, security education, transnational organised crime.

Uwarunkowania zmian w §rodowisku bezpieczenstwa narodowego i miedzyna-
rodowego we wspodtczesnym §wiecie wskazuja, iz w istocie $wiat staje si¢ coraz
bardziej wolny od zagrozen wybuchu konfliktu globalnego. Obnizajacy si¢ poziom
zagrozen konfliktem globalnym powoduje w pewnym stopniu wyzwolenie innych
zagrozen, ktére w §wiecie bipolarnym byty uwazane za drugorzedne. Wspéiczes$nie
jak i w dajacej si¢ przewidzie¢ przysztosci poziom bezpieczenstwa panstwa nie jest
mierzony tylko prawdopodobienstwem zagrozenia militarnego. Stad za zasadne
uznaje si¢ podjecie probleméw zapewnienia wtasnego bezpieczenstwa w réznych
stanach funkcjonowania panstwa. Zasadno$¢ powyzszej tezy wynika nie tylko ze
zmian we wspotczesnym §wiecie, ale przede wszystkim z obowigzkéw prawnych
panstwa w zakresie zapewnienia sobie warunkéw do przetrwania i rozwoju na are-
nie miedzynarodowej w kazdych okoliczno$ciach. Pojecie bezpieczefstwa zawiera
w sobie desygnaty zwigzane z wszelkimi sferami zycia spotecznego cztowieka
i panstwa. Zagrozenia s3 immanentng cze$cig naszego zycia i nie mozna ich wy-
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eliminowac, a tylko doprowadzi¢ je do poziomu spotecznie akceptowanego lub do
poziomu gotowosci do ich: neutralizacji, likwidacji lub zorganizowanego przeciw-
stawienia si¢ ich negatywnym skutkom. System bezpieczenstwa panstwa musi
zatem by¢ wydolnym i sprawnym instrumentem polityki panstwa do zapewnienia
suwerennosci i nienaruszalnos$ci terytorialnej oraz powinien utrzymywacé gotowos¢
do przeciwstawienia si¢ wszelkim zagrozeniom bez wzgledu na oceniane prawdo-
podobienstwo ich powstania.

Przetom lat osiemdziesiagtych i dziewigcdziesiatych zapoczatkowat w Polsce
proces zmierzajacy do przewartosciowania postrzegania zagrozen w wielu dziedzi-
nach dotyczacych bezpieczenstwa panstwa. Zmiany polityczno-ustrojowe, zwane
przez wielu politykéw rewolucja panstw Europy Srodkowo-Wschodniej, byly jed-
nym z najistotniejszych czynnikoéw rozpadu sil na $wiecie, ktéry spowodowat, ze
zniknat jego bipolarny podzial. Nie oznacza to jednak, Zze problem bezpieczefstwa
panstwa staje si¢ mniej istotny. Wrecz przeciwnie, nalezy jednak do niego podejsé
w sposéb odmienny, tzn. uwzgledni¢ nowe uwarunkowania geopolityczne Polski.
Ponadto, bedac juz cztonkiem NATO, powinni§my stara¢ si¢ by¢ atrakcyjnym
sojusznikiem, wnosi¢ wtasny wktad w przebudowe dotychczasowego ogdlnoeuro-
pejskiego systemu bezpieczenstwa. O bezpieczenstwie mozna mowi¢ jako o kate-
gorii wielowymiarowej, moze by¢ rozpatrywane w stosunku panstwa do obywateli
1 ich wspdlnoty; w sieci wsp6tzaleznos$ci miedzy panstwami; w ramach czynnikéw
zycia migdzynarodowego oraz wobec nadrzgdnych norm moralnych i prawa mig-
dzynarodowego.

Jak w kazdym systemie, tak i w tym najbardziej skomplikowanym, jakim jest
panstwo, najwazniejszym elementem sg ludzie, czyli spoteczenstwo i w tym kon-
tekscie, w celu jak najlepszego przygotowania tegoz spoteczenstwa do nowych
czgsto trudnych i zaskakujacych sytuacji, konieczne jest zweryfikowanie niekto-
rych obszaréw aktualnego stanu $wiadomosci obywatelskiej. Gtéwne dziedziny
dziatalno$ci ludzkiej, takie jak handel, komunikacja, kultura i finanse, nie wspomi-
najac o plagach spolecznych — narkomania, przestgpczo$¢, epidemie, terroryzm —
coraz cze$ciej przekraczaja granice narodowe i narodowa suwerenno$¢. W tych
dziedzinach nastepuje wiec ciggla globalizacja instytucji i zagrozen. Jezeli dodamy
do tego odradzajacy si¢ nacjonalizm, jako potezna i bezwzgledng site, tatwo do-
strzezemy wyzwania, jakie obecnie stojg przed organizacjami czuwajacymi nad
bezpieczenstwem.

Przed wspdtczesna edukacja obywatelska stoja zadania polegajace na wyposa-
zeniu spoleczenstwa w odpowiedni zaséb wiedzy i umiejetnosci, pozwalajacy na
organizacj¢ skutecznej ochrony i obrony indywidualnej i zespotowej przed skut-
kami réznorodnych zagrozen, oraz prowadzenie skutecznej akcji ratunkowej,
a takze niesienie pomocy osobom znajdujacym si¢ w niebezpieczenstwie.

Gdy w starozytnej Grecji zapytano Taukidydesa z Aten, kiedy sprawiedliwos¢
zamieszka w Atenach? — odparl, ze dopiero wtedy, kiedy kazdy obywatel, ktérego
nie dotkneto przestepstwo, bedzie tak samo oburzony tym faktem, jak ten, ktory
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zostat pokrzywdzony w wyniku przestepstwa. Ta sentencja przetrwata kilka tysiecy
lat i wspoélczesnie ciagle jest aktualna, cho¢ pojecie bezpieczenstwa na przestrzeni
kilku wiekéw ulegato zmianie. W réznych ustrojach panstwowych i réznych okre-
sach historycznych réznorodnie je pojmowano. Zadawano takze dodatkowe pyta-
nie, jak postepowac, aby zapewni¢ bezpieczenstwo sobie i swoim najblizszym. Te
poszukiwania, co warto podkresli¢, trwaja do dzisiaj'.

Bezpieczenstwo nie jest bowiem zjawiskiem statycznym, ale ewoluujacym,
zmieniajacym si¢ wraz z rozwojem cywilizacji, zmieniajagcym Analiza celéw oraz
przebiegu wielu powojennych konfliktéw zbrojnych, pozwala dostrzec pewng prawi-
dlowos¢, ktéra miesci si¢ w stwierdzeniu, ze poprzedzajace je zagrozenia z reguly nie
maja tylko jednej przyczyny. Ich zrédia sg raczej splotem wielu nieuregulowanych
kwestii, np. o charakterze ekonomicznym, terytorialnym, psychologicznym, et-
nicznym, religijnym, politycznym, ekologicznym, czy tez wojskowym. Z wymie-
nionych przyczyn wylania si¢ szeroki wachlarz nierozwigzanych problemoéw,
z ktérymi spoteczno$¢ miedzynarodowa weszta w XXI wiek. To wlasnie one beda
destabilizowa¢ sytuacje miedzynarodowa, urzeczywistnia¢ zagrozenia i stanowic
zarzewie konfliktow.

Poglebiajace sie dysproporcje rozwojowe tworza podziaty. W skali globalnej
zarysowuje si¢ réznica pomiedzy bogata Péinoca, a biednym Potudniem. W skali
regionalnej — w Europie, miedzy bogatym Zachodem, a biednym Wschodem. Na-
rastanie owych dysproporcji moze sta¢ si¢ zrédlem konfliktow zbrojnych. Przy
czym konflikty takie moga mie¢ rézny zakres i stosowane mogg by¢ rézne sposoby
militarnego osiggania zatozonych celéw. Wymusza to na nas konieczno$¢ baczne-
go analizowania przyczyn tych konfliktéw i prognozowania symptomow zagraza-
jacych naszym narodowym interesom. Stad tez jedna z zasadniczych przyczyn
zmian w zakresie edukacji obywatelskiej s3 nowe wyzwania i zagrozenia.

Czesta praktyka jest zamienne uzywanie tych terminéw, co powoduje pewne
niescistosci’. Na problem ten wskazuje réwniez B. Balcerowicz’, wyjasniajac, ze
wyzwanie to sytuacja nowa i trudna, wymagajaca okreslenia odzewu i podjecia
stosownych dziatan. Wyzwanie moze by¢ grozne lub zawiera¢ pewien rodzaj za-
grozenia, lecz nim by¢ nie musi. Natomiast zagrozenie to sytuacja, w ktdrej poja-
wia si¢ zwickszone prawdopodobienstwo powstania stanu niebezpiecznego dla
otoczenia®.

Zagrozenia moga pojawia¢ si¢ w obszarach militarnych i niemilitarnych.
Szczegblng kategoria nowych zagrozen sa dziatania terrorystyczne wymuszajace
realizacje szeregu przedsigwzie¢, w ktérych coraz cze$ciej biorg udzial osoby nie-
walczace (ludnos¢ cywilna).

!'Zob. A. Urban, Bezpieczeristwo spotecznosci lokalnych, Warszawa 2009, s. 11.
2 Por. B. Szulc, Wplyw zagrozer na teorie walki, p.X. Zagrozenia, AON, Warszawa 2003, s. 14.
? B. Balcerowicz, Pokdj i nie-pokdj na progu XXI wieku, Warszawa 2002, s. 185.
4 Stownik terminéw 7 zakresu bezpieczenstwa narodowego, BPil MON, Warszawa 1966, s. 117.
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Strategia bezpieczenstwa narodowego Rzeczypospolitej Polskiej5 z 2007 roku
wskazuje, ze zagrozeniem dla Europy, w tym i dla Polski, jest zorganizowany ter-
roryzm mi¢dzynarodowy. Polska musi si¢ liczy¢ z mozliwo$cia dziatan skierowa-
nych przeciwko niej w zwiazku z udzialem w kampanii antyterrorystycznej. Nie
mozna wykluczy¢ akcji odwetowych bedacych konsekwencja prowadzonych przez
NATO, Stany Zjednoczone lub UE dzialan przeciwterrorystycznych. Szczegdlnym
zagrozeniem dla polskich podmiotéw, realizujacych zadania poza granicami pan-
stwa, sg dziatania zbrojne prowadzone przez ugrupowania terrorystyczne na obsza-
rze odpowiedzialnosci Polskich Kontyngentéw Wojskowych.

Mimo do$¢ powszechnej zgody co do charakteru wspéiczesnych zagrozen,
trudno jest o jednolity poglad wyrazany przez gremia wojskowo-polityczne, doty-
czacy klasyfikacji tych zagrozen. Oprécz coraz powszechniej stosowanego podzia-
hu na: zagrozenia pokojowe, zagrozenia kryzysowe i zagrozenia wojenne, z ocen
literatury przedmiotu mozna wyrézni¢ dwa: militarne i niemilitarne’. Do zagrozen
militarnych najczeSciej zalicza sig: wojne 1 agresje zbrojng, kryzysy i konflikty
lokalne, nadmierng koncentracje potencjatu militarnego, rozprzestrzenianie broni
masowego razenia; za$ do niemilitarnych: migdzynarodowy terroryzm, zorganizo-
wang przestepczose, kleski zywiotowe i ekologiczne, nielegalng migracje ludnosci.

Potozenie geopolityczne Polski oraz trudnosci ekonomiczne panstw postra-
dzieckich powoduja, ze przez nasze terytorium przebiegaja gléwne kierunki dzia-
fania miedzynarodowej przestepczosci zorganizowanej, w tym gltéwnie przemytu
towaréw nielegalnego pochodzenia czy tez np. narkotykéw.

W ostatnim okresie waznym zagrozeniem jest niekontrolowany przeptyw tech-
nologii nuklearnej i materiatéw rozszczepialnych. Jest to tym bardziej niebezpiecz-
ne, ze mogg znalez¢ si¢ w posiadaniu panstw powiazanych z organizacjami terro-
rystycznymi.

Badania CBOS-u wskazuja, ze, zdaniem Polakéw, wsrdd nieszcze$C, ktére
$wiatu przyniést XXI wiek, prym wioda terroryzm, przestepczo$¢ zorganizowana
i bezrobocie (rys. 1).

3 Strategia bezpieczenstwa narodowego Rzeczypospolitej Polskiej, Warszawa, listopad 2007.
% B. Szulc, Wptyw zagrozeii ..., s. 17.
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Zrédto: opracowanie whasne na podstawie badani CBOS-u, przeprowadzonego na reprezentatywnej probie 2089
dorostych Polakéw, opublikowane w 2008 roku

Rys. 1. Zrédla zagrozen bezpieczefistwa Polakéw

Konsekwencja naszego przystapienia do Unii Europejskiej jest swoboda prze-
mieszczania si¢ obywateli réznych narodowosci na terytorium UE. Juz teraz Polska
staje si¢ siedziba instytucji i przedstawicielstw miedzynarodowych, a te z kolei
moga stac¢ si¢ obiektami zamachdéw terrorystycznych. Narazone na tego typu dzia-
fania mogg by¢ réwniez nasze placéwki dyplomatyczne i nasi obywatele przeby-
wajacy za granicg. Wprawdzie do dzialan zapobiegajacych takim zagrozeniom
przewidziane sg specjalnie wyszkolone i wyposazone jednostki policyjne poszcze-
gblnych panstw, to jednak postepujace nasilanie si¢ takich zjawisk moze doprowa-
dzi¢ do konieczno$ci wzmocnienia dziatan tych sit poprzez uzycie sit wojskowych
w akcjach ratunkowych (ewakuacji polskich obywateli) czy tez ochronno-obron-
nych (np. przeciwko atakom na polskie placéwki dyplomatyczne). W relacjach
miedzynarodowych terroryzm’ jawi sie jako wysoce atrakcyjny, z punktu widzenia
organizator6w takich dziatan, sposdb osiggania celéw sprzecznych z zywotnymi
interesami innych panstw. Terroryzm staje si¢ instrumentem konfrontacji miedzy-
narodowej, jest skuteczng ,,bronig” stabszego wobec silniejszego.

" Warta przytoczenia jest definicja terroryzmu opracowana przez Departament Obrony Stanéw
Zjednoczonych. Wedle niej terroryzm to: bezprawne uzycie — grozba uzycia — sity czy przemocy
wobec osoby lub mieniu, aby zastraszy¢ rzad czy spoleczenstwo, czgsto dla osiagnigcia celéw poli-
tycznych, religijnych lub ideologicznych.
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Podkreslenia wymaga fakt, ze ponad potowe ofiar wszystkich aktéw terrory-
stycznych przeprowadzonych w ostatnich latach stanowia osoby cywilne, najcze-
sciej przypadkowe.

Dziataniom terrorystéw sprzyjaja niewatpliwe §rodki masowego przekazu. Po-
przez przekaz prasowy, radiowy, a przede wszystkim telewizyjny, jednostkowy akt
przemocy staje si¢ sprawa publiczng®. Uogélniajac znaczng ilo$é definicji terrory-
zmu w spos6b najbardziej lapidarny mozna przyjac, ze ,terroryzm jest to akt prze-
mocy zaplanowany tak, aby zwréci¢ uwage 1 dzigki zdobytemu rozgtosowi przeka-
zaé odpowiednie przestanie™.

Strategia terroryzmu jest strategia oparta na komunikacji, nalezy jednak miec
swiadomos¢, ze platforma tej komunikacji sg nie tylko oficjalne media masowe, ale
takze wielorakie metody przekazu w Internecie, ktéry pozwala na uzyskanie §wia-
towego zasi¢gu przy minimalnych naktadach finansowych. Lawinowy rozwdj glo-
balnej sieci, coraz wigksza przepustowos$¢, zmniejszajace si¢ koszty, stopniowo
uczynily strony internetowe jednym z gléwnych narzedzi komunikacji terrory-
stycznej Dzieki Internetowi mozliwos$ci przekazu tresci propagandowych i oddzia-
lywania na spoleczenstwo sa wrecz nieograniczone. Nie mozna ocenzurowaé In-
ternetu, co sprawia, ze sita jego przekazu i zawarte w nim mozliwo$ci wptywu na
postawy spoteczne s3 duzo wicksze niz telewizji, gdzie wciaz istnieje autocenzura
dziennikarska i odgérne regulacje prawne uniemozliwiajace zaprezentowanie pet-
nej skali danego dramatycznego wydarzenia. Stacje telewizyjne wzbraniajg si¢
czgsto przed pokazywaniem najbardziej brutalnych wydarzen, jednak w Zaden
sposéb nie dotyczy to Internetu. Bez wickszego wysitku kazdy, kto dysponuje do-
stepem do sieci, moze polaczy¢ si¢ z odpowiednim portalem i obejrze¢ najbardziej
drastyczne sceny, np. egzekucje zaktadnikéw. W Internecie mozna réwniez znalez¢é
inne produkcje filmowe terrorystdw, np. nagrania z atakéw i zamachéw bombo-
wych. Wiele z tych filméw to dtugotrwate (nawet do kilkunastu minut) produkcje,
z podktadem muzycznym i odczytywanymi przez lektora propagandowymi badz
religijnymi hastami, przypominajace w swej formie znane na Zachodzie teledyski.
Majac na uwadze rozlegly zasieg Internetu, powszechny dostep do niego oraz jego
niekontrolowang tres¢, mozliwosci propagandy i gromadzenia zasoboéw finanso-
wych s3 niezmierzone. Mozna przyja¢, ze Internet staje si¢ dominujacg forma
przekazu wiadomosci'.

Badanie RFE/RL The Al-Qaeda Media Nexus skoncentrowata si¢ na ukladzie
relacji miedzy mediami majacymi zwiazek z Al-Kaida oraz zbrojnymi grupami
w Iraku i Afganistanie. Daniel Kimmage, twoérca badan, twierdzi, ze Internet stat
si¢ zasadniczym narz¢dziem tej ponadnarodowej organizacji do propagowania

8 Dochodzi czesto do zjawiska okreslanego przez Amerykanéw jako: ,,CNN-nizacjg $wiata™, tj.
obracania si¢ politykéw w sferze faktow medialnych, a nie rzeczywistych. Jeszcze dobitniej znacze-
nie mediéw podkreslili H. 1 A. Tofflerowie piszac, iz (...) niektore z najwazniejszych walk dnia ju-
trzejszego rozegrajq si¢ w dziedzinie mediow.

% Zob. T.R. Aleksandrowicz, Terroryzm miedzynarodowy, Warszawa 2008, s. 21.

' Tomasz Goban-Klas. Media i terrorysci. Krakéw 2009, s. 198-199.
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swojego przestania. W 2007 roku autor ten zebral materiaty z sieci bedace wigzia
medialng Al-Kaidy. Okazuje si¢, ze organizacja ta zabrania swoim zwolennikom
tworzenia tre§ci we wlasnym zakresie, poniewaz bojg si¢ utraty kontroli, obnazenia
wewnetrznych podziatéw i poréznien. Umieszczane przekazy maja swdj szablon,
na gorze strony widnieje logo grupy, ktéra przygotowata material, a na dole logo
grupy, ktéra wideo wyprodukowata. Internet ze wzgledu na to, ze jest elastyczny
1 wszechstronny, stat si¢ wiec wielkg Swiatowg siecig pozwalajgca prowadzi¢ swo-
bodng dyskusje fanatykom na skale miedzynarodowa''.

Dokonujac analizy otoczenia wewnetrznego 1 zewnetrznego panstwa w kontek-
$cie potencjalnych zagrozen bezpieczefistwa panstwa, autorzy nie mogli poming¢
cyberterroryzmu, ktérego ofiara moze pas¢ kazde panstwo wykorzystujace prze-
strzen wirtualna, a wigc bez watpienia takze i Polska.

Analize pojecia cyberterroryzmu celowo jest zaprezentowa¢ na tle do$¢ po-
wszechnego podziatu zjawisk terrorystycznych, tj.:

e terroryzm klasyczny;

e superterroryzm (czyli nuklearny, biologiczny i chemiczny);

e cyberterroryzm.

Kategoria trzecia — cyberterroryzm — wedtug badaczy dzieli si¢ jeszcze na podka-
tegorie dajace mozliwo$¢ umiejscawiania zdarzen zwigzanych z przemoca i atakiem
w wymiarze informacyjnym. Naleza do nich: aktywizm, haktywizm oraz cyberterro-
ryzm. Aby unikna¢ niejasno$ci z powodu zawierania si¢ pojgcia cyberterroryzm
w samym sobie przyjeto, ze istniejg trzy réwnorzedne problemy bedace zagroze-
niem bezpieczenstwa informacyjnego panstwa, niemajace cech konfliktu miedzy-
narodowego:

e aktywizm: czynnosci nastawione na porozumiewanie si¢ i koordynacj¢ akcji
podejmowanych przez organizacje postugujace si¢ tym narzedziem. Obejmujg one
podgrupy takie jak — zbieranie informacji, publikacja, dialog, koordynacja dziatan,
lobbing;

e haktywizm: polaczenie dziatan przestepczych z aktywizmem, zawiera w so-
bie niepostuszenstwo obywatelskie w odniesieniu do Sieci. Wyrdznia si¢ — wirtu-
alne okupacje, blokady, bomby e-mail, wtamanie na strony Web oraz do kompute-
réw, wirusy komputerowe i robaki;

e cyberterroryzm: pojecie na styku cyberprzestrzeni i terroryzmu. R6zni si¢ od
haktywizmu tym, Ze celem jego dziatan jest zadanie mozliwie duzych szkdd prze-
ciwnikowi, wlacznie z ofiarami ludzkimi. Do najwazniejszych sposobdw atakdw
cyberterrorystycznych naleza — bomby logiczne, konie trojanskie, chipping, spoo-
fing, hijacking, sniffing, DOS, receptor van Erycka, flooding, spamming'>.

Jak juz wyzej nadmieniono, nie ulega watpliwosci, ze sie¢ komputerowa
w dzisiejszych czasach jest ,krwiobiegiem” kazdego nowoczesnego kraju, jest

1 Tamze, s. 202.
'2K. Liedel, Bezpieczeristwo informacyjne w dobie terrorystycznych i innych zagrozen bezpie-
czenstwa narodowego, Torun 2005, s. 35-40.
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podstawa niezakl6conego dziatania wlasciwie wszystkich sfer funkcjonowania
panstwa, ale przede wszystkim jego bezpieczenstwa. Na podstawie powyzszego
mozna przyja¢ za Glennem Buchanem Ze istnieja rozmaite powody, ktére moga
sktoni¢ terrorystéw do atakéw w cyberprzestrzeni:

e koszty regularnych dziatan zbrojnych sa nieporéwnywalnie wysokie w ze-
stawieniu z kosztami dziatalno$ci za pomocg Internetu. Obecnie wickszos¢ spote-
czenstwa posiada swoje wlasne komputery, wiec aby dokonaé cyberataku, wystar-
czy miec¢ tylko dostep do sieci i troche umiejgtnosci;

e atak mozna zrealizowaé z kazdego miejsca na planecie, majacego dostep do
Internetu. Nastgpuje zatarcie barier migdzy tym co panstwowe, prywatne, komer-
cyjne i wojskowe. Nie wiadomo skad pochodzi atak oraz kto za tym stoi;

e akcje sg nagle i nieprzewidywalne, pokrzywdzony si¢ ich nie spodziewa, jest
nieswiadomy niebezpieczenstwa i nieprzygotowany do jego odparcia;

® anonimowoS$¢ niewatpliwie daje mozliwo$¢ manipulowania informacja, po-
woduje utrudnienia zwigzane z odparciem ataku przez panstwo i z budowa koalicji;

¢ istnieje minimalne ryzyko wykrycia gotowego ataku, nie znamy réwniez in-
tencji atakujacego;

e wickszy efekt propagandowy oraz uznanie opinii publicznej daje sparalizo-
wanie systemu wrogiego panstwa niz agresja na niewinnych ludzi'’.

Intensywnie ewoluuje przestepczy cyberterroryzm skierowany przeciw bankom
1 biznesowi. Jako przyktad mozna poda¢ zamach na sie¢ teleinformatyczng
w 1995 roku we Frankfurcie. Wtedy zablokowane zostalo dzialanie serweréw giet-
dowych. Do$wiadczenia wskazuja, ze wspodlczesnie nie jest duzym problemem
wyszkolenie stosownej ilosci hakeréw, ktérych celem moze by¢ zmasowany atak
na serwery obstugujace takie dziedziny, jak: finanse, transport, komunikacja, me-
dycyna, energetyka czy obrona narodowa”"*.

Tematem Scisle wigzacym si¢ z cyberterroryzmem sg wojny internetowe. Pod
tym pojeciem nalezy rozumie¢ ,,(...) akcje, majace na celu zakidcenie dziatania,
uszkodzenie lub zniszczenie oprogramowania, komputeréw lub sieci informacyj-
nych jakiego$ panstwa badz organizacji, dokonane przez aktoréw niepanstwowych,
w odpowiedzi na podobny atak przeprowadzony przez innych aktoréw niepan-
stwowych. Wojny internetowe s3 przeniesieniem realnego konfliktu lub napigcia
do cyberprzestrzeni, gdzie dochodzi do wirtualnego starcia. Udziat w nich biora
mniej lub bardziej zorganizowane grupy hakeréw, ale takze cyberterrorysci”".
W praktyce przedmiotem ich zainteresowania sg: oprogramowanie, sieci kompute-
rowe rzadu, organizacji uzyteczno$ci publicznej, wojska oraz firm, dlatego tez
dziatania takie moga w decydujacy sposéb przyczyni¢ si¢ do obnizenia poziomu
bezpieczenstwa narodowego.

'3 A. Bégdat-Brzezinska, M. Gawrycki, Cyberterroryzm i problemy bezpieczeristwa informacyj-
nego we wspotczesnym swiecie, Warszawa 2003 s. 88—89.

14 Tamze, s. 231.

'SA. Bégdat-Brzezinska, M. Gawrycki, wyd. cyt., s. 164.
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Reasumujac, zjawisko cyberterroryzmu moze by¢ zawsze bardzo groznym, po-
litycznie motywowanym aktem agresji na komputery, sieci lub systemy informa-
tyczne kazdego panstwa — albo w celu zniszczenia jego infrastruktury, albo zastra-
szenia i wymuszenia na rzadzie decyzji lub dziatan zgodnych z wolg organizacji
terrorystyczne;.

Kolejnym niezwykle groznym zagrozeniem, ktéremu nasze panstwo musi si¢
stanowczo i skutecznie przeciwstawiac, jest transnarodowa przestepczoS$¢ zorgani-
zowana.

To wlasnie na naszym terytorium §cierajg si¢ ze soba, walczace o strefy wpty-
wow i kanaly przerzutu, migdzynarodowe grupy przestepcze, w tym zwlaszcza
grupy mafijne ze Wschodu. JesteSmy krajem tranzytowym, a coraz czgdciej tez
i docelowym, migracji uchodzcéw, gidwnie Azjatow. Jednym z wymagan Unii
Europejskiej, skierowanym pod naszym adresem, jest uszczelnienie granicy
wschodniej przed niekontrolowanym przeplywem oséb i towaréw. Praktycznym
wyrazem wypelniania tych zobowigzan jest zwigkszenie iloSci placéwek Strazy
Granicznej oraz wprowadzenie obowigzku wizowego dla naszych sasiadéw ze
Wschodu. Zabiegi te powinny w istotny sposéb ograniczy¢ transnarodowa prze-
stepczo$¢ zorganizowana, nie tylko na terytorium Polski, ale takze w catej Unii
Europejskiej. Przestgpczos$¢ zorganizowania nie daje si¢ w sposéb prosty zdefinio-
wac 1 nie poddaje si¢ prostym schematom, czesto w Srodowisku badaczy generuje
problemy i kontrowersje. Jest to bowiem zjawisko skomplikowane, réznorodne
i zmienne w formie, obejmujace wiele sfer zycia publicznego, ciggle ewoluujace,
dynamiczne.

W sposéb najbardziej lapidarny transnarodowa przestepczos¢ zorganizowana
mozna okres$li¢ jako zjawisko kryminalne wystepujace w skali mi¢dzynarodowej,
ktérego nie mozna $cisle ograniczy¢ stanem faktycznym przestgpstwa. Obejmuje
ona zbidr poszczegdlnych przestgpstw, zlozong posta¢ aspotecznych zachowan.
Nie jest zjawiskiem wcze$niej nieznanym, wystepowata w wielu krajach, w réznej
formie, a przedmiotem jej zainteresowan byly rézne obszary zycia spoteczno-
-ekonomicznego'’.

Miegdzynarodowa przestepczo$¢ zorganizowana jest w literaturze przedmiotu
okreslana mianem ,,new risks” (nowego ryzyka) albo ,,non-traditional risks (nietra-
dycyjnego ryzyka), stwarzajgcego zagrozenie dla bezpieczenstwa obywateli, ca-
lych panstw a takze tadu migdzynarodowego. Zagrozenia jakie stwarza to zjawisko
nie sg zagrozeniami bezposrednimi i fatwo zauwazalnymi, wrgcz przeciwnie nie-
zwykle trudno dostrzec jej dziatania i oceni¢ skal¢ jej oddzialywania na bezpie-
czehstwo panstw i systemu miedzynarodowego'’. B. Holyst zalicza przestepczo$é
zorganizowang do czynnikéw wprowadzajacych chaos w spoteczefistwach poprzez
zaktécenia réwnowagi systemow spotecznych, ich spdjnosci, przyczyniajac si¢ do
destabilizacji. Dzialaja wbrew tadowi spotecznemu pod wzgledem gospodarczym,

16 Por. http://www.wikipedia.org/wiki/Przestepczosé_zorganizowana, stan na 30.01.2012 r.
7 Por. R. Zigba (red.), Bezpieczenstwo miedzynarodowe po zimnej wojnie, Warszawa 2008, s. 29.
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prawnym, moralnym'®. Zrédlem zagrozenia bezpieczenstwa ze strony grup prze-
stepczych jest juz sam fakt prowadzenia przez nie nielegalnej dziatalnosci, a wigc
naruszania na szerokg skal¢ débr chronionych prawem. Duzo grozniejsze dla sys-
temu bezpieczenstwa panstw sg natomiast dlugofalowe skutki aktywnosci trans-
granicznej przestepczosci zorganizowanej, ktérych zrédet nalezy upatrywaé w tzw.
wtérnym oddzialywaniu grup przestepczych. Biorac pod uwage to, iz w wyniku
nielegalnej dzialalno$ci zorganizowane grupy przestepcze osiagaja okreslone ko-
rzy$ci materialne, trzeba zatozy¢ takze, ze zdobyte przez nie zasoby moga i sg wy-
korzystywane do wplywania na sytuacje poszczegdlnych krajéw, ich gospodarek
a w konsekwencji takze na ich bezpieczenstwo. Uzyskane srodki finansowe stuzy¢
moga bowiem nie tylko podnoszeniu przez grupy przestepcze efektywnosci swych
dziatan (zakup lepszej broni i innego sprzetu technicznego, optacenie wyspecjali-
zowanych doradcéw), czy stworzeniu parasola ochronnego (korumpowanie urzed-
nikéw i funkcjonariuszy aparatu $cigania), ale takze — nawet jesli tego rodzaju
skutki nie sg przez przestepcoOw zamierzone — destabilizacji sytuacji gospodarczej
(wzrost konsumpcji i inflacji wywotany naptywem nielegalnych $rodkéw finanso-
wych) oraz politycznej panstwa (spadek zaufania obywateli do klasy politycznej
i organOw panstwa, wywotany korupcja i brakiem skuteczno$ci w zwalczaniu prze-
stepczosci)'”.

Transgraniczna przestepczo$¢ zorganizowana takze w Polsce przyjmuje bardzo
zréznicowane formy, rézne sa takze jej przejawy i rozmiary aktywnosci w po-
szczegblnych przedziatach czasowych. Uogdlniajac, mozna przyjac teze, ze ta for-
ma przestepczos$ci jest zjawiskiem bardzo dynamicznym, a jednocze$nie nienada-
jacym sie¢ do scharakteryzowania na wysokim poziomie ogdélnosci.

Traktujac wyzej omOwione zagrozenia jako niezwykle realne, z wielkim praw-
dopodobienstwem wystapienia, nie mozna wykluczy¢ tych, ktére przy odpowied-
nich czynnikach sytuacyjnych w otoczeniu zewn¢trznym panstwa moga przerodzi¢
si¢ w zagrozenia militarne. Dlatego tez zasadne wydaje si¢ stwierdzenie, ze dla
dokonania bilansu potencjalnych zagrozen bezpieczenstwa panstwa konieczne jest
przyblizenie przyczyn powstawania zagrozen militarnych w naszym otoczeniu
zewngetrznym. Dokonane w tym kontekscie analizy literatury przedmiotu wskazuja,
ze do przyczyn tych mozna zaliczyc¢:

® nieréwnomierny rozwdj gospodarczy;

® roszczenia terytorialne i problemy etniczne;

® miedzynarodowa przestepczos$¢ zorganizowana;

¢ fundamentalizm religijny.

Na szczegdlng uwage w opinii autoréw jako zrodlo zagrozen zastuguje funda-
mentalizm religijny’®, a w szczegdlnoéci rozprzestrzeniajacy si¢ pod kilkoma po-

18 por. Hotyst B.: Kryminologia, wydanie IX rozszerzone, Warszawa 2007, s. 414.

' http://przestepczosczorganizowana.pl/index.php?go=13, stan na 30.01.2012 r.

2 Fundamentalizm religijny jest to dazenie do podporzadkowania regutom religijnym wszystkich
dziedzin zycia czlowieka i spoteczenstwa i obwarowanie ich prawem wykonalnosci egzekwowanym
przez instytucje panstwowe.
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staciami — tzw. ,,wojujacy Islam”. Jego konsekwencja s3 konflikty wyzwolencze,
w ktérych przynalezno$¢ do wspdlnoty wyznaniowej podnosi morale walczacych
stron. Przejawem walczacego islamu moze by¢ terroryzm w krajach niestabilnych,
jak Afganistan czy Pakistan. Takze i pozostale przedstawione wyzej przyczyny
maja wplyw na wystgpowanie militarnych i militarno-terrorystycznych zagrozen
prowadzacych do konfliktow zbrojnych. Zagrozenia militarne jako efekt splotu
réznych przyczyn moga doprowadzi¢ do zastosowania przemocy zbrojnej™.
W literaturze przedmiotu znalez¢ mozna rézne klasyfikacje zagrozen militarnych.
Jednak znaczna cze$¢ teoretykéw wojskowych jest zgodna co do tego, ze sily
zbrojne mozna wykorzysta¢ w sposdb posredni i bezposredni. W zwigzku z tym
celowo jest uzywaé podziatu na zagrozenia posrednim i bezposrednim uzyciem sit
zbrojnych®.

Do zagrozen po$redniego uzycia sit zbrojnych mozna zaliczyé**:

¢ obecno$¢ militarna;
demonstracj¢ zbrojna;
szantaz zbrojny;
prowokacje (incydenty);
blokady;
pomoc militarng lub wsparcie destabilizacji wewngtrznej.

Zagrozenia posrednim uzyciem sit zbrojnych wzmaga kryzys w danym regio-
nie, 1 moze, ale nie musi, wymagac reakcji militarnej ze strony spotecznosci mig-
dzynarodowe;.

W bezposrednim uzyciu sit zbrojnych moga wystgpowac takie formy, jak:
interwencja zbrojna;
zbrojne starcie graniczne;
uderzenie o charakterze dywersyjnym;
konflikty zbrojne o ograniczonej skali;

¢ regularna operacja zaczepna.

Z formami bezposredniego uzycia sit zbrojnych wigza si¢ dwa typy konfliktéw
zbrojnych®:

e Kkonflikty lokalne o matej i $redniej intensywnosci’®;

* wojny na duza skale.

Z naszego polozenia, w tym gléwnie faktu, iz jesteSmy ,,panstwem granicz-
nym” sojuszu, wynika, iz najbardziej prawdopodobnym konfliktem zbrojnym
w naszym bliskim otoczeniu moze by¢ konflikt lokalny o malej i $redniej inten-

2! Termin zagrozenia militarno — terrorystyczne za S. Dworecki, T. Keson, M. Kulisz, Wspdtcze-
sne konflikty zbrojne (aspekt prognostyczny), Warszawa 1998, s. 114.

2P Sienkiewicz, Wystarczalnosé obronna, Warszawa, 1996, s. 59-60.

2 B. Balcerowicz, Obronnosé paristwa Sredniego, Warszawa 1997, s. 75.

#g, Dworecki, Prognoza obronnosci Polski do 2010, p.k. Gamma, Warszawa, 1994.

2 Ocena i prognoza zagrozen polityczno — militarnych RP oraz wiasciwosci przysztych dziatar
wojennych, Warszawa 1992, s. 71-80, 115-116.

26 W literaturze zachodniej okreslane jako: ,,low-intesity conflict”.
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sywnosci, ktorego celem bedzie aneksja czegSci spornego terytorium. Jak wynika
z dotychczasowych analiz badanego problemu, taki wtasnie konflikt jest najbar-
dziej prawdopodobny i to zaréwno na terenie naszego kraju, jak i w innym obsza-
rze odpowiedzialno$ci obronnej sojuszu.

Wiele wskazuje na to, ze w konflikcie lokalnym o malej i §redniej intensywno-
$ci, warunkiem sukcesu agresora bedzie osiagnigcie celu zanim strona zaatakowana
1 jej sojusznicy zdaza podjac skuteczne $rodki przeciwdziatania. Nastapi to wtedy,
gdy agresor uzyska zaskoczenie, dobierajac czas, kierunek lub site uderzenia. Przy
czym cel agresji*’ bedzie determinowat sposéb uzycia sit i $rodkéw™.

Ponadto mozliwosci §rodkéw ogniowych bedacych w wyposazeniu panstw by-
lego ZSRR, w tym zwlaszcza Rosji z obszaru Kaliningradu, pozwolity okresli¢
szacunkowe zasiggi oddzialywania na nasze terytorium. Ich analiza sklonita do
kolejnego wniosku, ze panstwa te sa w stanie wykona¢ uderzenia lotniczo-rakie-
towe na nasz kraj bez fizycznego naruszania granicy panstwowe;j.

Okreslenie celu agresji zbrojnej, charakterystyka iloSciowa sit i sSrodkéw oraz
ich zasiegéw oddzialywania upowaznity do nakreslenia prawdopodobnego sposobu
dzialania potencjalnego agresora, ktére moze przebiega¢ w nastepujacych etapach:

1. Doprowadzenie do incydentéw zbrojnych **.

2. Uderzenie i opanowanie spornego terytorium.

3. Utrzymanie spornego terytorium.

4. Umigdzynarodowienie sporu i ,,wpelznigcie” w dtugotrwate rokowania.

Analiza doswiadczen historycznych i opinie teoretykow wojskowych wskazuja
na to, ze narastanie zagrozen moze trwa¢ nawet kilka lat. W tym okresie moze
dochodzi¢ do zbrojnych incydentéw granicznych i uaktywnienia si¢ grup przestep-
czych (rabunkowych) dokonujacych napadéw na ludno$¢ obszar6w przygranicznych.
Wykorzystujac dziatania grup dywersyjnych, agresor dazyt bedzie do przeniknigcia
w glab spornego terytorium w celu spowodowania zamieszania i spustoszen
w funkcjonowaniu infrastruktury, paralizowania systemu administracyjnego dane-
go regionu. Powyzsze dziatania agresora, jak i inne, beda miaty charakter prowo-
kacyjny lub dywersyjny.

Dziatalno$¢ prowokacyjna bedzie miata na celu wciggnigcie panstwa w kon-
flikt zbrojny lub obciazenie go odpowiedzialno$cia za jego wywotanie. Cele te
moga by¢ realizowane poprzez:

e ataki terrorystyczne;

® zbrojne powstanie;

27 Agresja zbrojna — uzycie przez panstwo sily zbrojnej przeciwko suwerennosci, integralnosci
terytorialnej lub niepodleglosci politycznej innego panstwa lub w inny sposéb sprzeczny z Karta
narodéw Zjednoczonych, J. Marczak, J. Pawlowski, O obronie militarnej Polski przetomu XX i XXI
wieku, Warszawa 1995, s. 216.

W, Lidwa, Wspotdziatanie w walce lgdowej, Torun 2000, s. 14.

% Incydent zbrojny — zamierzone naruszenie suwerenno$ci pafistwa (naruszenie granicy). Por.
R. Wréblewski, Elementy teoretyczne planowania strategicznego obrony narodowej, Warszawa 1992,
s. 17.
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¢ napady na punkty graniczne, obiekty wojskowe, administracyjne;

¢ celowe naruszanie granicy panstwa.

Drugg grupe stanowi¢ moga dziatania dywersyjne ukierunkowane na wywota-
nie paniki, destabilizacj¢ zycia spotecznego, obnizenie morale ludnosci. W tym
celu moga by¢ prowadzone akcje specjalne, dziatania przestepcze na zlecenie,
przemyt, rozboje czy napady rabunkowe. Moga by¢ uzyte grupy terrorystyczne,
jednostki specjalne, grupy zbrojnego podziemia lub pospolite grupy przestepcze™.

Dotychczasowe rozwazania dotyczace mozliwych do zaistnienia zagrozen mili-
tarnych odnosity si¢ zasadniczo do bliskiego otoczenia Polski, czyli relacji Polska
— nasi sasiedzi — niebedacy cztonkami Sojuszu. Ponadto nasze jednostki wojskowe,
gléwnie te wytypowane do sit reagowania NATO, moga by¢ w kazdej chwili we-
zwane do dziatania w obszarze odpowiedzialno$ci obronnej sojuszu, poza obsza-
rem kraju. Ich uzycie w ramach interwencji sojuszniczej moze mie¢ rézne, czgsto
niekorzystne dla nas konsekwencje 1 wymaga¢ moze stosownych zabiegéw
w celu ich uniknigcia lub zminimalizowania.

Po pierwsze, powinni$my na biezaco ocenia¢ sytuacje i prognozowac jej roz-
woj, niezaleznie od tego, czy bedzie to obszar Polski, czy tez inny obszar odpowie-
dzialnosci Sojuszu.

Po drugie, interwencja sojusznicza moze spowodowac rézne reakcje ze strony
panstw (spoteczenstw), terytoridéw, na ktérych zostanie przeprowadzona lub ze
strony panstw im sprzyjajacych. Nie mozna przy tym catkowicie odrzuci¢ mozli-
wosci stosowania pod naszym adresem naciskéw politycznych, a nawet podejmo-
wania préb przeprowadzenia akcji odwetowych, gtéwnie poprzez uaktywnienie
ugrupowan terrorystycznych do wykonania uderzen na terytorium Polski, co
w konsekwencji moze doprowadzi¢ do kryzysu migdzynarodowego, a nawet
lokalnego konfliktu zbrojnego.

Po trzecie, zaistnie¢ moze konieczno$¢ uzycia naszych jednostek reagowania
w dzialaniach podejmowanych przeciwko panstwom — potencjalnym sponsorom
terrorystow.

Przedstawione w niniejszym artykule wybrane zagrozenia i przyczyny po-
wstawania konfliktéw, wyptywajace z blizszego i dalszego otoczenia Polski po-
twierdzaja ztozono$¢ oraz zmienno$¢ problemu. Przyjeto zatozenie, iz zagrozenia
wspolczesne, jak i te mogace si¢ pojawi¢ w dajacej si¢ przewidzie¢ przysztosci, nie
eliminujg zagrozen militarnych rozpatrywanych w kontekscie konfliktu o matej i
$redniej intensywnosci.

Zarysowany wyzej obraz zagrozen stanowi podstawe do okreslania kierunkéw
zmian w obszarze edukacji obywatelskiej. Wskazane jest w tym miejscu podkresli¢
znaczace przewartosciowania, jakie nastgpity w tym zakresie.

% Istotnym zagadnieniem z punktu widzenia samoobrony pafistwa w obliczu takich dziatan jest
to, iz dziatalno$¢ oddziatéw nieregularnych, grup zbrojnych, band, ktére dokonuja zbrojnych atakéw
przeciwko innemu panstwu, zgodnie z art. 3. definicji agresji (rezolucja nr 3314/XXIX z dnia 14 XII
1974 r. w sprawie definicji agresji) uznawane jest jako akt agresji, przeciwko ktéremu kazde panstwo
ma prawo do samoobrony.
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W dokumentach Ministerstwa Edukacji Narodowej stwierdza sie¢, iz ,,Rola
edukacji (...) jest nie tylko przekazywanie spoleczenstwu odpowiedniego zasobu
wiedzy i przygotowanie go do zycia zawodowego w warunkach wolnego rynku,
lecz réwniez zmiana mentalnosci, nawykéw i przyzwyczajen poprzez wychowanie
dla demokracji i przyblizenie poj¢cia integracji (...). W réwnej mierze zatem nalezy
ksztalcenie nastawi¢ na wyposazenie w praktyczne sprawnosci i na wyksztalcenie
dyspozycji do zycia i stuzby we wspélnocie™".

W zatozeniach edukacji narodowej méwi si¢ jednoznacznie o otwarciu na wartosci
kulturalne Europy i $wiata. Przyjmujac, iz zblizenia mi¢dzynarodowe prowadza do
oddalania grozby wojen na rzecz pokojowego wspoétistnienia i wspoétdziatania miedzy
narodami, nalezy przewarto$ciowac istotg, cele, tresci, ale tez i organizacje ksztat-
cenia i wychowania.

Mimo ze obecnie naszemu krajowi nie zagraza zadne wigksze niebezpieczenstwo
zewnetrzne, a nasze wejScie w struktury NATO zdaje si¢ taka ewentualno$¢ jesz-
cze bardziej odsuwaé na dalszy plan, to trzeba jednak mie¢ na uwadze ogromna

dynamike zmian dokonujacych si¢ w Europie i na §wiecie.
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