POZNAN UNIVERSITY OF TECHNOLOGY ACADEMIC JOURNALS
No 78 Electrical Engineering 2014

Rafal STEPIEN*

WYKORZYSTANIE PAKIETU TESTOW
STATYSTYCZNYCH NIST STS 2.1.1 DO TESTOWANIA
SEKWENCJI GENERATOROW DLFSR

W artykule opisano wyniki testow statystycznych sekwencji wyjsciowych generatora
pseudolosowego zrealizowanego na rejestrze przesuwnym i dynamicznym liniowym
sprzezeniu zwrotnym (ang. Dynamic Linear Feedback Shift Register - DLFSR). Do analizy
sekwencji wykorzystano pakiet testow statystycznych NIST STS 2.1.1. Ten pakiet testow
statystycznych postuzyt do przebadania dwoch sekwencji wyjsciowych dwoch roznych
generatorow DLFSR. Uzyskane wyniki przedstawiono w formie wykresu oraz oméwiono.
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1. WSTEP

Generatory ciggdw pseudolosowych znajduja zastosowanie w wielu
dziedzinach techniki [1]. Sa niezbednym elementem algorytmow statystycznych,
znajduja zastosowania w kryptografii oraz w telekomunikacji [1]. Jedng z klas
generatoréw sygnatéw pseudolosowych sg generatory DLFSR [2]. Generator
DLFSR ma zmienng w czasie struktur¢ petli sprz¢zenia zwrotnego (w
przeciwienstwie do generator6w NLFSR oraz LFSR, ktore majg statyczng w czasie
petle sprzezenia zwrotnego). Ta cecha generatora DLFSR umozliwia znaczne
wydhluzenie okresu generowanej sekwencji pseudolosowej oraz poprawienie jej
parametrow statystycznych. Dodatkowe szczegoty dotyczace budowy oraz opisu
generatoréw DLFSR mozna znalez¢ w [2, 3].

2. PAKIET TESTOW STATYSTYCZNYCH NIST STS 2.1.1

Sekwencje generowane przez generatory z rejestrami przesuwnymi nie sg
sekwencjami w pelni losowymi. Majg one skonczong dtugos¢, a przez co sa
okresowo powtarzalne. Takze kazdy kolejny bit wyjSciowy sekwencji generatora
zbudowanego na rejestrze przesuwnym jest uzyskiwany w pelni deterministyczny
sposob, okre§lony algorytmem generacji sekwencji pseudolosowej [1, 4, 5, 6].

* Politechnika Slaska.
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Sekwencja pseudolosowa moze przyjmowaé bardziej lub mniej dokltadnie
statystyczne cechy sygnatu losowego. W celu pomiaru podobienstwa sekwencji
pseudolosowej do sekwencji losowej stosuje si¢ analize¢ statystyczng za pomoca
réznych narzedzi, takich jak np. testy statystyczne lub testy indywidualne, ktére
stwierdzaja podobienstwo statystyczne sekwencji pseudolosowej do sekwencji
losowej [7, 8,9, 10, 11].

Jednym z pakietéw testdw statystycznych, shuzacym do analizy sekwencji
pseudolosowych jest pakiet STS-2.1.1 autorstwa National Institute of Standard and
Technology (NIST). Pakiet ten jest jednym z najwazniejszych narzedzi do
okreslania bezpieczenstwa informatycznego dotyczacego generacji ciggow
losowych i1 pseudolosowych.

Do podstawowych zalet pakietu NIST zalicza si¢:

— dostgpne kody zrodtowe oraz gotowa aplikacja dla srodowiska Windows,

— duza ilo$¢ testow statystycznych,

— dostgpna doktadna dokumentacja oraz sposéb interpretacji wynikow.
Do podstawowych wad pakietu NIST zalicza sig:

— utrudniong analiz¢ porownawczg dwoch zestawow wynikow,

— sposoOb zapisu danych wyjsciowy pakietu (wynik kazdego testu do osobnego
pliku),

— bardzo dhugi czas testowania (w zaleznosci od dtugosci sekwencji).

Pakiet NIST sklada si¢ z 15 testow statystycznych. Dostepna jest dokladna
dokumentacja [11] dotyczaca dziatania pakietu oraz opisu matematycznego
zastosowanych testow statystycznych. Dostgpne sg rowniez kody zrodtowe pakietu
w jezyku C oraz gotowa aplikacja przeznaczona dla uzytkownikoéw systemu
Windows [12].

Pakiet NIST umozliwia testowanie sekwencji zapisanej w pliku dyskowym oraz
jednego z dziewigciu zaimplementowanych generatoréw. W tym artykule
wykorzystano wylacznie mozliwo$¢ analizy sekwencji zapisanych w plikach
dyskowych.

Autorzy pakietu NIST zalecaja, aby sekwencja wejsciowa miata dlugosc
mieszczaca sie pomiedzy 10° a 107 bitow. Podczas przeprowadzania testow
zaobserwowano, ze w przypadku pliku wejsciowego o rozmiarze 110 MB (32 bitowa
sekwencja o dlugosci 28672000 stow) pakiet NIST nie jest w stanie wykonac¢ testu
analizy widmowej DFT. W takich przypadkach nie zmniejszano pliku z sekwencja
wyjsciowg tylko ustalano przy uruchomieniu pakietu z linii polecen rozmiar sekwencji
na 10’ bitéw. Pozostale testy byly wykonywane prawidtowo.

Zestaw testow statystycznych pakietu NIST oraz przypisane im numery testow,
wystepujace na rysunkach 1 — 4, przedstawiono w tabeli 1.

Pakiet NIST wymaga znacznie dluzszego czasu przeznaczonego na analize
takiego samego pliku co np. pakiet DIEHARD [3]. Analiza pliku 110 MB na
procesorze Intel Core 15 zajmuje okoto 5 minut.
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Tabela 1. Testy pakietu NIST oraz odpowiadajace im numery

Numer testu Nazwa testu
1 Test entropii
2 Blokowy test czgstosci
3 Test skumulowanych sum
4 Test analizy widmowej DFT
5 Test czestosci
6 Test ztozonosci liniowej
7 Test najdluzszej sekwencji
8 Test niezachodzacych na siebie wzorcow
9 Test zachodzacych na siebie wzorcow
10 Test losowych wycieczek
11 Alternatywny test losowych wycieczek
12 Test rzgdu macierzy
13 Test sekwencji
14 Test czestosci wielobitowych wzorcow
15 Test kompresji

Pakiet testow NIST zwraca wyniki kazdego z testow statystycznych jako tzw.
p-wartosci (nazywane réwniez prawdopodobienstwem testowym) [7, 11]. Dany
test statystyczny uznaje si¢ za zdany, jezeli p-wartosci danego testu statystycznego
sg wigksze niz poziom istotnosci testu. W przypadku pakietu NIST w wersji STS-
2.1.1 poziom istotno$ci zostat ustalony na wartos¢ domysing o = 0,01.

Wyniki wszystkich testow statystycznych zapisywane sg do plikow tekstowych
w katalogu pakietu NIST. W celu ich dalszej analizy napisano oprogramowanie,
ktore pobiera wszystkie p-warto$ci zapisane w plikach tekstowych i zwraca je w
formie dogodnej do importu w arkuszu kalkulacyjnym.

3. WYNIKI BADAN GENERATORA DLFSR

Przebadano dwa 32-bitowe generatory DLFSR opisane wielomianami
pierwotnymi oraz funkcjami przetgczajacymi zamieszczonymi w tabeli 2. Diugos¢
badanych sekwencji wynosita 110 MB. Generatory byly zaimplementowane
programowo w jezyku Borland Delphi 7.0.

Litera ¢ oznaczono numer cyklu zegarowego. Jezeli spelniony jest jeden z
warunkow okreslony warto$cig funkcji przelaczajacej to funkcja sprzgzenia
zwrotnego generatora pracuje z zestawem odczepow okre§lonym wielomianem
(L2(x)). W innym przypadku funkcja sprzgzenia zwrotnego wykorzystuje odczepy
opisane wielomianem (L;(x)). Stale wystepujace w obu funkcjach przetaczajacych
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zostaly dobrane do$wiadczalnie [2, 3]. Na rysunku 1 przedstawiono wyniki testow
statystycznych sekwencji pseudolosowej generatora DLFSR1.

Tabela 2. Parametry generatoréw DLFSR

Generator DLFSR1 Generator DLFSR2
prZFe‘l‘;'cka;cha (¢ mod 15)=0 lub (¢ mod 63)=0 | (c mod 15)=0 lub (c mod 64)=0
Wielomiany L (x) .S | B L L |
sprzezenia !
zwrotnego L(x)=x"+x" +x" +x" +1

Sekwencja generatora DLFSR1 spelnia prawie wszystkie testy pakietu NIST,
co potwierdza wysokie parametry statystyczne wygenerowanej sekwencji testowe;.
Jedna warto$¢ testu numer 8 (test niezachodzacych na siebie wzorcow) lezy
ponizej linii okre$lajacej poziom istotnosci testu réwny o = 0,01, por. rysunek 2.
Sekwencja nie zdaje tego testu dla jednego z wzorcow generowanych przez pakiet
testow statystycznych.

W celu dokladniejszej analizy nalezy przeprowadzi¢ testy kilku innych
sekwencji wygenerowanych przez ten sam generator. Kazda kolejna sekwencja
powinna by¢ wygenerowana od innego warunku poczatkowego rejestru
przesuwnego generatora. Mozna roOwniez wykorzystac¢ inne testy statystyczne, np.
DIEHARD Iub ENT [3], [7] w celu weryfikacji parametréw statystycznych
generatora.
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Rys. 1. Wykres p-wartos$ci uzyskanych z analizy sekwencji generatora DLFSR1
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Rys. 2. Dolny fragment wykresu p-warto$ci uzyskanych z analizy sekwencji generatora DLFSR1

Na rysunku 3 przedstawiono wyniki testow statystycznych sekwencji
generowanej przez generator DLFSR2. Sekwencja generatora DLFSR2 zdaje
wszystkie testy statystyczne pakietu NIST. Tak jak w poprzednim przypadku
watpliwosci moze budzi¢ wynik testu numer 8 (test niezachodzacych na siebie
wzorcow). Jedna z wartosci uzyskiwana w wyniku testowania lezy w poblizu
prostej okreslajgcej poziom istotnosci oo = 0,01. Na rysunku 4 przedstawiono dolny
fragment wynikow pakietu NIST. Z rysunku 4 wynika, ze najnizsza warto$¢ 8§ testu
lezy ponizej linii poziomu istotnosci testu, jej doktadna wartos¢ to 0,009623.
Wynik tego testu nalezy uznaé za lepszy niz w przypadku sekwencji generatora
DLFSRI1, a o akceptacji konstrukcji generatora DLFSR, ze zmierzonymi

parametrami statystycznymi, powinien zadecydowac konstruktor.
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Rys. 3. Wykres p-wartosci uzyskanych z analizy sekwencji generatora DLFSR2
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Rys. 4. Dolny fragment wykresu p-warto$ci uzyskanych z analizy sekwencji generatora DLFSR2

Wyniki analizy sekwencji pseudolosowych generatoréw DLFSR wskazuja, ze
spetniajg one prawie wszystkie testy statystyczne pakietu NIST STS 2.1.1. W celu
pelnej analizy oraz dopuszczenia generatora DLFSR do zastosowan
kryptograficznych konieczna jest dokladniejsza analiza statystyczna w innych
testach statystycznych np. DIEHARD [7] oraz poréwnanie uzyskanych wynikow z
innymi typami generatoréw ciagow pseudolosowych np. NLFSR lub LFSR [3].

4. PODSUMOWANIE

W artykule opisano wykorzystanie pakietu testow statystycznych STS 2.1.1 do
testowania sekwencji pseudolosowych generowanych przez generatory z
dynamicznym liniowym sprz¢zeniem zwrotnym — DLFSR. Krotko oméwiono
budowe generatorow DLFSR oraz przeprowadzono dokladniejsze omoéwienie
wykorzystanego w artykule pakietu testow statystycznych. Przebadano sekwencje
dwéch 32-bitowych programowych generatorow DLFSR. Uzyskane wyniki
omowiono 1 przedstawiono w formie wykresow. Z uzyskanych wynikow
wyciagnig¢to wnioski.
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APPLICATION OF THE STATISTICAL TEST SUITE STS 2.1.1 TO TESTING

OF THE DLFSR SEQUENCES

The following article provides a description of a statistical tests results of the dynamic
linear feedback shift register generator - DLFSR. The generators’ sequences were analyzed
in the NIST statistical test suite STS 2.1.1. This test suite was used to analyze two pseudo
random sequences generated by the two different 32 bits DLFSR generators. Obtained
results were discussed and shown in a form of diagrams.



