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1. Wprowadzenie

Istotnym wyzwaniem projektowym dla wspotczesnych aplikacji internetowych
sq ich podatno$ci na wycieki informacji chronionych. Sg to systemy dostepne
w sieci publicznej, czgsto dla nicautoryzowanych uzytkownikow. Efektywny
poziom bezpieczenstwa informacji aplikacji internetowej zalezy przede wszystkim
od $wiadomosci projektanta i programisty.

Artykut przedstawia wybrane, istotne podatnosci jezykow HTML i CSS oraz
prezentuje proste mechanizmy dzigki ktorym zwykly uzytkownik moze rozpoznac
prawidtowo dziatajacg aplikacje, od jej wersji zainfekowanej tzn. przygotowanej do
nieautoryzowanego pozyskania informacji. W artykule opisano takze sposob
zalecany postepowania w takim przypadku oraz zaproponowano rozwigzania
pozwalajace zwigkszy¢ poziom bezpieczenstwa danych osobowych uzytkownika.

Ten artykut ma charakter wylacznie edukacyjny i1 jego zadaniem jest
zwigkszenie $wiadomosci programistow w zakresie roznego rodzaju podatnosci
aplikacji internetowych.
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2. HTML - podatnosci i metody zabezpieczen

Zaprezentowane ponizej klasy atakow posiadajg status krytycznych zagrozen
bezpieczenstwa wg metodologii OWASP (Open Web Application Security Project).

2.1.  Ataki typu Future Proof

Jezyk HTML w aktualnej wersji 5 jest zgodny z wcze$niejszymi wersjami, co
z jednej strony umozliwia powtorne uzycie wezesniej stworzonego kodu, a z drugiej
strony powoduje liczne zagrozenia bezpieczenstwa. Wybrane elementy skladni
odpowiadajace za bezpieczenstwo wykonywanych operacji réznig si¢ istotnie
pomigdzy wersjami np. 4 i 5. Uzywanie niezaktualizowanych aplikacji z nowymi
interpreterami tego jezyka skutkuje zgodnoscig na poziomie funkcjonalnym, lecz
w odniesieniu do wymagan niefunkcjonalnych np. bezpieczenstwa ta zgodnos¢ juz
automatycznie nie wystepuje.

Jedng z podstawowych metod zabezpieczenia aplikacji internetowych przed
tego typu atakami jest filtrowanie tresci dodawanych przez uzytkownikow oparte na
tzw. blacklistach, czyli listach tagdéw niedozwolonych.

W specyfikacji jezyka HTMLS wprowadzono wiele nowych atrybutow nie
stosowanych w poprzednich wersjach. Jednym z nich jest ,autofocus”, ktory
przenosi kursor uzytkownika bezposrednio do pola tekstowego skojarzonego z tym
atrybutem. Moze to by¢ wykorzystane do przeprowadzenia ataku polegajgcego
wprowadzeniu i wykonaniu obcego kodu do strony HTML. Laczac ze sobg dwa
atrybuty onfocus i autofocus mozna doprowadzi¢ do potencjalnie niebezpiecznej
sytuacji uruchomienia nadmiarowego kodu np. funkcji w jezyku JavaScript
w momencie kiedy wybrane pole zostanie zaznaczone.

—

<input onfocus="alert(1l)” autofocus>
Rys. 1. Przyktad kodu ataku opartego o autofocus i onfocus

Kolejnym przyktadem wykorzystujacym atrybut autofocus jest dodanie co
najmniej dwoch réznych pol z tym atrybutem z ktorych pierwsze zawiera obshuge
zdarzenia za pomoca atrybutu ,,onblur”. Zdarzenie to zostanie uruchomione
w momencie odznaczenia pola w ktorym jest okreslone, co nastgpi niezwlocznie,
gdyz na drugim z pdl zostal rowniez ustawiony atrybut autofocus. Zaznaczenie
drugiego pola w takim przypadku odbywa si¢ bez ingerencji uzytkownika.

<input onblur="alert(1l)” autofocus><input autofocus>

Rys. 2. Przyktad kodu ataku opartego o autofocus i onblur
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Nieco inng odmiang podatnosci polegajacej na wykorzystaniu atrybutu
autofocus dla kilku pdl jest atak z wykorzystaniem atrybutu onscroll zamiast onblur.
W takim przypadku uruchomienie nieautoryzowanego kodu nastepuje w wyniku
przesuni¢cia strony przez uzytkownika lub samoistnie przez odpowiednio
spreparowany kod. Oba powyzsze ataki =zakladajg modyfikacje aplikacji
internetowej, ktora jest niewidoczna dla zwyklego uzytkownika ani dla okresowo
uruchamianych automatow testow regresywnych.

Analizujac podatnos$ci pol tekstowych jezyka HTML mozna przedstawic
kolejne potencjalne zagrozenia zwigzane z zalecanym do stosowania kontenerem
from. Kontener ten powinien by¢ uzywany jako otoczenie dla fragmentu kodu,
ktory zawiera pol tekstowych.

Standardowy sposob dziatania formularza zaklada, ze wszystkie zmiany (np.
zmiana wartosci w polach tekstowych, wybor opcji z listy rozwijanej, wystanie
samego formularza) sg aktywne tylko w obrgbie danego kontenera (tagu) form.
Mozliwe jest przeprowadzenie ataku polegajace na odwotanie si¢ do formularza
spoza kontenera z uzyciem identyfikatora tego formularza. Przyklad prezentujacy
odwotanie poza standardowo okre§lonymi granicami kontenera zawarto na rys. 3.

<form id="testForm” onforminput="alert(1l)”>
<input>
</form>
<button form="testForm” onformchange="alert (2)”>x</button>

Rys. 3. Przyktfad inwigilacji formularza z atrybutami onformchange, onforminput

Obrona przed takimi atakami wymaga $wiadomosci programisty polegajacej na
unikaniu ustawiania identyfikatora formularzy i blokowania stosowania atrybutow
form”, ,onformchange” i1 ,onforminput”. Zasi¢g zaprezentowanego powyzej
przyktadu jest ograniczony do uzytkownikow uzywajacych przegladarki Opera.

Zaréwno przegladarki Opera i Chrome obstuguja kolejny potencjalnie
niebezpieczny atrybut ,.dirname”, ktory moze by¢ wykorzystany przez atakujacego.
W takim przypadku przegladarka udostgpni informacje¢ na temat kierunku pisania
tekstu innego pola w formularzu dodajac go do treSci zadania wystanego do
serwera. Poprzez umieszczenie atrybutu ,,dirname”, nast¢puje nadpisanie danych
wprowadzonych przez uzytkownika. Zmodyfikowane pole przyjmie wartos¢ "Itr"
lub "rtl" - w zaleznosci od faktycznego kierunku przeptywu tekstu. Na rysunkach 4
15 zaprezentowano tego typu atak w celu uniemozliwienia wprowadzenia
poprawnego hasta. Uzytkownik pomimo wprowadzania poprawnego hasta nie
zostanie uwierzytelniony przez system.
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<form methed="POST">
<input name="login"/>
<input name="password" type="password"/>
<input name="test" dirname="password" />
<input type="submit" >

</ form>

Rys. 4. Przyktad kodu wykorzystujacego atrybut dirname

Form Data

login: imie

password: hasto
test: test
password: 1tr

Rys. 5. Przyklad zadania wystanego do serwera zmodyfikowanego przez atrybut dirname

Atak z wykorzystaniem atrybutu dirname nie dotyczy przegladarek Internet
Explorer oraz Firefox, gdyz nie jest on jeszcze przez nie obstugiwany.

Kolejna podatnos¢ dotyczy trzech najbardziej popularnych przegladarek tzn.
Opera, Chrome i Firefox, ktore umozliwiaja wykorzystanie do obstugi blgdu
mechanizmu przetwarzajacego plik zrodlowy ograniczony znacznikami ,,video”
i,,audio” poprzez atrybut ,,onerror”. Taka podatno$¢ moze zostaé wykorzystana
w przypadku Zadania obstugi przez aplikacje internetowa nieistniejacego lub
uszkodzonego pliku wideo. W takim przypadku moze zosta¢ uruchomiony
nadmiarowy kod zawarty pomiedzy ww. znacznikami.

<videor<source onerror="alert(l) ">

Rys. 6. Przyktad kodu wykorzystujacego atrybut onerror

Jedyng metoda ochrony przed atakiem za posrednictwem atrybutu onerror jest
usunigcie tego atrybutu z listy dopuszczalnych ciaggéw znakoéw (whitelist).
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3. Rodzina atakéw bezposrednio zwigzanych historia
przegladania stron

Do specyfikacji HTMLS wprowadzono dodatkowy mechanizm history API,
ktory pozwala uzyska¢ dostep do historii przegladania stron zarejestrowanych
w przegladarce. Jest to realizowane z wykorzystaniem obiektu ,,window” drzewa
DOM. Za posrednictwem obiektu historii uzyskujemy dostep do historii zapisane;j
przez przegladarke. Udostgpnione metody zwykle stosowane do przegladania
historii uzytkownika umozliwiajg takze przeprowadzenie ataku polegajacego na
modyfikacji stosu historii.

Do przygotowania ataku mogg zosta¢ wykorzystane ponizsze dwie funkcje
udostepnione przez History API:

* history.pushState (data, title, url)

* history.replaceState (data, title, url)
gdzie:
data — dane, ktore mogg by¢ odczytane w skrypcie,

title — tytul strony, widoczny w historii przegladarki (obecnie parametr ignorowany
przez Firefox)

url — adres wynikowy, widoczny w pasku przegladarki

Metoda history.pushState() pozwala zmieni¢ adres URL w pasku przegladarki
na inny, zgodny z zasada Same Origin Policy, co najczgsciej jest ograniczone do
doktadnie takiej samej nazwy domeny. Zmiana adresu w pasku przegladarki moze
by¢ wykorzystana do podania innego adresu (linku) zawartego w nagtéwku HTTP
podczas komunikacji z innym serwerem.

Metoda history.replaceState() dziata w sposob zblizony do history.pushState(),
z tg jednak rdznica, ze replaceState() modyfikuje ona biezaca historie zamiast
tworzy¢ nowg. Nalezy jednak nadmieni¢, ze funkcja: history.pushState()
uniemozliwia utworzenie nowego wpisu w globalnej historii przegladarki, co
skutkuje brakiem mozliwosci powrotu do poprzedniej strony.

3.1.  Rodzina podatnosci Reflected XSS

Ataki typu Reflected XSS wykorzystuja mechanizm pozwalajacy na
umieszczenie w parametrze zapytania http dodatkowego kodu, ktory zostanie
wyswietlony w wygenerowane] aplikacji. Jednym z najczgéciej stosowanych
funkcjonalnos$ci uzywajacej tego mechanizmu jest obstuga wyszukiwania w obrebie
wys$wietlanej strony.
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http://domena.com/szukaj?gq=<script>alert (1) </script>
Rys. 7. Przykfad adresu www z zaszytym atakiem reflected XSS

W przypadku gdy aplikacja wyswietli stron¢ z wyrazeniem q wstawionym do
jej kodu HTML, bedzie to atak XSS typu odwzorowanego. Po wykonaniu takiego
ataku, adres www wraz z niebezpieczng zawartoScig zostaje wyswietlony przez
przegladarke w pasku adresu URL. W celu ukrycia takiej informacji tzn. ukrycia
ataku XSS mozna uzy¢ metody history.pushState() i zmieni¢ aktualny adres www.

http://domena.com/ szukad ?g=<scriptralezt (1} ; history.pushState({}. "".

location.href.split ("?").shift () }</script>

Rys. 8. Przyktad adresu www z zaszytym atakiem reflected XSS 1 maskowaniem
adresu www

Jedyng formg obrony przed tego typu atakiem jest zapewnienie aktualnych list
filtracyjnych serwera aplikacji. Ataki i metody ich przeciwdziatania po stronie
serwerowej wychodzg poza zakres niniejszego artykutu.

4. Wybrane ataki na arkusze styli CSS

CSS jest to jezyk programowania stuzacy do modyfikowania wygladu aplikacji
webowych, ktory moze zosta¢ wykorzystany do kradziezy wrazliwych danych
z aplikacji internetowej uzytkownika.

Szczegolnie podatnym na ataki procesem jest obstuga przez CSS komunikacji
Z serwerami zewngtrznymi.

4.1.  Ataki za pomoca font-face

Jednym z atakoéw na arkusz styli CSS polega na wykorzystaniu wiasciwosci
unicode-range. Scpecyfikacja CSS pozwala na ustawienie specjalnego kroju
czcionki @font-face. Posiada on wlasciwos¢ okreslenia zakresu (unicode-range),
ktora to definiuje jakie znaki moga wystepowa¢ w pliku pobieranym
z zewngtrznego serwera. Atakujacy posiadajacy takg informacje moze przygotowaé
zestaw czcionek dla kazdego znaku (unikodu), ktora bedzie wysylata zadanie do
serwera hackera o przestanie czcionki z konkretng litera. W kolejnym kroku
uzytkownik wpisujac dane w polu tekstowym, wykorzystujacym zhackowany kroj
czcionki, nieswiadomie wysyla je bezposrednio do serwera atakujacego. Mechanizm
dziatania przegladarek zaktada, ze raz wezytana czcionka dla konkretnego znaku nie
bedzie ponownie pobierana. Oznacza to, ze kazde kolejne wprowadzenie wybranego
znaku spowoduje odwotanie do pamigci przegladarki. Nalezy jednak zauwazy¢, ze
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atak tego typu pozwoli na stworzenie kompletnego alfabetu znakoéw w przypadku
gdy kazdy z nich zostanie chociaz jeden raz wprowadzony przez uzytkownika.

@font-face {
font-family: 'atackfont';
src: url(//atak.com/znak/A);
unicode-range: U+0041;

}

@font-face {
font-family: 'atackfont';
src: url(//atak.com/znak/B);
unicode-range: U+0042;

}

.unsecured-field {
font-family: 'atackfont';

¥

Rys. 9. Deklaracja czcionki

Rys. 10. Wykaz zadan http po wpisaniu znakow CAB w polu tekstowym z klasa
unsecred-field

4.2.  Ataki poprzez selektor

Istnieje mozliwos$¢ zaatakowania aplikacji internetowej przy uzyciu selektorow
CSS, ktore okreslajg elementy drzewa DOM wraz z przypisang do nich reguta.

Selektor value wskazuje tylko na te elementy drzewa DOM, ktorych atrybut
value przyjmuje zadana wartos¢. W przypadku gdy w arkuszu styli zostanie
umieszczone polecenie input[value=A] to przegladarka wskaze na pole tekstowe,
ktore posiada doktadnie warto$¢ A w atrybucie value.
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Porownujac atak z wykorzystaniem selektora do ataku za pomoca font-face
nalezy zauwazy¢, ze atak zostanie zainicjowany tylko w przypadku, kiedy atrybut
value bedzie mial wczesniej ustawiong warto$¢, a nie podczas wpisywania tekstu
przez uzytkownika, tak jak to miato miejsce przy ataku font-face.

Atak z selektorem value bedzie wykorzystywat specjalnie przygotowany
stownik wartosci. Jego tworzenie mozna usprawni¢ wstawiajac do kodu arkusza
CSS znak " przed wczytywang wartoscig co sprawi, ze selektor bedzie sprawdzat
czy wartos¢ w polu tekstowym zaczyna si¢ od wartosci zadanej w selektorze.
W takim przypadku jesli wprowadzana warto$¢ bedzie dluzsza od zadanej, ale
poczatek bedzie zawieral warto§¢ podang w selektorze to atakujacy otrzyma
szczatkowg informacje o pozadanej tresci, np. moze to by¢ czes$¢ hasta uzytkownika.
Przestanie tej szczatkowej informacji do hakera moze by¢ zwigzane z wykonaniem
procedury komunikacji z serwerem atakujgcego np. przy pobraniu pliku graficznego
jako tta elementu okreslonego selektorem.

}
input[value=B] {

background-image: url(//atak.com/obraz/B.jpg);

}
input[value=C] {

background-image: url(//atak.com/obraz/C.jpg);

Rys. 11. Przyktad ataku poprzez selektor

5. Podsumowanie

Zaprezentowane w artykule podatnosci jezyka HTML i arkuszy styli CSS moga
powodowaé ataki na aplikacje internetowe po stronie klienta. Zaprezentowane
metody ochrony oprocz $wiadomos$ci programisty tworzacego kod aplikacji
internetowej moga wymagac takze uruchomienia dostgpnych mechanizmow filtracji
po stronie serwera.
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Streszczenie

Jezyki programowania HTML i CSS to najczgsciej wykorzystywane techno-
logie do tworzenia aplikacji internetowych, ktérych semantyka w powszechnym
przekonaniu nie jest zbyt skomplikowana. Prosta skfadnia j¢zyka skutkuje
efektywnoscia implementacji co jednak stoi w sprzecznosci z konieczno$cia
zapewnienia ochrony informacji i minimalizacji prawdopodobienstwa wycieku
poufnych informacji. W artykule dokonano przeglagdu najnowszych atakow na
aplikacje internetowe oraz zaprezentowano skuteczne metody ochrony.
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Abstract

The programming languages HTML and CSS are the most commonly used
technologies for creating internet applications, the semantics of which are generally
not too complicated. The simple language syntax results in implementation
efficiency, that is contrary to ensure information protection and minimize the
likelihood of confidential information leakage. The article reviews the latest attacks
on Internet applications and presents effective protection methods.

Keywords: Vulnerabilities, web applications, security, HTML, CSS, surveillance.



