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STRESZCZENIE: Urzadzeniom IoT cze¢sto towarzyszg liczne ograniczenia sprzetowe, takie jak
ograniczona moc obliczeniowa, ograniczone zasoby pamig¢ciowe oraz niska przepustowos¢ sieci.
Wszystkie te sktadowa majg znaczacy wplyw na trudno$ci w zapewnieniu bezpieczenstwa sieciom
IoT. Z tego powodu powstaty rézne rozwigzania przeznaczone specjalnie dla urzadzen loT, majace
na celu podniesienie poziomu bezpieczenstwa takich urzadzen. W artykule dokonano przegladu
najpopularniejszych rozwigzan wykorzystywanych w sieciach IoT, ktore minimalizujg problemy
spowodowane licznymi ograniczeniami.

SEOWA KLUCZOWE: IoT, bezpieczefistwo sieci [oT, dystrybucja kluczy symetrycznych, lekkie
protokoty wymiany danych, interfejsy komunikacyjne loT

Wprowadzenie

Poczatek XXI wieku to czas, w ktorym wiele badan i pracy przeznaczonych
zostalo na rozwoj i wzrost liczby zastosowan technologii Internetu Rzeczy
(ang. Internet of Things — 10T). Dzi¢ki dynamicznemu rozwojowi technologii IoT
mozliwe jest coraz szersze wykorzystywanie oferowanych przez nie ustug oraz
wdrazanie nowych rozwigzan w roznych obszarach zycia i pracy. Masowa
produkcja urzadzen loT wymaga jednak, aby koszt takich urzadzen byt niewielki,
a to oznacza, ze producenci narzucajg duze ograniczenia zwigzane m.in. z mocg
obliczeniowg, zasobami pamigciowymi 1 predkoscig transmisji danych. Szybki
rozwaj oraz tania produkcja urzadzen, a co za tym idzie, niewystarczajgca dbatos¢
0 bezpieczenstwo, s3 przyczyna nieustannie rosngcej liczby zagrozen oraz
punktow ataku na sieci loT ze wzglgdu na niewystarczajace zabezpieczenia
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urzadzen. W tym celu konieczne jest opracowanie rozwigzania zapewniajacego
bezpieczna wymiane danych oraz budowe zaufanego srodowiska IoT.

1. Budowa zaufanego Srodowiska dla sieci IoT

Jednym z najistotniejszych problemow zwiazanych z projektowaniem sieci
IoT jest zapewnienie zaufania pomiedzy weztami sieci. Kazdy z weztéw powinien
mie¢ pewno$¢ dotyczaca tozsamosci i wiarygodnos$ci pozostatych stron biorgcych
udzial w wymianie danych. Zaufanie pomi¢dzy weztami sieci mozna osiaggnac
poprzez implementacj¢ mechanizmu uwierzytelniania.

1.1. Kryptografia asymetryczna

W tradycyjnych sieciach wykorzystujacych protokét IP w celu
zweryfikowania innego wezla stosuje si¢ certyfikaty i podpisy cyfrowe. Jest to
najbezpieczniejszy sposob uwierzytelniania, jednakze jego zastosowanie nie
zawsze jest mozliwe w sieciach loT.

Do stosowania certyfikatow konieczna jest obecno$¢ zaufanej trzeciej
strony biorgcej udzial w komunikacji pomiedzy dwoma weztami, ktorej role peini
Urzad Certyfikujacy (ang. Certificate Authority — CA). Zadaniem CA jest
weryfikacja danych zawartych ~ w wystanym  zadaniu ~ CSR
(ang. Certificate Signing Request), do ktérych zalicza sie klucz publiczny oraz
informacje o stronie aplikujacej (np. domena, e-mail). W przypadku stwierdzenia
poprawnosci otrzymanych danych, CA potwierdza tozsamos$¢ aplikanta poprzez
wystawienie certyfikatu (podpisanie cyfrowe zadania CSR) oraz odestanie go z
powrotem. Certyfikat taki moze zosta¢ wystany do dowolnego podmiotu w sieci,
a jego obecno$¢ swiadczy o wiarygodnosci nadawcy, zapewniajac odbiorce, ze
jego rozmowca jest tym, za kogo si¢ podaje. Rozwigzanie to jest czgsto
deklasowane w sieciach IoT z powodu ich czgstej niezaleznosci od sieci Internet,
a tym samym braku dostepu do istniejacych CA.

Certyfikacja i podpisy cyfrowe sg elementem kryptografii asymetrycznej,
€O oznacza, ze konieczne jest stosowanie przez wezty sieci kluczy prywatnych
i publicznych. Szyfrowanie asymetryczne standardowo wykorzystuje klucze
o dlugosci 2048 bitow, natomiast szyfrowanie symetryczne zazwyczaj stosuje
klucze o dlugosci 256 bitow. Oznacza to, ze do obstugi kryptografii asymetrycznej
konieczne jest dysponowanie wigkszymi zasobami pamig¢ciowymi oraz wigksza
przepustowoscia sieci. W przypadku weztow loT czesto moze brakowaé miejsca
W pamigci na przechowywanie wielu takich kluczy, co uniemozliwitoby im
komunikacje z cze$cig weztdow sieci. Dodatkowo w sieciach IoT czesto stosuje si¢
interfejsy sieciowe zaprojektowane specjalnie dla urzadzen IoT, umozliwiajgce
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bezprzewodowa transmisje danych na duze odleglosci, jednakze z niewielka
przepustowoscig, co oznacza, ze konieczne jest ograniczenie liczby
transmitowanych bajtow do minimum w celu zapewnienia wydajnej komunikacji.

1.2. Uwierzytelnianie z wykorzystaniem hasta

Jedna z najprostszych metod uwierzytelniania jest implementacja obstugi
hasta. Uzytkownik pragnacy uzyskaé¢ dostep do okreslonych zasoboéw badz ustug
zobowiazany jest poda¢ ustalone wczesniej hasto, ktore bedzie $wiadczyto
o jego wiarygodnosci. Hasto to wprowadza si¢ jako ciagg znakéw ASCIIL, ktory
nastgpnie poddawany jest obrobce funkcji skrotu i wysytany do serwera w celu
poréwnania otrzymanego skrotu z zapisanym w lokalnych zasobach skrotem.
W przypadku gdy serwer stwierdzi, ze hasto jest prawidlowe, wygenerowany
zostanie dla klienta unikatowy token, ktory moze by¢ wykorzystywany do
uwierzytelniania i autoryzacji bez koniecznosci cigglego podawania hasta.

Metoda z wykorzystaniem hasta jest prosta w implementacji i szybka
w obstudze, a do tego nie obcigza zasoboéw pamigciowych ani facza danych. Wada
jest fakt, ze opcja ta nie jest tak bezpieczna, jak wykorzystanie kryptografii
asymetrycznej. W tym przypadku konieczne jest stosowanie bezpiecznego hasta,
ktére bedzie wymieniane co pewien czas. Stabe haslo szybko mogtoby zosta¢
ztamane, dajac niecautoryzowany dostep do zasobdw niepozgdanym podmiotom.
Dodatkowo stosowanie hasta wymaga, aby urzadzenia byly obslugiwane przez
ludzi, ktérzy te hasta by wprowadzali, a w sieciach przemystowych loT konieczna
jest petna automatyzacja niewymagajaca interwencji cztowieka.

1.3. Uwierzytelnianie z wykorzystaniem kontekstu

Jedng z mniej znanych metod uwierzytelniania jest metoda wykorzystujaca
kontekst urzadzenia. Rozwigzanie to polega na uzyciu unikatowych cech
urzadzenia w procesie potwierdzania swojej tozsamosci. Kontekst moze sktadac¢
si¢ z wielu cech urzadzenia, a kazda cecha moze by¢ charakterystyczna
informacja, poczawszy od uruchomionego systemu, numerdéw seryjnych,
a skonczywszy na pomiarach napie¢ na plytce. Zestaw takich cech tworzy
kontekst, ktory jest w stanie jednoznacznie odrozni¢ jedno urzadzenie od
drugiego, tym samym umozliwiajac jego uwierzytelnienie.

Rozwigzanie to jest proste w implementacji i umozliwia tatwa
automatyzacj¢ pracy sieci, gdyz nie jest konieczna ingerencja cztowieka do
uwierzytelniania we¢zlow sieci. Metoda ta ma jednak jeden mankament,
a mianowicie w przypadku dokonania niewielkiej zmiany na urzadzeniu nie
bedzie mozliwe dalsze uwierzytelnianie tego urzadzenia w sieci i w takiej sytuacji
konieczne bedzie podjecie stosownych dziatan. Z tego powodu niezwykle wazne
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jest, aby dobra¢ taki zestaw cech, dzieki ktoremu mozliwe bedzie prawidtowe
uwierzytelnienie urzadzenia z rOwnoczesnym minimalizowaniem ryzyka zmiany
tych cech w czasie eksploatacji urzadzenia.

2. Zapewnienie bezpiecznej transmisji danych
z zachowaniem skalowalnosci sieci

Ze wzgledu na liczne ograniczenia urzadzen loT, czgsto niemozliwe jest
stosowanie kryptografii asymetrycznej do zabezpieczenia transmisji danych.
Oznacza to, ze konieczne jest stosowanie kryptografii symetrycznej. Niesie to ze
sobg jednak pewien problem, ktorym jest dystrybucja klucza symetrycznego.
W przypadku nawigzania komunikacji pomigdzy dwoma weztami, sprawa jest
prosta, poniewaz mozna wykorzysta¢ jeden z protokotéw ustalania klucza
wspolnego, do ktorych nalezy protokot Diffiego-Hellmana badz ECDH
(ang. Eliptic Curve Diffie-Hellman). Sprawa jednak si¢ komplikuje w momencie
w ktorym konieczne jest zapewnienie skalowalnosci sieci, w ktorej grupa weztéw
bedzie mogta stosowaé jeden klucz do zabezpieczenia transmisji danych. W takiej
sytuacji konieczne jest wdrozenie protokotu dystrybucji klucza.

2.1. Key Distribution Center

Jednym z pierwszych rozwigzan umozliwiajacych dystrybucje klucza do
wielu weztow jest protokot Needham-Schroeder [1] opracowany w 1978 r.
Rozwiazanie zaklada istnienie w sieci wezla pelnigcego funkcje Centrum
Dystrybucji Kluczy (ang. Key Distributrion Center — KDC) i odpowiedzialnego
za generowanie 1 dystrybucje kluczy symetrycznych (sesji) na zadanie. Zgodnie
z tg koncepcja, klucze sg generowane w wezle centralnym, a dopiero potem
wysytane do poszczegélnych weztdw. W celu umozliwienia takiego rozwigzania
konieczne jest wczesniejsze ustalenie przez kazdy dotaczajacy do sieci wezel
klucza gléwnego (np. z wykorzystaniem protokotu Diffiego-Hellmana) z wegztem
centralnym. Klucz ten wykorzystywany jest do zabezpieczenia dalszej transmisji
danych pomiedzy tymi dwoma wezlami, w tym do zaszyfrowania
transmitowanego klucza sesji. Wazne jest, aby ze wzgledoéw kryptoanalitycznych
klucz gtéwny mial wigksza dtugos¢ niz klucz ses;ji.

Po dotaczeniu do sieci kazdego klienta (Ni), wezet centralny petni funkcje
serwera kluczy (SK) 1 przechowuje w swoich zasobach klucze gtdéwne wszystkich
weztow sieci. Po ustaleniu kluczy gtownych dystrybucja klucza sesji odbywa si¢
w czterech krokach (rys. 1):
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1) E(Kni, R) — wystanie przez wezet N1 do wezta SK zadania (R)
wygenerowania klucza symetrycznego do komunikacji z wezlem N2,
zaszyfrowanego kluczem glownym wezta N1.

2) E(Kni, E(Kn2, Ks)+Ks) — wystanie przez SK odpowiedzi sktadajacej sie
z paczki dla wezla N2, zaszyfrowanej jego kluczem gléwnym oraz
zawierajacej klucz sesji Ks, a takze paczki dla wezta N1, dotaczonej na koniec
paczki wezta N2, calos¢ zaszyfrowana kluczem gtéwnym wezta N1.

3) E(Knz2, Ks) — przestanie do wezta N2 paczki przygotowanej przez SK,
otrzymanej w wyniku odszyfrowania odpowiedzi serwera przez wezet N1.

4) Testowanie przez wezty N1 i N2 nowo otrzymanego klucza Ks.

il

(1)
(2)

N2

Rys. 1. Schemat dystrybucji klucza metoda KDC

2.2. Key Translation Center

Stosowanie KDC  daje gwarancje dotyczaca  wiarygodnosci
wygenerowanych kluczy dzigki pewnosci co do zastosowanego zrodia entropii
oraz wykorzystanych procedur. Rozwigzanie to jednak moze by¢ czasochtonne ze
wzgledu na ztozono$¢ obliczeniowa funkcji generowania kluczy. Oznacza to,
ze przy wielu rownoczesnych zgdaniach wygenerowania klucza wezet centralny
nie bedzie w stanie odpowiedzie¢ kazdemu klientowi na czas. Z tego powodu
powstata nowa metoda dystrybucji kluczy, polegajaca na zastosowaniu Centrum
Ttumaczenia Kluczy (ang. Key Translation Center — KTC) [2].

Rozwigzanie to, podobnie jak KDC, wymaga ustalenia z kazdym klientem
klucza gléwnego, jednakze w tym przypadku wezel centralny nie generuje
samodzielnie kluczy sesji, a jedynie odpowiada za ich odszyfrowanie kluczem
gtownym jednego we¢zta 1 zaszyfrowanie kluczem gltownym drugiego wezla.
Klucze sesji generowane sa przez klienta i wysylane do KTC w celu ich
przettumaczenia dla innego wezta koncowego. Podejscie takie jest zdecydowanie
bardziej oszczedne czasowo i zuzywa mniej zasobow sprzetowych wezla
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centralnego dzigki brakowi koniecznosci wykonywania operacji generowania

klucza, jednakze jest mniej bezpieczne z powodu braku pewnosci co do

wykorzystanego zrodta entropii i procedur generowania klucza.
Dystrybucja klucza wykorzystujaca rozwigzanie KTC przeprowadzana

jest w 3 krokach, ktore opisane zostaty na rysunku 2:

1) E(Kni, Ks) — wystanie przez wezet N1 wygenerowanego klucza Ks
z zadaniem przettumaczenia go dla klucza N2; zgdanie zaszyfrowane kluczem
gtownym wezta N1.

2) E(Kn2, Ks) — przestanie do wezta N2 klucza Ks zaszyfrowanego kluczem
glownym N2.

3) Testowanie przez wezty N1 i N2 klucza Ks.

SK

/o
e

i
N1 N2

Rys. 2. Schemat dystrybucji klucza metoda KTC

3. Zapewnienie wydajnej transmisji danych

Jedng z cech charakterystycznych urzadzen sieci IoT jest wymaganie
dotyczace niskiego zuzycia energii. Urzadzenia IoT rzadko wykorzystuja
interfejsy umozliwiajace komunikacje w sieci Internet. W zdecydowane]
wigkszosci wymiana danych odbywa si¢ z wykorzystaniem Bluetooth, a coraz
czedciej rowniez z uzyciem innych specjalnych interfejsow komunikacyjnych.
Obecnie istnieje wiele protokotow i interfejsow przeznaczonych do wymiany
danych w sieciach IoT w roznych srodowiskach. Kazde z tych rozwigzan
przeznaczone jest do innych celow i roznig si¢ mozliwosciami, jednakze
wiekszo$¢ z nich ma wspoélne cechy odrozniajgce je od protokotow i interfejséw
uzywanych w sieci Internet:

e niskie zuzycie energii, co utatwia projektowanie urzadzen dziatajacych przez
dtuzszy czas na baterii,

62 Przeglad Teleinformatyczny, 00/2023



Bezpieczna wymiana danych w sieciach Internetu Rzeczy — przeglqd technologii

e duzy zasieg transmisji danych bezprzewodowych, siggajacy kilkudziesieciu
kilometrow,
e niska przepustowos$¢ tacza, rzadko przekraczajaca 250 kb/s.

Wazng kwestig jest rowniez fakt, ze korzystanie z interfejsow i1 protokotow
komunikacyjnych dla sieci [oT wigze si¢ z niska predkoscig transmisji danych.
W konteks$cie bezpieczenstwa sieci 10T jest to duzy problem, poniewaz obstuga
mechanizméw zapewniajacych poufnosc i integralno$¢ transmitowanych danych
oraz zaufanie pomi¢dzy weztami sieci wigze si¢ z duzym narzutem przesylanych
danych. W takich sytuacjach czesto mozna dostrzec duzy spadek wydajnosci
SIeCl.

3.1. Interfejsy komunikacyjne loT

W trakcie projektowania sieci IoT najwazniejszym czynnikiem
wptywajacym na wydajnos$¢ transmisji danych jest wykorzystywany interfejs
komunikacyjny. Ze wzgledu na charakter i przeznaczenie takich sieci, czgsto
stosuje si¢ w nich technologic LPWAN (ang. Low Power Wide Area Network).
Technologia ta umozliwia urzadzeniom loT komunikacje z wykorzystaniem
bezprzewodowego medium transmisji, ktora charakteryzuje si¢ niskim zuzyciem
energii oraz transmisjg danych na duze odlegtosci.

3.1.1. LoRa

Interfejs LoRa (ang Long-Range) jest przeznaczony do radiowej transmisji
danych pomiedzy urzadzeniami IoT o niskim poborze mocy. Charakteryzuje go
niewielka predko$¢ transmisji danych siegajaca maksymalnie 50 kb/s. Zasieg sieci
LoRa na otwartym terenie moze sigga¢ do 28 km [3]. Do komunikacji
wykorzystywane sa nastgpujace nielicencjonowane pasma czgstotliwosci
radiowych:

e 169 MHz;

e 433 MHz;

e 868 MHz (Europa);

e 915 MHz (Ameryka Péinocna).

3.1.2. Sigfox

Jednym z najcze$ciej uzywanych interfejsow bezprzewodowych do
transmisji danych w sieciach IoT jest Sigfox. Technologia Sigfox zostala
zaprojektowana w taki sposob, aby zuzycie energii urzadzen bylo minimalne
i umozliwiato prace na baterii do kilku lat. Dodatkowo interfejs ten umozliwia
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transmisj¢ danych na odleglos¢ siegajaca 50 km w obszarach wiejskich oraz do
10 km w obszarach zabudowanych [4]. Technologia Sigfox dziata w jednym
z dwoch pasm czestotliwosci radiowej:

e 868 MHz;
e 902 MHz.

Urzadzenia korzystajagce z Sigfox sa zdolne transmitowaé dane
z predkoscig siegajaca okoto 0,1 kb/s. Tak niewielka przepustowo$¢ oznacza,
ze nadaja sie one jedynie do transmitowania takich danych, jak pomiary z r6znego
rodzaju czujnikodw, natomiast nie znajdg zastosowania przy wymianie wigkszej
ilosci danych. Duza zaleta jest zasieg transmisji. Dzieki temu urzadzenia
wykorzystujace technologie Sigfox sa idealne do monitorowania pracy
1 wykonywania pomiaré6w w sieciach przemystowych, natomiast nie znajda
zastosowania przy wymianie bardziej ztozonych danych.

3.1.3. XBee

Interfejs XBee jest interfejsem zapewniajacym bezprzewodowg transmisje
danych pomig¢dzy urzadzeniami loT w pasmie 2,4 GHz. Modul komunikacyjny
XBee mozne by¢ podiaczony do gltownego urzadzenia jednym z dwodch
interfejsow, co bezposrednio wplywa na predkos¢ transmisji danych:

e UART — umozliwia transmisj¢ danych z predkoscia 250 kb/s;
e SPIl—umozliwia transmisje danych z predkoscig 5 Mb/s.

W poréwnaniu do pozostalych interfejsow dla urzadzen IoT, predkosé
transmisji danych zapewniona przez XBee jest najwyzsza, jednakze maksymalny
zasieg wynosi okoto 3 km [5]. Oznacza to, ze jest to interfejs przeznaczony dla
systemow wymagajacych szybkiej transmisji danych na stosunkowo niewielka
odleglosé.

Tab. 1. Zestawienie interfejséw LPWAN

LoRa Sigfox XBee
Tereny wiejskie: 50
Zasieg transmisji (km) 28 Tereny zabudowane: 3
10
169
L 433 868
Pasmo czestotliwosci (MHz) 368 902 2400
915
. - 250 (UART)
Predkos¢ transmisji (kb/s) 50 0,1 5000 (PI)
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3.2. Protokoly komunikacyjne 10T

Obecnie istnieje wiele protokotéw komunikacyjnych przeznaczonych dla
systemow IoT. Czesto ze wzglgdu na Srodowisko pracy nie ma mozliwosci, aby
podtaczy¢ urzadzenia bezposrednio do sieci Internet. Urzadzenia komunikujg sie
wowczas miedzy sobg z wykorzystaniem specjalnych interfejséw
komunikacyjnych (rozdziat 3.1), a dodatkowo istnieje mozliwos¢ komunikowania
si¢ tych urzadzen z sieciami zewnetrznymi poprzez tzw. Bramki (ang. Gateway).
Bramki stosowane sa w przypadku kazdego z protokotow IoT, a do jednej z ich
funkcji nalezy translacja ramek na posta¢ akceptowalng w sieci Internet, jezeli
protokot 1oT nie obstuguje stosu protokotow TCP/IP.

3.2.1. Protokol LoRaWAN

LoRaWAN jest bezprzewodowym protokotem komunikacyjnym
przeznaczonym do transmisji danych w rozleglych sieciach IoT o niskiej
przepustowosci oraz dla urzadzen z ograniczonymi zasobami energetycznymi [6].
Protokot ten zostat zaprojektowany specjalnie dla interfejsu LoRa (punkt 3.1.1).

LoRaWAN ma na celu zapewnienie komunikacji urzadzeniom, ktére
wedlug zalozenia powinny dziataé przez dlugi czas na jednej baterii. Sieci
korzystajace z tego protokotu sa sieciami peer-2-peer, a kontakt z siecig Internet
mozliwy jest poprzez bramki. Nagtowek wykorzystywany przez LoRaWAN ma
13 bajtow.

Cecha charakterystyczna protokotu LoRaWAN jest brak komunikacji
bezposredniej pomiedzy urzadzeniami koncowymi. Kazda wymiana danych musi
odby¢ si¢ poprzez serwer. Dodatkowo protokét LoRaWAN ma
zaimplementowane szyfrowanie danych z wykorzystaniem 128-bitowych kluczy
AES.

3.2.2. Protokot AMQP

Protok6t AMQP (ang. Advanced Message Queuing Protocol) to protokot
przeznaczony do wymiany danych pomigdzy aplikacjami w  sposob
asynchroniczny, a jego dzialanie bazuje na kolejkach. Protokél wyrdznia trzy
elementy biorace udziat w komunikacji:

e Exchange — posrednik w wymianie wiadomos$ci, obstuguje kolejki
i podejmuje decyzje, w ktorych kolejkach umieszcza¢ wiadomosci,

o Publisher — tworzy i wysyta wiadomosci do Exchange;

e Consumer — klient, ktory pobiera wiadomosci z kolejki.

AMQP jest protokolem asynchronicznym, co oznacza ze odczyt
wiadomo$ci moze nastgpi¢ w dowolnym momencie i nie jest konieczne
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nawigzywanie bezposredniego polaczenia pomigdzy dwoma weztami
koncowymi. Publisher w trakcie wysylania wiadomo$ci ustawia parametry
wiadomosci, ktore moga by¢ wykorzystane przez Exchange do ich obstugi.
Nagtowek w protokole AMQP ma 8 bajtow.

Exchange na podstawie atrybutéw wiadomo$ci oraz wczesniej
definiowanych zasad zwanych wigzaniami (ang. bindings) umieszcza wiadomosci
w odpowiednich kolejkach. Nastepnie wiadomosci sg dostarczane do
Consumerdw, ktorzy zasubskrybowali dang kolejke badz na ich zadanie.
Exchange po otrzymaniu potwierdzenia odebrania wiadomosci usuwa ja
z kolejki, natomiast w przypadku niepowodzenia wiadomo$¢ moze by¢ zwrocona
do Publishera, usunigta badz przeniesiona do ,,dead letter queue” jesli jest
zainstalowane specjalne rozszerzenie. O podjetej czynnosci decyduje Publisher
w trakcie ustawiania parametréw wiadomosci.

Protokot AMQP cechuje wysoka wydajnosc, dzigki czemu jest w stanie
obstuzy¢ duza liczbe wiadomosci w krotkim czasie. Dodatkowo zapewnione jest
w nim bezpieczenstwo poprzez obstuge funkcji uwierzytelniania i szyfrowania.
Ponadto protokot ten jest odporny na awarie. Negatywna cecha protokotu AMQP
jest wymaganie dotyczace zasobow sprzgtowych, w szczegélnosci dla wezta
Exchange, co w przypadku weztéw IoT nie zawsze jest mozliwe.

3.2.3. Protokol CoAP

CoAP (ang. Constrained Application Protocol) jest protokotem
dziatajacym podobnie do modelu klient/serwer protokotu HTTP, jednakze wezty
petnig funkcj¢ zarowno klienta, jak i serwera [7]. Kazdy wezet, ktory chee sig
skomunikowa¢ z innym, petni funkcje¢ klienta i wysyta zapytanie do drugiego
wezla, ktory jako serwer udziela odpowiedzi. Zapytania wysylane do serwera sa
podobne do zapytan HTTP. Wykorzystywane sg metody (GET, POST, PUT,
DELETE),

a odwotywanie si¢ do zasobéw odbywa si¢ z wykorzystaniem URI (ang. Uniform
Resource Identifier).

CoAP zostat zaprojektowany specjalnie dla urzadzen o ograniczonych
zasobach, w zwiazku z czym wiadomosci sg skondensowane, a nagtoéwki maja
4 bajty. Dzigki temu wymagana jest mniejsza przepustowos¢ sieci oraz
oszczgdzane sa zasoby urzadzen. Co wiecej, CoAP ma zaimplementowane
mechanizmy bezpieczenstwa, takie jak obstuga protokotu DTLS (ang. Datagram
Transport-Layer Security), ktory zapewnia szyfrowanie i1 uwierzytelnianie
danych.
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3.2.4. Protokol MQTT

Protokot MQTT (ang. Message Queuing Telemetry Transport) jest lekkim
protokotem komunikacyjnym przeznaczonym dla sieci IoT. MQTT zostato
zaprojektowane z mys$la o urzadzeniach IoT dysponujacych niewielkimi zasobami
pamigciowymi i obliczeniowymi. Dzieki niskim wymaganiom protokotu w
kwestii dotyczacej zasobéw, MQTT umozliwia wymiane danych pomiedzy
urzadzeniami bez wigkszego wptywu na ich wydajnosc.

Protokét MQTT dziata na zasadzie publikacji 1 subskrypcji. Wystepuja
w nim trzy typy urzadzen: MQTT Broker, ktéry jest serwerem posredniczacym
w wymianie danych, MQTT Publisher, ktory wysyta dane do brokera oraz MQTT
Subscriber, ktory pobiera interesujace go dane do Brokera. Broker przechowuje
liste tematow, odnosnie do ktéorych moze przyjmowac i wysyta¢ wiadomosci.
Publisher moze opublikowaé swoje dane na dany temat, ktory jest umieszczany
w nagléwku wiadomosci, natomiast subscriber moze te dane pobra¢, jesli jest
zainteresowany tematem. Dzigki temu minimalizowana jest liczba przesytanych
wiadomosci.

Protokot MQTT cechuje duza skalowalno$¢, dzieki ktorej mozliwe jest
przesytanie danych do wielu odbiorcow jednoczes$nie. Dodatkowo mozliwe jest
latwe dodawanie nowych urzadzen do sieci bez koniecznosci zmiany jej
wczesniejszej konfiguracji. Ponadto urzadzenia korzystajace z MQTT dzieki
minimalnej liczbie przesytanych wiadomos$ci ograniczaja w ten sposob zuzycie
energii do minimum.

Do najwiekszych wad protokotu MQTT nalezy brak mechanizméow
bezpieczenstwa. MQTT nie zapewnia poufnos$ci ani integralno$ci danych,
w zwiazku z czym w celu zapewnienia bezpieczenstwa danych konieczna jest
implementacja niezaleznych protokotow, takich jak TLS.

3.2.5. Protokot ZigBee

Protokot ZigBee zostatl zaprojektowany dla urzadzen IoT o niskim poborze
mocy i pracujacych w sieciach, w ktorych komunikacja odbywa sie¢
z wykorzystaniem interfejsu XBee. ZigBee wymagania istnienia dwdch typow
weztow: koordynatora, czyli wezla sieciowego odpowiedzialnego za inicjacje
potaczen, zarzadzanie siecig i przesylanie wiadomosci pomigdzy urzadzeniami
oraz urzadzenia koncowego, petniacego rozne funkcje.

ZigBee ma warstwowa budowe, gdzie kazda z warstw pelni inne funkcje
1 jest niezalezna od innych, a jednoczesnie $cisle wspolpracuje z sgsiadujacymi
warstwami. Mozna wyr6zni¢ cztery warstwy: warstwe fizycznag (PHY), warstwe
MAC (ang. Medium Access Control), warstwe sieciowg (NWK) oraz warstwe
aplikacji (APL). Protokét ZigBee, dzigki rozbudowanej warstwie NWK, jest
w stanie obstuzy¢ topologi¢ gwiazdy, drzewa oraz mesh.
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Protokét ZigBee ma zaimplementowane funkcje kryptograficzne
podnoszace poziom bezpieczenstwa sieci. Transmitowane wiadomosci
zabezpieczane sg szyfrowaniem AES z kluczem 128-bitowym. Dodatkowo kazde
z urzadzen musi przej$¢ autoryzacje, aby dolaczy¢é do sieci 1 uczestniczy¢
w wymianie danych, co zapewnia budowe zaufanego S$rodowiska juz na
wczesnym etapie funkcjonowania sieci.

Podsumowanie

We wspotczesnych sieciach IoT stosuje si¢ wiele réznych rozwigzan,
a kazde z nich charakteryzuja inne wlasciwosci. Wybor odpowiednich technologii
1 mechanizmdéw uwarunkowany jest funkcjami, jakie dana sie¢ ma pehic.

W kontekscie bezpieczenstwa wazne jest, aby sie¢ juz od poczatku
funkcjonowania zapewniata zaufanie pomi¢dzy wezlami sieci. Z tego powodu
konieczne jest wdrozenie wydajnych 1 skutecznych mechanizméw
uwierzytelniania. W zaleznosci od wymagan stawianych sieciom przez
administratoréw, do ktorych nalezy miedzy innymi stopnien zautomatyzowania
weztow, mozliwy jest wybor roznych mechanizméw oferujacych rézne funkcje.
Mechanizmy takie moga obejmowaé uwierzytelnianie z wykorzystaniem
kontekstow, haset oraz kryptografii asymetrycznej.

Kolejnym waznym aspektem jest zapewnienie poufnosci transmitowanych
danych. W tym celu zazwyczaj korzysta si¢ z kryptografii symetrycznej ze
wzgledu na wymagana mniejszg moc obliczeniowa i mniejsze zasoby pamigciowe
niz w przypadku kryptografii asymetrycznej. Stosowanie kryptografii
symetrycznej wigze si¢ jednak z problemem bezpiecznego rozpowszechnienia
klucza symetrycznego, szczegdlnie gdy konieczne jest zapewnienie jednego
klucza dla wielu weztow. Z tego powodu konieczne jest wdrozenie odpowiednio
zaprojektowanego skalowalnego systemu dystrybucji kluczy symetrycznych.

Istnieja dwa podejscia dotyczace dystrybucji kluczy symetrycznych: KDC
oraz KTC. Kazde z tych rozwigzan skupia si¢ na innych aspektach. KDC jest
rozwigzaniem scentralizowanym, gdzie najwazniejsze operacje kryptograficzne
wykonywane sg na wezle centralnym. KTC jest podejsciem zdecentralizowanym,
gdzie kazdy z kluczy jest generowany na we¢zlach koncowych, a wezet centralny
odpowiada jedynie za przekazanie gotowego klucza do innych wezldéw, a brak
koniecznosci generowania klucza odcigza wezet centralny i umozliwia szybsze
obstugiwanie kolejnych zadan.

Ostatnig kwestia poruszang w artykule jest transmisja danych pomig¢dzy
weztami [oT. Ze wzgledu na ograniczony dostep do zasobow energetycznych
urzadzenia wykorzystuja specjalne interfejsy komunikacyjne i protokoty
wymiany danych. Kazde z tych rozwigzan cechuje inny zasigg oraz predkosc
transmisji danych, w zwigzku z czym wybdr odpowiednich rozwigzan
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podyktowany jest srodowiskiem, w jakim dziata sie¢ oraz zadaniami, jakie majg
w ramach takiej sieci by¢ realizowane.
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Secure and efficient data exchange in Internet of Things
networks — technology review

ABSTRACT: loT devices are often accompanied by numerous hardware constraints, such as limited
computing power, limited memory resources, and low network bandwidth. All these components
have a significant impact on the difficulties in ensuring the security of 10T networks. For this reason,
various solutions designed specifically for 10T devices have been developed to increase the level of
security of such devices. The paper reviews the most popular solutions used in 10T networks that
minimize problems caused by numerous limitations.
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