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STRESZCZENIE

Niniejsza praca dotyczy problemu stacji oszukujgcych na oknie wspotzawodnictwa w sieciach ad-hoc. W pracy
przedstawiono, jak takie nieuczciwe stacje mogq wptywac na wydajnos¢ sieci standardu IEEE 802.11e. Poda-
no przyczyny, ktére powodujg, ze sieci tego standardu sq bardziej narazone na nieuczciwe zachowania stacji
niz sieci dotychczasowych wersji standardu 802.11. Analize symulacyjng wydajno$ci sieci z nieuczciwymi stac-
Jjami przeprowadzono dla kilku scenariuszy. Wyniki badan pokazaty, Ze nieuczciwa stacja moze znaczgco po-
gorszyc prace sieci. W zwigzku z tym zaproponowano opracowanie mechanizmoéw, ktére pozwolityby ograniczy¢
skutki nieuczciwej modyfikacji okna wspotzawodnictwa przez stacje w sieci standardu IEEE 802.11e.

ABSTRACT

Analysis of Fairness in Channel Access when Modifying Contention Window Parameters in
IEEE 802.11e MANETs

This paper is related to the problem of node misbehaviour. The presented work determines how contention
window cheating can influence the performance of ad-hoc networks based on the new IEEE 802.11e standard.
It is explained why such networks are more prone to misbehaviour than previous 802.11 (other WIiFi) stan-
dards. A simulation analysis has been carried out for several distinct scenarios. The presented results show
that a misbehaving node can significantly decrease the network performance. Therefore, countermeasures to

this problem need to be developed.

1. Wstep

U podstaw prawidtowej, niczym niezaktdconej i wy-
dajnej pracy mobilnej sieci ad-hoc MANETs (mobile
ad-hoc networks) lezy zasada wzajemnej uczciwej
wspotpracy wszystkich tworzacych jg stacji, z ktérych
kazda jest jednoczesnie terminalem i ruterem. Wy-
dajnos¢ sieci MANET zalezy przede wszystkim od
tego, jak dobrze stacje tworzace jej wezty wspotpra-
Cujg ze sobg. Zagrozenie nieuczciwym zachowaniem
stacji (wezla sieci) pojawia sie wéwczas, gdy stacja
zdecyduje sie, a dokfadniej jej uzytkownik, na zwiek-
szenie, na przyktad, swojej przepustowosci lub czasu
zycia baterii kosztem wspotpracy z grupa. Wykrycie
takiego zachowania ktérego$ z weztdéw i nastepnie
skuteczne przeciwdziatanie mu jest bardzo istotne
dla cato$ci pracy sieci ad-hoc.

Obecnie w sieciach MANET stosuje sie najczesciej
standardy rodziny IEEE 802.11. Zdefiniowana w tych
standardach warstwa MAC zaktada wzajemng uczci-
wg wspotprace wszystkich weztéw. Stacje w sieci
MANET wspétzawodniczg ze sobg o dostep do ka-

" Praca zostata wykonana w ramach grantu MNiSW nr N N517
4391 33.

natu radiowego wykorzystujac okno wspolzawodnictwa
CW (Contention Window). Jednak, jak zostanie poka-
zane, modyfikacja parametréw okna wspoétzawodnic-
twa przez ktoregos z uzytkownikéw moze doprowadzi¢
do nieuczciwego zachowania sie jego terminala w gru-
pie stacji i w konsekwencji moze stac sie przyczyng
znaczacego spadku wydajnosci transmisji danych
w catej sieci MANET.

Standard IEEE 802.11e [4] opracowano w celu za-
pewnienia w warstwie MAC odpowiedniego poziomu
ustug QoS (Quality of Service). Wprowadzono nowy
tryb dostepu do kanatu radiowego EDCA (Enhanced
Distributed Channel Access)-; w ktorym ruch teleko-
munikacyjny zostat podzielony na cztery kategorie AC
(access categories) o réznych priorytetach dostepu
do kanatu. Kazda kategoria ma wiasny zestaw para-
metréw, z ktérych najwazniejsze dotyczg okna wspot-
zawodnictwa CW. Standard 802.11e pozwala na tatwa,
zmiane parametréow poszczegolnych kategorii AC.

2 |EEE 802.11e definiuje réwniez inny mechanizm dostepu: HCF
Controlled Channel Access (HCCA). Mechanizm ten jest prze-
znaczony tylko dla sieci z infrastrukturg, ktérych niniejsza praca
nie dotyczy.
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W praktyce moze to by¢ zrobione, na przykfad, przy
uzyciu karty WLAN opartej na chipsecie Atheros
i sterowniku madwifi [9]. Zatem kazdy uzytkownik,
pracujacy w sieci MANET, moze wykorzystaé mozli-
wosci karty WLAN do wtasnych, nie zawsze uczciwych
celow. W standardach IEEE nie zaimplementowano
zadnych mechanizmdw nagradzajgcych dobre zacho-
wania stacji w sieciach ad-hoc. Zatem zakres zlych,
z punktu widzenia sieci MANET, dziatah ktorej$ ze
stacji moze byé naprawde duzy. Wystarczy, by nie-
uczciwy uzytkownik danej stacji, na przyktad, perma-
nentnie ustawiat najnizszg mozliwg wartos¢ okna wspoét-
zawodnictwa.

Celem niniejszej pracy jest udzielenie odpowiedzi na
szereg pytan, dotyczacych problemu oszukiwania na
oknie wspétzawodnictwa w sieciach MANET, opartych
na standardzie IEEE 802.11e, z ktérych najwazniej-
sze to:

1. Jakich ztych zachowan mozna oczekiwa¢ od
nieuczciwego uzytkownika?

2. Czy nieuczciwe dziatania sg korzystne dla uzyt-
kownika i tatwe do przeprowadzenia?

3. Jaki jest wptyw ztych zachowan jednej ze stac-
ji na jakos¢ ustug w catej sieci?

4. Czy korzysci uzytkownika zachowujgcego sie
nieuczciwie zaleza od protokotu warstwy trans-
portowej i/lub od rozmiaréw sieci?

5. Czy korzysci te sg réwnie duze w taczu ,w go-
re” (uplink), jak i ,w dét” (downlink)?

Zeby udzieli¢ odpowiedzi na tak postawione pytania,
w rozdziale 2 niniejszej pracy opisano standard
IEEE 802.11 i metode rywalizacji o dostep do kanatu
radiowego, nazywang oknem wspotzawodnictwa. Nas-
tepnie, w rozdziale 3 dokonano przegladu literatury
analizowanego przedmiotu. Scenariusze eksperymen-
tow symulacyjnych przedstawiono w rozdziale 4, a wy-
niki badan — w rozdziale 5. Rozdziat 6 stanowi pod-
sumowanie pracy i omawia propozycje przysztych badan.

2. Standard IEEE 802.11

W standardzie IEEE 802.11 [3] zdefiniowano miedzy
innymi, oparty na CSMA/CA (Carrier Sense Multiple
Access/Collision Avoidance), VCS (Virtual Carrier
Sense) i NAV (Net Allocation Vector), mechanizm
DCF (Distributed Coordination Function) dostepu do
kanatu radiowego w sieciach bezprzewodowych, w tym
przede wszystkim w sieciach ad-hoc.

W sieciach ad-hoc stacje rywalizujg o dostep do ka-
natu radiowego, wykorzystujgc metode okna wspot-
zawodnictwa CW. W metodzie CW kazda stacja abo-
nencka, chcac nada¢ swoje dane, prowadzi nastuch,

by sprawdzi¢, czy w kanale radiowym jest prowadzona
transmisja. Jesli stwierdzi, ze kanat jest wolny, to roz-
poczyna wysytanie danych. W przeciwnym przypadku,
jezeli kanat radiowy jest zajety, to stacja czeka przez
czas DIFS (DCF Inter Frame Space) na jego zwolnie-
nie. Nastepnie wybiera z przedziatu [0, CW] losowg
wartos¢ czasu oczekiwania na zwolnienie kanatu, usta-
wia na nig swdj licznik backoff i rozpoczyna jego
zmniejszanie (odliczanie czasu). Wartos¢ licznika wska-
zuje konkretng szczeling czasowag, w ktoérej stacja roz-
pocznie transmisje swoich danych. Takie postepowanie
zmniejsza prawdopodobienstwo kolizji, czyli wysta-
pienia sytuacji, w ktorej dwie lub wiecej stacji zacznie
jednoczesnie nadawac swoje dane. Zmniejszanie war-
tosci licznika backoff zawiesza sie, gdy kanat jest
zajety. Z chwilg, gdy licznik osiggnie wartos¢ zero,
stacja rozpoczyna nadawanie swoich danych.

Zaraz po wiaczeniu sie stacji do sieci ad-hoc, para-
metr okna CW ustawiany jest na wartos¢ minimalng
CWmin, a po kazdej kolizji jego wartos¢ jest podwa-
jana, i tak do chwili, az osiggnie ona wartos¢ mak-
symalng CWmax. Z kolei kazda udana transmisja
powoduje ustawienie parametru CW ponownie na
warto$¢ CWmin.

Standard IEEE 802.11e [4] wprowadza nowy tryb
dostepu do kanatu radiowego EDCA, w ktérym ruch
telekomunikacyjny jest dzielony na cztery kategorie, tak
by mozna byto zapewni¢ ustugom wymagane QoS.
Zaczynajac od najwyzszego priorytetu, kategorie te
to: voice (Vo), video (Vi), best effort (BE) i backgro-
und (BK). Kazda z nich ma wlasny zestaw paramet-
réw: AIFS (Arbitration InterFrame Space), TXOP
(Transmission Opportunity), oraz CWmin i CWmax
(tab. 1), ktére pozwalajg zréznicowac dane przesyta-
ne w sieci, z punktu widzenia ich dostepu do kanatu
radiowego.

Tabela 1
Wartosci parametrow CW w standardzie IEEE 802.11e
AC CWmin | CWmax
Voice 7 15
Video 15 31
Best effort 31 1023
Background 31 1023

Podstawowe zasady dostepu do kanatu radiowego
w trybie EDCA sg bardzo podobne do tych w DCF.
Réznica polega jedynie na tym, ze kazda ramka przy-
chodzaca do warstwy MAC jest przydzielana, zgodnie
ze swoim priorytetem, do odpowiedniej kategorii AC
ruchu telekomunikacyjnego. Stad w kazdym wezle
sieci mamy nie jedna, a cztery kolejki ruchu — jedna
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kolejka dla kazdej kategorii ruchu (rys. 1). Ponadto,
stosowany w trybie DCF parametr DIFS zostat zas-
tapiony w EDCA nowym parametrem AIFS[AC] (rys. 2).
W trybie EDCA mamy do czynienia z dwoma ro-
dzajami kolizji. Wirtualna kolizja wystepuje wowczas,
gdy w danej stacji wiecej niz jedna kategoria AC wy-
grywa wspoétzawodnictwo o dostep do kanatu radiowego.
Natomiast kolizja w kanale ma miejsce, kiedy dwie lub
wiecej stacji rozpocznie nadawanie swoich ramek.

¢

Mapowanie do AC

R

Klasa Klasa Klasa Klasa

5 - Best Back-
Voice Video Effort ground
Licznik Licznik Licznik Licznik
backoff backoff backoff backoff

Obstuga wirtualnych kolizji I

Préba transmisji

Rys. 1. Mapowanie do kategorii AC [4]

nadawca, wybierat losowg wartosc licznika back-
off. Warto$¢ ta byta nastepnie przekazywana na-
dawcy za pomocg ramek CTS lub ACK. Niewtasciwe
zachowanie nadawcy miato miejsce wowczas, gdy
uzywat on innej wartosci licznika backoff niz prze-
stana mu przez odbiorce. Karg za to byto przyznanie
wiekszej wartosci licznika backoff przez odbiorce dla
nastepnych ramek. Wada tego rozwigzania byto
to, ze wymagato ono zmian w standardzie 802.11.
Ponadto nie nadawato sie do sieci ad-hoc, w ktérych
odbiorcy nie mozna ufa¢. Dodatkowo, stacje ukryte
réwniez mogty utrudni¢ ustalenie odpowiedniego cza-
su backoff.

Kilka prac poswieconych temu zagadnieniu zostato
opublikowanych przez Baras et al.: [1], [2] i [11].
W pracy [2] przedstawiono algorytm ERA-802.11,
oparty na negocjacji warto$ci parametrow CW przez
nadawce i odbiorce, ktdry utrudniat oszukiwanie przez
nadawce przy wyborze wartosci licznika backoff. Do
monitorowania sagsiednich stacji zastosowany znany
z [5] system. Rozwigzanie to nie byto kompatybilne
ze standardem 802.11, gdyz wprowadzato dodatkowe
informacje sygnalizacyjne.

Mozliwosé wykrycia oszustwa na oknie wspétzawod-
nictwa w praktyce sprowadza sie do obserwacji war-
todci licznika backoff wybranej stacji. Obserwacje te
sg utrudnione przez: interferen-
cje pochodzace od innych trans-
misji, niezsynchronizowane zegary
i niedeterministyczny dostep do
kanatu. Problemem jest tez wybor

AIFS[AC]
| -
DIFS <  Okno .
DIFS/ - - wspotzawodnictwa
AIFS[AC] Zajete Szczelina
N B medium czekania

Nastepna ramka momentu zaprzestania obserwaciji

«+—Opoézniony dostep—us{=

Rys. 2. Dostep do kanatu wedtug priorytetu danej kategorii AC

3. Przeglad literatury

Pierwsze prace poswiecone problemowi oszukiwania
na oknie wspotzawodnictwa [7] i [8] dotyczyty kilku
strategii niewtasciwego zachowania stacji w sieci, w tym
miedzy innymi wyboru jak najmniejszej wartosci licz-
nika backoff (z przedziatu [0, CW/4]), ustawienia
licznika backoff na state (1 szczelina) oraz niepodwa-
jania wartosci CW. Po raz pierwszy obnizong prze-
pustowos¢ w sieciach 802.11 z infrastrukturg i niewtas-
ciwie zachowujacymi sie stacjami stwierdzono w pra-
cy [7]. Autorzy postanowili rozwigza¢ ten problem
przy pomocy odbiorcy wiadomosci, ktéry miat wymusic
na nadawcy jego poprawne zachowanie sie w sieci.
W zaproponowanym algorytmie to odbiorca, a nie

Zmniejszanie licznika backoff
gdy medium jest wolne

licznika i podjecia decyzji. Problem
ten omoéwiono w pracy [11], w kt6-
rej analizowano zachowanie zto$-
liwego uzytkownika, umiejacego
adaptowac sie do zmieniajgcych
sie warunkéw w sieci i dowiedziono, ze istnieje opty-
malna reguta decyzyjna, ktéra minimalizuje liczbe
koniecznych obserwacji. Podobne wnioski znalazty
sie w pracy [13].

Protokotem odpornym na oszukiwanie na oknie
wspoétzawodnictwa jest ICMAC [1], protokot warstwy
MAC, oparty na wielodostepie z podziatem czasowym
TDMA (ang. Time Division Multiple Access). ICMAC
korzysta z mechanizmu aukcji Vickreya, znanego
z teorii gier, dzieki ktéremu stacje sg motywowane do
wspoipracy. Jednakze uzycie wielodostepu TDMA zna-
czaco utrudnia zastosowanie tego protokotu w sro-
dowisku sieci ad-hoc.

Z kolei DOMINO [12] to zaawansowana aplikacja
zaprojektowana, by chroni¢ publiczne punkty doste-
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powe do Internetu (ang. hotspots) przed chciwymi
uzytkownikami. Aplikacja ta monitoruje ruch, rejestruje
informacje i analizuje je pod katem wystepowania
anomalii. DOMINO potrafi wykryé wiele rodzajow
ztosliwych i chciwych atakéw, w tym oszukiwanie na
oknie wspétzawodnictwa. Wykrywanie anomalii jest
oparte na ciggtym $ledzeniu zmian przepustowosci
(a nie — obserwowanej wartosci backoff). Jednak
autorzy pracy [12] stwierdzili, Ze nie jest to optymal-
ne kryterium. Wprawdzie aplikacja DOMINO moze
by¢ zintegrowana z punktami dostepu AP i jest zgod-
na ze standardami, jednak nie moze by¢ stosowana
w sieciach ad-hoc.

Teoretyczne rozwazania dotyczace oszukiwania za
pomoca licznika backoff zostaty opublikowane przez
Konorskiego, w tym np. w [6], w ktdrej zastosowano
podejscie z teorii gier, by motywowac stacje do wspot-
pracy. Zaproponowano tez strategie, ktéra zapewnia
sprawiedliwe i efektywne wykorzystanie przepusto-
wosci w sieci.

Prezentowane w literaturze dotychczasowe wyniki
badan sieci 802.11 koncentrowaty sie na wykrywaniu
stacji oszukujacych na oknie wspdtzawodnictwa, pra-
cujacych w trybie infrastruktury. Sieci ad-hoc stanowig
spore wyzwanie, poniewaz charakteryzujg sie duzym
rozproszeniem i nie posiadajg centralnego zarzadza-
nia. Z tego powodu, niewiele prac omawiato oszukiwa-
nie na oknie wielodostepu w sieciach MANET. Jeszcze
mniej z nich dotyczyto standardu 802.11e, ktory, jak
zaznaczono wczesniej, pozwala na fatwg modyfika-
cje parametréw MAC.

4. Scenariusze symulacyjne

Przedmiotem badan symulacyjnych byta ocena wptywu
stacji oszukujgcych na oknie wspétzawodnictwa (CW)
na wydajnos¢ sieci ad-hoc. W tym celu okreslono
dla protokotéw UDP i TCP potencjalne korzysci, jakie
moze odnies¢ nieprawidtowo zachowujgca sie stacja
w tgczach uplink i downlink.

Tabela 2
Parametry symulacyjne
Parametr Wartosé
Protokét MAC 802.11b + 802.11e
Szybkos$¢ transmisji 11 Mb/s
Szybkos¢ podstawowa 1 Mb/s
Protokét rutingu Brak
Protokét transportowy UDP i TCP
Rozmieszczenie stacji Losowe
Generator ruchu CBR
Wielko$¢ ramki 1000 B
Wymiana ramek DATA-ACK

Analiza symulacyjna zostata przeprowadzona za po-
mocg symulatora ns2 wykorzystujacego tryb EDCA,
opracowany przez TKN [14]. Stacje badanej sieci
znajdowaty sie we wzajemnym zasiegu radiowym.
Parametry uzyte w badaniach symulacyjnych przed-
stawiono w tabeli 2.

Dla transmisji w taczach uplink i downlink rozwazono
dwie rézne topologie sieciowe. W analizach matej,
Sredniej i duzej sieci w scenariuszach symulacyjnych
dla tacza uplink przyjeto, ze liczba jednakowych staciji
w sieci ad-hoc, transmitujgcych dane, wynosita odpo-
wiednio 5, 25 i 100. Ruch generowany przez kazdg
stacje zmieniat sie od 64 kbit/s do 8 Mbit/s. Wszys-
tkie stacje byty we wzajemnym zasiegu radiowym.
Przyktadowa topologia dla 5 stacji pokazana jest na
rysunku 1.

Node

Rys. 3. Przyktadowa topologia sieci (scenariusz uplink)

W kazdym scenariuszu transmisji w taczu uplink byta
doktadnie jedna Zle zachowujgca sie stacja, np. na
rysunku 1 byta to stacja obwiedziona kotem. Wszyst-
kie stacje pracowaty z priorytetem best effort. Stacje
poprawnie zachowujgace sie (dobre) miaty niezmienia-
ne parametry okna wspotzawodnictwa: CWmin = 31,
CWmax=1023. Parametry Zle zachowujacej sie stacji
(ztej) byty znaczaco mniejsze: CWmin = 1, CWmax
= 5. Zatem mozna byto przypuszczac, ze zZle zacho-
wujaca sie stacja przyjmowata tak mate (lub mniejsze)
wartosci parametrow CWmin i Cwmax, by zmaksy-
malizowac¢ swdj zysk.

Nieco inna topologia sieci zostata wzieta pod uwage
w scenariuszu transmisji dla tacza downlink (rys. 4).
Wszystkie cztery stacje byly we wzajemnym zasiegu
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radiowym i tylko jedna z nich Zle sie zachowywata
(rysunek 4 — stacja obwiedziona kotem). W analizo-
wanej sytuacji pomiar ruchu UDP byt bezcelowy, gdyz
Zle zachowujaca sie stacja nie miata zadnej mozliwosci
wptywania na szybkos$¢é wysytania danych w tgczu
downlink. Natomiast w przypadku ruchu TCP zfa sta-
cja wysytata pakiety TCP-ACK, a wiec wptywata na
szybkos¢ przesytanych danych. Tak wiec w tym sce-
nariuszu przepustowos¢ byta mierzona z wigczonym
i wytaczonym ztym zachowaniem sie zfej stacji.

A

Stacja 1

A

Stacja 3

Rys. 4. Topologia sieci (scenariusz downlink)

5. Wyniki

Wyniki symulacji komputerowych dla tacza uplink przed-
stawiono na rysunkach od 5 do 8. Dla poziomu
ufnosci 95% btad wzgledny estymatoréw $rednich
wartosci przepustowosci i opdznienia nie przekra-
czat £2%. Na rysunkach 5, 6 i 7 przedstawiono
Srednie przepustowosci wybranych stacji wyrazone
w funkcji ruchu oferowanego w sieci ztozonej z 5, 25
i 100 stacji. Porownano ze sobag: srednig przepusto-
wosC Zle zachowujacej sie stacji ze srednig przepus-
towoscig dobrych stacji oraz $rednig przepustowos-
cig stacji w sieci, w ktérej nie ma zfych stacji. Srednie
opOznienie ramek zaprezentowano jedynie dla matej
sieci (rys. 8), gdyz dla wiekszych opdznienia te byty
bardzo do siebie zblizone.

Z analizy rysunkéw 5 do 8 wynika, ze Zle zachowu-
jaca sie stacja moze zdominowac prace catej sieci,
jesli chodzi o przepustowos$¢ i opoznienie. Dzieje sie
tak, gdy w sieci panuje nattok, bowiem wzrost ruchu
oferowanego powoduje wzrost Sredniej przepusto-
wosci ztej stacji, przy jednoczesnym spadku sredniej
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Rys. 5. Poréwnanie srednich przepustowosci 4 dobrych i 1 ztej stacji z przepustowoscig sieci ztozonej z 5 dobrych stacji
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Rys. 6. Poroéwnanie srednich przepustowosci 24 dobrych i 1 ztej stacji z przepustowoscig sieci ztozonej
z 25 dobrych stacji

30



400

350
300

250

200

150

100

Przepustowos¢ [KB/s]

50 -

=
375

Ruch

125 250

o o
500 625 750

oferowany [Kb/s]

=1

875 1000 1125

=0=UDP: Bez ztego zachowania
== TCP: Bez ztego zachowania

== UDP: Zta stacja
=A= TCP: Zta stacja

== UDP: Dobre stacje (Srednio)
=& TCP: Dobre stacje (Srednio)

Rys. 7. Poroéwnanie $rednich przepustowosci 99 dobrych i 1 ztej stacji z przepustowosciag sieci ztozonej z 100 dobrych

500

stacji

450

400
350

300
250

200

150

Opo6znienie [ms]

100

/
|
/
/
/
/
/
/
/

50
0

——

125 250 375

500 625 750 875 1000

Ruch oferowany [Kb/s]

| ~uDP: Zta stacja

-=-UDP: Dobre stacje (Srednio) |

Rys. 8. Poréwnanie srednich opdznien 4 dobrych i 1

ztej stacji z opéznieniem sieci ztozonej z 5 dobrych stacji

@ 800
Ive)
¥ 700 ~
-2 600 —
@
= 500
3 =
S 400 Ze2d
N
S 300 —— —
= ) B & =) ) ]
X 200 ——— =
R 100
x
S 0
0 250 500 750 1000 1250
Ruch oferowany [KB/s]
--UDP - 5 stacji -©-UDP - 25 stacji UDP - 100 stacji
- TCP - 5 stacji 8-TCP - 25 stacji -=TCP - 100 stacji

Rys. 9. Zysk przepustowo$

przepustowosci dobrych stacji. Przy braku nattoku,
obecnos$¢ zfej stacji jest niezauwazalna w sieci. Po
jego wystagpieniu, zta stacja zwieksza swojg przepus-
towos¢ kosztem dobrych stacji, az do wystapienia
w sieci stanu nasycenia. Wyniki dla ruchu UDP i TCP
réznig sie jedynie pod wzgledem ilosciowym. Ruch
TCP uzyskuje mniejszg przepustowos¢ niz ruch UDP

ci dla stacji zle zachowujacej sie

ze wzgledu na kontrole przecigzen oraz mechanizm
potwierdzania pakietow. Natomiast liczba stacji w sie-
ci wptywa gtéwnie na przepustowosé, jakg zfa stacja
uzyskata w stanie nasycenia sieci.

Rysunek 5 pokazuje wzrost przepustowosci stacji Zle
zachowujacej sie w poréwnaniu do sytuacji, w ktorej
zachowuje sie ona tak, jak robig to inne dobre stacje.
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Przepustowos¢, przy ktérej dochodzi do nasycenia,
jest uzalezniona od protokotu transportowego (TCP,
UDP) i liczby stacji w sieci (5, 25, 100). Niewatpliwie
niewtasciwe zachowanie stacji przynosi jej korzysci
— stacja, ktéra oszukuje, zawsze moze liczy¢ na wiek-
szg niz inne stacje szybkos$c¢ transmisiji.

W poprzednich symulacjach, Zle zachowujaca sie sta-
cja uzywata nastepujacych parametréw okna backoff:
CWmin = 1, CWmax = 5. W celu sprawdzenia, jak
wartos¢ CWmax wpltywa na przepustowosc¢ stacji Zle
zachowujacej sie, przeprowadzono badania symula-
cyjne, ktorych wyniki przedstawiono w tabeli 3.

Tabela 3

Wptyw CWmax na $rednig przepustowos¢ Zle
zachowujacej sie stacji (w KB/s)

Zwiekszanie parametru CWmax (do 31) wptywa zna-
czaco na przepustowos¢ zfej stacji jedynie w przy-
padku duzych sieci. Mozna przypuszczaé, ze stacja
zle zachowujaca sie bedzie wybierata najmniejsza
mozliwg wartos¢ parametru CWmax, zeby zmaksy-
malizowac swoj zysk. By sprawdzi¢ te dolng granice,
przeprowadzono symulacje dla CWmax = 1. Spowo-
dowato to wzrost przepustowosci zfej stacji. Najwiekszy
wzrost przepustowosci miat ponownie miejsce w sieci
o duzej liczbie stacji. Jak wspomniano wczes$niej, stan-
dard 802.11 nie zawiera zadnych mechanizmow, ktére
sprawdzatyby, czy dana stacja zachowuije sie poprawnie.
Istotnym problemem jest wptyw zlego zachowania na
ruch o wysokim priorytecie. Czy stacja, ktéra oszu-
kuje w zakresie kategorii dostepu o niskim priorytecie

CWmax (np. best effort), moze odebraé przepustowosc¢ staciji
Liczba stacji r 5 31 wysytajacej ruch o wyzszym priorytecie (np. voice)?
By odpowiedzie¢ na to pytanie, zbadano zmodyfiko-
5 763 755 754 wana wersje scenariusza z 5 stacjami (rys. 3). Czte-
25 676 623 604 ry dobre stacje wysytaty ruch o najwyzszym prio-
rytecie (voice). Stacja zle zachowujaca sie uzywata
100 507 367 265 priorytetu best effort. Przebadano dwa przypadki —
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Z niewtasciwym zachowaniem wigczonym i wytgczo-
nym. Rysunek 10 przedstawia uzyskang przepustowosc
w funkcji ruchu oferowanego. Jesli w sieci niewtasci-
we zachowanie jest wylaczone (linie ciagte), dobre
stacje (voice) zajmujg wiekszos¢ pasma, natomiast
przepustowos¢ ztej stacji jest znacznie zredukowa-
na. Wynika to z mechanizmu EDCA i wartosci para-
metrow dostepu do kanatu radiowego dla kategorii
dostepu voice i best effort. Linie przerywane na
rysunku 10 przedstawiajg przypadek, kiedy zfa stacja
modyfikuje swoje parametry CW podobnie jak w po-
przednich scenariuszach (tj., CWmin = 1, CWmax = 5).
Stacja ta moze teraz osiggna¢ znacznie wiekszg
przepustowos¢ niz poprzednio, wyzszg nawet niz osig-
gang przez priorytet voice. R6znica miedzy tym a po-
przednim scenariuszem jest taka, ze Zle zachowu-
jaca sie stacja nie moze zdominowa¢ kanatu, tak jak
poprzednio, w obecnosci stacji korzystajacych z prio-
rytetu voice. Mozna wnioskowac, ze stacja niewtasciwie
zachowujaca sie zawsze zwiekszy swojg przepusto-
wos¢, niezaleznie od tego, w zakresie ktorej kategorii
dostepu oszukuje. Taka wiasciwosé sieci moze wpty-
na¢ na decyzje podejmowane przez potencjalnie
ztosliwie zachowujaca sie stacje w celu skorzystania
z przewagi, jakg daje jej niewtasciwe zachowanie.

W scenariuszu transmisji dla tacza downlink mierzono
tylko ruch TCP. Stacja niewtasciwie zachowujgca sie
mogta wptyng¢ tylko na wysytanie pakietéw TCP-ACK
poprzez zmiane parametrow CW (CWmin = 1,
CWmax = 5). Rysunek 11 przedstawia wykres prze-
pustowosci dla wlaczonego i wytaczonego niewtas-
ciwego zachowania stacji.

Wyniki badan symulacyjnych wskazuja, ze przepus-
towos¢ ztej stacji zwieksza sie w sposob nieznaczny.
Szybsze wysytanie pakietéw TCP-ACK zwieksza liczbe
kolizji w kanale, ale nie daje w zamian znaczacego
wzrostu przepustowosci. Jest to sytuacja, w ktorej
niewtasciwe zachowanie stacji nie przynosi jej zna-
czacych zyskow.

6. Wnioski

Niniejszy artykut prezentuje, jak oszukiwanie przez
stacje na oknie wspétzawodnictwa wptywa na prace
sieci ad-hoc typu single-hop. Za pomoca symulacji
komputerowych zbadano przepustowos¢ i opoznie-
nie dla ruchu TCP i UDP. Symulacji dokonano dla
dwéch scenariuszy, zaleznie od kierunku transmis;ji
ruchu w sieci: uplink i downlink.

Gtowny wniosek jest nastepujacy: oszukiwanie na
oknie wspotzawodnictwa prowadzi do znaczacej nie-
sprawiedliwosci w przydziale pasma w kierunku uplink.
Zle zachowuijgca sie stacja potrafi zdominowa¢ ruch
w faczu w goére zaréwno pod wzgledem przepusto-
wosci, jak i opdznienia, zyskujac na swoim ztym
zachowaniu. Niewfasciwe zachowanie jest zawsze

korzystne, a uzyskana przepustowosc jest wyzsza
dla UDP niz dla TCP i bardziej znaczaca w matych
sieciach. Dominujgca rola stacji niewtasciwie zacho-
wujacej sie naraza cafg sie¢ ad-hoc na spadek wy-
dajnosci, poniewaz pozostate stacje otrzymujg niskg
przepustowos¢. Takie zachowanie stacji powoduje
réwniez wystepowanie w sieci stacji jawnych (ang.
exposed stations), ktére moga stanowic istotny prob-
lem dla sieci typu multi-hop.

Zauwazono, ze wzrost przepustowosci ztej stacji wys-
tepuje tylko w stanie nattoku w sieci. Zatem kazda
analiza dotyczaca problemu oszukiwania przez stacje
na oknie wspétzawodnictwa powinna by¢ ograniczo-
na tylko do takich sytuacji. W sieciach, w ktérych nie
mamy do czynienia z nattokiem, niewtasciwe zacho-
wanie sie stacji, cho¢ teoretycznie obserwowalne, nie
ma zadnego wptywu na sasiadow stacji i jest przez
to niegrozne.

Standard IEEE 802.11e jest bardzo podatny na nie-
wtasciwe zachowanie stacji — pozwala na fatwg mo-
dyfikacje parametrow MAC i nie daje zadnej motywacji
do poprawnego zachowania sie. Ztosliwy uzytkownik
moze wybra¢ najnizsze mozliwe warto$ci paramet-
row CWmin i Cwmax, by osiggnaé najwieksza prze-
pustowosé.

W artykule pokazano, ze standard IEEE 802.11e nie
wspiera QoS, gdy ktéras ze stacji oszukuje na oknie
wspotzawodnictwa. Niewlasciwe zachowanie pozwala
stacji, ktéra oszukuje w zakresie kategorii dostepu
o niskim priorytecie (np. best effort), odebra¢ prze-
pustowos¢ stacji wysytajgcej ruch o wyzszym priory-
tecie (np. voice).

Badania przeprowadzono takze dla kierunku downlink.
Pokazaty one, ze zfa stacja nie moze znaczaco wply-
nac¢ na przepustowos¢ innych stacji, nawet w przypad-
ku ruchu TCP. Stwierdzono zatem, ze w niektérych
przypadkach niewtasciwe zachowanie moze nie przy-
nosi¢ korzysci, co jest istothg obserwacjg. Celem
ztosliwego uzytkownika moze by¢ zwiekszenie szyb-
kosci pobieranych danych (np. w przypadku transferu
FTP), jednakze zadna znaczgca korzys¢ nie moze byé
osiagnieta z oszukiwania na oknie wspotzawodnictwa.

Przyszte prace skoncentrujg sie na bardziej skompli-
kowanych scenariuszach, wystepujacych w rzeczywis-
tych Srodowiskach i z wykorzystaniem rzeczywistych
aplikacji (np. typu peer-to-peer dla sieci ad-hoc). Zos-
tanie wzieta pod uwage wieksza liczba niewtasciwie
zachowujacych sie stacji w sieci. Na podstawie ba-
dan bedzie mozna stwierdzi¢, jakich form niewtasci-
wego zachowania nalezy sie spodziewac ze strony
nieuczciwych uzytkownikow. Bedg rozwazone proste,
jednakze przynoszgce istotne korzysci zachowania,
ktére moga by¢ wykorzystane przez zwyktego uzyt-
kownika, a nie tylko eksperta.

Ostatecznym celem badan bedzie zaprojektowanie
architektury przeciwdziatajgcej niewtasciwemu zacho-
waniu w sieciach 802.11e. Wiasciwa architektura sieci
pozwoli wykrywac niewtasciwe zachowania sie stacji.
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