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Application of Ethernet protocol for communication
in onboard diagnostic systems

Diagnostic system is a source of informations about the state of a vehicle. The diagnostic symptoms are in
the form of raw sensor data, processed diagnostic informations or decisions inflicting object being diagnosed.
Taking into account the meaning of this informations for safe and efficient use of a vehicle, the requirements for
the reliability and information capacity are put on the systems that support them. A standard protocol for data
exchange in the area of OBD diagnostics is CAN. Increasing complexity of drive systems control and their evo-
lution towards hybrid systems or alternate power sources envolves the increase of the onboard network transfer
rate (which supports this objects diagnostics). One of the most plausible scenarios is replacing the CAN in
onboard diagnostics is the application of widely used in other areas Ethernet protocol. Numerous experiences
(performed by various engineers) with Ethernet 802.3 founds its reflection in application of this protocol in OBD
systems.
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Wykorzystanie protokolu Ethernet do komunikacji
w systemach diagnostyki pokladowej pojazdow

System diagnostyczny jest zrodlem informacji o stanie pojazdu w postaci symptomow diagnostycznych w
formie danych pozyskiwanych wprost z sensoréw, przetworzonych informacji diagnostycznych lub gotowych
decyzji wplywajgcych na funkcjonowanie diagnozowanego obiektu. Majgc na wzgledzie znaczenie tych informa-
¢ji dla bezpiecznej i efektywnej eksploatacji pojazdu na obstugujgce je systemy komunikacji naktada sie okresio-
Ne wymagania dotyczqce wiarygodnosci i przepustowosci informacyjnej. Klasycznym obecnie protokotem wy-
miany danych w zakresie diagnostyki OBD jest sie¢c CAN. Wzrastajqca zlozonos¢ ukladow napedowych pod
wzgledem ich sterowania oraz ewolucji w strong systemow hybrydowych czy wykorzystania alternatywnych zro-
del zasilania wigze si¢ z potrzebg zwiekszenia przepustowosci sieci poktadowych obstugujqgcych te obiekty od
strony systemow diagnostycznych. Jednym z najbardziej realnych scenariuszy zastgpienia CAN w systemach
diagnostyki poktadowej wydaje si¢ by¢ zastosowanie szeroko wykorzystywanego w wielu poza motoryzacyjnych
obszarach protokolu Ethernet. Liczne doswiadczenia z Ethernet 802.3 znajdujg swe odbicie w podejmowanych
przez srodowiska inzynierskie dziataniach w kierunku aplikacji tego protokotu w systemach OBD.

Stowa kluczowe: OBD, Ethernet, DolP, CAN-FD, diagnostyka poktadowa

1. Wprowadzenie stacji diagnostycznej w coraz wigkszym stopniu

Réwnolegle do rozwoju obecnych w pojazdach ustepuje biezacej autokontroli systemu techniczne-
samochodowych  systeméw  mechatronicznych go. Zbiér norm i standardéw realizujgcych to zada-
zwigzanych z wlaSciwg eksploatacja i diagnostyka nie pefni system On Board Diagnostic (OBD) [11].
ukladow napedowych, jak tez systemow bezpie- W konteks$cie zagadnieﬁ_sieciowych OBD zajmuje
czefistwa czy komfortu nastepuje ewolucja syste- obszar zaréwno komunikacji wewnetrznej jak i
mow zapewniajacych efektywna i niezawodna wy- zewngtrznej. Efektywna wymiana danych pomigdzy
miang informacji. Wymiana ta odbywa si¢ zarOwno podzespotami pojazdu odpowiadajaca za przeptyw
wewnatrz obiektu, czyli pomig¢dzy podzespotami sygnaléw zwigzanych ze sterowaniem wigze sig
czy systemami pojazdu jak tez pomiedzy pojazdem bezposrednio z ich monitorowaniem i akwizycja na
a systemami zewngtrznymi. W grupie strumieni rzecz OBD. Struktura sieci wewngtrznej zbudowa-
komunikacyjnych pomiedzy pojazdem a otocze- na w topologii liniowej z przytaczonymi przez sys-
niem zewnetrznym wymienia si¢ na ogot przeptywy tem bram (Gates) podsieciami koncentruje si¢
danych zwiazane z systemami lokalizacji GNSS i obecnie na sieciach CAN petnigcych role gtowne;
tacznosci GPRS. Z punktu widzenia efektywnosci i magistrali (tzw. BackBone). Liczba elementow
bezpieczenstwa eksploatacji najistotniejsze miejsce terminalnych sieci w postaci indywidualnych ste-
zajmuja uklady komunikacji odpowiedzialne za rownikow ktorg we wspolczesnym samochodzie
pozyskiwanie danych diagnostycznych informuja- szacuje si¢ na 70 do 140 i ciagle rosnie. Obserwo-
cych o stanie pojazdu. Klasyczne podejscie do dia- wane w tym zakresie trendy sugeruja zastgpienie
gnostyki pojazdu zwigzane z okresowa kontrola na CAN w roli glownej magistrali (BackBone) takimi
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sieciami jak FlexRay czy Ethernet. Glownym ar-
gumentem jest tu ich wielokrotnie wigksza dekla-
rowana specyfikacja przepustowos¢.

2. Ethernet jako alternatywa istniejgcych sieci
pokladowych

Tendencje w kierunku szerszego wykorzystania
sieci Ethernetowych wptywaja na formowanie si¢
nowego podejécia do stosowanej w pojazdach ar-
chitektury sieciowej [2, 5]. Klasyczne stosowane
obecnie w motoryzacji schematy opieraja si¢ gtow-
nie na charakterystycznej dla CAN topologii linio-
wej rys. l.a. Przedstawiony na rys. 1.b schemat
sieci oparty na topologii gwiazdy przewidziany jest
specyfikacja protokotu FlexRay.

b
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Rys. 1. Topologia sieci wymiany danych: a) liniowa,
b) gwiazdy
Fig. 1. Net topology: a) linear topology, b) star topology

Przeniesienie technologii Ethernet na grunt za-
stosowan motoryzacyjnych sugeruje ewolucje w
strong hierarchicznych sieci opartych o wykorzy-
stanie wielu potaczen switchowanych przedstawio-
nych schematycznie na rys. 2 [17].

Rys. 2. Hierarchiczna organizacja przetaczanej sieci
Ethernet
Fig. 2. Hierarchical switched Ethernet

Stosowane na poziomie sterowania poszczeg6l-
nych uktadéw samochodu protokoty sieciowe to
gtownie CAN [4, 15, 20, 21, 24] w wersjach high i
low speed, LIN oraz FlexRay [4, 16, 20, 23]. Klu-
czowa role ze wzgledu na OBD pehia w tej grupie
sieci odpowiedzialne za informacje zwigzane ze
sterowaniem uktadem napg¢dowym, uktadem zawie-
szenia i uktadami bezpieczenstwa. Ze wzgledu na
predkos¢ przesytu, stopien determinizmu czasowe-
go i stosowanie mechanizmu kontroli transmisji
wykorzystuje si¢ tu sieci CAN i FlexRay. Jakkol-
wiek bezposredni wpltyw na bezpieczenstwo i

sprawnos¢ pojazdu pozostatych uktadow takich jak
sterowanie klimatyzacja czy ustawienia foteli pozo-
staje drugorzedny, to zwigzane z nimi sieci komu-
nikacyjne musza by¢ rozwazane w kontekscie bez-
pieczenstwa danych catego systemu informatycz-
nego samochodu, wlaczajac w to warstwe diagno-
styki. Jednym z decydujacych o tym czynnikow jest
zapobieganie potencjalnym atakom sieciowym do-
konywanym z poziomu ktérego§ ze sterownikow
wchodzacych w sktad np. systemu sterowania wy-
posazeniem nadwozia.

Wspotpraca z zewnetrznymi systemami diagno-
stycznymi realizowana jest we wspolczesnych sa-
mochodach w sposob scentralizowany. Klasycznym
zadaniem takiej komunikacji jest wymiana danych
z testerem diagnostycznym. Role centralnego punk-
tu koncentrujgcego przeptyw informacji diagno-
styczny petni jeden ze sterownikow pojazdu pota-
czony ze standardowym interfejsem w postaci tzw.
gniazda DLC. Wykorzystanie tego ztacza przewi-
duje komunikacje wg protokotow: k-line, SAE
J1850 oraz CAN. Poniewaz od 2008 roku pojazdy
obowiazkowo wyposazone muszg by¢ w interfejs
CAN, nalezy si¢ spodziewaé ze wraz z wycofywa-
niem z eksploatacji starszych pojazdéw, w ktorych
aplikowane byly pozostate wymienione protokoty,
funkcja ztacza ograniczac si¢ bedzie do roli inter-
fejsu CAN. W dalszej perspektywie nalezy si¢ jed-
nak spodziewaé zastgpienia go zlaczem o wigkszej
przepustowosci. Mimo 10-krotnie wigkszej predko-
$ci transmisji nie rozwaza si¢ w tym konteksScie
protokohu FlexRay, ktérego specyfika podyktowana
jest raczej pierwotnymi zalozeniami o dedykowaniu
tych sieci do zastosowan X-by-Wire. Takie mecha-
nizmy jak bus guardian czy duze mozliwosci re-
dundancji np. rownolegta transmisja w dwu liniach,
zapewniaja w sposob oczywisty wysokie bezpie-
czenstwo danych. Maksymalne zaktadane predkosci
transmisji FlexRay na poziomie 10Mbit/s pozostaja
jednak na znacznie nizszym poziomie niz
100Mbit/s proponowane obecnie przez Ethernet
[14]. Pierwsze kroki w zakresie wykorzystania pro-
tokotu Ethernet w zastosowaniach OBD podj¢ta w
roku 2008 firma BMW. Ze wzgledu na obowiazu-
jace przepisy nie wprowadzita ona nowego zlacza
diagnostycznego, wykorzystujac wolne piny (ven-
dor specyfic) interfejsu DLC ktorych lokalizacje
przedstawiono na rys. 3.

Potaczenie systemu diagnostyki pokladowej z
zewnetrznym testerem odbywa si¢ w przedstawio-
nym przypadku za posrednictwem dedykowanego
przewodu zakonczonego od strony pojazdu ztagczem
DLC a od strony testera wtykiem RJ45 zgodnym z
norma T568A [26]. Wykorzystanie powszechnie
stosowanego ztacza RJ45 ksztattuje nowe podejscie
do sposobu pozyskania i wykorzystania danych
diagnostycznych. Obecnos$¢ fizycznego interfejsu
ethernetowego, ktorym jest RJ45 pozwala na dostep
do niego z poziomu wiekszos$ci komputeréw osobi-
stych. W takiej sytuacji kwestia przygotowania czy
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modyfikacji testera diagnostycznego pozostaje w
sferze czysto softwarowej. Niezwykle istotne jest tu
rowniez otwarcie krotkiej drogi dostgpu do wielu
sprawdzonych mechanizméw, opartych o 1acza
internetowe, takich jak budowanie baz danych,
serwis ,,on line” itd.

Verdoe specific
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Rys. 3. Lokalizacja wolnych pinéw ztagcza DLC
Fig. 3. Location of free lines of DLC

Schemat koncepcji diagnostyki pojazdu poprzez
protokoét internetowy przedstawiono na rys. 4.
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Rys. 4. Schemat koncepcji diagnostyki poktadowe;j z

wykorzystaniem protokotu internetowego [19]
Fig. 4. On Board Dianostic Using Internet Protocol [19]

Idea ufatwienia dostgpu do informacji diagno-
stycznej przez ustandaryzowanie warstwy sieciowej
i transportowej modelu OSI sieci motoryzacyjnych
[17], ujeta zostata w formalny sposéb w normie ISO
13400 znanej roéwniez jako Diagnostic over Inernet
Protocol (DolP) [8]. Komunikacja wg DolP reali-
zowana jest przez identyfikacje diagnozowanego
obiektu, ustalenie Sciezki komunikacji i wtasciwag
wymiang informacji diagnostyczne;j.

Warstwa danych DolP (1SO13400-3) opiera si¢
na Ethernet 802.3 oraz opisuje wymagania warstwy
fizycznej.

Szeroki dostgp do danych na temat stanu pojaz-
du, w tym do kodéw bledow Diagnostic Trouble
Codes (DTC), z perspektywy internetu daje zupet-
nie nowe mozliwosci wykorzystania ich nie tylko
jako doraznej informacji pomocnej przy usprawnie-
niu poszczegodlnego pojazdu ale réwniez jako mate-

rial statystyczny mogacy w znacznym stopniu przy-
spieszy¢ rozwoj konstrukcji na wielu poziomach
produkcji.

Ewolucja systemow diagnostycznych jest $cisle
zwigzana z diagnozowanymi obiektami tak pod
wzgledem rodzaju pozyskiwanych informacji jak i
warunkéw w ktérych obiekty te funkcjonuja.

Jednym z istotnych czynnikéw wyznaczajacych
kierunki podejmowanych prac nad warstwa fizycz-
ng Ethernet byt rozwdj pojazdow elektrycznych i
hybrydowych, a co za tym idzie podwyzszone wy-
magania w stosunku do systemow elektronicznych i
kompatybilnosci elektromagnetycznej (EMC) [6,
7]. Jedng z akceptowanych przez lideréw rynku
motoryzacyjnego technologii jest Broad R-Reach
Technology przedstawiona schematycznie na rys. 5,
ktora dzigki zastosowaniu sprzgzenia pojemno-
Sciowego w migjsce tradycyjnych transformatoréw
jak na rys. 6, przy wykorzystaniu przewodu UTP
wykazuje pozadane wlasciwosci i relatywnie niska
ceng, zachowano przy tym tez wazng ceche kla-
sycznego interfejsu Ethernet 802.3, jaka jest izola-
cja ztacza na poziomie warstwy fizycznej. Wiasci-
wos¢ ta pozwala unikngé licznych problemow z
roéznicami potencjalow pojawiajacymi si¢ pomiedzy
uczestnikami transmisji.
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Rys. 5. Schemat realizacji Broad R-Reach Technology
warstwy fizycznej Ethernet 802.3
Fig. 5. Broad R-Reach Technology Ethernet 802.3 phy
connection
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Rys. 6. Schemat realizacji klasycznej warstwy fizycznej
Ethernet 802.3
Fig. 6. Classic Ethernet 802.3 phy connection
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Dalsze modyfikacje w warstwie fizycznej Et-
hernetu uwzgledniajace zwigkszenie predkosci
transmisji i zmniejszenie wagi okablowania prowa-
dzone sg grupie roboczej PHY Study Group IEEE
pod nazwa Reduced Twisted Pair Gigabit Ethernet
[9, 18]. Prognozowane zatwierdzenie tego standar-
du datuje si¢ na 2016 .

3. Parametry transmisji i bezpieczenstwo danych

Wzrost predkosci transmisji zwiagzany jest ze
zwigkszona konsumpcja energii przez urzadzenia
sieciowe. W [3] poréwnuje si¢ przykladowe zuzy-
cie energii transceivera ethernetowego warstwy
fizycznej 1000Base-T odpowiadajacego predkosci
transmisji 1 Gbit/s na poziomie 0.5W do 10GBase -
T (10 Gbit/s) na poziomie SW. Obok zwigckszonych
strat energii dodatkowym czynnikiem nadajacym
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wage temu faktowi jest konieczno$¢ stosowania
rozwigzan ograniczajagcych wzrost temperatury
elementow elektronicznych. Kwestia sprawnosci
energetycznej urzadzen sieciowych pracujacych w
standardzie Ethernet byla przyczyng podjecia prac
nad standardem 802.3az znanym jako Energy Effi-
cient Ethernet (EEE). Istotag EEE jest wprowadzanie
magistrali w tzw. low power idle state (LPI) funk-
cjonujace jako obnizone zuzycie energii (low po-
wer) w stanach sieci okre$lanych jako jalo-
we/bezczynne (idle) pomiedzy stanami aktywnej
transmisji (active). Zuzycie energii w stanie low
power transieverow sieciowych moze by¢ obnizone
nawet do 10% zuzycia w stanie active. Na rys. 7
przedstawiono schemat transmisji w trybie EEE
uwzgledniajac stany przejscia do aktywnej transmi-
sji, stany Idle oraz krotkie stany od$wiezania (re-
fresh) stuzace utrzymaniu potaczenia.

fransmision

Wakeup

low power
Refresh
connection
Idle state

Wakeup
Sleep
transition
ldle state

Active

}

1
| |

Rys. 7. Aktywno$¢ magistrali przy zastosowaniu
standardu IEEE 802.3az
Fig. 7. Bus activity in IEEE802.3az standard
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Duze mozliwosci zmniejszania obcigzenia sieci
pozostaja po stronie projektantow konkretnych sys-
temow sieciowych. Znaczenie informacji zawartej
w przesytanym pakiecie z punktu widzenia odbior-
cy jest ograniczone wilasciwie tylko do przesyla-
nych danych takich jak np. kod btgdu czy wartosé¢
ktérego$§ z monitorowanych parametréw eksploata-
cyjnych. Pozostala czes$é pakietu niezbedna do pra-
widtowego funkcjonowania sieci, np. wlasciwego
adresowania czy kontroli poprawnosci przesytu,
zwigksza tylko obcigzenie sieci. Wymiar przeno-
szonej informacji w pierwszym przypadku nazywa-
ny transferem netto w stosunku do peinej informa-
cji uwzgledniajacej sterowanie transmisja zwanej
transferem brutto wptywa bezposrednio na efek-
tywne wykorzystanie sieci. Takie podejScie do
wymiany informacji podlega oczywiscie licznym
uwarunkowaniom zwigzanym z wymaganymi w
konkretnym przypadku rezimami czasowymi jak
rowniez ze strukturg zrodet informacji po stronie
nadajnika. Przyjmujac klasyczny model kolejki
FIFO dla informacji pochodzacych z jednego zrodia
moze pojawié si¢ opoznienie w przekazaniu danych
do wezta odbiorczego zwiagzane z czasem uzyskania
zatozonej wielkosci pakietu. Jesli dane sktadajace
si¢ na pakiet dostgpne sa jednoczes$nie z wielu zro-
det, badz pozyskiwane sa z jednego zrodta w spo-
sob ciagly, czas opdznienia w dostarczeniu ostatniej
danej moze zosta¢ skrocony o czas potrzebny do
wielokrotnego przestania czesci danych kontroluja-
cych transmisje. Czynigc pordwnanie obowigzujg-
cego na obecng chwile interfejsu diagnostycznego
CAN do rozwazanego w artykule protokotu Ether-

net w kwestii predkosci transmisji nalezy zwroécic
uwage na fakt znacznego wzrostu mozliwosci
transmisyjnych tego pierwszego w zwiazku z jego
kolejnym datujacym si¢ na 2012 wydaniem w wer-
sji CAN-FD [12, 25]. Najistotniejsza cecha decydu-
jaca o wzroscie predkosci transmisji to przewidzia-
na tym protokotem mozliwo$¢ zredukowania czasu
trwania pojedynczego transmitowanego bitu. Do-
puszczalna dtugo$¢ pola danych CAN-FD powigk-
szona zostata do 64 bitow. Z punktu widzenia adap-
tacji istniejacych sieci CAN do standardu CAN-FD
istotny jest fakt ze wezty CAN-FD akceptuja wia-
domosci przesytane w klasycznym standardzie
CAN. Uzyskane w czasie testow predkosci transmi-
sji CAN-FD na poziomie 2,5 Mbit [25] sa jednak
znacznie nizsze niz uzyskiwane przy wykorzystaniu
sieci Ethernet.

Waznym aspektem w zastosowaniach protoko-
low sieciowych jest bezpieczenstwo przesylanych
danych. Podstawowa grupa czynnikow decydujaca
0 tym czy system wymiany danych jest dostatecz-
nie wiarygodny, a tym samym czy decyzje podej-
mowane na podstawie przekazywanych informacji
sa zgodne z zatozonymi algorytmami. Zwigzane
jest z niezamierzonymi oddzialywaniami $rodowi-
ska badz niewlasciwa konstrukcja sprzgtu czy
oprogramowania. Pierwszy etap eliminacji takich
zagrozen odbywa si¢ na etapie projektowania i pro-
dukcji. W zakresie oprogramowania kluczowa rolg
odgrywa standard MISRA wywodzacy si¢ z Motor
Industry Software Reliability Association, obliguja-
cy do zapewnienia przejrzystosci i przenosnosci
kodu zrédlowego. Najistotniejszym sktadnikiem
bezpieczenstwa na etapie eksploatacji sieci wymia-
ny danych jest mozliwo$¢ wykrycia przektaman
przez kontrole poprawnoéci transmisji z wykorzy-
staniem poréwnania tzw. cyklicznego kodu nadmia-
rowego CRC dotaczanego do przesytanych wiado-
mosci [13].

Jako klasyczng miarg zdolnosci protokotu sie-
ciowego do wykrywania réznicy miedzy informacja
wysytang a otrzymywang miedzy dwoma weztami
sieci wykorzystywany jest dystans Hamminga. Dla
transmisji CAN oraz CAN-FD dystans Hamminga
wynosi HD=6. W celu zapewnienia statej wartosci
HD w CAN-FD algorytm obliczania CRC rozni si¢
czynnikami wielomianu generujgcego w zalezno$ci
od dtugosci pola danych ramki wiadomosci. Szcze-
gbotowe informacje na ten temat zawarto w [25]. W
przypadku transmisji Ethernet, wskaznik HD
przyjmuje rozne wartosci w zaleznosci od dtugosci
analizowanego ciggu bitow, przyktadowo: HD=8
dla 91bitow, HD=7 dla 171bitow, HD=6 dla
268bitow, HD=5 dla 2974bitow.

Niezwykle szeroki obszar zagadnien dotycza-
cych kwestii bezpieczenstwa zwigzany jest z zamie-
rzonym aktywnym oddziatywaniem na magistralg
danych w celach nieuprawnionego dostgpu do in-
formacji, jak tez bezpo$rednio do zarzgdzania funk-
cjonowaniem pojazdu. Wraz z importem do obsza-
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row diagnostyki skomunikowanych w standardzie
IP, sprawdzonych w aplikacjach internetowych
ustug i protokotéw takich jak np. DHCP, ARP,
NDP, TCP, UDP pojawia si¢ cala grupa towarzy-
szacych im zagrozen. Interesujace opracowanie w
tym zakresie przedstawiono w [10].

Podsumowanie

Pierwotna koncepcja towarzyszaca powstawa-
niu OBD dotyczaca dostgpu do informacji diagno-
stycznej wychodzi daleko poza okresowa kontrole
w warsztacie. Pod tym katem szerokie wykorzysta-
nie Ethernetu 802.3 wydaje si¢ by¢ najbardziej
prawdopodobnym scenariuszem rozwoju komuni-
kacji w branzy motoryzacyjne;.

Intensywne prace nad kolejnymi coraz szyb-
szymi wersjami sieci internetowych wraz z ciagle
wzrastajagcg popularnoscig mobilnych urzadzen
umozliwiajacych transfer ogromnych ilosci danych
coraz wyrazniej kreuja rzeczywisto$¢ tzw. Internet
of Things. Rola $rodkow transportu w funkcjono-
waniu cywilizowanych spoleczenstw lokuje w tej
rzeczywistosci pojazdy samochodowe na najbar-
dziej znaczacych miejscach. Skala wymagan w
stosunku do koniecznosci zapewnienia bezpieczen-
stwa oraz racjonalnego gospodarowania zasobami
energii jednoznacznie wskazuje na potrzebe dalsze-
go rozwoju sprawnej wymiany informacji. Widocz-
na ekspansja protokotu Ethernet 802.3 w zastoso-
wania motoryzacyjne potwierdza jego zalety w
kontekscie realizacji tego celu.

Skroty i oznaczenia

OBD - On Board Diagnostic LPI  — Low Power Idle

DolP - Diagnostic over Internet Protocol DHCP — Dynamic Host Configuration Protocol
ECU - Electronic Control Unit ARP — Address Resolution Protocol

EMC - ElectroMagnetic Compatibility NDP — Neighbor Discovery Protocol

CAN - Control Area Network TCP - Transmission Control Protocol

CRC - Cyclic Redundancy Code UDP - User Datagram Protocol

DLC - Data Link Connector HD - Hamming Distance
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