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Wspolczesne zagrozenia teleinformatyczne w aspekcie dzialan
stuzb ratowniczych

Contemporary Threats to Information Technology (IT) Security in Context of Fire
and Rescue Services Activities

CoBpemeHHbIe NTHPOPMAIMOHHO-KOMMYHVKAI[VIOHHbIE YTPO3bI B KOHTEKCTE AelICTBUIA
CIacaTelbHBIX CTYX0

ABSTRAKT

Cel: Celem artykutu jest rozpoznanie i identyfikacja wspolczesnych zagrozen, ktorych zrédlem jest dzialalnos¢ cztowieka w cyber-
przestrzeni oraz analiza potencjalnych zagrozen, ktére wynikaja z szybkiego rozwoju sieci teleinformatycznych. W artykule wskazane
zostaly czynniki ryzyka oraz opisano potencjalne zachowania sprawcoéw czyndw z zakresu cyberprzestepczoscii cyberterroryzmu, ktére
moga by¢ Zrédtem zagrozenia wobec dzialan stuzb ratowniczych oraz systeméw powiadamiania ratunkowego. Celem artykutu jest wiec
identyfikacja czynnikéw ryzyka, ktéra jest pomocna w stworzeniu odpowiednich strategii prewencyjnych wobec cyberprzestepczosci
icyberterroryzmu.

Wprowadzenie: Obserwowany wspolczesnie szybki rozwdj technologii wyprzedza rozwoj badan z dziedziny nauk spolecznych dotyczacych
zachowania czlowieka w cyberprzestrzeni i czlowieka w obliczu rozwoju nowych technologii. Rozwdj technologiczny wyprzedza réwniez
regulacje prawne, dlatego czesto brakuje norm prawnych, ktére wskazuja, jak dziala¢ w nowej sytuacji. Stad tez tworzy si¢ spekulacje na
temat mozliwego zachowania czlowieka w zwiazku z rozwojem sieci teleinformatycznych oraz buduje scenariusze dziatan na wypadek
koniecznosci prowadzenia akeji ratowniczych w skomplikowanych warunkach, zaréwno prawnych, jak i faktycznych. Prze¢wiczenie
takich dzialan moze by¢ pomocne podczas rzeczywistych akeji ratunkowych.

Metodologia: Analiza objeto dostepne sprawozdania (Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2013, Raport o stanie
bezpieczenistwa RP w 2013) oraz dostegpna literature z zakresu zagrozenia cyberterroryzmem i cyberprzestepczoscia. W pracy wskaza-
ne zostaly gtéwne zrodla zagrozen oraz hipotetyczne scenariusze na podstawie juz dokonanych atakéw na sieci teleinformatyczne, ze
szczegolnym uwzglednieniem aspektéw zwigzanych ze skuteczng dziatalno$cia stuzb ratowniczych.

Whioski: Autorzy postuluja prowadzenie badan nad rozwojem technologii w kontekscie zachowania jednostek oraz opracowanie strategii
prewencyjnych wobec nowych zagrozen, ktérych zrédlem moze by¢ cyberprzestrzen. Podkreslaja takze wage przeprowadzenia w sy-
stemie ustawicznym szkolen dotyczacych wspodlczesnych zagrozen wynikajacych z rozwoju technologii, a takze prowadzenie edukacji
na temat skutkéw rozwoju technologii. Nalezy wykorzystac szanse, jakie daje rozwoj naukowy, a jednocze$nie minimalizowa¢ ryzyko
potencjalnych nowych zagrozen. Konieczne jest takze promowanie badan i wspotpracy interdyscyplinarnej pomiedzy stuzbami odpo-
wiedzialnymi za akcje ratunkowe i bezpieczenistwo.

Stowa kluczowe: cyberterroryzm, cyberprzestepczo$é, zagrozenie teleinformatyczne, stuzby ratunkowe
Typ artykutu: artykut przegladowy

ABSTRACT

Aim: The purpose of this article is the identification of contemporary challenges, the source of which is human activity in the cyberspace,
as well as provision of an analysis of potential risks following the rapid development of IT networks. The article identifies risk factors and
describes potential behaviour of cybercrime perpetrators, and cyber terrorists, which pose risks to the operation of emergency services
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and proper functioning of the emergency notification system. Therefore, the article intends to identify risks, which should be considered
and utilised in the design of appropriate preventive strategies against cybercrime and cyber terrorism.

Introduction: Current developments in IT surpass the development of social sciences concerning human behaviour in cyberspace and
response to development of new technology. Technological developments precede the creation of laws and consequently we frequently
encounter an absence of legal norms, which specify appropriate action to evolving situations. Consequently, there is some speculation
about potential behaviour of humans in relation to developments of IT networks and scenarios are developed in response to needs as-
sociated with the conduct of operations in complex circumstances, both legal as well as practical. Training, which incorporates such
elements, may be useful for real life rescue operations.

Methodology: Available reports were analysed (Report concerning cyberspace safety in the Republic of Poland 2013, Poland 2013 Crime
and Safety Report) as well as available literature about cyber terrorism and cybercrime risks. Research has identified main sources of
threats as well as hypothetical scenarios based on IT network attacks identified to date, with a particular focus on aspects associated
with successful operation of rescue services.

Conclusions: The authors recommend further research about technological developments, in the context of human behaviour and crea-
tion of preventive strategies against emerging threats, the source of which may be cyberspace activity. The importance of a continuous
training system, to deal with current threats, which emerge from technological progress is emphasised, as well as the need for education
about the consequences of future technological developments. Opportunities arising from technological developments should be grasped,
but potential risks from emerging threats should be minimized. It is also necessary to promote research and interdisciplinary cooperation
between the uniformed services responsible for safety and rescue operations.

Keywords: cyber terrorism, cybercrime, IT threat, rescue services
Type of article: review article

AHHOTAIONA

ueHh: He]II)IO CTaTbU ABIAETCA paClIO3HAHNE U I/[I[eHTI/I(bI/IKaLU/IH COBPEMEHHDBIX prO3, VICTOYHMKOM KOTOPDBIX ABJIAECTCA NEATETPHOCTD
Je/l0BeKa B KIOEPIPOCTPAHCTBE, a TAaK)Ke aHA/IN3 IOTEHINA/IbHBIX YIPO3, KOTOPBIE SB/ISIOTCS Pe3y/IbTaTOM ObICTPOTrO PasBUTH
I/IH(i)OpMaIlI/IOHHO-KOMMyHI/IKaLU/IOHHI)IX cereit. B crarpe 6])1]'[]/[ yKa3aHI)I (baKTopr PUCKa 1 OIIMCAaHBbI IOTEHIIMAJIbHbIE IIOBENE-
HISI BUHOBHBIX B cepe KUOepIpeCcTyIHOCTU 1 KubepTeppopusMa, KOTOPble MOT'YT OBITh MCTOUHIKOM OIACHOCTIL [i/Is HeVICTBUI
CIlacaTeJIbHBIX CIY)K6 M CMCTeM aBapMITHOTO OmoBelleHNs. 1]eblo JaHHOI CTaTbU ABIsITCA UAeHTU(UKANYS PaKTOPOB PIUCKA,
KOTOpast HeobXoAMMa Ipy pa3paboTKe COOTBETCTBYOLINX IPEeyNPEAUTENbHBIX CTPATeruil 0 60pbbe ¢ KNbepIpecTyIOCTHIO U
K1bepTeppopu3MoM.

Beepnenue: B Hacrosiee BpeMst HabII0faeTCst OBICTPOE pasBUTIE TEXHOIOT MY, KOTOPOE OIepeXXaeT pa3BUTIE UCCIETOBAHNIL B 06-
JacTy OOIIeCTBEHHBIX HAYK, KaCAIOMMXCs TOBEJEHNsI Ye/I0BeKa B KMOEePIPOCTPAHCTBE I YelOBeKa B YC/IOBMAX Pa3BUTUS HOBBIX
TexHOMOruil. TeXHOMOTMYeCKoe pasBIUTHE OIEPeXKaeT TaK)Ke IPAaBOBOE PEryINpOBaHILe, IO3TOMY YaCTO OTCYTCTBYIOT IIPaBOBbIE
HOPMBI, KOTOpbIE yKa3I)IBaIII/I 6I)I, KakK HeﬁCTBOBaTb B HOBOII CI/ITYaIU/H/I. HOSTOMY BO3HUKAT CHeKyHﬂI_U/II/I 0 BO3MOXXHOM ITOBEACHUN
YEJI0BE€KA B CBA3YU C pa3BUTNEM I/IH(bOpMaLU/IOHHO—KOMMyHMKaHMOHHbIX ceTen n pa3pa6aTbIBa10Tc;1 CL€HapUM NOBEEHNA Ha CHY-
qamn HeO6XO)1]/IMOCTI/I IIpOBENEHMA CIIaCaTEeIbHBIX HeﬁCTBMﬁ B CIIOKHBIX yCTIOBI/I}IX, KaK IIPpaBOBBIX, TaK U (baKTI/I‘IeCKI/IX. HpaKTI/IKa
IIpOBEAEHMA TAKUX MepOHpV[HTV[ﬁ MOJXKET IIOMOYD IIPU NPOBENEHNN PE€AJIbHBIX CIIAaCaTE/IbHbBIX pa60T.

MeTopmonorusa: AHanu3 BK/II0Yas JOCTYIHbIe OTYETHI (OTUET O cOCTOAHUY be3omacHOCTY KnbeprnpocTpancTsa Pecrry6mmku [Tonbira
B 2013, oTuéT 0 cocTosAHUY Ge3omacHocTH B Pecriy6nuke ITonbina B 2013) 1 MMeloLyoca TUTEpaTypy o6 yrpose kubepreppopusma
n KI/I6CPHP€CTYHHOCTI/I. B pa60Te 6])1]'[]/[ yKa3aHI)I T/ZIaBHbIC UICTOYHUKIN prO3 M TUIIOTETUYECKME CLIEHAPUY, HAa OCHOBE COBEPUIEHHBIX
aTaK Ha I/IH(l)OpMaIU/IOHHO—KOMMYHI/IKaLU/IOHHI)Ie ceTn, C OCO6bIM AKII€HTOM Ha aCII€KThI, CBAA3aHHbIC C Bql(beKTMBHOIZ JeATEeIbHOCTBIO
CTIacaTeTbHBIX CITYXO.

B])IBO)II)I: ABTOpI)I IIpennaraloT IPOBOOUTD UCCIIENOBAHN A PA3BUTUA TEXHOJIOTU OTHOCUTEBHO IIOBE€EHNA OTAEIDbHBIX JINII VI pa3-
BUBATb HpeHyHPCJII/ITeTII)HhIe CTpaTernm nNpefoTBpalieHN s HOBbIX yI‘pOS, VICTOYHMKOM KOTOPBIX MOXXET 6I)ITI) KI/IGCPHPOCTpaHCTBO.
MbI TakKe IOTYEPKIBaeM 3HaUeHIe IPOBEJeHIs B paMKaX CIHCTEMbI 06pa3oBaHMsI 00y IeHMsI, KACAIOIET0CsI COBPEMEHHBIX YIPO3,
O6yC]IOBTIeHHI)IX pa3BUTMEM TEXHOJIOT U, @ TAK)KE IPOBENEHNIE O6y‘{eHI/IH 110 IOCTIENCTBUAM TEXHOTOTMYECKOT'O pa3BUTU A. C)ICJIYCT
JICIIONIb30BATh BO3MOJXXHOCTY, KOTOPbIE€ IPENOCTAB/IAET pPa3BUTUE HayKI/I, " OJHOBPEMEHHO MMHMMM30BaTh PUCK HOBBIX IIOTEH-
OMaaIbHbIX prO3. HCOGXOI[I/IMO TaK>Xe IIPpOABUTATD MCCIENOBAHMA Y MEXINCINIIINHAPHOE COprJIHI/[‘-IeCTBO Me)KIIy CHY)K6aMI/I,
OTBEYAIOIIVMIU 32 CIIacaTe/IbHble PAaOOTDI ¥ 6€30MaCHOCTb.

KrroueBpie cmoBa: KubepTeppopusM, KMOepIpecTyITHOCTb, THHOPMAIMOHHO-KOMMYHUKALIVIOHHAA YTPO3a, CIIacaTe/IbHbIe CITy>KObI
Bup cratbu: 0630pHas cTaThs

1. Wprowadzenie W nieodlegtej przyszlosci nieodzownym atrybutem dowéd-
cow kierujacych akcja ratownicza bedzie tablet lub laptop,
ktore umozliwig §ledzenie na biezaco rozwoju sytuacji
na miejscu akcji, prowadzenie korespondencji radiowej
z ratownikami, a takze konsultacje z ekspertami z ré6znych
dziedzin ratownictwa.

Wielkie nadzieje pokladane sg rowniez w bezzalogowych
systemach latajacych (tzw. dronach). Ich zastosowanie moze
by¢ bardzo szerokie — od lotéw zwiadowczych monitorujacych
zagrozenie pozarowe w lasach do bardziej zaawansowanych

Obecnos¢ systemdéw komputerowych w niemal wszyst-
kich gateziach przemystu i administracji przyczynita sie do
zwiekszenia komfortu pracy i jej wydajnoséci. Zastosowanie
innowacyjnych rozwigzan i systemu wspomagania decyzji
w Panstwowej Strazy Pozarnej zaowocowalo znacznym
wzrostem efektywnosci dziatan ratowniczych. Kierun-
kiem rozwoju jest wiec faczenie tradycyjnego podejscia do
ratownictwa z wykorzystaniem najnowszych technologii.
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takich jak szybkie dostarczenie defibrylatora na miejsce wy-
padku komunikacyjnego lub ocena zagrozenia pozarowego
poprzez analize widma dymu. W ramach programéw smart
city takie rozwigzania sg juz testowane na $wiecie, a stuzby
mundurowe i zarzadzajacy miastami dokonuja zakupdéw dro-
néw. Piszac o nowych technologiach, trzeba doceni¢ rodzime
produkcje oraz aplikacje wspomagajace prace ratownikow.
Wisréd nich nalezy wspomnie¢ o takich przedsiewzieciach
jak bezplatna aplikacja Ratownik wspomagajaca edukacje
z zakresu kwalifikowanej pierwszej pomocy, czy tez zaan-
gazowanie kot naukowych inzynierii technicznych w rozwoj
bezzatogowych systemdw latajacych wspierajacych straz po-
zarna. Z drugiej jednak strony pojawiaja sie nowe zagrozenia
dla bezpieczenstwa zwigzane z rozwojem technologii, mogace
w konsekwencji doprowadzi¢ do paralizu wielu obszaréw
zycia publicznego, w tym do wylaczenia dzialania stuzb
ratowniczych i systemu powiadamiania ratunkowego. To
wlasnie systemy komputerowe zarzadzajg wieloma obszarami
infrastruktury krytycznej w branzach takich jak: energetyka,
transport, bankowo$¢, stuzba zdrowia oraz w krytycznej
z punktu widzenia systemu ratownictwa telekomunikacji.
Celem artykulu jest wskazanie wspoétczesnych zagrozen
zwigzanych z rozwojem sieci komputerowych i infrastruk-
tury teleinformatycznej. W przekonaniu autoréw zagrozenie
cyberterroryzmem wydaje si¢ obecnie bardzo realne.

2. Zjawisko cyberterroryzmu

Terroryzm jako zagrozenie dla bezpieczenstwa jest ter-
minem wieloznacznym. Autorzy publikacji z zakresu bezpie-
czenstwa, zarzadzania kryzysowego i dziedzin pokrewnych
postuguja si¢ réznymi definicjami zjawiska terroryzmu [1-4].
Zjawisko cyberterroryzmu jest trudne do zdefiniowania
[5-7]. Pierwsze incydenty zwiazane z bezpieczenstwem te-
leinformatycznym miaty miejsce na przetomie lat 70. i 80.
ubiegtego wieku. W 1983 roku w Stanach Zjednoczonych
kilka komputeréw nalezacych do instytucji rzadowych padlo
ofiarg ataku kilku nastoletnich hackeréw z tzw. grupy ,,414’s”.
Zdarzenie to wywotalo szeroka dyskusje w kongresie USA
[8]. Jednak zdecydowang intensyfikacje wystepowania za-
grozen terrorystycznych obserwuje sie od 2001 roku, kiedy
to nastgpil atak muzulmanskich ekstremistow na World
Trade Center w Nowym Jorku. Od tego wlasnie momentu
rzady poszczegdlnych panstw $wiata zachodniego zaczely
traktowac zagrozenie terroryzmem, w tym takze cyber-
netycznym, jako realne i mogace spowodowa¢ ogromne
straty, porownywalne z konwencjonalnymi atakami ter-
rorystycznymi. W zwiazku z tym faktem zaczeto stosowac
coraz bardziej zaawansowane metody prewencji i obrony
przed cyberterrorystami. Z obserwacji praktyki wynika,
ze najczestsza forma atakdw staja sie strony internetowe
instytucji publicznych®. W historii mozna znalez¢ przyktady
zdecydowanie bardziej niebezpiecznych dzialan takich jak
cyberataki na infrastrukture krytyczng oraz systemy ban-
kowe. Najbardziej spektakularny atak przy uzyciu wirusa

*  Zob. Raport o stanie bezpieczenstwa cyberprzestrzeni RP

w 2013, Cert.gov.pl, Warszawa 2014, s. 5 i nast.: ,W sumie,
w 2013 roku zarejestrowanych zostalo az 8817 zgloszen, z kto-
rych 5670 zakwalifikowano, jako incydenty”.
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komputerowego Stuxnet nastapil na iranski system kompu-
terowy kontrolujacy prace elektrowni atomowych. Stuxnet
dzieki wykorzystaniu luk w systemie Windows moze przejaé
catkowitg kontrole nad systemem odpowiedzialnym za za-
rzadzanie instalacjami przemystowymi, co w konsekwencji
moze doprowadzi¢ nawet do fizycznego samozniszczenia
tej instalacji. W Europie Srodkowo-Wschodniej gtéwnymi
ofiarami hackerdw staly si¢ instytucje panstwowe w Estonii
(2007), na Litwie (2008) oraz w Gruzji (2008).

Jak juz wspomniano, nie istnieje ogélnie przyjeta defi-
nicja cyberterroryzmu. Pojecia tego nie definiuje rdwniez
polskie prawo. W art. 115 § 20 Kodeksu Karnego* zdefi-
niowano przestepstwo o charakterze terrorystycznym.
Definicja ta jednak poddawana jest krytyce w literaturze
przedmiotu [9]. Konsekwencjg niejednolitej wykladni jest
utrudniona praca w tworzeniu strategii prewencyjnych,
a takze problemy dla organéw $cigania i wymiaru spra-
wiedliwosci. Niezwykle trudno jest pociagna¢ do odpo-
wiedzialnosci sprawcow tego typu przestepstw, poniewaz
samo ich wykrycie sprawia wiele problemoéw. Teoretycznie
mozliwe byloby réwniez odwotanie si¢ do art. 269, art. 269a
lub 269b Kodeksu Karnego®. Autorzy niniejszego artykutu

*  Ustawa Kodeks Karny Dz. U. z 1997 r. Nr 88, poz. 553 ze
zm. Tre$¢ przepisu: Przestepstwem o charakterze terrorystycz-
nym jest czyn zabroniony zagrozony kara pozbawienia wolno-
$ci, ktorej gorna granica wynosi co najmniej 5 lat, popelniony
w celu: 1) powaznego zastraszenia wielu oséb, 2) zmuszenia
organu wiladzy publicznej Rzeczypospolitej Polskiej lub innego
panstwa albo organu organizacji miedzynarodowej do podjecia
lub zaniechania okres$lonych czynnoéci, 3) wywotania powaz-
nych zaklécen w ustroju lub gospodarce Rzeczypospolitej Pol-
skiej, innego panstwa lub organizacji miedzynarodowej — a tak-
ze grozba popelnienia takiego czynu.

> Ustawa Kodeks Karny Dz. U. z 1997 r. Nr 88, poz. 553 ze zm.
Tres¢ przepisdw: Art. 269. § 1. Kto niszczy, uszkadza, usuwa lub
zmienia dane informatyczne o szczegélnym znaczeniu dla obron-
nosci kraju, bezpieczenstwa w komunikacji, funkcjonowania ad-
ministracji rzadowej, innego organu panstwowego lub instytucji
panstwowej albo samorzadu terytorialnego albo zakl6ca lub unie-
mozliwia automatyczne przetwarzanie, gromadzenie lub przeka-
zywanie takich danych, podlega karze pozbawienia wolnosci od
6 miesiecy do lat 8. § 2. Tej samej karze podlega, kto dopuszcza
si¢ czynu okreslonego w § 1, niszczac albo wymieniajac informa-
tyczny noénik danych lub niszczac albo uszkadzajac urzadzenie
stuzace do automatycznego przetwarzania, gromadzenia lub prze-
kazywania danych informatycznych.

Art. 269a. Kto, nie bedac do tego uprawnionym, przez transmi-
sje, zniszczenie, usuniecie, uszkodzenie, utrudnienie dostepu
lub zmiane danych informatycznych, w istotnym stopniu za-
kl6ca prace systemu komputerowego lub sieci teleinformatycz-
nej, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.
Art. 269b. § 1. Kto wytwarza, pozyskuje, zbywa lub udostepnia
innym osobom urzadzenia lub programy komputerowe przysto-
sowane do popelnienia przestepstwa okreslonego w art. 165 § 1
pkt4,art. 267§ 3,art.268a § 1 albo § 2 wzwigzkuz§ 1,art. 269 § 2
albo art. 269a, a takze hasta komputerowe, kody dostepu lub inne
dane umozliwiajace dostep do informacji przechowywanych
w systemie komputerowym lub sieci teleinformatycznej, podlega
karze pozbawienia wolnosci do lat 3. § 2. W razie skazania za
przestepstwo okreslone w § 1, sad orzeka przepadek okreslonych
w nim przedmiotéw, a moze orzec ich przepadek, jezeli nie sta-
nowily wlasnosci sprawcy.
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podzielaja stanowisko wyrazone przez K. Lidela, ktory za
zjawisko cyberterroryzmu uznaje ,,politycznie umotywo-
wany atak lub grozbe ataku na komputery, sieci lub syste-
my informatyczne w celu zniszczenia infrastruktury oraz
zastraszenia lub wymuszenia na rzadzie i ludziach daleko
idacych politycznych i spolecznych celéw” [10]. Przy czym
nalezy dodac, ze zdarzenia o charakterze cyberterrorystycz-
nym moga by¢ réwniez powodowane motywacja tzw. for
fun and fame (dla zabawy i stawy) lub wynika¢ z motywoéw
wylacznie finansowych.

Ryzyko zagrozenia cyberprzestepczoscia z roku na rok
jest coraz wieksze. Duza jest tez z pewno$cia ciemna liczba
tego rodzaju zachowan w Internecie. Stusznie wskazuja
autorzy Raportu o stanie bezpieczeristwa RP w 2013 roku,
ze ,w wiekszo$ci przypadkéw cyberprzestrzen nie stwarza
nowego rodzaju przestepstwa, a jedynie dostarcza nowych
metod i érodkéw do jego popelnienia lub stanowi jedynie
nowe miejsce popelnienia przestepstw, jej rzeczywista skala

DOI:10.12845/bitp.38.2.2015.10

jest trudna do oszacowania” [26]. Nie dotyczy to jednak
atakow na systemy teleinformatyczne [26, s. 291], ktoére
nalezy postrzega¢ jako odrebny czyn zabroniony. Nie jest
do konca jasne, czy czyn potencjalnego sprawcy wypelni
znamiona okres§lonego przepisu ustawy karnej, bowiem
dziatania z zakresu cyberterroryzmu sg wysoce nieprecy-
zyjne w literaturze przedmiotu. Nie mozna zarzucic osobie,
ze popelnita przestepstwo, jesli nie wypelnila znamion
okreslonych w przepisach prawa. Moze jednak doj$¢ do sy-
tuacji, w ktorej sprawca dopuszcza si¢ czynu zastugujacego
na kare, ale nieujetego w przepisach prawa. Prawo bardzo
czesto nie nadaza za rozwojem technologii [11]. Ponadto
wiele tego typu zdarzen moze pozostawa¢ we wspomnianej
ciemnej liczbie zdarzen kryminalnych, bowiem nikt nie
zawiadomil odpowiednich organéw o mozliwosci popet-
nienia przestepstwa, a stuzbom odpowiedzialnym za bez-
pieczenstwo nie udalo sie samodzielnie uzyska¢ informacji
o takim wydarzeniu.

Ryc. 1. Bezzalogowy statek latajacy
Fig. 1. Unmanned flying craft
Zrédlo/Source: fot. Grzegorz Mazur

3. Kim s3 cyberterrorysci [12]?

P. Sienkiewicz i H. Swieboda zaproponowali podziat
cyberterryzmu na dwa gltéwne zrodta: zagrozenia ustruk-
turalizowane oraz nieustrukturalizowane. Jeéli chodzi
o pierwsze, powolani autorzy zwracaja uwage na nie-
bezpieczenstwa wynikajace z dziatalnosci stuzb obcych
panstw, w szczegdlnoséci wyspecjalizowanych instytucji
panstwowych zatrudniajacych ekspertéw z dziedziny
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bezpieczenstwa sieci teleinformatycznych. Réwnie nie-
bezpieczne sg lokalne badZ ponadpanstwowe zorgani-
zowane grupy przestepcze, a w szczegolnosci podmioty
o charakterze zbrojnym i terrorystycznym. Istnieja silne
przestanki $wiadczace o tym, ze do tej grupy nalezatoby
zaliczy¢ takze miedzynarodowe korporacje dysponujace
wiedzg, technologia oraz sprzetem, dzieki ktérym moga
przechwytywa¢ poufne informacje gospodarcze.
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Zrédta zagrozen nieustrukturalizowanych tworzg poje-
dyncze osoby, wzglednie niewielka grupa oséb. Sa to przede
wszystkim amatorscy hackerzy, haktywisci, cybernetycz-
ni wandale i frustraci. Szkodliwo$¢ ich dzialalnosci jest
réznie oceniana, nie zawsze jest tez znana motywacja do
popelniania czynéw zagrazajacych bezpieczenstwu sieci
teleinformatycznych. Dostep do specjalistycznej wiedzy
oraz bardzo kosztowego sprzetu powoduje, iz powazniej-
szych konsekwencji mozna si¢ spodziewa¢ ze strony du-
zych, strukturalnych grup, anizeli pojedynczych oséb. Nie
mozna jednak wykluczyé¢, ze jednostka moze spowodowac
bardzo duze zagrozenie dla bezpieczenstwa powszechnego.
Najwigkszym wyzwaniem dla organéw $cigania sg tzw.
samotne wilki, bowiem trudno prowadzi¢ wobec nich
dziatania wykrywcze [13]. Bardzo niepokojaca wydaje si¢
tez mozliwo$¢ manipulowania w sieci grupa podobnie jak
w sekcie, tak wiec jedna osoba moglaby korzysta¢ z dzia-
tan i sprzetu komputerowego innych oséb, niekoniecznie
$wiadomych celu tych dziafan.

Niestety raz na jaki$ czas dochodzi do trudnych do
przewidzenia zdarzen takich jak masakra dokonana przez
A. Breivika, w wyniku ktérej zycie stracito kilkadziesiat
0s6b. A. Breivik przed zamachem opublikowal w Inter-
necie informacje, co zamierza uczyni¢. Takie wydarzenia
nazywane bywaja ,,czarnymi fabedziami”, bowiem nie sg
spotykane szczeg6lnie czesto [14]. Z tego tez powodu przy
opracowaniu dzialan na wypadek zagrozen nalezy réwniez
rozpatrywaé ewentualno$¢ wersji zdarzen mato prawdopo-
dobnych lub nawet nieprawdopodobnych. Pozwoliloby to
na sprawniejsze reagowanie w sytuacji zagrozenia.

Autorzy pragng podkresli¢, ze czasami czynniki ryzyka
zwigzane z okreslong jednostka, takie jak sklonno$¢ do
agresji lub autoagresji, moga wplywac na bezpieczenstwo
innych oséb i wymusza¢ koniecznoé¢ zaktywizowania
stuzb ratunkowych. Przykladem sg zachowania suicydalne
wystepujace réwniez w cyberprzestrzeni — na forach, na
ktérych dyskutuje si¢ o tym, jak popetni¢ samobojstwo [15].
Rola informatykéw moze polegaé na zlokalizowaniu osoby
deklarujacej che¢ popelnienia samobdjstwa [16], natomiast
to stuzby ratunkowe i policja beda nastepnie uczestniczy¢
w zdarzeniu [17]. Jednak funkcja prewencyjna, a takze
operacyjna i wykrywcza w cyberprzestrzeni nie moze by¢
pomijana przez wlasciwe stuzby.

4. Zagrozenie dla podmiotéw ratowniczych

Podmioty ratownicze, takie jak Panstwowa Straz Pozar-
na, Ochotnicza Straz Pozarna, czy Panstwowe Ratownictwo
Medyczne oraz inne stuzby pomocnicze, nie powinny trak-
towa¢ zjawiska cyberterroryzmu jako zjawiska nierealnego
lub mato prawdopodobnego. Atak przeprowadzony na
infrastrukture teleinformatyczna moze spowodowa¢ skutki
bardziej dotkliwe od tradycyjnie przeprowadzonego ataku
terrorystycznego.

Z punktu widzenia dzialalnosci stuzb ratowniczych
obszarami zagrozenia sg:

o funkcjonowanie numerdéw alarmowych (112, 998),
« system sterowania ruchem miejskim,
« system alarmowania oséb funkcyjnych,
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o ciagglos$¢ funkcjonowania oprogramowania dyspozy-
torskiego,

o ograniczenie lub wylaczenie zasilania sieci hydran-
towych,

o ataki mieszane.

5. Funkcjonowanie numerow alarmowych

Sieci telekomunikacyjne stanowig potencjalny cel ataku
cyberterrorystow. Szczegélnie niebezpieczny, a zarazem
z technicznego punktu widzenia stosunkowo niezbyt trudny
do przeprowadzenia, wydaje si¢ atak polegajacy na przecia-
zeniu sieci telefonicznej poprzez zmasowang probe polaczen
w jednym czasie np. za pomocg wykorzystania technologii
VOIP. Dodatkowym zagrozeniem moze by¢ nagly wzrost
fatszywych zgloszen. W przypadku atakéw mieszanych
zdarzenie to w konsekwencji doprowadzi do obnizenia
potencjatu ratowniczego na miejscu faktycznego zamachu.

6. System sterowania ruchem miejskim

Atak na serwery oraz infrastrukture obstugujaca sygna-
lizacje $wietla na skrzyzowaniach miast moze doprowadzic¢
do wydtuzenia czasu dojazdu wozéw bojowych Panstwo-
wej Strazy Pozarnej, zespoléw ratownictwa medyczne-
go i innych jednostek oraz stuzb. Wirus komputerowy
moze przykladowo spowodowa¢é wlaczenie na wszystkich
skrzyzowaniach czerwonego $wiatta dla wszystkich ulic
dochodzacych do danego skrzyzowania, lub co gorsza
$wiatla zielonego, co z pewnos$cig spowodowatoby liczne
kolizje i wypadki samochodowe®. Awarie tego typu zda-
rzaja si¢, powodujac paraliz ruchu ulicznego. W Krako-
wie w pazdzierniku 2013 roku na skutek wady fabrycznej
$wiatlowodu laczacego serwer obstugujacy sygnalizacje
$wietla spowodowat kilkudziesieciominutowe opdznienie
komunikacji miejskiej.

7. System alarmowania oséb funkcyjnych

W momencie wystgpienia faktycznego zagrozenia,
dyzurny stanowiska kierowania zobligowany jest do po-
wiadomienia o zaistnialej sytuacji wlasciwego komen-
danta/dowddce komendy/jednostki ratowniczo-gasnicze;.
Niestety jest to taczno$¢ w duzej mierze oparta na sieci
GSM, a alarmowanie 0s6b funkcyjnych czesto odbywa sie
poprzez wysylanie wiadomosci SMS. W tym celu dyzurni
wykorzystuja modutl alarmowania Systemu Wspomaga-
nia Decyzji ST. Dla cyberterrorystéw zablokowanie kilku
lub kilkunastu numerdéw telefonicznych GSM nie stanowi
zadnego problemu, dlatego wazne jest, aby w kazdej jed-
nostce organizacyjnej PSP istniala procedura na wypadek
wystapienia takiego incydentu.

8. Ciaglos¢ funkcjonowania oprogramowania
dyspozytorskiego

Monitoring uzycia sit i srodkéw odbywa si¢ za pomo-
ca Systemu Wspomagania Decyzji ST. Oparta na systemie

¢ Motyw taki zostal przedstawiony w filmie Szklana putapka
1V, rez. L. Wiseman, 2007.
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teleinformatycznym aplikacja dostarcza niezbednych infor-
macji o dostepnych w danej chwili strazakach, specjalistach
z réznych dziedzin ratownictwa, srodkach gasniczych oraz
samochodach gasniczych i specjalnych. Nagly brak tych
informacji w sytuacji wzmozonego zapotrzebowania na dys-
ponowanie sit i srodkéw bylby sporym utrudnieniem dla
dyzurnych stanowisk kierowania poszczegolnych szczebli.
O ile do tej pory oprogramowanie dyspozytorskie PSP nie
padlo ofiarg powaznych awarii, to nie mozna tego same-
go powiedzie¢ o systemach informatycznych innych stuzb.
Krajowy System Informacyjny Policji, umozliwiajacy szybka
kontrole praw jazdy kierowcéw oraz informacji dotyczacych
skradzionych pojazdéw, w pazdzierniku 2014 roku po raz
kolejny ulegt awarii. W efekcie policjanci mieli ograniczony
dostep do niezbednych danych, co czasowo ostabilo potencjat
tej formacji. W opinii autoréw niepotrzebnie informacje
o tego typu awariach zamieszczane s3 na portalach ogdlno-
dostepnych [27].

9. Ograniczenie lub wylaczenie zasilania sieci
hydrantowych

Obecnie niechetnie podchodzi si¢ do automatyki zasi-
lania miejskiej sieci hydrantowej, tym niemniej prawdo-
podobne jest, iz w przysztosci bedg one w catosci zarza-
dzane przez sie¢ komputerowa. Sytuacja taka wystepuje
juz dzi$ m.in. w niektdrych stanach USA. Cyberatak na
tego typu infrastrukture wymagalby podawania wody
na duza odleglo$¢ metoda dowozenia lub korzystania
z alternatywnych zrédel - sztucznych lub naturalnych
zbiornikéw wody.

10. Ataki mieszane — szczegélny rodzaj
zagrozenia

Polaczenie tradycyjnego ataku terrorystycznego, w kto-
rym napastnicy uzywaja np. fadunkéw wybuchowych oraz
ataku cybernetycznego, to tzw. atak mieszany (ang. blended
attack) [18]. Jest to szczegdlnie niebezpieczna sytuacja,
bowiem op6znienie o kilkanascie lub kilkadziesigt minut
przyjazdu stuzb ratowniczych na miejsce faktycznego za-
machu bombowego mogloby doprowadzi¢ do zwigkszenia
liczby ofiar émiertelnych.

Z jednej strony rozwdj techniki i technologii umozliwia
prowadzenie bardziej efektywnych dziatan stuzb ratunko-
wych, z drugiej za$ naraza ich akcje na nieoszacowane ryzy-
ko. Przykladowo - drony, ktére planuje zakupi¢ Panstwowa
Straz Pozarna, postrzegane sg jako narzedzie do zwigkszenia
efektywno$ci dziatan w stosunku do tradycyjnie prowadzo-
nych akeji ratunkowych [19]. Dron moze zosta¢ wykorzy-
stany zaréwno do poszukiwan zaginionej osoby, jak i do
zdobywania informacji z powietrza o miejscu zagrozenia
pozarem czy powodzia [20]. Nie mozna jednak wykluczy¢,
ze mozliwe jest zdalne sterowanie urzadzeniem przez osoby
do tego nieuprawnione. Istniejg techniczne mozliwosci
pozwalajace na przejecie komunikacji pomiedzy dronem
i operatorem poprzez podanie sfalszowanego sygnatu GPS
(spoofing GPS). Cyberterrorysta moze w ten sposéb wyda¢
dronowi zmodyfikowane dyspozycje np. zaprogramowaé
dowolny, inny kurs, zmusi¢ go do ladowania lub przejaé
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cale urzadzenie. Warto tu wspomniec¢ o wrogim przejeciu
wojskowego drona Lockheed Martin RQ-170 w 2011 roku na
terenie Iranu [21]. Z perspektywy stuzb ratunkowych takie
incydenty moga spowodowac op6znienie akeji ratunkowej
lub tez wystanie niewtasciwych jednostek do dziatan w nie-
wladciwym miejscu, a taki przypadek nalezy rozpatrywac
w kontekscie dzialan cyberterrorystycznych.

11. Edukacja ma znaczenie

Kolejng sprawg, niezwykle istotng z punktu widzenia
prewencji, jest wlasciwa edukacja na temat zagrozen oraz
czynnikéw ryzyka. Powinna ona przebiega¢ dwutorowo:
jako element nauczania w szkolach pozarniczych oraz
poprzez samodoskonalenie zawodowe dyspozytorow
oraz kadry w ramach ksztalcenia ustawicznego. Nega-
tywne skutki braku szkolen z zakresu bezpieczenstwa
teleinformatycznego sa widoczne w wielu jednostkach
organizacyjnych PSP, gdzie w pojedynczych przypadkach
zdarza si¢, ze wydrukowane dane niezbedne do logo-
wania wiszg na tablicach korkowych stosunkowo tatwo
dostepnych takze dla oséb trzecich. Takie nieostrozne
zachowania czesto wynikaja z niewiedzy oraz niefraso-
bliwo$ci [22].

Szczegdlnym obszarem wiedzy o przeciwdzialaniu
wspoélczesnym zagrozeniom, na jaki nalezy zwrdci¢ uwage
podczas szkolen, to inzynieria spoteczna. Cho¢ termin ten
moze si¢ kojarzy¢ z naukami spotecznymi, to wedle definicji
jest to ,,zestaw metod majacych na celu uzyskanie niejaw-
nych informacji przez cyberprzestepce” [23] poprzez wyko-
rzystanie tatwowiernoéci i nie§wiadomosci uzytkownikéw
systemow informatycznych celem pokonania zabezpieczen
odpornych na techniczne formy ataku. Cyberprzestepcy,
podajac sie np. za administratora systemu lub pracownika
producenta oprogramowania, moga prébowa¢ wytudzi¢
dane niezbedne do wprowadzania niepozadanych zmian
w systemach wykorzystywanych przez Panstwowg Straz
Pozarng.

W programach ksztalcenia strazakow réznego szczeb-
la nie znajduja si¢ zadne treéci ksztalcenia traktujace
o bezpieczenstwie informatycznym, co w dobie wzrostu
zagrozenia atakami terrorystycznymi wydaje sie by¢
duzym niedopatrzeniem i moze spowodowaé wzrost
zagrozenia.

12. Podsumowanie

Walka z zagrozeniami terrorytycznymi i przeciwdzia-
tanie im staly si¢ obecnie jednymi z najwigkszych wy-
zwan, przed ktérymi stoja stuzby mundurowe wszystkich
panstw. Szczegdlnym rodzajem zagrozen jest terroryzm
cybernetyczny, zwany cyberterrotyzmem, oraz terroryzm
mieszany i/lub kombinowany, w ktérym wraz z trady-
cyjnymi formami atakéw terrorystycznych przeprowa-
dzane s3 jednocze$nie ataki na sieci teleinformatyczne.
Odpowiednia edukacja i przygotowanie si¢ na sytuacje
zagrozenia bezpieczenstwa sieci teleinformatycznej moze
zabezpieczy¢ przed tego typu incydentami, a w chwili
ich wystapienia poprawi efektywno$¢ prowadzenia akeji
ratowniczych.
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