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Informacja jest jednym z najwazniejszych aktywow kazdej organizacji, tak-
Ze organizacji, jaka jest Pafstwo. Wiaze sie z kondycja polityczna, ekono-
miczng oraz spoteczna. Jej ochrona jest nie tylko potrzeba, ale rowniez
wymagana spotecznie. Istota informacji sprawia, ze podmioty systemu bez-
pieczenstwa informacyjnego realizuja ochrone na réznych ptaszczyznach
i w réznych formach. Zakres posiadanych kompetencji oraz realizowane
dziafania i aktywnosci na rzecz bezpieczeristwa informacyjnego wymagaja
analizy.

Stowa kluczowe: bezpieczenstwo informacyjne, podmioty bezpieczen-
stwa informacyjnego, dziafania na rzecz bezpieczeistwa informacji.

1. Wprowadzenie do problematyki bezpieczenstwa informacji

Bezpieczenstwo informacji przybiera na znaczeniu. Jest to szczegélnie widocz-
ne na przykladzie kilku ostatnich lat, obfitujgcych w liczne proby wykradania,
zaklocania, 1 przeksztalcania informacji, zarowno w odniesieniu do instytucji pu-
blicznych, jak i sektora prywatnego. Przyklady atakéw na administracje pu-
bliczng, w tym naczelne organy panstwowe majace miejsce w Argentynie czy
Estonii pokazuja, ze walka o informacje ma nie tylko wymiar stricte fizyczny,
zwigzany z jej nieuprawnionym pozyskiwaniem, a oznacza rOéwniez potrzebe
ukazania §wiatu przez wybrane grupy interesariuszy informacyjnego wladztwa,
potencjalizacji sily.

Termin bezpieczenstwo informacji stosowany zamiennie z pojeciem bezpie-
czenistwa informacyjnego mozna interpretowaé wielorako. Niejednokrotnie,

' Artykut zostat przygotowany w ramach realizacji projektu pt. System Bezpieczefistwa Narodo-

wego RP nr rej. O ROB/0076/03/001 realizowanego przez konsorcjum naukowo-przemystowe AON-
-WSPol-UPH-SGSP-ASSECO i finansowanego ze srodkow Narodowego Centrum Badan i Rozwoju.



6 Zeszyty Naukowe SGSP nr 52 (4) 2014

zresztg niestusznie, w gléwnej mierze utozsamiany jest z ochrong informacji nie-
jawnych. Swiadczy¢ moze o tym definicja P. Tyraly, ktorego zdaniem bezpieczen-
stwo informacyjne to ,dzialanie zmierzajace do zabezpieczenia zasobow infor-
macyjnych w pamieci komputeréw oraz sieciach teleinformatycznych — zbiér
regul i procedur dotyczacych bezpieczenstwa informacji™’. Zaprezentowane po-
dejscie niejako silg rzeczy zaweza t¢ kategorie pojeciows jedynie do branzy
polaczonych ze sobg w uktadzie sieciowym komputeréw, w ogdle nie odnoszac jej
do bezpieczenstwa narodowego. Tymczasem bezpieczenstwo informacji jest
z nim nierozerwalnie zwigzane. Ujecie tego typu daje si¢ zauwazy¢ chociazby
w przyjetej w 2007 roku Strategii Bezpieczenstwa Narodowego Rzeczypospolitej
Polskiej, ktora w rozdziale 3.8. przedstawia koncepcje bezpieczenstwa informa-
cyjnego i telekomunikacyjnego. Zakladala ona zapobieganie probom destruk-
tywnego oddzialywania na infrastrukture telekomunikacyjng panstwa poprzez
redukowanie jej podatnosci na to oddzialywanie, minimalizowanie skutkéw
ewentualnych atakoéw oraz przywrocenie w krotkim czasie stanu pelnej jej funk-
cjonalnosci. Pomocnym narzedziem w tym celu mialy by¢ diugofalowe plany
ochrony kluczowych systemow teleinformatycznych przed:

e uzyskiwaniem dost¢pu do danych przez podmioty do tego niepowolane,

e zakldcaniem normalnego ich funkcjonowania,

e kradziezg tozsamosci i sabotazem.

Przywotany dokument zwracal réwniez uwage na cele, jakim miato stuzy¢
zwalczanie zagrozen rzgdowych systemow teleinformatycznych i sieci telekomu-
nikacyjnych, w tym konieczno$§¢ ochrony informacji niejawnych przetwarza-
nych drogg elektroniczng oraz konieczno$¢ wypracowania przejrzystego mecha-
nizmu zasad dostgpu uprawnionych organéw panstwa do tresci przesylanych
droga elektroniczna’. Dokument ktadt nacisk na koniecznos$é rozwoju srodkow,
narzedzi i technologii stuzb ustawowo powotanych do zapobiegania zakldce-
niom w tym obszarze, jak rowniez zwigkszenia zdolnosci do koordynacji proce-
sow dochodzeniowych w ramach instytucji posiadajacych elementy rzagdowe;j in-
frastruktury telekomunikacyjne;j.

Bezpieczenistwo informacji, bedace zdaniem P. Potejko nows dziedzing bez-
pieczenstwa narodowego, 1aczy w sobie szereg czastkowych ujec, ktore odnosic
nalezy do narzedzi i procedur ochrony danych, informacji i systemow informa-
cyjnych, a zarazem budzi liczne kontrowersje. Zdaniem przywolanego autora ob-
jawiajg si¢ one w ,,zréznicowaniu pojeciowym”. Zidentyfikowane okreSlenia to:
e Bezpieczenstwo informacji — odnosi si¢ do ochrony danych osobowych, ich

poufnosci, informacji niejawnych i informacji strategicznych,

e Cyberbezpieczenistwo — odnoszone do bezpieczenstwa sieci i systemow infor-
macyjnych, nadzoru przeptywu danych,

2 P. Tyrata: Zarzadzanie kryzysowe. Ryzyko — bezpieczenistwo — obronnos¢, Torun 2001, s. 64.
? Biuro Bezpieczenstwa Narodowego, Strategia Bezpieczenstwa Narodowego Rzeczypospolitej
Polskiej, Warszawa 2007, art. 78 1 79.
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e Bezpieczenistwo teleinformacyjne — okresla ochron¢ dziatéw strategicznych,
zinformatyzowanych, ktore sg osiggalne w wyniku ich alokacji w sieci’.
Strategiczny Przeglad Bezpieczenstwa Narodowego zorganizowany przez

Biuro Bezpieczenstwa Narodowego i bedaca jego poklosiem Biata Ksiega Bez-

pieczenstwa Narodowego Rzeczypospolitej Polskiej, wskazujac rolg bezpieczen-

stwa informacyjnego panstwa precyzuja, iz staje si¢ ono nowg dziedzing catoscio-
wego systemu bezpieczenstwa narodowego. Wspomniana ksigga w innym
miejscu konstatuje, iz owo bezpieczenstwo:

e wprowadza standardy ochrony danych i informacji oraz dobér srodkéw i pa-
rametrow technicznych procesu przetwarzania w zaleznosci od wymaganego
stopnia poufnosci,

e dotyczy takze bezpieczenstwa informacji przetwarzanych w strategicznych
gateziach zycia kraju, takich jak przemyst, bankowos¢, telekomunikacja, ener-
getyka oraz ochrona zdrowia’.

Uczestniczy przegladu zwracajg uwage na role zasobu informacyjnego, kwali-
fikujac go do jednego z najwazniejszych aktywow, jakiem dysponuje wspotczesne
panstwo. Nierozerwalnie wigze si¢ on bowiem z kondycja polityczng (w tym poli-
tyczno-militarng) i ekonomig panstwa oraz jego sfera spoleczng. Wzrost znacze-
nia informacji wigze si¢ z koniecznoscig stawiania czota coraz wigkszej liczbie za-
grozen. Wymaga to od panstwa zbudowania kompleksowych pod kazdym
wzgledem systemow bezpieczenstwa informacji, ktére pozwolg na niezakiécone
gromadzenie, przetwarzanie i dystrybuowanie informacji oraz ochrone¢ przed
zagrozeniami cyberprzestrzeni.

Tworzenie polityki bezpieczenstwa informacji jest obowigzkiem jednostek
administracji publicznej. Kwesti¢ tg szczegdlowo precyzuja zapisy ustawy o infor-
matyzacji dzialalnosci podmiotow realizujgcych zadania publiczne®. Polityka ta po-
winna zostaé sporzadzona w formie dokumentu i zawierac ogélne zasady i wyma-
gania, dotyczace tego, w jaki sposdb dana jednostka administracyjna bedzie
chroni¢ informacje, aby nie dostaly si¢ w rece osob nieuprawnionych oraz nie zo-
staly nielegalnie wykorzystane lub zniszczone’. Réwnocze$nie polityka bezpie-
czenistwa informacji powinna opierac si¢ na zasadach: poufnosci, integralnosci
1 dostepnosci. Poufnos¢ sprowadza si¢ do tego, ze dane sg udostepniane i ujaw-
niane jedynie uprawnionym do tego osobom. Integralno$¢ odnosi si¢ do zacho-
wania oryginalnosci (autoryzacji) danych rzeczywistych, zas dost¢pnosc oznacza,
ze prawo skorzystania z niej majg uprawnione do tego osoby jedynie w okreslo-

* Por. P. Potejko: Bezpieczefistwo informacyjne, [w:] K.A. Wojtaszczyk, A. Materska-Sosnowska

(red.s): Bezpieczenstwo panstwa, Warszawa 2009, s. 194.
Biuro Bezpieczenstwa Narodowego, Biata Ksigga Bezpieczenstwa Narodowego Rzeczypospoli-

tej Polskiej, Warszawa 2013, s. 71.

6 Ustawa z 17 maja 2005 . o informatyzacji dziatalnosci podmiotow realizujacych zadania publicz-
ne (Dz.U. z 2005 r., nr 64, poz. 565).

7 A. Gatach, R. Wojcik: Zarzadzanie bezpieczenstwem informacji w sektorze publicznym, Warsza-
wa 2009, s. 1.
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nym miejscu i czasie. Wskazane podejscie, preferowane przez praktykow spra-
wia, iz ochrona informacji przed niepozadanym (przypadkowym lub Swiado-
mym) ujawnieniem, modyfikacjg, zniszczeniem lub uniemozliwieniem jej
przetwarzania, jawi si¢ w ujeciu negatywnym skoncentrowanym na wyelimino-
waniu zagrozenia dla informacji®. Zdaniem K. Liedela istnieje jeszcze znaczenie
wazniejsze, pozytywne ujecie bezpieczenstwa, obejmujgce ksztaltowanie pewno-
§ci przetrwania, posiadania i swobod rozwojowych podmiotu (zapewnienie krea-
tywnej aktywnosci podmiotu). W praktyce oznacza ono ,,wprowadzenie polityki
bezpieczenstwa informacyjnego zapewniajacej ochrong istniejgcych systemow,
ale rOwniez gwarantujgcej panstwu i podmiotom, ktére chroni, posiadanie, prze-

trwanie i swobode rozwoju ,spoleczenstwa informacyjnego™.

2. Podmioty systemu bezpieczenstwa informacyjnego

Wsrod podmiotow zajmujgcych si¢ bezpieczenstwem informacyjnym w pier-
wszej kolejnoSci nalezy wskazywac stuzby specjalne, ustawowo powotane do wy-
konywania zadan na rzecz pozyskiwania i ochrony informacji kluczowych dla za-
pewnienia bezpieczenstwa panstwa. Jednym z takich podmiotow jest Agencja
Bezpieczenstwa Wewnetrznego, znana jako ABW. Agencja Bezpieczenstwa We-
wngtrznego jest stuzbg o szczegélnym znaczeniu, totez jej dzialalno$¢ nadzoruje
prezes Rady Ministrow, kontroluje zas Sejm Rzeczypospolitej Polskiej. Formacja
ta zostala utworzona w celu ochrony bezpieczenstwa wewnetrznego panstwa i je-
go porzadku konstytucyjnego. Jej funkcjonowanie okresla ustawa o Agencji Bez-
pieczeristwa Wewnetrznego oraz Agencji Wywiadu'. Do zasadniczych zadan tej
sluzby w szczegdlnosci nalezy rozpoznawanie, zapobieganie i zwalczanie zagro-
zen godzgcych w suwerennosci 1 pozycje miedzynarodows panstwa, niepod-
legtosC i1 jego nienaruszalno$¢ jego terytorium oraz obronno$¢ panstwa. Inne
zadania Agencji Bezpieczenstwa Wewnetrznego to:

1. Rozpoznawanie, zapobieganie i wykrywanie przestepstw:

e szpiegostwa, terroryzmu, naruszenia tajemnicy panstwowej i innych prze-

stepstw godzacych w bezpieczenistwo panstwa,

e godzacych w podstawy ekonomiczne panstwa,

e korupcji 0séb pelnigcych funkcje publiczne, o ktérych mowa w art. 11 2
ustawy z 21 sierpnia 1997 r. o ograniczeniu prowadzenia dziatalnosci go-
spodarczej przez osoby pelnigce funkcje publiczne (Dz.U. z 2006 r. nr 216,
poz. 1584, z 2008 r. nr 223, poz. 1458 oraz z 2009 r. nr 178, poz. 1375), jesli
moze to godzi¢ w bezpieczenstwo panstwa,

e w zakresie produkcji i obrotu towarami, technologiami i ustugami o zna-
czeniu strategicznym dla bezpieczenstwa panstwa,

& www.liedel.pl (dostep: 01.06.2014 1.).

° www.liedel.pl (dostep: 01.06.2014 1.).

19 Ustawa z 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu
(Dz.U.z2010r., nr 29, poz. 154 z p6ézn. zm.).
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e nielegalnego wytwarzania, posiadania i obrotu bronig, amunicjg i mate-
rialami wybuchowymi, bronig masowej zagtady oraz srodkami odurza-
jacymi i substancjami psychotropowymi, w obrocie mi¢dzynarodowym
oraz Sciganie ich sprawcow,

2. Realizowanie, w granicach swojej wlasciwosci, zadan stuzby ochrony panstwa
oraz wykonywanie funkcji krajowej wladzy bezpieczenistwa w zakresie ochro-
ny informacji niejawnych w stosunkach miedzynarodowych,

3. Uzyskiwanie, analizowanie, przetwarzanie 1 przekazywanie wiaSciwym orga-
nom informacji mogacych mieé istotne znaczenie dla ochrony bezpieczen-
stwa wewnetrznego panstwa i jego porzadku konstytucyjnego,

4. Podejmowanie innych dziatan okreslonych w odr¢gbnych ustawach i umo-
wach migdzynarodowych.

Nalezy zauwazy¢, ze w uzasadnionych przypadkach (rozpoznawanie, zapobie-
ganie 1 wykrywanie przestepstw okreslonych w ustawie o Agencji Bezpieczen-
stwa Wewngetrznego 1 Agencji Wywiadu w art. 5, ust. 1, pkt 2) dziatalnos¢ Agencji
Bezpieczenstwa Wewnetrznego moze byé prowadzona poza granicami Rze-
czypospolitej Polskiej pod warunkiem, wykonywanie przez nig czynnosci pozo-
staje w zwigzku z jej dzialalnoScig na terytorium panstwa.

Organem opiniodawczo-doradczym Rady Ministréw w sprawach programo-
wania, nadzorowania koordynowania dziatalnoSci Agencji Bezpieczenstwa We-
wnetrznego jest Kolegium do Spraw Stuzb Specjalnych (KdSSS). Szef Agencji
Bezpieczenstwa Wewnetrznego jest centralnym organem administracji rzado-
wej, powolywanym i odwolywanym przez Prezesa Rady Ministrow (Premiera).
Funkcjonariusze Agencji Bezpieczenstwa Wewnetrznego w ramach obowigzkow
wynikajacych ze stuzby:

e wykonujg czynnoSci operacyjno-rozpoznawcze, dochodzeniowo-§ledcze
1 analityczno-informacyjne,

e w zakresie okreSlonym w Kodeksie Postepowania Karnego (KPK) oraz Ko-
deksie karnym (KK) wykonujg rowniez czynnosci na polecenie sagdu lub pro-
kuratora'.

Dziatania Agencji Bezpieczenstwa Wewnetrznego, podobnie jak Agencji Wy-
wiadu wspierane sg zaroOwno przez podmioty sektora publicznego, jak i prywat-
nego. Organami zobligowanymi do wspotdzialania z Agencjami, w szczegdlnosci
do udzielania pomocy w realizacji zadan Agencji sa:

e organy administracji rzadowej,

e organy samorzadu terytorialnego,

e instytucje panstwowe,

e przedsiebiorcy prowadzacy dzialalnos¢ w zakresie uzytecznosci publiczne;j 2,

' T. Serafin, S. Parszowski: Bezpieczefistwo spotecznosci lokalnych. Programy prewencyjne w sy-
stemie bezpieczenstwa. Wyd. Difin, Warszawa 2011, s. 140.

12 Ustawa z 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu
(Dz.U.z2010r., nr 29, poz. 154 z p6ézn. zm.), art. 10.
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Agencja Bezpieczenstwa Wewnetrznego realizuje bardzo wazne zadania w ra-
mach ochrony infrastruktury krytycznej, szczegolnie w przypadku zagrozenia
terrorystycznego. Dzieje si¢ tak z uwagi na ,,posiadanie przez stuzby specjalne
rozwinigte sily 1 Srodki stuzace do identyfikacji zagrozen intencjonalng dziatal-
noécig czlowieka”". W zaprezentowanym przypadku maja zastosowanie zapisy
art. 12a ustawy zarzadzaniu kryzysowym, ktory z jednej strony przedstawia obo-
wigzki Agencji Bezpieczenstwa Wewnetrznego, a z drugiej obowigzki organdow
administracji publicznej i operatoréw infrastruktury krytycznej. W mysl przy-
wolanego artykutu zadania z zakresu przeciwdzialania, zapobiegania i usuwania
skutkow zdarzen o charakterze terrorystycznym sg realizowane we wspolipracy
z organami administracji rzgdowej wlasciwymi w tych sprawach, w szczego6lnosci
z Szefem Agencji Bezpieczenstwa Wewnetrznego. Organy administracji publicz-
nej i operatorzy infrastruktur krytycznych bedacy w posiadaniu informacji o za-
grozeniu terrorystycznym dla tej infrastruktury krytycznej (funkcjonowania sy-
stemOw 1 sieci energetycznych, wodnokanalizacyjnych, cieptowniczych oraz
teleinformatycznych waznych z punktu widzenia bezpieczenstwa panstwa), a tak-
ze dzialan, ktére mogg prowadzi¢ do zagrozenia zycia lub zdrowia ludzi, mienia
w znacznych rozmiarach, dziedzictwa narodowego lub srodowiska sg zobligowa-
ni sg do przekazania do przekazania jej Szefowi Agencji Bezpieczenstwa Wewne-
trznego. Konieczno$¢ eliminowania zagrozen dla funkcjonowania infrastruktury
krytycznej, ochrony zycia zdrowia ludzi, mienia na znacznych obszarach, dzie-
dzictwa narodowego i Srodowiska powoduje, iz Szef Agencji Bezpieczenstwa We-
wnetrznego w przypadku podjecia informacji o mozliwosci wystgpienia sytuacji
kryzysowej bedacej skutkiem zdarzenia o charakterze terrorystycznym moze
udzielaé zalecen organom i podmiotom zagrozonym tymi dzialaniami oraz prze-
kazywa¢ im niezbe¢dne informacje stuzace przeciwdzialaniu zagrozeniom.
O dziataniach tego typu Szef Agencji Bezpieczenstwa Wewngtrznego informuje
dyrektora Rzgdowego Centrum Bezpieczenistwa. Tym samym Agencja Bezpie-
czenstwa Wewngtrznego swoimi dzialaniami wpisuje si¢ w kazdy z poziomow
polskiego systemu ochrony antyterrorystycznej (PSOA):

e poziom strategiczny — realizowany przez Prezesa Rady Ministréw i podlegte
mu organy oraz instytucje (w tym MSW, ABW, AW),

e poziom wykonawczy — realizowany przez krajowe sluzby i instytucje uczest-
niczgce w antyterrorystycznej ochronie kraju (m.in. ABW, AW, SG, Policje,
Stuzbe Celna, GIIF, Stuzbe Wiczienna) .

Zadania Agencji Bezpieczenstwa Wewnetrznego w systemie bezpieczenstwa
informacyjnego zwigzane sg z: prowadzeniem dzialalnosci kontrwywiadowczej,
zwalczaniem terroryzmu, zwalczaniem przestepstw, zwalczaniem przestepczosci

1 Rzadowe Centrum Bezpieczenstwa, Narodowy Program Ochrony Infrastruktury Krytycznej,
Warszawa 2013, s. 21.

!4 W. Skomra: Zarzadzanie kryzysowe — praktyczny przewodnik po nowelizacji ustawy. Wyd. Press-
com, Wroctaw 2010, s. 111.
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zorganizowanej, zwalczaniem korupcji, a przede wszystkim ochrong informacji
niejawnej. Problematyke tej ostatniej reguluje ustawa o ochronie informacyi niejaw-
nych®. Ustawa ta naklada na Agencje Bezpieczenistwa Wewnetrznego szereg zo-
bowigzan. Zgodnie z art. 11 Agencja Bezpieczenistwa Wewnetrznego pelni role
krajowej wiadzy bezpieczenstwa wiasciwej do nadzorowania systemu ochrony
informacji niejawnych w stosunkach Rzeczypospolitej Polskiej z innymi pan-
stwami lub organizacjami i wydawania dokumentéw upowazniajacych do doste-
pu do informacji niejawnych Organizacji Traktatu Polnocnoatlantyckiego

(NATO), Unii Europejskiej (UE) lub innych organizacji miedzynarodowych.

Funkcje krajowej wiladzy bezpieczenstwa w stosunkach mi¢dzynarodowych

w sferze cywilnej (od 2 stycznia 2011 roku) peini Szef Agencji Bezpieczenstwa

Wewnetrznego. W sferze wojskowej funkcje¢ te sprawuje za posrednictwem Szefa

Stuzby Kontrwywiadu Wojskowego. Do gléwnych zadan Szefa Agencji Bezpie-

czenstwa Wewnetrznego w tym zakresie nalezy:

e zapewnienie bezpieczenstwa informacji niejawnych miedzynarodowych
przechowywanych przez instytucje publiczne i inne jednostki organizacyjne,
zaroOwno w kraju, jak i za granica,

e przeprowadzanie okresowych kontroli stanu zabezpieczenia informacji kla-
syfikowanych miedzynarodowych we wszystkich instytucjach cywilnych
1 wojskowych,

e wydawanie zgody na ustanowienie (lub likwidacje) Kancelarii Tajnych Mig-
dzynarodowych,

e wspolpraca z wiaSciwymi organami bezpieczenstwa struktur miedzynarodo-
wych;

e przeprowadzanie czynnoSci sprawdzeniowych w stosunku do podmiotéw
prowadzacych dzialalnos¢ gospodarczg i inng, ubiegajacych si¢ o uzyskanie
kontraktu niejawnego NATO lub UE,

e nadzér nad prawidiowym funkcjonowaniem systemow informatycznych
przetwarzajacych informacje niejawne miqdzynarodowem.

Agencja Bezpieczenstwa Wewnetrznego oraz Stuzba Kontrwywiadu Wojsko-
wego nadzorujg funkcjonowanie systemu ochrony informacji niejawnych w od-
niesieniu do: Ministerstwa Obrony Narodowej oraz jednostek organizacyjnych
podleglych Ministrowi Obrony Narodowej lub przez niego nadzorowanych (1);
ataszatow obrony w placowkach zagranicznych (2); zolnierzy w stuzbie czynne;j
wyznaczonych na stanowiska stuzbowe inne niz wymienione (3) oraz jednostek
i 0sob podlegajacych ustawie o ochronie informacji niejawnych. W ramach
ochrony informacji niejawnych Agencja Bezpieczenstwa Wewngtrznego oraz
Stuzba Kontrwywiadu Wojskowego: prowadzg kontrole ochrony informacji nie-

1% Ustawa z 5 sierpnia 2010 . 0 ochronie informacji niejawnych (Dz.U. 2010 ., nr 128, poz. 1228).

16 Agencja Bezpieczenstwa Wewnetrznego, Krajowa wiadza bezpieczenstwa — wspotpraca z NATO
i UE, http://www.abw.gov.pl/portal/pl/31/42/Krajowa_wladza bezpieczenstwa wspolpraca z NATO
_i UE.html (dostgp: 01.06.2013 r.).
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jawnych i przestrzegania przepisow obowigzujacych w tym zakresie (1); realizujg
zadania w zakresie bezpieczenstwa systemow teleinformatycznych (2); prowadza
postepowania sprawdzajgce, kontrolne postepowania sprawdzajace (3) oraz po-
stgpowania bezpieczenstwa przemystowego (4); zapewniajg ochrone informacji
niejawnych wymienianych miedzy Rzeczgpospolitg Polska a innymi panstwami
lub organizacjami mi¢dzynarodowymi (5); prowadzga doradztwo i szkolenia w za-
kresie ochrony informacji niejawnych (6). Wymiang informacji niejawnych mie-
dzynarodowych migdzy Rzeczgpospolitg Polska a wymienionymi stronami regu-
lujg wytyczne w sprawie post¢powania z informacjami niejawnymi mig¢dzyna-
rodowymi z grudnia 2010 roku". Szczegdlnym podmiotem ochrony bezpieczen-
stwa informacyjnego strukturalnie ulokowanym w Departamencie Bezpieczen-
stwa Teleinformatycznego Agencji Bezpieczenstwa Wewngtrznego jest powo-
fany w pierwszym kwartale styczniu 2008 roku Rzadowy Zesp6t Reagowania na
Incydenty Komputerowe (CERT.GOV.PL)". Jego podstawowym zadaniem jest
zapewnianie i rozwijanie zdolnosci jednostek organizacyjnych administracji pu-
blicznej Rzeczypospolitej Polskiej do ochrony przed cyberzagrozeniami, ze
szczegblnym uwzglednieniem atakéw ukierunkowanych na infrastrukture obej-
mujaca systemy i sieci teleinformatyczne, ktorych zniszczenie lub zakidcenie
moze stanowi¢ zagrozenie dla zycia, zdrowia ludzi, dziedzictwa narodowego oraz
srodowiska w znacznych rozmiarach, albo spowodowac powazne straty material-
ne, a takze zakl4ci¢ funkcjonowanie panstwa. Do zakresu §wiadczonych przez
CERT.GOV.PL uslug nalezy:
e koordynacja reagowania na incydenty;
e publikacja alertow i ostrzezen;
e obstuga i analiza incydentéw (w tym gromadzenie dowodow realizowane
przez zespol biegltych sagdowych);
e publikacja powiadomien (biuletynéw zabezpieczen); koordynacja reagowa-
nia na luki w zabezpieczeniach;
e obsluga zdarzen w sieciach objetych ochronq przez system ARAKIS-GOV;

przeprowadzanie testéw bezpieczenistwa’ .

Przywotany Departament Bezpieczenstwa Teleinformatycznego Agencji
Bezpieczenistwa Wewngtrznego wraz z Ministerstwem Obrony Narodowe;j
(MON) 1 Ministerstwem Spraw Wewng¢trznych i Administracji (MSWiA) jako
pierwszy podjat dziatania zmierzajgce do utworzenia wlasciwej organizacji poli-

7 http /Www.abw.gov. pl/por’[al/pl/l 1/7/0Ochrona_informacji_niejawnych.html (dostep: 01.06.2014 r.).
¥ T.Przada, Powstanie i dziatalnoé¢ Rzadowego Zespotu Reagowania na Incydenty Komputerowe
CERT.GOV.PL, http://www.secure.edu.pl/historia/2008/docs/Przada.pdf (dostgp: 01.06.2014 r.).

' Agencja Bezpieczenstwa Wewnetrznego, Raport kwartalny CERT.GOV .PL, pazdziernik—gru-
dzien 2010, www.abw.gov.pl/download/1/875/2011 01 04 Raport CERT GOV _PL za IV kwar-
tal 2010 pdf (dostep: 01.06.2014 r.).

2 Agencja Bezpieczenstwa Wewnetrznego, Raport kwartalny CERT.GOV.PL, pazdziernik—gru-
dzien 2010, s. 2, http://www.abw.gov.pl/portal/pl/236/575/Raporty.html (dostgp: 01.06.2014 r.).
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tyki bezpieczefistwa cyberprzestrzeni Rzeczypospolitej Polskiej”. Pierwszy pro-

jekt rzadowego programu ochrony cyberprzestrzeni RP na lata 2008-2011 zostal

zaprezentowany w pazdzierniku 2008 roku. Glowne zalozenia okreSlaly, iz
wiodacg role w jego realizacji mialy spelnia¢ Ministerstwo Spraw Wewng¢trznych

1 Administracji jako organ odpowiedzialny za informatyzacje panstwa oraz

Agencja Bezpieczenistwa Wewnetrznego jako podmiot odpowiedzialny za bez-

pieczefistwo wewnetrzne panstwa’. Zalozenia tego programu przyjete 9 marca

2009 roku przez Komitet Staly Rady Ministrow zwracaly rowniez uwagg na ko-

nieczno$¢ usprawnienia dziatan w sferze organizacyjno-prawnej. Gtéwne aktyw-

nosci w tym zakresie sprowadzaly sie do:

e wprowadzenia terminologii dotyczacej problematyki ochrony cyber-
przestrzeni (cyberterroryzm; cyberprzest¢pstwo),

e wypracowania podstaw prawych okreSlajagcych obowigzki stron w ramach
programu ochrony cyberprzestrzeni RP i teleinformatycznej infrastruktury
krytycznej,

e okreslenia obowigzkow sektora prywatnego reprezentowanego przez ope-
ratoréw infrastruktury krytycznej,

e ustalenia prawnych ram ochrony teleinformatycznej infrastruktury krytycz-
nej,

e ustalania sposobdow i form wspolpracy w zakresie zapobiegania i zwalczania
istotnych atakéw komputerowych, wspierania dzialan zmierzajacych do
ustalenia sprawcow cyberterroru, itp.,

e prawnego osadzenia Rzadowego Centrum Reagowania na Incydenty
Komputerowe w Systemie Ochrony Teleinformatycznej Infrastruktury Kry-
tycznej,

¢ zdefiniowania roli instytucji koordynujacej w jednostkach organizacyjnych
posiadajacych zasoby stanowigce elementy infrastruktury teleinformatycznej
panstwa,

e okreslenia minimalnych wymagan dla nowo powolywanych administratorow
systemu w jednostkach administracyjnych.

W 2010 roku Departament Ewidencji Panstwowych i1 Teleinformatyki Mini-
sterstwa Spraw Wewnegtrznych i Administracji przygotowatl i przekazat do uz-
godnien resortowych rzadowy programu ochrony cyberprzestrzeni RP na lata
2011-2016%. Dtugotrwale konsultacje migdzyresortowe spowodowaly, iz ciagle
ma on status projektu, niemniej jednak jego zalozenia godne sg zwrocenia uwagi.
Wsrod najwazniejszych elementéw tego programu znajdowaly sie:

e zdefiniowanie charakterystyki cyberprzestrzeni,

I M. Madej, M. Terlikowski: Bezpieczeistwo teleinformatyczne panistwa, Warszawa 2009, s. 136.

22 Rzadowy Program Ochrony Cyberprzestrzeni na lata 2008-2011, s. 6.

3 Rzadowy Program Ochrony Cyberprzestrzeni na lata 2011-2016, Warszawa 2010, wersja 1.1.,
http://bip.msw.gov.pl/bip/programy/19057,dok.html (dostgp: 01.06.2013 r.).
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e wskazanie podmiotéw zaangazowanych w dzialania na rzecz ochrony
cyberprzestrzeni,

e przywolanie aktualnie realizowanych inicjatyw podejmowanych na rzecz
cyberbezpieczenstwa,

e wprowadzenie programéw ochrony w zakresie dzialan legislacyjnych,
proceduralno-organizacyjnych, edukacyjnych, technicznych,

e powolanie Miegdzyresortowego Zespolu koordynujacego ds. Ochrony

Cyberprzestrzeni, skupiajgcego jednostki administracji rzgdowej,

okreslenie zasad wspolpracy w realizacji programu,

zasady finansowania programu,

prowadzenie oceny skutecznos$ci programu.

Jednym z zalozen przywolanego rzadowego programu ochrony cyberprze-
strzeni RP na lata 2011-2016 byt rozwdj zespotu CERT, prowadzgcego konsulta-
cje i doradztwo dla wszystkich podmiotéw administracji publicznej oraz przed-
siebiorcow 1 innych uzytkownikow okreSlonych w programie, utrzymujgcego
witryny internetowe, majgce docelowo stanowi¢ glowne Zzrdédia informacji
zwigzanych z bezpieczenstwem teleinformatycznym dla szerokiego grona odbior-
cOW, W tym zywo zainteresowanych pracownikow administracji publicznej i pod-
miotéw posiadajacych aktywa uznane za krytyczng infrastrukture teleinforma-
tyczng.

3. Dziatania i aktywnosci o charakterze formalno-prawnym

Podejmowane dotychczas inicjatywy z zakresu ochrony bezpieczenstwa infor-
macyjnego, gtéwnie skupione wokot ochrony informacji niejawnych narazonych
na dziatania uzytkownikéw cyberprzestrzeni wymagajg ciaglych usprawnien.
Dotyczy to zar6wno kwestii prawnych, edukacyjnych, technologicznych, jak
rowniez organizacyjnych. Zagrozenia ze strony rozproszonych po calym Swiecie
uzytkownikow, posiadajgcych rézne intencje i reprezentujacych odmienne gru-
py interes6w wymagajg od panstwa rozwigzan kompleksowych. Choc tych ciagle
brakuje nieocenione w tym zakresie wydajg si¢ by¢ aktywnosci i dzialan instytu-
cji ochrony Srodowiska bezpieczenistwa informacyjnego. Jedna z kluczowych
i godnych odnotowania inicjatyw zakonczong sukcesem jest przygotowanie
przez Biuro Bezpieczenistwa Narodowego i podpisanie przez Prezydenta Rze-
czypospolitej Polskiej ustawy z 30 sierpnia o stanie wojennym oraz o kompeten-
cjach naczelnego Dowddcy Sit Zbrojnych i zasadach podlegtosci konstytucyj-
nym organom Rzeczypospolitej Polskiej oraz niektérych innych ustaw™.
Zaktada ona, mozliwos¢ wprowadzenia przez Prezydenta Rzeczypospolitej Pol-
skiej na wniosek Rady Ministrow stanu wojennego na czeSci albo na calym tery-

2 Ustawa z 30 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach naczelnego Dowédcy Sit
Zbrojnych i zasadach podleglosci konstytucyjnym organom Rzeczypospolitej Polskiej oraz niektorych
innych ustaw (Dz.U. z 2011 r., nr 222, poz. 1323).
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torium panstwa, w razie zewnetrznego zagrozenia panstwa, w tym spowodowane-

go dzialaniami o charakterze terrorystycznym lub dzialaniami w cyberprzestrze-

ni, zbrojnej napasci na terytorium Rzeczypospolitej Polskiej lub gdy z umowy
miedzynarodowej wynika zobowigzanie do wspolnej obrony przeciwko agresji.

Wprowadzanie do przytaczanej ustawy definicji cyberprzestrzeni i zdefiniowa-

nie form przeciwdzialania jej skutkom oznacza, ze ustawa odnosi sie rowniez do

pozostatych dwdch standéw nadzwyczajnych (stanu wyjgtkowego i stanu kleski
zywiotowej) i zaktada mozliwos¢ ich wprowadzenia. Stan wyjatkowy moze zostac
wprowadzony na wniosek Rady Ministréw przez Prezydenta Rzeczypospolitej

Polskiej w sytuacji szczegdlnego zagrozenia konstytucyjnego ustroju panstwa,

bezpieczenstwa obywateli lub porzgdku publicznego, w tym spowodowanego

dzialaniami o charakterze terrorystycznym lub dzialaniami w cyberprzestrzeni,
ktdre nie moze by¢ usunigte poprzez uzycie zwyktych srodkéw konstytucyjnych.

Stan kleski zywiolowej wprowadzany jest przez Rade Ministrow w celu zapobie-

zenia skutkom Kkatastrof naturalnych lub awarii technicznych noszacych zna-

miona kleski zywiolowej oraz w celu ich usunigcia. Katastrofe naturalng lub awa-
ri¢ techniczng mogg za§ wywola¢ rowniez zdarzenia w cyberprzestrzeni oraz
dziatania o charakterze terrorystycznym. Wdrozona zmiana we wszystkich usta-
wach o stanach nadzwyczajnych w swojej istocie polega wig¢c na rozwinigciu nie-
ktorych pojeé, traktowanych przez Konstytucje jako przestanki wprowadzenia
stanu wojennego, stanu wyjatkowego i1 stanu kleski zywiotowej, dostosowuje
sie do pojawiajacych si¢ zagrozen w obszarze cyberprzestrzeni, moggcych mieé
bezposrednie odniesienie do sfery bezpieczehstwa narodowego®. Nalezy w tym
miejscu podkreslié, ze procesowana ustawa nie jest pierwszym rozwigzaniem pra-
wym odnoszgcym sie do problematyki cyberprzestrzeni. Ta bowiem znacznie

duzej z powodzeniem funkcjonuje w:

e ustawie z 18 marca 2004 r. o zmianie ustawy — Kodeks karny, ustawie — Ko-
deks postepowania karnego oraz ustawie — Kodeks wykroczefl26 (implementa-
cja zapisoOw Konwencja o cyberprzestepczosci z 23 listopada 2001 r.),

e ratyfikowanej przez Polske umowie miedzy Rzagdem Rzeczypospolitej Pol-
skiej a Rzgdem Republiki Turcji o wspéipracy w zwalczaniu terroryzmu,
przestepczoSci zorganizowanej i innej przestepczoSci, podpisana w Ankarze
7 kwietnia 2003 roku (Dz.U. z 2005 r. nr 12, poz. 94)”.

2 M. Sumanski: Uzasadnienie do ustawy z 30 sierpnia 2002 r. o stanie wojennym oraz o kompeten-
cjach naczelnego Dowodcey Sit Zbrojnych i zasadach podleglosci konstytucyjnym organom Rzeczypo-
spolitej Polskiej oraz niektorych innych ustaw, www.sejm.gov.pl (dostep: 01.06.2013 r.).

26 Ustawa z 18 marca 2004 r. o zmianie ustawy — Kodeks karny, ustawie — Kodeks postepowania ka-
rnego oraz ustawie — Kodeks wykroczen (Dz.U. z 2004 r., nr 69, poz. 626).

7 Umowa miedzy Rzadem Rzeczypospolitej Polskiej a Rzadem Republiki Turcji o wspotpracy
w zwalczaniu terroryzmu, przestgpczosci zorganizowanej i innej przestepczosci, podpisana w Ankarze
7 kwietnia 2003 r. (Dz.U. z 2005 r. nr 12, poz. 94).
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W tym kontekScie nowelizacja ustawy o stanie wojennym ma wprawdzie jedy-
nie charakter uzupelniajacy, ale stwarza mozliwo$¢ wprowadzenia stanu nadzwy-
czajnego w przypadku negatywnej oceny stopnia zagrozenia w sferze zewnetrzne-
go badZ wewnetrznego bezpieczenstwa panstwa.

Kolejnym dokumentem o kluczowym znaczeniu dla ochrony bezpieczenstwa
informacyjnego w tym przede wszystkim systemu iacznoSci i systemu sieci tele-
informatycznych jest przyjety 26 marca 2013 roku przez Rad¢ Ministrow w for-
mie uchwaty Narodowy Program Ochrony Infrastruktury Krytycznej (NPOIK).
Zgodnie z zalozeniami ustawy o zarzgdzaniu kryzysowym Narodowy Program
Ochrony Infrastruktury Krytycznej okresla®:

e narodowe priorytety, cele, wymagania oraz standardy, stuzgce zapewnieniu
sprawnego funkcjonowania infrastruktury krytycznej,

e ministréow kierujacych dziatami administracji i kierownikow urzedéw cen-
tralnych odpowiedzialnych za systemy infrastruktury krytycznej,

e szczegOlowe kryteria pozwalajace wyodrebnic obiekty, instalacje, urzadzenia
1 ustugi wchodzgce w skiad systemow infrastruktury krytycznej, biorgc pod
uwage ich znaczenie da funkcjonowania panstwa i zaspokojenia potrzeb oby-
wateli.

Podstawowym celem jego utworzenia jest stwarzanie warunkow do poprawy
bezpieczenstwa infrastruktury krytycznej zwlaszcza w zakresie:

e zapobiegania zakl6ceniom funkcjonowania infrastruktury krytycznej,

e przygotowania na sytuacje kryzysowe, ktére mogg niekorzystnie wptywac na
infrastrukture krytyczna,
reagowania w sytuacji zniszczenia lub zakldcenia infrastruktury krytycznej,

e odtwarzania infrastruktury krytyczne;j.

Aktem prawnym traktujacym o sposobie realizacji obowigzkow 1 wspolpracy
w zakresie Narodowego Programu Ochrony Infrastruktury Krytycznej
(NPOIK) przez organy administracji publicznej i stuzby odpowiedzialne za bez-
pieczenstwo narodowe z operatorami infrastruktury krytycznej oraz innymi or-
ganami i stuzbami publicznymi jest rozporzqdzenie Rady Ministrow z 30 kwietnia
2010 roku w sprawie Narodowego Programu Ochrony Infrastruktury Krytycznes”.
Skatalogowang w jedenastu systemach infrastrukture krytyczng nalezy chronic
ze wzgledu na jej kluczowy charakter dla gospodarki, bezpieczenstwa panstwa,
ciagloSci dziatania administracji publicznej i przedsiebiorcow, zas zastosowane
srodki i formy ochrony uzaleznione sg od oceny ryzyka zakldcenia lub zniszcze-
nia infrastruktury krytycznej. Posrod rekomendowanych przez Rzadowe Cen-
trum Bezpieczenstwa (organ koordynujacy krajowe dziatania na rzecz ochrony
infrastruktury krytycznej) form ochrony znajduje sie ochrona teleinformatycz-

2 Ustawa z 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz.U. z 2007 r., nr 89, poz. 590 z pdzn.
zm.).

% Rozporzadzenie Rady Ministrow z 30 kwietnia 2010 r. w sprawie Narodowego Programu Ochro-
ny Infrastruktury Krytycznej (Dz.U. z 2010 r., nr 83, poz. 542).
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na, rozumowana jako zespot przedsiewzieé, procedur majgcych na celu minima-
lizacje ryzyka zaklocenia funkcjonowania infrastruktury krytycznej zwigzanego
z wykorzystaniem do jej uzytkowania systemow i sieci teleinformatycznych. Sto-
sowanie ochrony tego typu oznacza rowniez ochrone przed cyberatakami, cyber-
przestgpstwami 1 cyberterroryzmem oraz skuteczne przeciwdzialanie tego typu
incydentom® i w sposéb nieunikniony nawiazuje do zapewnienia poufnoéci,
integralnoSci i niezawodno$ci danych. Oznacza wszelkie przedsigwzigcia mini-
malizujgce ryzyko ,ugodzenia” systemow infrastruktury krytycznej za posredni-
ctwem infrastruktury teleinformatycznej, zapewnia dzialania na rzecz przeciw-
dzialania wirtualnym atakom oraz inng dzialalnoscig cybernetyczng rodzacg
zaburzenia w funkcjonowaniu infrastruktur krytycznych. Niezwykle cenng ini-
cjatywa Rzadowego Centrum Bezpieczenstwa (RCB), i odpowiedzialnego za
przygotowanie Narodowego Programu Ochrony Infrastruktury Krytycznej dy-
rektora RCB, jest opracowanie rekomendacji i dobrych praktyk jako standardow
shuzacych zapewnieniu sprawnego funkcjonowania infrastruktury krytycznej
stanowigcych zalacznik nr 2 do programu giéwnego NPOIK. Wsr6d zalecanych
rozwigzan z obszaru bezpieczenstwa teleinformatycznego znajduje si¢ standard
ISO/IEC 17799:2005 opublikowany przez Migdzynarodowg Organizacje ds.
Standaryzacji (ISO — International Organisation for Standarisation (ISO) i Mig-
dzynarodowg Komisj¢ Elektrotechniczng (IEC — International Electrotechnical
Comission). Jego polskim odpowiednikiem jest norma z 2007 roku PN-ISO
17799:2007, znana wczesniej jako PN-ISO 17799:2003°'.

W ramach dbatosci o systemy infrastruktury krytycznej, panstwo sprawuje na
nimi opieke poprzez ministréw — gospodarzy systemow, odpowiedzialnych za
nieformalny nadzor i animacj¢ dzialan na rzecz poprawy bezpieczenstwa infra-
struktury krytycznej w ramach danego systemu. Minister Administracji i Cyfry-
zacji odpowiada za systemy i sieci teleinformatyczne administracji publicznej,
technologie, techniki i standardy informatyczne oraz realizacj¢ zobowigzan mie-
dzynarodowych RP w dziedzinie informatyzacji. Sg to zadania zwigzane z bez-
pieczenstwem systemu sieci teleinformatycznych, w ramach systemow infrastruk-
tury krytycznej wymienionych we wspomnianej juz ustawie o zarzgdzaniu kry-
zysowym. Krytyczna Infrastruktura Teleinformatyczna (KITI) obejmuje syste-
my i sieci teleinformatyczne niezb¢dne dla prowadzenia podstawowych dziatan
gospodarczych i funkcjonowania instytucji publicznych panstwa®, a jej ochrona
1 zwalczanie zagrozen dla rzgdowych systeméw teleinformatycznych lezy takze
w kompetencji przywolywanej komoérki Agencji Bezpieczenstwa Wewnetrznego

30 Rzadowe Centrum Bezpieczenstwa, Narodowy Program Ochrony Infrastruktury Krytycznej,
s. 32.

3! Tamze. )

32 p, Sienkiewicz, W. Btazejczyk, E. Lichocki, M. Jozwiak, H. Swieboda: Analiza systemowa cyber-
terroryzmu, [w:] Zeszyty Naukowe AON 2006, nr 2, s. 63.
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i Agencji Wywiadu®. Minister Administracji i Cyfryzacji (wlasciwy w sprawach
informatyzacji) we wspolpracy z Agencja Bezpieczenstwa Wewnetrznego jest ini-
cjatorem projektu dokumentu pt. Polityka Ochrony Cyberprzestrzeni RP. Poli-
tyka ochrony cyberprzestrzeni Rzeczypospolitej Polskiej, ktory ktadzie nacisk na
wzrost Swiadomosci uzytkownikow cyberprzestrzeni, przewiduje wspieranie ini-
cjatyw naukowo-badawczych dotyczacych bezpieczenstwa teleinformatyczne-
go”. W ramach kampanii edukacyjno-prewencyjnej uwzglednia edukacje
szkolng dzieci i mlodziezy majacg na celu ochrong¢ przed zagrozeniami

»plynacymi z Internetu”. Celem dziatah zawartych w tym dokumencie jest™:

e zwigkszenie poziomu bezpieczenstwa infrastruktury teleinformatycznej Pan-
stwa (w tym Krajowej Infrastruktury Teleinformatycznej),

e zwickszenie zdolnosci do zapobiegania i zwalczania zagrozen ze strony cyber-
przestrzeni,

e zmniejszenie skutkow incydentow godzacych w bezpieczenstwo teleinfor-
matyczne,

e okreSlenie podmiotow odpowiedzialnych za bezpieczenstwo cyberprze-
strzeni,

e stworzenie i realizacja spdjnego dla wszystkich podmiotéw administracji
rzadowej systemu zarzgdzania bezpieczenstwem cyberprzestrzeni oraz usta-
nowienie wytycznych w tym zakresie dla podmiotéw niepublicznych.
Zgodnie z zatozeniami Polityki ochrony Cyberprzestrzeni RP za bezpieczen-

stwo cyberprzestrzeni RP (CRP) odpowiada Rada Ministréw, a zadania w tym za-

kresie wykonuje przez Ministra Administracji i Cyfryzacji, Ministra Obrony Na-
rodowej, Ministra Spraw Wewnetrznych, Szefa Agencji Bezpieczenstwa

Wewngetrznego, Szefa Stuzby Kontrwywiadu Wojskowego, inne organy admini-

stracji rzadowej**. W zakresie kompetencji Ministra Administracji i Cyfryzacji

lezy przyjmowanie sprawozdan organéw administracji rzagdowej podsumo-
wujacych oceny ryzyka bezpieczenstwa teleinformatycznego w kazdym z sek-
torow, w ktérym instytucja dziala i za ktore odpowiada, a takze opracowanie

»zbiorczego” sprawozdania dla Prezesa Rady Ministréw”. W dokumencie uwz-

gledniono takze potrzebe stworzenia przez ministra ds. informatyzacji regulacji

prawnych zapewniajacych bezpieczenstwo systemu sieci teleinformatycznych.

Okreslono trzypoziomowy Krajowy System Reagowania na Incydenty Kompu-

terowe w cyberprzestrzeni. Poziom pierwszy — koordynujacy — to minister

wlaSciwy ds. informatyzacji. Pozostate poziomy to: poziom drugi — reagowania

33 Ustawa z 24 maja 2002 r. 0 Agencji Bezpieczenstwa Wewnetrznego i Agencji Wywiadu (Dz.U.
7 2002 r., nr 74, poz. 676 z pdzn. zm.).

3* https:/mac.gov.pl/dzialania/rada-ministrow-przyjela-polityke- ochrony-cyberprzestrzeni-rzeczy-
pospolitej-polskiej/ (dostegp: 01.06.2013 1.).

33 Polityka Ochrony Cyberprzestrzeni RP (stan na 18 wrzesnia 2012 r., zrodto: http://mac.bip.gov.
pl/prawo-i-prace-legislacyjne/polityka-ochrony- cyberprzestrzeni-rp-resortowe-zglaszanie- uwag-do12
-10-2012.html).

% Tamze.

37 Tamze.
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na incydenty komputerowe (Rzgdowy Zespol Reagowania na Incydenty Kom-

puterowe CERT.GOV.PL i Resortowe Centrum Zarzadzania Bezpieczenstwem

Sieci 1 Ustug Teleinformatycznych) i poziom trzeci — poziom realizacji (admini-

stratorzy odpowiadajacy za poszczegélne systemy teleinformatyczne funkcjo-

nujace w CBR)*.

Przywolywany Minister Administracji i Cyfryzacji w ramach kierowania
dzialem administracji rzgdowej 1aczno$¢ i informatyzacja, nadzoruje m.in. Urzad
Komunikacji Elektronicznej (UKE) oraz Poczte Polska®. Sprawy tacznosci obej-
mujg telefoni¢ stacjonarng i komoérkows oraz tgcza internetowe. Regulacje istotne
z punktu widzenia ochrony infrastruktury krytycznej, ktore okreslaja zadania mi-
nistra ds. acznoSci wynikajg przede wszystkim z ustawy prawo telekomunikacyy
ne® i ustawy prawo pocztowe®. Minister wlasciwy ds. lacznosci uzgadnia plan
dzialan przedsigbiorcy telekomunikacyjnego” w sytuacjach szczegélnych zagro-
zef, w tym bezposrednich zagrozen dla infrastruktury przedsi¢biorcy w zakresie
dotyczacym®:

e utrzymania ciagloSci, a w przypadku jej utraty — odtwarzania §wiadczenia
ustug telekomunikacyjnych i1 dostarczania sieci telekomunikacyjnej,

e wykazu elementow sieci telekomunikacyjnej oraz sposobow ich przygotowa-
nia do zapewnienia telekomunikacji na potrzeby wiasciwych podmiotow
1 stuzb wraz z procedurami uruchamiania tych elementéw,

e procedur wspolpracy przedsigbiorcy z ministrem wlasciwym do spraw Igcz-
nosci oraz Prezesem Urzedu Komunikacji Elektronicznej w zakresie sposo-
béw wzajemnego przekazywania informacji, alarmowania i ostrzegania, do-
tyczacych sytuacji szczegélnych zagrozen, a takze powiadamiania o koniecz-
nosci podjecia lub zaprzestania dzialan okreSlonych w planie.

Prezes Urzedu Komunikacji Elektronicznej jest organem regulacyjnym w za-
kresie dziatalnosci pocztowej, telekomunikacyjnej i gospodarki czestotliwoscio-
wej oraz kontroli spelniania wymagan dotyczacych kompatybilnosci elektro-
magnetycznej. Ponadto dokonuje analizy i oceny funkcjonowania rynkéw ustug
telekomunikacyjnych i pocztowych oraz ma prawo do podejmowania interwencji
w sprawach dotyczacych funkcjonowania rynku ustug telekomunikacyjnych

3 Tamze.

39 1. Kulik, R. Wrébel: Rola administracji publicznej w ochronie infrastruktury krytycznej pafistwa,
[w:] Z. Piatek, S. Olearczyk (red.): Przygotowania obronne w dziatach administracji rzadowej. SRWO,
Warszawa 2012, s. 171.

4 Ustawa z 16 lipca 2004 r. Prawo telekomunikacyjne (Dz.U. z 2004 r., nr 171, poz. 1800, z pdzn.
zm.).

I Ustawa z 12 czerwca 2003 r. Prawo pocztowe (Dz.U. 22003 1., nr 130, poz. 1188, z p6zn. zm.).

*2 Mowa tutaj o przedsiebiorcy ujetym w wykazie stanowiacym zatacznik do Rozporzadzenia Rady
Ministrow z 9 listopada 2007 r. w sprawie wykazu przedsigbiorcow o szczegdlnym znaczeniu gospo-
darczo-obronnym (Dz.U. z 2007 r., nr 214, poz. 1571 z pézn. zm.), dla ktérego organem organizujacym
1 nadzorujacym wykonywanie zadan na rzecz obronnosci panstwa jest minister wlasciwy do spraw
tacznosci.

# Rozporzadzenie Rady Ministrow z 4 stycznia 2010 r. w sprawie planu dzialan przedsigbiorcy
telekomunikacyjnego w sytuacjach szczegélnych zagrozen (Dz.U. z 2010 r., nr 15, poz. 77).
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1 pocztowych oraz rynku aparatury, w tym rynku urzadzen telekomunikacyj-
nych. Ma takze prawo nakladaé na przedsiebiorcow telekomunikacyjnych ogra-
niczenia niektérych, publicznie dost¢pnych ustug telekomunikacyjnych oraz
ograniczenia zakresu lub obszaru eksploatacji sieci i urzadzen telekomunikacyj-
nych. Ponadto tworzy bazy danych infrastruktury telekomunikacyjnej, ktora
moze by¢ wykorzystana na potrzeby systemu kierowania bezpieczenstwem naro-
dowym, w tym obrong panstwa (zadanie istotne z punktu widzenia bezpieczen-
stwa systemu zapewnienia cigglosci dziatania administracji publiczne;j).

Ostatnim z dokumentéw stanowigcych przedmiot analizy niniejszego opraco-
wania jest przygotowana przez Ministerstwo Spraw Wewnetrznych i Admini-
stracji Strategia Rozwoju Spoteczenstwa Informacyjnego do roku 2013. Jej przy-
gotowanie 1 wdrozenie pod koniec pierwszej dekady XXI wieku podyktowane
bylo gwaltownym wzrostem znaczenia informacji oraz ustug $wiadczonych
drogg elektroniczna, a co za tym idzie wykorzystania technologii informacyjnych
1 telekomunikacyjnych w wielu obszarach zycia, w gospodarce, administracji pu-
blicznej, czy w zyciu codziennym. Przyjeta w grudniu 2008 roku przez Rade Mi-
nistréw w formie uchwaly strategia zawierala trzy zalaczniki dotyczace:

e analizy aktualnej sytuacji w obszarze spoteczenstwa informacyjnego w Polsce,

e dokumentéw zebrane oraz stworzone podczas dyskusji Srodowiskowych i te-
matycznych,

e priorytetdw rozwoju spoteczenstwa informacyjnego w opinii internatow.

Jej misjg bylo umozliwienie spoteczenstwu powszechnego i efektywnego wy-
korzystania wiedzy i informacji do harmonijnego rozwoju w wymiarze spolecz-
nym, ekonomicznym i osobistym. Odpowiedzialno$¢ za koordynacje i nadzor
nad realizacjg celow strategii spoczywala na Departamencie Spoteczenstwa Infor-
macyjnego ulokowanego w Ministerstwie Spraw Wewnetrznych i Administracji.
Kierunki Polski do 2013 roku, okreSlone na podstawie wizji i misji, zostaly ska-
talogowane w trzech obszarach: czlowiek — gospodarka — panstwo*. W zakresie
bezpieczenistwa informacyjnego przywolana strategia w gtéwnej mierze odnosita
sie do podnoszenia poczucia bezpieczenstwa, wykorzystania technologii infor-
macyjnych i komunikacyjnych oraz zapewnienie bezpiecznej i zorientowane na
potrzeby infrastruktury technologii informacyjnych i komunikacyjnych, nie-
zbednej do rozwoju spoteczenstwa informacyjnego. We wrzesniu 2012 roku zo-
stala przyjeta nowa Strategia Rozwoju Kraju do roku 2020%, w ktérej z kolei duzy
nacisk kladzie si¢ na wzrost wykorzystania technologii cyfrowych.

* Ministerstwo Spraw Wewnetrznych i Administracji, Strategia rozwoju spolteczefistwa informa-
cyjnesgo w Polsce do roku 2013 r., Warszawa 2008.

#"Uchwata nr 157 Rady Ministrow z 25 wrzesnia 2012 . w sprawie przyjecia Strategii Rozwoju
Kraju 2020 (M. P. poz. 882, dn. 22.11.2012 r.).
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4. Podsumowanie

W czasach, gdy informacja stanowi kluczowy zaséb wtadzy, ochrona bezpie-
czenstwa informacyjnego ma szczegélne znaczenie. Wspomniany obszar zgodnie
z konkluzjami Bialej Ksig¢gi Bezpieczenstwa Narodowego Rzeczypospolitej Pol-
skie z 2013 roku jako nowa dziedzina calosciowego systemu bezpieczenstwa na-
rodowego, w zaleznosci od wymaganego stopnia poufnosci wprowadza standardy
ochrony danych oraz dobor srodkéw i parametrow technicznych. Wsrod pod-
miotéw wykonujgcych dzialania i aktywnoSci na rzecz bezpieczenstwa informa-
cyjnego znajduja si¢ zaréwno przedstawiciele administracji publicznej, stuzb
specjalnych, jak sektora prywatnego. Ochrona bezpieczenstwa informacji niejed-
nokrotnie bowiem wigze si¢ nie tylko z ochrong przed zagrozeniami, ale rowniez
warunkuje rozwo6j zar6wno matych grup, jednostek, a takze panstwa. Okreslaniu
warunkow i ram dziatalnos$ci podmiotdéw na w tym zakresie stuzy¢ majg miedzy
innymi programy, polityki i strategie dzialania stylizowane na te, ktore stanowily
przedmiot rozwazan niniejszego opracowania®.
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Selected Entities and Actions for Information
Safety in Poland

Information is one of the most important assets of any organization,

including the organization, which is State. Associated with a condition of
political, economic and social. Its protection is not only necessary, but also
socially required. The essence of this information causes that the entities of
system safety information implements protection at different levels and in
different forms. The scope of their competences and the actions and activities
on the security of the information required analysis.

Keywords: information safety, information safety entities, measures for
information safety.



