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Tadeusz Szulc, Ekspert [T, Czionek Rady Programowej Wydawnictwa ,, Nowa Energia” I

Wzmacniaj
swoje bezpieczenstwo

informatyczne

Zwyk’ro sie twierdzi¢, ze bezpieczenstwo informatyczne jest jok pogoda,
w koncu... zawsze jaka$ jest. Czasami o takiej charakterystyce, jak pies Azor
z felietonu Stefana Wiecheckiego.
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Bohater felietonu Wiecha wybrat
sie ze swoim psem na szczepienia
przeciwko wsciekliznie.

- Rasowy?

- Poczwérnie.

- To znaczy, ze jak?

Gatg-ar
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- Znaczy nogi jamnika, morda bul-
doga, uszy wyzta, ogon owczarka - a
razem, uwazasz pan, moj pies.

O ile pies Azor sprawia na czytel-
niku przyjemne wrazenie i wzbudza
powszechng sympatie, o tyle system

informatyczny zabezpieczony przy-
padkowo dobranymi rozwigzaniami
nie gwarantuje, ze wprowadzone da-
ne nie zostang utracone, nie ulegng
znieksztatceniu i nie zostang pozyska-
ne przez nikogo nieuprawnionego.



Prawda jednak jest
taka:

m 30 kwietnia br. poinformowano, ze
policja i prokuratura rozbity mie-
dzynarodowy gang zajmujgcy sie
kradziezami pieniedzy z kont ban-
kowych metodg tzw. phishingu.
W dziatalno$¢ grupy zaangazowa-

nych byto okoto 500 osdb, ukradli tacz-

nie ponad 154 min zt. Wedtug ustalen
prokuratury grupa dziatata co najmniej

od czerwca 2011 r. do kwietnia 2016 .

na terenie kilkunastu krajow Unii Euro-

pejskiej oraz Ukrainy i Rosji. Jej czton-

kami byli gtéwnie Polacy i totysze, a

poszkodowanymi - osoby fizyczne, fir-

my i instytucje z krajow europejskich.

m 24 kwietnia br. na szeregu stron
internetowych pojawita sie in-
formacja, ze zaatakowano i za-
szyfrowano strone internetowg
Ministerstwa Energetyki i Przemy-
stu Weglowego Ukrainy.

Za jej odblokowanie sprawcy za-
zadali okupu w wysokosci 0,1 bitcoina
(okoto 900 dolarow).

m W potowie kwietnia br. brytyjski
dziennik ,Guardian”, omawiajgc ba-
dania naukowcdw z Yale Universi-
ty i francuskiej organizacji Exodus
Privacy, upublicznit informacje, ze
trzy na cztery aplikacje na Androida
zawierajg co najmniej jeden skrypt
Sledzacy - tzw. tracker.

To dzieki tym $ledzgcym nas skryp-
tom korporacje gromadzg wiedze nie
tylko 0 oglgdanych przez nas stronach
internetowych czy zakupach. Potra-
fig rowniez ustali¢, gdzie, kiedy i z kim
przebywamy.

m 20 marca br. odkryto, ze kolejny raz
zaatakowane zostaty polskie banki.
W sklepie Google Play umieszczo-

na zostata aplikacja ,Bankowo$¢ uni-

wersalna Polska”, ktdra agregowata
formularze logowania do 21 polskich
bankéw. Z jej poziomu nieswiadomi
uzytkownicy, podajgc swoje prawdzi-
we loginy oraz hasta, mogli sgdzi¢, ze
loguja sie do swoich rachunkéw. Apli-
kacja zostata tak skonstruowana, by

stuzyta do kradziezy danych logowania

do rachunkdw bankowych, a nastepnie

do wyprowadzania z nich pieniedzy.

m Rdwniez w marcu br. zaatakowano
serwery Teatru Wspodtczesnego w
Warszawie.

Nieznani sprawcy przejeli (a Teatr
utracit) tzw. plany widowni na spekta-
kle grane od 21 marca az do 6 maja
br. W tym okresie w programie Teatru
byto okoto 30 przedstawien, kazde na
trzysta osoéb.

m 10 listopada 2017 zostata zaata-
kowana strona internetowa lotni-
ska w Modlinie.

Przez pewien czas na stronie inter-
netowej portu pojawiat sie wizerunek
usmiechnietego diabta a w tle stycha¢
byto muzyke.

Wszystkie te fakty sg powaznym,
niepokojgcym zagrozeniem informa-
tycznej wizji naszej przysztosci i mo-
gg odwrdci¢ naszg skale wartosci, a
przeciez nadchodgce zmiany to rezul-
tat dtugookresowych tendenciji, kto-
rych oddziatywanie na nasz Swiat juz
sie rozpoczeto. Czy mamy catkowicie
zrezygnowac ze zrewolucjonizowania
tego jak pracujemy, jak uczymy sie, jak
kupujemy, jak spedzamy czas wolny
czy komunikujemy sie ze sobg?

Oczywiscie, najbardziej przezor-
ni majg zawsze arsenat skutecznych
narzedzi zabezpieczajgcych pocho-
dzacych z réznych dyscyplin. Przegry-
wajg za to ci, ktdrzy ograniczajg sie do
niewielu metod albo majg przestarzate
narzedzia. Przetrwajg ci, ktorzy czerpig
z wielu szkét. Nieodzatowany profesor
Jerzy Vetulani twierdzit, ze ,madry na-
uczy sie od kazdego”.

Cho¢ liczba obserwowanych ata-
kow nie ro$nie w zastraszajgcym tem-
pie to jednak zmieniajg sie ich cele, a
metody stajg sie coraz bardziej wyra-
finowane. Coraz czesciej cierpig na
nich urzgdzenia Internetu Rzeczy. Po-
lityka bezpieczenstwa informatycznego
- jak kazda forma zarzgdzania - musi
zmienia¢ sie wraz ze zmiang otocze-
nia, w ktérym funkcjonuije, bo system
gospodarczy jest w ciggtym ruchu. W

ramach tej polityki obowigzkowo nale-
zy prowadzi¢ analizy czy nie powstaje
rozbieznos¢ miedzy aspiracjami (wi-
zerunek pozgdany), a rzeczywistoscig
(wizerunek rzeczywisty) poziomu bez-
pieczenstwa. Ustalenie poziomu tej
rozbieznosci stanowi punkt wyjscia do
formutowania strategii, celow i dziatan
naprawczych, zmierzajgcych do mini-
malizacji luki miedzy nimi.

Jezeli rbznica ta bedzie znaczaca,
to pozom bezpieczenstwa informatycz-
nego bedzie odpowiadat poziomowi
aktywnosci strazakéw z felietonu Wie-
cha, ktérzy ,gasili tylko na parterze, bo
po drabinach doktorzy jem zabronili
chodzi¢ z powodu ottuszczenia serca”.

Do wzrostu zagrozenia informatycz-
nego przyczynit sie takze rozwdj samej
... informatyki: rozrosta sig, rozgatezita i
wyspecjalizowata. Zaszedt tutaj proces
podobny jak w przypadku innych nauk
Scistych: ilos¢ i réznorodnos¢ wiedzy w
kazdej ze sktadowych jest tak olbrzy-
mia, ze nikt nie jest w stanie ogarng¢
catosci.

Niemal kazdy fragment naszego zy-
cia staje sie usieciowiony i dostepny w
,chmurze”. To niesie ze sobg ogromne
konsekwencje.

Epoka swobdd i praw obywatel-
skich przezywa na Zachodzie kryzys,
a niezbywalnos¢ praw jednostki do
wolnosci czy prywatnosci okazuije sie
coraz mniej znaczy¢. Coraz czesciej
godzimy sie na inwigilacje i uzywajgc
smartfona z gory zaktadamy, ze kaz-
dg naszg czynnos¢ $ledzg niewidzial-
ni szpiedzy.

Doskonalone, w celach komercyj-
nych, technologie trafiajg rowniez do
struktur, ktére zniewalajg ludzi podej-
rzeniami, obawami i btednymi skoja-
rzeniami. Istnieje pokusa pokonania
demokratycznych mechanizmow i ich
obejscia drogg szybkich manewrdéw
stosujgcych informatyczng przemoc w
nieprzewidywalnej i zaskakujacej nas
formie. Stosuje sie w tym celu np. tech-
niki budowania przesgdow, techniki
uzalezniania innych od siebie, techniki
tworzenia autorytetu, ktéremu nie spo-
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sOb sie oprze¢, techniki zakotwiczania
(Sciggania czyich$ mysli w okreslony
obszar) czy techniki kierowania wra-
zeniem.

Do zapobiegania inwigilacji (nas i
firm w ktérych pracujemy) sg stuzby. To
one powinny przeprowadzac¢ szeroko
i kompleksowo czynnosci diagnozo-
wania oraz prognozowania zagrozen i
zachowan podmiotéw. Ale nawet po-
siadanie kilku réznych agencji nie da-
je zadnych gwarancji, bowiem coraz
czesciej uczestniczg one w réznego
rodzaju grach rynkowych. Co cieka-
we, 0 ile amerykanskie agencje bez-
pieczenstwa oskarzajg chinskie firmy
(Huawei i ZTE) o instalowanie w pro-
duktach tzw. tylnych drzwi (backdoor)
zapewniajgcych wtadzom w Pekinie
dostep do wrazliwych informacji np.
0 miejscu pobytu uzytkownika, o tyle
niemieckie, planujg stworzenie regu-
lacji prawnych, ktére bedg zmuszaé
producentow sprzetu elektroniczne-
go do wbudowywania tylnych drzwi w
urzgdzenia (majg one umozliwia¢ or-
ganom $cigania i stuzbom tatwiejszy
dostep do danych).

Sprawa backdoor’a - na dzien dzi-
siejszy - jest co najmniej ambiwalent-
na. Jest cata grupa ekspertow, ktorzy
uwazajg, ze tworzenie backdoora jest
bardzo niebezpieczne (wrecz nieod-
powiedzialne), nawet jezeli jego pier-
wotne zastosowanie, takie jak walka z
cyberprzestepczoscig, jest jak najbar-
dziej stuszna. Co ciekawe firma, ktéra
zdecydowata sie na ,tylne drzwi” jest
sam amerykanski ... Microsoft (!). Mi-
crosoft'owy backdoor zostat opraco-
wany dla mechanizmu Secure Boot
i dzieki niemu moze przeprowadzaé
wewnetrzne testy. W zamysle przed-
stawicieli Microsoftu ma to by¢ do-
datkowa ochrona przed ... hakerami.
Rowniez koreanski Samsung w kilku
swoich urzgdzeniach w fabrycznych
kompilacjach Androida stosuje back-
door’ai ... daje dostep do danych oso-
bistych uzytkownika (oraz mozliwos¢
ich modyfikowania) kazdemu, kto be-
dzie chciat to wykorzystac.

Zarbwno w USA jak i w Niemczech
bardzo mocno lobbuje sie za wprowa-
dzenia prawa dotyczgcego mozliwosci
zdalnego hakowania (dostepu do za-
sobdw) dowolnego komputera. Oczy-
wiscie, aktywisci na rzecz prywatnosci
wskazujg na zagrozenia zwigzane z no-
wymi propozycjami prawnymi. Ich zda-
niem, taka regulacja prawna pozwoli
uzyskac kontrole nad catoscig ruchu
internetowego, a takze mie¢ wglad w
komunikacje wszystkich uzytkowni-
kow internetu.

Szereg $wiatowych ekspertow zaj-
mujgcych sie bezpieczenstwem infor-
matycznym twierdzi, ze ,sprzet jest klu-
czem do bezpieczenstwa informacii”.
Wynika to z faktu, ze sieci sg nosnika-
mi informaciji o roznym stopniu wrazli-
wosci. Muszg by¢ zatem chronione na
kilku poziomach. Na poziomie technicz-
nym czyste oprogramowanie nie wy-
starcza. Potrzebny jest takze zaufany
komponent sprzetowy.

Warto zapoznac sie z opiniami
tych ekspertow. Wiekszos¢ z nich
wybiera sie do Norymbergi, aby wzigé
udziat w najwiekszych europejskich
targach bezpieczenstwa IT (od 9 do
11 pazdziernika 2018). Warto nad-
mienic, ze jest to jedno z trzech naj-
wazniejszych wydarzen zwigzanych
z bezpieczenstwem cybernetycznym
na $wiecie gromadzace, miedzy in-
nymi, oficerow bezpieczenstwa, me-
nedzeréw centrow komputerowych,
administratorow sieci, dyrektorow
technologicznych i decydentéw za-
rzadzania. Wiecej informacji o targach
na https://www.it-sa.de/en/become-
-exhibitor.

,Dzi$ gtobwnym zasobem gospodar-
czym jest wiedza” méwi jeden z naj-
wazniejszych myslicieli XXI w., $wia-
towej stawy izraelski historyk i filozof
Yuval Noah Harari (profesor Uniwer-
sytetu Hebrajskiego w Jerozolimie).

We wspodtczesnej gospodarce o
sukcesie rynkowym przedsiebiorstwa
czesto przesgdza wiedza zgromadzona
przez jego pracownikoéw oraz zawar-
ta w danych przez nie gromadzonych.

Szukajmy tej wiedzy!

Jedno jest pewne: hakerzy jej szu-
kajg i dziatajg na rézne sposoby, z roz-
mystem, z uwagg i premedytacjg od-
noszgc sukcesy nawet w przypadku
sieci, w ktérych wdrozono ztozone i
kosztowne zabezpieczenia.

Przyczyn hakerskich atakow jest
wiele: checi wzbogacenia sig, ztosliwa
potrzeba destrukcji czy pokusa prze-
jecia kontroli i ptyngce z niej poczucie
wiadzy.

Czesto stosowane przez hakeréw
metody cyberatakow to:
= wysytanie zainfekowanych infor-

magcji i podszywanie sie pod uzyt-

kownika sieci (spoofing);

® udawanie osoby lub instytucji god-
nej zaufania i wytudzanie danych
lub pieniedzy (phishing);

m tworzenie imitacji strony interneto-
wej, np. banku i uzyskanie danych
logowania (pharming);

® po wlamaniu sie do sieci, monito-
rowanie przeptywu danych, takich
jak nazwy uzytkownikdéw czy ha-
sta (sniffing);

m spowodowanie blokady sieci przez
zajecie wszystkich wolnych zaso-
bow serwerdw, potgczone z réw-
noczesnym atakowaniem ich z
wielu komputerow (DDoS) albo wy-
syfaniem ogromnych ilosci danych,
co obcigza serwer (SYN flooding).
Tajemnicg poliszynela jest fakt za-

trudniania przez rzady wielu krajow

armii hakeréw do szpiegowania i wy-
kradania tajnych danych. To bardzo
zréznicowana grupa fachowcow o in-
terdyscyplinarnej wiedzy potrafigca in-
gerowac i wykrada¢ dane z sieci, nie
ujawniajgc swojej dziatalnosci. Ich pra-
ca polega rébwniez na wymyslaniu no-
wych metod ataku i z niej sg rozliczani.

Najczesciej pracujg w centre of excel-

lence. Od lat toczg oni wojny, ktdrych

nikt nie chce nazwac¢ wojng. Tu nikt nie
mowi o przestrzeganiu jakichkolwiek
standardéw.
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