SSARS 2011
Summer Safety and Reliability Seminaipiec 03-092011, Gdaisk-Sopot, Polska

Barnert Tomasz
Politechnika Gdaska, Gdask, Polska

Determining required safety integrity level
Okreslanie wymaganego poziomu nienaruszalr$oi bezpieczéstwa

Keywords / Stowa kluczowe

functional safety, hazards identification, riskesssnent, safety requirements, safety integrityl leve
bezpieczéstwo funkcjonalne, identyfikacja zages, analiza i ocena ryzyka, nienaruszathbezpieczéstwa

Streszczenie

One of the most important stage of technical sydtamstional safety analysis is defining the safethated
functions as well as determining a safety intedatyel (SIL) for each defined function. A propedsrried out
hazard identification process is the necessaryitiondor correct definition of the safety-relatéahctions.
Determining the safety integrity level (SIL) is kdson risk assessment taking into account riskpaanee
criteria. It guarantees accurate results which mehat the risk associated with technical systemnider
good control and the risk level can be reducedcteptable one. There are several safety integeirgl |
determination methods and techniques describedimative documents and many papers. This article is
aimed at presentation of some of them and in anfdé@inew approache are outlined.

1. Wprowadzenie

Analize bezpieczastwa funkcjonalnego dzieli i
na kilka odebnych, ché powiazanych ze sab
etapobw wcyklu zycia systemu zwzanego
z bezpieczéstwem. Wana rolg peini tutaj etap
identyfikacji funkcji bezpiecagstwa, mogcych
pojawic sig w systemie/procesie, a takp&niejsze
przypisanie im wymaganego poziomu
nienaruszalnii bezpieczastwa (tzw. SIL — ang.
safety integrity leveél Poziom ten jestscisle
powiazany ze stopniem redukcji ryzyka,
wystepujacego w badanym systemie/procesie, przez

wybrarg  funkcje bezpieczastwa. W celu
zidentyfikowania  funkcji  bezpiecastwa i
okreslenia  dla niej catkowitej specyfikacji

wymaga nalezy wykona szereg analiz opisanych

w niniejszym artykule. Ogollnie wszystkie
wymienione dziatania nmma okrdli¢ mianem
analizy ryzyka dla rozwanego systemu

technicznego.

Niezrozumienie idei stagej za etapem analizy
i oceny ryzyka, a tale nieumiegtne postugiwanie
sie dostpnymi metodami steacymi tej analizie jest

jedm z przyczyn wysfpowania zdarze
niebezpiecznych w systemach
nowoprojektowanych lub fe juz istniepcych.
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Analizujac ~ przypadki  wystpienia  zdarzé
niebezpiecznych w przergig, wielu z nich mena
bylo unikra¢ poprzez zastosowanie odpowiednich
srodkéw zmniejszajcych ryzyko.

Historia pokazuje przyktady wielu awarii
przemystowych, ktérych wygpienie kaczyto sk
bardzo powanymi konsekwencjami, zaréwno
z punktu widzenia kryteriow stratodowiskowych,
zycia i zdrowia ludzi, jak rownie materialnych
[13], [20].

2. Analiza i ocena ryzyka w bezpieczestwie
funkcjonalnym

W analizie bezpiecistwa  funkcjonalnego
kluczowe znaczenie maj aspekty zwizane
ze znalezieniem potencjalnyctirédet zagraen,
okresleniem prawdopodobistwa lub czstasci ich
wystapienia oraz oszacowania ich skutkow,
okreslenie  funkcji bezpieczestwa, ktére
zaimplementowane w odpowiedni sposéb anaj
chrong przed konsekwencjami tych zagen,
okreslenie poziomu nienaruszalém
bezpieczéstwa SIL dla obiektu (instalacji)
podwyzszonego ryzyka oraz naphie
zaprojektowanie takiego systemu
zabezpieczeniowego, ktéry spetlni te wymagania.
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Procedura okienia poziomu SIL, wchodza
w sklad szeroko pejej analizy ryzyka, w procesie
analizy bezpiecaestwa funkcjonalnego zostata
przedstawiona nRysunek 1
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Rysunek 1Procedura analizy i oceny ryzyka

Podstawowa koncepcja

Zz analiz bezpieczastwa

przedstawia ginastpujaco:

- zdefiniowanie tolerowanego poziomu ryzyka dla
analizowanego systemu,

- zidentyfikowanie potencjalnych zages,

procesu #x@inego
funkcjonalnego

- ustalenie aktualnego poziomu ryzyka
na podstawie zidentyfikowanych zageq,
- zZidentyfikowanie funkciji Zwjzanych

Z bezpieczastwem majcych na celu redukej
poziomu ryzyka zwizanego z potencjalnymi
zagraeniami,

- ustalenie wymaganej wastw redukcji ryzyka
dla kazdej funkcji bezpieczestwa, bioac pod
uwag; powyzsze punkty,

- wyrazenie wymaganej warfoi redukcji ryzyka
za pomog poziomOw  nienaruszaldo
bezpieczéstwa SIL.
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3. Wymagania bezpieczestwa

3.1. Model ryzyka

Mowiac o0 wymaganiach bezpiedmdwa oraz
0 procesie okrgania wymaganego poziomu SIL
nalezy jednoznacznie zdefiniowapojecie ryzyka,
na bazie ktérego taka analiza 1m0 zosta
przeprowadzona. Pomima; pojecie ryzyka mae
sie rozni¢ w zaleznosci od rozwaanej dziedziny
(nauki, techniki, itp.), przgfo sie jednak,
izw analizach systeméw technicznych, ryzyko
definiuje se& najczsciej jako kombinag
prawdopodobigstwa lub cazstaci wystpienia
pewnego zdarzenia niebezpiecznego oraz wielko
straty, ktore to zdarzenie m® spowodowa [19],
[16].

| tak, zwykle warté¢ ryzyka wyznacza si ha
podstawie funkcji trzech zmiennych wektorowych,
[7], [14] w sktad ktérych wchodgz

- scenariusze zdarzenia niebezpiecznego,
- prawdopodobigstwo lub czstase
wystapienia,

- skutki ich wysgpienia.

Miare ryzyka dla catego systemu technicznego
wyznacza & zatem na podstawie opisanych
powyzej parametréw [7], [14]:

ich

[J=H(SF,N) (2)

gdzie S oznacza  zbiér zdarze awaryjnych

(scenariuszy), F oznacza zbiér exstaici dla

scenariuszy awaryjnych, B zbior skutkéw tych

scenariuszy.

Warto przy tym zaznaczyze opis tej funkcji mee

by¢ bardzo zigony, a same warfoi opisupce

te parametry mag odnosé sie do r&nych miar

ryzyka [8].

Dla kazdego scenariusza awaryjnego oznaczonego

S wyznaczy mozna dwa parametryfi - c&stosé

wystapienia k-tego scenariusza oraz, - skutki,

ktbre mo@ by¢ przyczym  wyshpienia

potencjalnych szkdd. Koncepda oddaje poniszy

wzor:
R={<S.f,.n >} ()

Jezeli wprowadzimy do rozweanego scenariusza

awaryjnego istnienie zabezpieczenia w postaci

funkcji bezpieczéstwa, to cgst®d¢ zwiazana

z wyshpieniem danego scenariusza zostanie

zredukowana do wartoi f, . Przy zat@eniu statych

skutkéw n,, ryzyko przedstawione me by

w takiej sytuacji jako:
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R ={<S.f .n >} 3)
Opis ten wynika bezgoednio z rozpatrywanego
scenariusza awaryjnego, ktory zobrazowany jest
najczsciej poprzez drzewo zdanze [14].
Przedstawia ono w sposéb pgipwy sekweng
zdarzéy, ktore prowadz do wyshpienia
poszczegoblnych skutkdw zgzianych z danym
stanem awaryjnym. Jednoéné& w drzewie takim
mozna uwzgkdni¢ istnienie ré@nego rodzaju
zabezpiecaeistniegcych w systemie technicznym,
takze tych zwazanych bezpgednio z dzialaniem
funkcji bezpieczéstwa (redukujcych czstasé fy
do f,), oraz ich wplyw na prawdopodokigwo
wystapienia zdarzenia awaryjnego. Przykladowe
drzewo zdarze przedstawiono nRysunku 2
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3.2. Specyfikacja wymaga bezpieczéstwa

Istnieja dwa typy wymaga, ktére konieczneasdo
osiagniecia odpowiedniego zdefiniowanego
poziomu bezpieczstwa funkcjonalnego:

- wymagania na nienaruszakdo bezpieczastwa,
czyli prawdopodobigstwo, ze dana funkcja
bezpieczéstwa wykona s zgodnie z zalmnym
celem,

- wymagania bezpiecastwa (funkcjonalne), czyli

jakie zadanie ma spehtia dana funkcja
bezpieczéstwa.
Koncepcg tworzenia wymaga dla funkcji

zwiazanych z bezpiecastwem (FB) zobrazowano
naRysunek 3
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Rysunek 3Koncepcja wymagabezpieczastwa
dla zidentyfikowanych funkcji bezpieazstwa

3.3. Wymagania na nienaruszalng
bezpieczéstwa

W analizie bezpiecsstwa funkcjonalnego
systeméw sterowania i zabezpietzenalezy
okreili¢ poziom nienaruszalsoi bezpieczéstwa
SIL (ang. safety integrity levgl Zdefiniowane s
cztery poziomy  SIL, ktorym  zgodnie
z dokumentem [19] odpowiadgajlosciowe kryteria
probabilistyczne, stanowge przedziaty
prawdopodobigstwa dla pracy naadanie systemu
E/E/PE (uradzenia elektryczne/ elektroniczne/
programowalne elektroniczne) zmanego
Z bezpieczastwem. Dla pracy &stego
przywotania lub cigtej poziomom SIL odpowiada
intensywnd¢ uszkodzé na godzig. Jeli
zidentyfikowane zage@nie stwarza ryzyko na
poziomie nieakceptowanym, ryzyko to musi zésta
zredukowane, za pomgadpowiednichsrodkow,
najczsciej technicznych, do poziomu
akceptowanego.

3.4. Wymagania funkcjonalne

Wymagania funkcjonalne opisujlogike, zasad
dziatania oraz zadania systemu, ktéreddie
realizowat zdefiniowas funkcjc bezpieczéstwa
wraz ze wszystkimi wymaganiami zyganymi z jej
obstug.. W praktyce specyfikacja ta przybiera
posta tabelarycznego dolz opisowego dokumentu
lub tez zbioru dokumentdéw, na podstawie ktérych
przebiega nasgpnie etap projektowania struktury
sprztowej, ktora kdzie realizowé poszczegoélne
funkcje bezpieczestwa. Informacje na temat
specyfikacji bezpiecZstwa wykorzystywane as
takze na etapie weryfikacji, czyli sprawdzenia czy
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zaprojektowana struktura sptawa rzeczywicie

spetnia wymagania na nienaruszatno
bezpieczéstwa.

Specyfikacja funkcjonalna powinna zawi&ra
szczegobtowe opisy wszystkich funkciji

bezpieczéstwa, ktére wymagane etla przy
osiagnieciu okreSlonego poziomu bezpiecistwa
funkcjonalnego dla analizowanego systemu.
Ponadto nalyy uwzgkdnic szereg zagadnie
technicznych oraz organizacyjnych wymienionych
szczegotowo w dokumencie [20].

4. Okreslanie wymaganego poziomu SIL

4.1. Okreslanie SIL w oparciu o
zdefiniowany model ryzyka

W ramach analizy zagten powinno st
zidentyfikowa& wszystkie potencjalne sytuacje,
mogce mi€  wplyw na  niepoprawne
funkcjonowanie elementéw systemu wzmgch
warunkach pracy. Jest to warunek konieczny do
upewnienia €, czy wprowadzenie do systemu
rozwiazan bezpieczastwa funkcjonalnego dolzie
konieczne do zapewnienia odpowiedniego poziomu
bezpieczéstwa systemu przy poszczegoélnych
typach  zagrgen. Jeeli okaze sk, ze
zidentyfikowane funkcje bezpiearsgwa Izda
musialy zosté zaimplementowane w systemie,
konieczna bdzie ocena ich wymaganej sprawecio
czyli jak niezawodny &dzie musiat by system
E/E/PE, ktéry hdzie je realizowat. Wize st to
Z przeprowadzeniem oceny ryzyka
poszczegoblnych zagren i przypisanie kadej
funkcji bezpieczéstwa z osobna wymaganego
poziomu nienaruszaldoi bezpieczastwa SIL.

dla

4.2. Metody okrelania wymaganego SIL

4.2.1. Matryca ryzyka

Metoch pozwalagca uwzgkdni¢ przedstawione
wczesniej parametry opisage poziom ryzyka jest
matryca ryzyka. Jest ona e¢the wykorzystywana
w analizach dla  przemystu procesowego,
chemicznego oraz petrochemicznego [22]. Matryca
taka budowana jest w oparciu o tzw. tablic
krytyczngici  zdarzenia  zaggajacego, ktora
precyzuje zakres wymaganej redukcji ryzyka dla
kazdej kombinacji parametrow  €gtaici
wystapienia  takiego zdarzenia oraz jego
krytycznaici. Przyktadowy tablicg przedstawiono
naRysunku 4

Kazde pole takiej tablicy odpowiada wymaganemu
poziomowi SIL, ktéry kdzie musiat by spetniony
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przez system realizagy badan funkcje
bezpieczéstwa.
A
% SIL3 SiL4 b
:O %
& F| sz | sw3 | sis
c B
S g
Eg silt | sik2 | si3
g
2] a siL | sz
riskie  gednic  wysokie

Prawdopodobigstwo/ czstasé¢

Rysunek 4Przykltadowa matryca ryzyka

Warto zwréct w tym miejscu uwag na to, %
metoda jakéciowe] matrycy ryzyka c&to
stosowana jest w zmodyfikowanej wersji analizy
zagraen HAZOP. Shiy ona w takiej sytuacji do
szybkiego i zgrubnego oszacowania ryzyka dla
kazdej zidentyfikowanej sytuacji awaryjnej
w analizowanym systemie [9]. ki wiedzy
ekspertow, ktorzy przeprowadzagnaliz HAZOP
mozna ha tym etapie wypii¢ juz zagraenia, ktore
powodow& mog powstanie ryzyka na poziomie
nieakceptowanym.

Czsto metog matrycy ryzyka stosuje @iwraz

zanaliz warstw zabezpiecte wystpujacych

w analizowanym systemie, z tyie nie uwzgidnia

sie ich oddzialywania na parametr

prawdopodobigstwa wysipienia zdarzenia
awaryjnego. Uwzgldni¢ naley jednak w takim

przypadku pewne zatenia [19]:

- kazdy system zwizany z bezpieczstwem
(E/E/PE oraz wykonane w innych technikach)
oraz kady zewrtrzny sposéb zmniejszania
ryzyka s od siebie niezalme, jak réwnie s
traktowane jako osobne poziomy ochrony
samodzielnie zmniejszaje ryzyko (w przypadku
przeprowadzania regularnych bada
sprawdzajcych tak rozumiane poziomy ochrony),

- kazdy kolejny poziom ochrony poprawia poziom
nienaruszaln<ei bezpieczastwa o rad wielkaosci
(gdy systemy zwizane z bezpiecastwem oraz
zewretrzne sposoby zmniejszania ryzyka uzyskaj
wiasciwy poziom niezalenosci),

- stosowany jest tylko jeden system zwany
Z bezpieczastwem wykonany w technice E/E/PE,
dla ktérego4 metod, ustala si niezlgdny poziom
SIL (maze by jednak stosowany w pgizeniu
Z systemami bezpiecazstwa wykonanymi w inngj
technice  iflub  zewgtrznymi  sposobami
zmniejszagcymi ryzyko).

Gdy uwzgbdni sk wszystkie powysze zal@enia,

otrzyma mozna 3-wymiarovy tablice krytycznaci
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zdarzenia zagvajacego. Przyktadowa tablica

przedstawiona jest rRysunku 5.

'y
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Krytycznai¢ zdarzenia zagiajacego

Rysunek 5Przyktadowa 3-wymiarowa matryca
ryzyka

Ogolne zasady opisanej metody uwezlgliaja
pewne zalgenia, ktére szerzej opisanes sw
dokumencie [19]. Nieutpliwa zalet
przedstawionej powaej metody jest jej prosta
forma oraz bezpwednie wykorzystanie modelu
ryzyka. Jednak aby jej rezultaty byly wiarygodne
nalezy bardzo dobrze zrozundigprocesy rzutujce
na poziom ryzyka badanego systemu. Ma to
zwiazek z jakdéciowym opisem parametréw ryzyka
i ich odpowiednim skorelowaniu z wymaganymi
poziomami redukcji ryzyka, a co za tym idzie
Z przypisaniem wymaganych pozioméw SIL do
funkcji bezpieczastwa wystpujacych w systemie.
Jak ka&da metoda jakiwiowa, jej wyniki nie §
precyzyjne i przy rezultatach daych wymagania
na poziomie SIL3 i wyszych nalgy rozpatrzy
wykonanie analizy metadlosciowa.

4.2.2. Jakdciowy graf ryzyka

Jedn, z czsciej stosowanych w praktyce metod
okreslania wymaganego poziomu nienaruszatmo

bezpieczéstwa jest jakéciowy graf ryzyka
przedstawiony w dokumencie [19]. Oprécz
parametru dotyezego konsekwencji C,

wykorzystuje s w nim dodatkowo trzy czynniki,

bedace czscia skladowa parametru ogtosci

zdarzenia awaryjnego 4 $o:

- czestad¢ lub czas przebywania w strefie
zagraenia (F),

- mozliwos¢ unikniecia zagraenia (P),

- prawdopodobigstwo wystpienia zagreenia bez
uzycia systemu zwizanego z bezpiecastwem
(W).

Parametry te ok&one g za pomog jakosciowych

przedziatdw kryterialnych, tzn. kdy przedziat

posiada swaj opisows definicje, jednoznacznie go
identyfikujaca. Takimi przedziatami mag by¢
przyktadowo dla parametruP: ,maliwosé
unikniecia zagraenid (P,) lub ,brak maliwosci
unikniecia zagraenid (Pg). Kombinacja wyej
wymienionych parametréw wraz z ich przedziatami
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tworzy ogolm struktue grafu ryzyka dla kryterium
strat personalnych, ktory przedstawiony jest na
rysunku 6.

Wymagania okrdone g nastpujaco [19]:

--- — brak wymagabezpieczastwa,

a — brak specjalnych wymaghezpieczastwa,

SIL1+SIL4 — poziom nienaruszal§o
bezpieczéstwa,

b - pojedynczy system E/E/PE jest
niewystarczajcy do zapewnienia

wymaganego poziomu bezpiedaseva.
Uzycie parametréw ryzyk@&, F orazP prowadzi do
szeciu wyjs¢ z grafu, ktore s przyporadkowane
do jednej ze skaWl, W2 i W3 Kazdy punkt na
tych skalach jest wskazaniem koniecznej
nienaruszalnéci bezpieczéstwa, ktéy musi
posiadé system E/E/PE realizagy wybran

funkcje bezpieczéstwa. Cz§¢ tabelaryczna
przedstawionego powgj grafu jest wic
wskazaniem koniecznego zmniejszenia ryzyka,

ktére musi by zrealizowane przez system zwany

Z bezpieczastwem, i powdazane jest z
wymaganymi poziomami nienaruszadob
bezpieczéstwa SIL.

Pak stow wyjanienia naley sie w tym miejscu
parametrowl, ktéry okrdla prawdopodobigstwo
wystapienia zdarzenia awaryjnego. Oszacawuj
warta¢ tego parametru, przy wykonywaniu oceny
ryzyka, naley jednak pamtat o tym, & nie
uwzgkdnia st przy tym wysgpowania systeméw
zwiazanych  z bezpiecastwem  wykonanych
w roznych technikach, w tym w technice E/E/PE.
Ale co wane, wplyw zewntrznychsrodkéw
zmniejszajcych ryzyko powinien by tutaj jednak
uwzglkdniony [19].

Rozwaajac meto@d grafu ryzyka do okrdenia
wymaganego poziomu nienaruszaiio
bezpieczéstwa SIL dla innych kryteribw ni
ochrony zycia i zdrowia cziowieka, natg
uwzgkdni¢ pewne zmiany w parametrach ryzyka,
co skutkuje oczywcie take pewn zmiar
struktury samego grafu [20].

W | W

el BE—— a

» SIL1| a

»/ SIL2 | SIL1 a

SIL2 | SIL1

» SIL3

»( SIL4 | SIL3 | SIL2

» b SIL4 || SIL

Rysunek 6Struktura grafu ryzyka wg PN-EN
61508
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4.2.3. Kalibrowany pét-ilosciowy graf ryzyka

Tabela 1 Przyktadowa kalibracja grafu ryzyka [19]

Klasyfikacja
Klasyfikacja ilosciowa
Parametr ryzyka jakosciowa Warto$é | Warto§é
dolnad | gérnag
konsekwencji Ca | Drobne obraenie <0,01
zdarzenia Cs | Powane lub trwate
niebezpieczneg@ uszkodzenie ciata 0,01 0,1
jednej lub wielu oséb;
smier¢ jednej osoby 0,1 1,0
Cc | Smiert wielu os6b
Cp | Bardzo wiele ofiar >1,0
$miertelnych
prawdopodobigstwa | F, | Rzadka do bardziej 0,01 0,1
przebywania w Fg | czestej
strefie zagreeniaF Czesta do stalej 0,1 1,0
prawdopodobigstwa | P, | Mozliwa w 0,01 0,1
unikniecia okreslonych
zagraeniaP Pgs | warunkach 0,1 1,0
Prawie niemaliwa
Czestas¢ zdarzenia | W; | Bardzo nieznaczne 0,01 0,1
niepazadanegoN prawdopodobigstwo,
ze zdarzenie
niepazadane wystpi
Nieznaczne 0,1 1
W, | prawdopodobigstwo,
ze zdarzenie
niepazadane wystpi
Wzglednie due 1,0 10
W; | prawd.,ze zdarzenie
niepazadane wystpi

Pot-ilosciowe podejcie mana stosowa wtedy,
gdy warté¢ ryzyka tolerowanego nie by
okreslona w sposab ilkciowy, tzn. jako konkretna
okreslona wartd¢, np. ilas¢ zgondw rocznie.
Podobnie jak to mialo miejsce w jalaowym
grafie ryzyka, tak i w tym przypadku ryzyko
rozpatrywane jest jako kombinacja estéci

i konsekwencji (z podzialem na poszczegline

parametry skladowe) zwdanych z wysipieniem

zagraenia.

Kalibracja grafu ryzyka ma na celu gtownie:

- opisanie parametrow ryzyka w taki sposob, aby
mozliwe bylo  przypisanie im  pewnych
przedziatéw liczbowych,

- upewnienie s, ze wybrany poziom SIL jest
zgodny z zatbonymi kryteriami ryzyka i bierze
pod uwag takze ryzyko pojawiaice st z innych
zrodet,

- umazliwienia  przeprowadzenia  weryfikacji
wyboru wartdci dla parametrow ryzyka.

Biorac pod wuwag schemat grafu ryzyka

przedstawiony nd&ysunku €oraz wykorzystane w

nim parametry ryzyka wraz z jal@owym opisem

ich przedziatébw, mina dokoné& jego Kkalibracji.

Bedzie polegalo to na przypisaniu waxodolnej i

gornej dla kadego przedzialu parametru ryzyka.

Wartasci te lkegda mialy gtéwny wplyw na

caldsciowy proces szacowania wymaganej redukcji
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ryzyka. Przyktadowe dane do kalibracji grafu
ryzyka przedstawioneasv Tabeli 1

Parametr W, ktory ok, podobnie jak to miato
miejsce  w przypadku grafu jas@owego,
prawdopodobigstwo lub czstaé¢ wyshpienia
zdarzenia awaryjnego, ma tutaj jednak nieco inne
znaczenie. Okgdony jest bowiem przez waré,
ktéra nie powinna uwzgtiniat wystpowania
systemu  zwjzanego z  bezpiecastwem
wykonanego w technice E/E/PE, lecz (i tutaj
réznica w stosunku do grafu jad@owego) musi
bra¢ pod uwag redukcg ryzyka zwhzam z
innymi warstwami zabezpiecz¢20], [11].
Kalibrowany pot-ilgciowy graf ryzyka mee by

Z powodzeniem stosowany w przypadku istnienia
dwej liczby funkcji bezpieczestwa. Metoda ta
umazliwia eliminacg tych funkcji ktére nie maj
zbyt duej roli w eliminacji catkowitego ryzyka
oraz uwydatnienie tych, ktére wpltywayv duzym
stopniu na jego redukgjZ drugiej strony wymaga
zmudnego procesu kalibracji i najlepiej nadaje si
do analizy funkcji, w ktérych wartd ryzyka
szcatkowego jest relatywnie mata w poréwnaniu
do wartdci ryzyka tolerowanego.

4.2.4. Modyfikacje metody grafu ryzyka

Pomimo popularniei metody grafu ryzyka stwarza
ona nieustannie pewne problemy interpretacyjne
[13],[29]. W zwiazku z tym prowadzoneasprace
nad udoskonaleniem tej metody. Z najbardziej
znanych mena wymiené tutaj proby Paula
Baybutt’a, ktéry zaproponowat zmiaparametrow
zwigzanych z cgstdscia, wykorzystywanych

w grafie na inicjatory wyspowania zdarze
awaryjnych 1, parametr E Zwiazany

z uwarunkowaniami wysgpienia zdarzenia orag
czyli parametr zwizany z prawdopodohistwem
niezadziatania zabezpiedze Kazdemu z tych
parametrow przypisanych zostato szereg
przedziatow kryterialnych. Szczegétowe informacje
na ten temat znaté mazna w publikaciji [5].

Z kolei L. Blackmore w artykule [6] proponuje
modyfikacg grafu ryzyka na potrzeby przemystu
procesowego i wydobywczego i koreluje metod
grafu z ilgciowym opisem parametrow ryzyka.
Poprzez takie podgjie powhzad maozna
bezpdrednio uzyskam wartaé¢ aktualnego
poziomu ryzyka dla analizowanego systemu oraz
wyrazomna W sposob iléciowy wymagan redukcg
tego ryzyka.

Istnieja préby rozszerzenia metody grafu ryzyka
0 aspekty logiki rozmytej. Dgki temu podejciu
mozna sSzacowa stopiér niepewndéci zarO6wno
danych wykorzystywanych w procesie oceny
ryzyka, jak réwnie wynikbw w nim uzyskanych.
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Przyktadowe propozycje znalke  mazna

w publikacjach [17], [18] oraz [21].
Zaproponowano réwnie metodz modyfikowania
graféw ryzyka, pozwalaga na ich ksztattowanie
oraz wykorzystanie dowolnej liczby parametrow
ryzyka oraz ich przedziatéw kryterialnych. Metoda
ta nosi nazw modyfikowalnych graféw ryzyka i
szerzej przedstawiona zostata w artykutach [1].i [2
Przyktadove struktue modyfikowalnego grafu
ryzyka przedstawiono nBysunku 7W grafie tym
parametr C' okrela  kryteria  zwizane

Zz konsekwencjami  wyspienia  analizowanego
zdarzenia, natomiast parameffy-F* skiadaj sic
na opis czstasci wystipienia ego zdarzenia.

F4 | F4H | F4

l

SILI a

» SIL2

SILI a

SIL3 | SIL2 | SILi

SIL4 | SIL3 | SIL2

R P O R e
< .

b RR R B RLROR

b SIL4 | SIL3

I=

[ RN b SILd

Rysunek 7Struktura przyktadowego
modyfikowalnego grafu ryzyka [1]

Za pomog modyfikowalnych graféw ryzyka
mozna take bada wptyw poziomu ochrony
(informacji idosgpu) systemdédw na wymagany
poziom nienaruszaldoi bezpieczastwa SIL.

Mozna zatem w ten sposéb pazé zagadnienia
bezpieczéstwa funkcjonalnego oraz ochrony
informacji i dosgpu (security [3], [4].

4.2.5. Przyktad wykorzystania grafu ryzyka

Na podstawie opisanej wczeej metody grafu

ryzyka zaprezentowany zostal pogji prosty
przyktad jej wykorzystania.
Rozpatrywana jest przykladowa instalacja

przedstawiona naRysunku. 8.Kolorem czarnym

oznaczono podstawowy system sterowania BPCS,

kolorem czerwonym system Zgiany
Z bezpieczastwem SIS, a kolorem zielonym
odrebng warstve alarmows.

Na podstawie procesu identyfikacji zaggh
(HAZOP) i ich wstpnej ocenie na podstawie
jakosciowego rankingu ryzyka, wyszczegodlniono
zagrazenia prowadzce do powazniejszych awarii.
Do przykiadowej oceny ryzyka wybrano zdarzenie
awaryjne zbyt dde ciknienie w reaktorze
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Rysunek 8Przyktadowa instalacja

Spowodowa maoze ono bardzo powae
konsekwencje z punktu widzenia strat ludzkich. Na
podstawie analizy takich czynnikéw jak m.in.
srednie zaludnienie terenu elggo zagréeniem,
czy te typ wybuchu, jego zakres, szkodlig¢o
substancji (chmury gazu i dymu) oraz kierunki ¢ sit
wiatréw, oszacowano,ze maze ono by przyczyra
zgonu bardzo wielu oséb. Nanaszte informacje
na przedzialy kryterialne parametru konsekwencji
C, otrzymuje s wartas¢ Cp.

Prawdopodobigstwo przebywania 0s06b
naraonych na dzialanie zdarzenia awaryjnego
0szacowano na egte do stategd~=> Fg).

Po przeanalizowaniu ztongici procesu
i substancji w nim biaicych udziat, w tym
szybka&¢  rozprzestrzeniania i zagraenia,

oceniono megliwos¢ unikniecia konsekwencji
wybuchu na minimalg (P => Pg).
Ustalono, ze prawdopodobiestwo wysgpienia

zdarzenia awaryjnego (bez stosowania
jakichkolwiek systeméw zwrzanych
z bezpieczastwem  (wykonanych  w technice

E/E/PE lub innych) lecz z udzialem wszystkich
zewretrznych sposobdw zmniejsaaych ryzyko)
jest bardzo male. Wgo pod uwag m.in.
niezawodné& urzadzen BPCS, istnienie systemu
alarmowego oraz dziatania operatoréwadSivybér
przedziatuWV => W,.

Wszystkie powysze spostrzenia pozwalag na
naniesienie ich bezpaednio na parametry twayze
graf ryzyka, ktéry zostat wczmiej odpowiednio
skalibrowany na potrzeby analizowanej instalacji.
Na tej podstawie uzyska mazna wymagany
stopier redukcji ryzyka, powazany bezpgrednio z
wymaganym poziomem nienaruszaloo
bezpieczéstwa (SIL3). Zobrazowano to na rys. 6.
Struktura sprgowa realizujca analizowam
funkcje bezpieczéstwa Ipdzie musiata spetfi
wiasnie takie wymagania.



Tomasz Barnert
Wybrane zagadnienia dotyg® okrélania wymaganego poziomu nienaruszatidnezpieczéstwa SIL
Okreslanie wymaganego poziomu nienaruszatndezpieczéstwa

5. Podsumowanie

Doskpne i opisane w literaturze metody Zsice
okreslaniu wymaganego poziomu SIL dla funkcji

bezpieczéstwa, m.in. graf ryzyka przedstawiony w

dokumentach [19], [20], esto % tylko ogdlne i nie
pozwalaj na bezpérednie wykorzystanie ich
w analizach konkretnych systeméw. Zle
zastosowane i skalibrowane na nieleteva wartasé
ryzyka tolerowanego metody te mpgrowadzt do
zbyt rygorystycznych
optymistycznych rezultatow. Jednoéaie
pojawiap Sig coraz to nowe zagtenia, ktérych
dotad nie uwzgtdnialo s&é w analizach, a w
dzisiejszych czasach ich zeje okazuje si coraz
bardziej maliwe (np. dziatania terrorystyczne,
cyber-ataki, itp.). S0 uzasadnienie dla agtych

badan majcych na celu opracowanie nowych lub

rozszerzenie ju istniegcych metod i rozwizan

stuzacych analizie bezpiecastwa funkcjonalnego.
Dzieki nim nowe formy zagreen mogy by¢

uwzgkdniane w analizach, co przyczyréic maze

do znacznego wzrostu poziomu bezpiécsiea
wspotczesnych systemow technicznych.

Podziekowanie

Autor niniejszego artykutlu dgkuje Ministerstwu
Nauki i Szkolnictwa Wyszego za wsparcie bada

lub co gorsze do zbyt

[5]

[6]

[7]

[8]

[9]

[10]

[11]

[12]

oraz Centralnemu Laboratorium Ochrony Pracy —

Paistwowemu  Instytutowi  Badawczemu

wspotprae w przygotowaniu projektu badawczego

VI.B.10 do realizacji w latach 2011-13 dotycego
zaradzania  bezpiecastwem  funkcjonalnym
w obiektach podwiszonego ryzyka z wezeniem
zagadnié zabezpiecze/ ochrony i niezawodrgi
cztowieka.
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