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Streszczenie: W pracy opisano metode pasywnego zbierania informacji o konkurentach
rynkowych. Zrédlem do ich pozyskania byly serwisy powszechnie dostepne, np.: grupy
dyskusyjne czy portale spotecznosciowe. Dodatkowym zrodiem informacji sa portale
internetowe zbierajace i przetwarzajace dane dotyczace wykorzystania stow AdWords oraz
organicznych stow kluczowych. Tak zdobyta wiedza pozwala na identyfikacje strategii
dziatania potencjalnej konkurencji. Badania przeprowadzono dla instytucji edukacyjne;.
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USE OF THE INTERNET NETWORK TOOLS IN ORDER TO GATHER
INFORMATION ABOUT MARKET COMPETITION

Abstract: The paper presents a passive method gathering of information about market
competition. The sources for acquisition the pieces of information are widely available
internet services such as: discussion groups or social networks. Another source of information
are the Internet services that collect and proceed data from AdWords and Organic Keywords
use. The acquired knowledge allows to identify market competition's potential strategy. The
research example was the educational organisation.

Keywords: information gathering, reconnaissance, organic keywords.

1. Wprowadzanie

Stata presja ze strony rynku zmusza firmy do pozyskiwania informacji dotyczacych
konkurencji w r6ézny nie zawsze legalny sposob. Dlatego ochrona zasobdéw informacyjnych
organizacji jest tak istotnym przedsiewzigciem. Informacja, jako byt nie materialny, moze

zosta¢ skradziona w sposob niezauwazalny dla jej posiadacza (Liderman, 2012). Jedng

https://www.polsl.pl/Wydzialy/ROZ/Strony/Zeszytynaukowe.aspx
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z technik nielegalnego pozyskiwania danych jest szpiegostwo przemystowe lub szpiegostwo
panstwowe (Kont et al., 2016). Wedlug danych pochodzacych z Federalnego Urzedu
ds. Bezpieczenstwa Informacji RFN roczne straty wynikajace ze szpiegostwa przemystowego
siegaja 180 mln euro rocznie. Dodatkowo tracone jest, w okresie roku, ok. 30000 miejsc
pracy (Kont et al., 2016). Tym bardziej interesujacy jest fakt, iz czg$¢ informacji majacych
znaczenie dla oceny dziatan potencjalnej konkurencji mozna pozyska¢ w legalny sposob.
Zroédlem danych sa strony internetowe organizacji, strony internetowe organizacji
kooperujacych z interesujacym podmiotem czy strony internetowe mediéw takich, jak: prasa,
radio, telewizja oraz media spotecznosciowe.

Innym Zroédtem zdobywania wiedzy o konkurencji jest przegladanie zawarto$ci
$mietnikow, w ktoérych moga znalez¢ si¢ dokumenty papierowe niefrasobliwie wyrzucone
przez ich wykonawcow lub uzytkownikéw. Literatura opisuje przyklady cyber-atakéw
przeprowadzonych na organizacje, gdzie zrdédlem wiedzy potrzebnym do ich skutecznego
przeprowadzenia byly dokumenty papierowe znalezione w $mietnikach obok siedziby
organizacji (Graves, 2010; McClure et al., 2009).

Opisane czynno$ci w literaturze przedmiotu okreslane sg terminem zbierania informacji
i stanowig faze przygotowania do przeprowadzenia wiasciwego ataku (Graves, 2010),
(McClure et al., 2009). Moze powsta¢ pytanie dlaczego jest mowa o cyber-ataku gdy celem
jest legalne pozyskanie informacji o konkurencji? Nawet jesli celem prowadzonych dziatan
nie jest przeprowadzenie cyber-ataku, to zebrane dane pozwolg pozna¢ zamiary potencjalnej
konkurencji, co moze przetozy¢ si¢ na korzysci rynkowe dla podmiotu, ktory zbiera
1 przetwarza. Zakladajac, ze posiadana wiedza o potencjalnej konkurencji jest ograniczona
rozszerzenie jej pozwoli na zmniejszenie ryzyka prowadzenia dzialalno$ci gospodarczej przez
konkurencyjny podmiot.

Nalezy przyjaé, ze zbieranie informacji bedzie rozpoczyna¢ od poziomu ograniczonej
wiedzy czyli od czarnej skrzynki (Kantak, 2006). W miar¢ gromadzenia informacji wiedza
poszukujacego przyrasta co pozwala na poznanie interesujgcej organizacji. Literatura
przedmiotu zaleca postugiwanie si¢ siedmio czeSciowa metodg zbierania informacji
o obiekcie zainteresowania nazywana ,,zbieraniem $§ladow” (Graves, 2010). Metoda ta polega
na gromadzeniu wszystkich publicznie dostgpnych informacji dotyczacych obiektu
zainteresowania (Graves, 2010), (McClure et al., 2009). Najbardziej interesujgce s3 te
informacje, ktore odkrywaja przyjeta strategie dziatania podmiotu lub opisuja wewnetrzng
sytuacje organizacji. Informacje te nie sg powszechnie dostgpne jednak przez niefrasobliwos¢
pracownikOw moga one zosta¢ upublicznione. Wracajac do metody zbierania $ladow, ktorej
elementy zostang wykorzystane w eksperymencie opisanym w pracy, w jej sktad wchodza
nastepujace dziatania:

1. identyfikacja ukrytych informacji poczatkowych,
2. okreslenie zakresu adresow IP stosowanych w lokalnej sieci komputerowej a uzywanych

w komunikacji z siecig zewngtrzna,
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3. wykrycie aktywnych urzadzen stosowanych w lokalnej sieci komputerowej,

4. identyfikacja otwartych portow komunikacyjnych oraz punktow dostepu do lokalne;j sieci
komputerowe;j,

5. identyfikacja systemow operacyjnych wykorzystywanych przez urzadzania pracujace
w lokalnej sieci komputerowe;,
identyfikacja ustug korzystajacych z okreslonych portow komunikacyjnych,
przygotowanie mapy sieci.

Dziatania 1 i 2 s3 dziataniami pasywnymi'. Pozostate dziatania od 3 do 5 beda nalezaly do
grupy dziatan pasywnych i/lub aktywnych?. Zalety , pasywnych” technik zbierania informacji
jest brak mozliwosci wykrycia tego rodzaju dziatah — czytanie prasy i/lub portali
internetowych, shuchanie radia czy ogladanie telewizji jest legalne. W przypadku niektorych
podmiotéw, dodatkowym zrédtem danych uzytych w analizach, sa powszechnie dostepne
serwisy na przyktad — Biuletyn informacji publicznej (BIP) czy Krajowy Rejestr Sagdowniczy.

Powstaje tu interesujgca kwestia zwigzana z budowaniem zasad informowania otoczenia
zewngetrznego o sprawach organizacji. Kwestie t3 mozna uja¢ w stwierdzeniu ,,ile jawnosci
nalezy zawrze¢ w jawnos$ci?”. Zbyt duza jawno$¢, utozsamiana z otwarto$cig organizacji na
otoczenie zewnetrzne, moze doprowadzi¢ do sytuacji, w ktorej ujawnione zostang informacje
wrazliwe. Na drugim biegunie jest zamknigcie si¢ organizacji na otoczenie zewngtrzne. Nie
jest to dziatanie dobre dla organizacji, gdyz moze by¢ podstawa do budowania jej fatszywego

obrazu a to moze szkodzi¢ jej rozwojowi.

2. Okreslenie problemu badawczego

Na podstawie informacji przedstawionych w wprowadzeniu nalezy sformutowac pytania
problemowe. Problemem badawczym, ktory planuje si¢ rozwigza¢ w pracy jest udzielenie
odpowiedzi na nastgpujace pytania:

— Czy zebrane w ten sposoéb dane moga stanowi¢ zagrozenie dla podmiotu bedacego
obiektem takiego dzialania?

— Jakich narzgdzi moze uzy¢ osoba lub organizacja zbierajgca dane dotyczace organizacji?

— Jakich mozliwych strat, powinna si¢ spodziewa¢ organizacja, powstatych w wyniku ich

zebrania 1 przetworzenia danych przez konkurenta?

1 Przez dziatanie pasywne rozumie si¢ takie techniki zbierania informacji, ktore uniemozliwiajg wykrycie
takiego dziatania, np. czytanie informacji o interesujagcym nas podmiocie we wszystkich ogdlnodostepnych
zrddtach.

2 Przez dziatanie aktywne rozumie si¢ korzystanie z narzedzi, ktére w sposob aktywny pozyskuja informacje
jednakze fakt uzycia narz¢dzia lub narzedzi moze zostac zarejestrowany przez interesujacy nas obiekt.
Dziatania aktywne moga zdemaskowa¢ podmiot zbierajacy informacje.
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W pracy wykorzystano dzialanie polegajace na pasywnym zbieraniu informacji
o interesujacym podmiocie jakim jest uczelnia wyzsza. Celem eksperymentu bylo udzielenie
odpowiedzi na wymienione pytania pozwoli oceni¢ poziom zagrozen. Tym co interesujace
jest fakt, iz zagrozenia zwigzane z niezamierzonym ujawnieniem wrazliwych informacji
dotyczacych organizacji, nie sa u$wiadamiane wprost® przez system zarzadzania
bezpieczenstwem informacji. Problem z tego typu zagrozeniami wynika z faktu, iz na
zdarzenia z nimi zwigzanymi organizacja ma znikomy lub calkowicie nie ma wplywu.
Zalozenie, przez pracownika lub pracownikéw, grupy dyskusyjnej na serwerze poza
organizacja znajduje si¢ poza kontrolg stuzb odpowiedzialnych za bezpieczenstwo
informacyjne organizacji. W trakcie szkolen pracownikow mozna zwracaé uwageg, ze
zakladanie tego typu grup jest niezalecane lub niewskazane gdyz moze by¢ przyczyna
wycieku informacji wrazliwych. Jednakze, niemozliwym jest zablokowanie tego typu
dziatania przez organizacje. Mozliwe jest wystgpienie do administratora serwisu z wnioskiem
0 usunigcie grupy, jednak jest to proces wymagajacy czasu i angazujacy $rodki prawne.

Trudno jest posadza¢ pracownika czy pracownikow o celowe dziatanie na niekorzysé
organizacji, chociaz nie mozna tego wykluczy¢. Jedynym skutecznym sposobem na
zapobieganie wystgpieniu opisanego zjawiska jest szkolenie pracownikéw oraz zwracanie

uwagi na zawarto$¢ wiadomosci umieszczanych w grupie dyskusyjnej (Graves, 2010).

3. Internetowe narze¢dzia wspomagajace wyszukiwanie informacji

Pierwszym narzedziem beda wyszukiwarki internetowe takie, jak: Google, Bing, itp.
Zakladajac, Ze interesujagcym obiektem jest konkurencyjna uczelnia warto sformutowac
zapytanie o krytyczne opinie na jej temat. Wyniki przyktadowej kwerendy pokazano na
rysunku 1.

Nalezy zatem przeprowadzi¢ analiz¢ wprowadzonych wiadomosci. Analiza powinna
zosta¢ wykonana na podstawie stow lub fraz kluczowych pozwalajacych oceni¢ negatywne

1 pozytywne wpisy. Przyklad takiej oceny przedstawiono w tabeli 1.

3 W odréznieniu od szpiegostwa czy celowo przeprowadzonego cyber — ataku, ten typ zagrozen a $ciSlej
mozliwe lub rzeczywiste konsekwencje dochodza do $wiadomosci decydentéw dopiero w momencie kiedy
wynikiem incydentu sg straty dla organizacji. Straty, ktére moga rosna¢ prowadzac do upadku organizacji.
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Kandydat

Rysunek 1. Przyktad wyniku zapytania o negatywne opinie studentdow dotyczace uczelni
(zrodto: https://opinieouczelniach.pl/opinie/).

Na podstawie danych zamieszczonych w tabeli wynika, ze liczba wpisOw negatywnie
oceniajaca dziatanie uczelni przewyzsza liczbe ocen pozytywnych. Oznacza to, ze
postrzeganie przez interesariuszy, jakimi studenci lub absolwenci jest rézne. Najciekawsza
byta analiza tresci wiadomos$ci dotyczaca zdobytych w trakcie studiow. 6 opinii bylo
krytycznych zwracajac uwage na niskie kwalifikacje zdobyte przez absolwentow. Czgsto
podnoszona byta kwestia jakosci kadry dydaktycznej postrzegana w kontekscie posiadanych
kompetencji. W uczelni tej doszlo do wymiany okoto 100 pracownikéw naukowych
1 dydaktycznych. Wedlug wiadomosci z innych Zrddel, zwolnionych zastgpiono
pracownikami pozyskiwanymi ad-hoc co nie stuzylo utrzymaniu jakos$ci prowadzonych
studiow. 4 glosy pozytywne podkreslalty historyczne tradycje uczelni, jako argument
przemawiajacy za jej wyborem. Jeden z nich zostal zamieszczony przez absolwenta
zatrudnionego w uczelni. To co najbardziej interesujace to fakt, ze badane informacje
zamieszczane sg przez osoby majace bezposredni kontakt z poznawang instytucjg. Nawet jesli
nie majg wgladu do wszystkich procesow funkcjonujacych w organizacji to poswigcajac
odpowiednig ilo$¢ czasu istnieje mozliwo$¢ poznania tych proceséw, ktorych ujawnienia
organizacja by sobie nie zyczyla. Caty problem polega w odpowiedniej moderacji dyskusji,
co jest elementem ataku bazujacego na inzynierii spotecznej* (Graves, 2010).

Miejscem gdzie mozna znalez¢ informacje dotyczace konkurencji sg grupy dyskusyjne
w sieci USENET. W lutym 2001 grupy dyskusyjne od serwisu DejaNews zostaja przejete
przez firm¢ Google (Long et al., 2016). Google tworzy spojny system zarzadzania grupami
dyskusyjnymi. W serwisie zaleca si¢ poszukiwanie wrazliwych informacji dotyczacych

interesujacej organizacji (Graves, 2010), (Long et al., 2016), (McClure et al., 2009).

4 Atak metoda inzynierii spolecznej polega na wytworzeniu przekonania, ze osoba ktéra podaje si¢ za kogos
z organizacji jest nig. Zdobycie zaufania rozmoéwcy czy rozmowcow, w serwisie dyskusyjnym, pozwala
uzyska¢ informacje niedostepne publicznie. Wiedza ta moze by¢ szczegdlnie istotna do poznania stabych stron
konkurencji.
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Tabela 1.
Przyktad zestawienia tresci wybranych wiadomosci zamieszczonych w serwisie zajmujgcym
sig¢ ocenq uczelni (Zrodlo: opracowanie wlasne)

Liczba pozytywnych .
Obszar lub neutralnych Liczba negzttywnych
. wpisow
wpisow
Praca dziekanatéw na wydziatach oraz organizacja 2
studiow
Funkcjonowanie systemu informatycznego 1
wspomagajacego organizacje studiow w uczelni
Sugerowany kierunek studiow — kryterium tatwos¢ 1 1
znalezienia zatrudnienia
Rekrutacja na wybrany kierunek studiow w uczelni 1 3
Ocena zdobytych kwalifikacji przez absolwenta 1
Ocena poziomu studiéw prowadzonych na 4 6
wydziatach uczelni
Razem 6 14

Interesujace sa wiadomosci (dyskusje) z okresu ostatnich dwoch lat. W grupach
dyskusyjnych znaleziono 5 watkéw powigzanych z badang organizacja. Wiadomosci
rozktadaty si¢ w sposob przedstawiony w tabeli 2.

Z danych zamieszczonych w tabeli 2 wynika, Ze ostatnie dwa lata byly dla podmiotu
czasem zmian, postrzeganych nie zawsze jako korzystne. Watek uruchomiony we wrze$niu
2016 r. potwierdza wpis dotyczacy zwolnienia duzej grupy wykladowcow. Watek utworzono
po publikacji wiadomos$ci w gazecie Rzeczpospolita. Perturbacje w organizacji rozpoczynaja
si¢ od odwotania Rektora przez Ministra, ktéremu uczelnia podlega. Nastgpnie w styczniu
2016 zwolniony zostaje wyktadowca, bgdacy wczesniej Rektorem uczelni. Dwa miesiace
poOzniej pojawia si¢ informacja o zmianie nazwy uczelni co wptywa na odbior marki. P61 roku
po przedniej informacji dochodzi do zmiany nazwy uczelni 1 zwolnienia 100 (inne Zrédia
podaja 102) wykladowcoéw z uczelni. Zatem dwuletni brak stabilno$ci w dziataniu uczelni
musial wplyna¢ na morale i motywacje pracujacych tam osob oraz studentéw

Kolejnym narzgdziem wykorzystywanym w pozyskiwaniu informacji o sg serwisy
internetowe zajmujace si¢ badaniem wykorzystania stow kluczowych stosowanych
w wyszukiwaniu informacji w sieci Internet. Serwisy te rejestruja uzycia stow kluczowych

okreslanych terminami AdWords® oraz Organic Keywords® tworzac statystyki czestosci

5 AdWords pochodzi z potaczenia dwodch stow: Advertisment — reklama i Words — stowa co mozna
przettumaczy¢ jako stowa reklamowe lub reklamujace. Jest to technologia opracowane przez firm¢ Google do
tworzenia slow reklamujacych towary lub uslugi oraz badania efektywnos$ci tego sposobu prowadzenia
kampanii reklamowych. AdWords sa potaczeniami do wybranych reklam lub stron w wyszukiwarkach, ktore
prezentuja ofert¢ firmy reklamujacej si¢ przy ich pomocy. Dla uzytkownika postugiwanie si¢ AdWords jest
wygodne gdyz wybierajac potaczenie przenoszony jest do relewantnej oferty rynkowe;j.
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uzycia oraz badajac efektywnos¢ stosowanych reklam (AdWords, 2017), (Organic Keywords,
2017).

Tabela 2.
Wykaz wqtkow zatozonych w latach 2015 — 2017 dotyczqcych interesujgcej organizacji
(zrodto: opracowanie wlasne na podstawie groups.google.com)

Data utworzenia watku Temat watku

Dymisja Rektora uczelni — decyzja Ministra, ktéremu uczelnia

X12015 podlegn.

Zwolnienie jednego z wyktadowcow, eksperta w dziedzinie
12016 polityki bezpieczenstwa, wskutek likwidacji etatu bedacego
wynikiem restrukturyzacji.

Informacja o planach zmiany nazwy uczelni —decyzja Ministra.

I 2016 Uzasadnienie — odniesienie do tradycji

X 2016 Zwolnienie 100 (inne zrodta podajg liczbg 103) nauczycieli
akademickich w wyniku restrukturyzacji

IV 2017 Kontrowersje wobec osoby prowadzacej wyktady goscinne w

uczelni. Prelegent mial wspotpracowac ze spec stuzbami PRL.

Do znalezienia opisanych wcze$niej informacji mozna wykorzysta¢ serwisy SpyFu’ lub
Keywordspy®. Dla interesujacej organizacji znaleziono stowa kluczowe wykorzystywane
przez silnik wyszukiwania zamieszczono w tabeli 3.

Z przedstawionego w tabeli 3 zestawienia wynika, Ze zmiana nazwy uczelni na nowa nie
byla najlepsza decyzja. Na podstawie zestawienia pozycji’ stéw kluczowych w wyszukiwaniu
odwotania do starej nazwy uczelni sg czeste co pokazujg wiersze 3, 5 1 7 tabeli. Mozna

wyciagna¢ wniosek, ze decyzja o zmianie nazwy uczelni nie miala uzasadnienia

merytorycznego.
Tabela 3.
Lista stow uzywanych do wyszukania informacji o uczelni (Zrodto: opracowanie wiasne)
Lp. Organiczne slowa kluczowe Pozycja

1. akademii 7

2. war university 2

3. akademia obrony narodowej 1

4, obrony 15

6 ang. Organic Keywords — organiczne stowa kluczowe — s3 slowami kluczowymi wykorzystywanymi
w sterowaniu ruchem w silnikach wyszukiwania. Nie sa one tym samym co stowa kluczowe typu PPC (pay per
click), ktére wykorzystywane w platnych kampaniach reklamowych prowadzonych w sieci Internet.

7 www.spyfu.com

8 www.keywordspy.com

°0 pozycji w rankingu decyduje czesto$¢ wystepowania (uzywania) stow kluczowych w silniku wyszukiwania.
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cd. tabeli 3

5. obrony narodowej 7
6. obronne 12
7. akademia wojskowa

8. aon warszawa

9. powstania listopadowego 16
10. akademia sztuk 19

Dodatkowo nalezy oczekiwaé, ze uptynie jaki§ czas zanim nowa nazwa organizacji
zacznie funkcjonowaé¢ w jej otoczeniu wypierajac poprzednig nazweg. Co wigcej nic nie
wskazywalo, iz zmiana nazwy organizacji przyczynita si¢ do innego jej postrzegania przez
interesariuszy. Potwierdzeniem przedstawionej tezy sa slowa kluczowe stosowane
w wyszukiwarkach do znajdowania informacji o uczelni. Wymienione w rankingu stowa
kluczowe odnosza si¢ do jej poprzedniej nazwy organizacji, ktoéra egzystowata przez ponad
20 lat. Dane w tabeli 3 potwierdzaja, iz zostala ona zapamigtana przez osoby poszukujace
informacji zwigzanych z uczelnia.

Kolejnym pytaniem, na ktore nalezy udzieli¢ odpowiedzi, brzmi — jakie dziatania zostaty
podjete w celu zmniejszenia liczby negatywnych ocen dotyczacych procesu ksztatcenia
w uczelni? Informacje uzyskane z wymienionych zrodet nie wskazuja na uzyskanie
jakosciowej poprawy odbioru studiow przez interesariuszy. Jako kierunek dajacy mozliwosé
znalezienia zatrudnienia wymieniano logistyke a nie jest to jedyny kierunek studiéw
oferowany przez uczelni¢. Trudno jest polemizowac z przedstawionymi opiniami nie znajgc
danych dotyczacych zatrudnienia absolwentéw innych kierunkow studidw. Szczegodlnie
zgodnos$ci profilu pracy wykonywanej przez absolwentow z ukoficzonymi przez nich
kierunkami studiow.

Innym elementem badania dziatania konkurentow jest zapoznanie si¢ ze statystykami
uzycia stéw kluczowych w procesie wyszukiwania informacji. Uzyskujac dostgp do danych
dotyczacych stow kluczowych jakimi postugiwali si¢ pracownicy interesujacej nas organizacji
mozliwe jest poznanie obszarOw zainteresowania biznesowego konkurencji. Zatem jezeli
osoba, zatrudniona w badanej organizacji, ktora poszukuje informacji o interesujacej ja tresci
wprowadzi je do wyszukiwarki to fakt ten zostanie odnotowany przez serwis. Dzialanie to ma
na celu personalizacj¢ wyszukiwan realizowanych w serwisie. Serwis analizujacy uzycie stow
kluczowych uzyskuje dostgp do bazy danych a nastepnie zlicza ile razy stowo reklamowe
zostalo uzyte przez pracownikOw interesujacej nas organizacji. W opisanej transakcji
wystepuja dwaj posrednicy co pozwala ukrywaé tozsamo$¢ sprawdzajacego. Jednocze$nie
mozliwe jest poznanie stow kluczowych, ktérymi postugiwali si¢ pracownicy interesujacej
organizacji. Wiedza ta pozwala na zapoznanie si¢ z mozliwymi kierunkami dziatania badane;j
organizacji. Portal spyfu.com oferuje przygotowanie rankingu stow kluczowych uzywanych
w wyszukiwarce Google w danym okresie. Przyklad opisanego zestawienia pokazano na rys.

2. Czesto stosowana fraza wyszukujaca znalazta si¢ w pigcdziesiagtce najczesciej uzywanych,
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jednak na przetomie czerwca i lipca oraz lipca i sierpnia znalazta si¢ w pierwszej dziesiatce
czestosci wykorzystania. Fakt ten $wiadczy o duzej czesto$ci laczenia si¢ ze strong
internetowa, ktorej dotyczylo wyszukiwanie. Ranking uzycia stow kluczowych wyszukiwania
tworzony jest na podstawie adekwatno$ci odpowiedzi z wybrang strong internetows.
Umieszczenie stow kluczowych w pierwszej dziesigtce oznacza wyswietlenie poszukiwanej
strony www na pierwszej stronie wynikow wyszukiwania. Oznacza to wysoki stopien
relewancji uzyskanej odpowiedzi z zadanym pytaniem. Rysunek 2 przedstawia zestawienie
danych czestosci wyszukiwania za okres 6 miesiecy (od maja do wrze$nia 2017 roku).
Pozycja w rankingu oznacza pozycje interesujacego serwisu w rankingu wyszukiwania.
Im wyzsza tym lepiej, gdyz wigZze si¢ ona zainteresowaniem tematyka danego serwisu
internetowego.

Po wprowadzeniu frazy do wyszukiwarki okazato si¢, ze prowadzi ona do strony fundacji
im. Kazimierza Putawskiego. Fundacja pelni role niezaleznego panelu eksperckiego
specjalizujacego si¢ w polityce migdzynarodowej 1 bezpieczenstwie. Zas w listopadzie 2017
fundacja organizuje konferencj¢ po§wigcong bezpieczenstwu. Z wykresu zamieszczonego na
rysunku 2 wynika, ze szczyt zainteresowania zagadnieniem budowania lub kooperacji
w platformie eksperckiej dotyczacej bezpieczenstwa przypadl na okres od maja do sierpnia
2017 r. Mozna przyjaé, ze pracownik lub pracownicy uczelni bedzie (lub beda) chciat
(chcieli) uczestniczy¢ w konferencji organizowanej przez Fundacje Putawskiego. Dopelniajac
wymogow formalnych czgsto 1taczyt sie ze strong fundacji zwiekszajac czestosé
wystepowania frazy co zostalo odnotowane w bazie danych systemu wyszukujacego.
Po dopetieniu formalnos$ci zainteresowanie strong zaczelo male¢. Tego typu informacje
pojawiaja dopiero post factum, jako informacja o partycypowaniu w konferencji. Poznany
zostal jeden z obszaro6w zainteresowania uczelni wraz mozliwoscig upublicznienia wynikoéw
prowadzonych przez nig prac. Autor za$ korzystajac z narzedzia internetowego dotart do

informacji o mozliwym uczestnictwie przedstawicieli organizacji w konferenc;ji.
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Rysunek 2. Przyktad wykresu czgstosci uzycia stow kluczowych, w funkcji czasu pozycjonujacych je
w silniku wyszukiwania (Zrédto: spyfu.com).

Mozna stwierdzi¢, ze taki fakt nie jest zadng tajemnicag jednak zebranie odpowiedniej
ilosci sladow elektronicznych pozwala na poznanie dziatania konkurencji. Daje to mozliwos$¢
rywalizowania z interesujacym podmiotem.

Jedna fraza nie niesie z sobg wielu informacji jednak poréwnanie kilku fraz uzywanych
w wyszukiwarce umozliwia pelniejszy przeglad domeny zainteresowania pracownikow
organizacji co pokazano w tabeli 4. Dane z tabeli 4. powinny by¢ odczytywane na zasadzie im
nizsza liczba tym wyzej w rankingu znajduje si¢ dana fraza. Im wyzej w rankingu wystepuje
dane dana fraza tym czgsciej jest uzywana co oznacza wigksze zainteresowanie tematem
zawartym we frazie.

Portale spyfu.com oraz keywordspy.com pozwalaja na ustalenie adresOw najczesciej
odwiedzanych przez uzytkownikéw sieci teleinformatycznej organizacji. Jednakze
odwiedziny utozsamiane sg z poznawaniem oferty potencjalnej konkurencji. Takie zatoZenie
nie musi by¢ prawdziwe gdyz famana jest zasada nie ujawniania si¢. Raczej nalezatoby go
utozsamia¢ z kontaktem dotyczacym mozliwej wspotpracy pomiedzy organizacjami lub

realizacja indywidualnych zainteresowan pracownikow.



Wykorzystanie narzedzi internetowych do... 617

Tabela 4.

Pozycja fraz uzywanych przez pracownikow organizacji bedgcej przedmiotem badania
w rankingu wyszukiwania w okresie 6 miesiecy roku 2017 (Zrodlo: opracowanie wlasne na
podstawie danych z spyfu.com)

Pozycja w rankingu wyszukiwania
Fraza Kwiecien Maj Czerwiec | Lipiec | Sierpien | Wrzesien
war studies 30 29 23 21 23 20
war game simulation 24 26 35 20 30 26
teleinfo 0 20 16 25 33 34
w.bn.com 0 0 0 17 15
cbrn defence 0 0 0 0 33

Mozliwe jest wykrycie sytuacji kiedy kto§ z pracownikow organizacji moze planowaé
zmiang¢ miejsca pracy lub probuje nawigza¢ kontakt z konkurencja. Do identyfikacji, takiej
osoby, konieczna jest rejestracja ruchu sieciowego przez skaner zaimplementowany
w systemie IDS!? chronigcym organizacje. Wykonanie takiego zadania nie stanowi wickszego
problemu technicznego. Jedynym problemem moze by¢ obrobka duzego zbioru danych

powstatych w wyniku rejestracji opisanego ruchu sieciowego.

4. Podsumowanie

Udzielajac odpowiedzi na pytania postawione w czeSci poswigconej definicji problemu
badawczego nalezy stwierdzi¢, iz jawnos¢ w informowaniu o dziataniu organizacji jest
wskazana 1 proby hermetyzowania si¢ skazane sg na niepowodzenie, co pokazano w pracy.
Informacje uzyskane z r6znych Zrdodet internetowych moga postuzy¢ do zebrania informacji
wrazliwych dla organizacji. Kwestie relacji interpersonalnych pomigdzy pracownikami moga
postuzy¢ do pozyskania szpiega przemystowego wewnatrz organizacji. Trudno jest
oszacowaé poziom zagrozenia jednakze pozyskanie zZrodta informacji znajdujacego sie
wewnatrz organizacji przez konkurencj¢ moze by¢ dla niej katastrofalne, co pokazano
w pracy autorstwa Kont’a 1 innych (Kont et al., 2016). Nawet jesli osoba nie jest zatrudniona
W organizacji to posiadana 1 ujawniana przez nig wiedza dotyczaca miejsca jej zatrudnienia
moze by¢ cenna dla atakujacego. Zadna organizacja nie zmienia procesow biznesowych —
zasadniczych i1 wspierajacych — w momencie zwolnienia pracownika. Zatem przez pewien
okres, wiedza na temat procedur funkcjonowania organizacji posiadana przez bytego

pracownika, jest nadal aktualna.

10 IDS — Intrusion Detection System — system wykrywania intruzow.
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W pracy pomini¢to narzgdzia do badania zasobow sieci teleinformatycznych
wykorzystywanych przez organizacj¢. Gdyz jest to metoda aktywna, ktora moze demaskowac
podmiot zbierajacy informacje. Narzedzia takie jak serwisy monitorujgce uzycie stow
kluczowych w serwisach wyszukiwania informacji dostarczaja wielu interesujacych
wiadomosci o funkcjonowaniu organizacji. Rownie cenne sa dyskusje prowadzone
w portalach dyskusyjnych. Obserwowanie ich lub dyskretne moderowanie moze umozliwic¢
dotarcie do wielu interesujgcych faktow dotyczacych funkcjonowania organizacji, ktore nie sg
powszechnie dostepne. Grupy dyskusje oraz portale spoleczno$ciowe znajduja si¢ poza
kontrolg systemu zarzadzania bezpieczenstwem informacji organizacji. Je$li wymiana
informacji pomig¢dzy uczestnikami dyskusji odbywa si¢ po godzinach pracy mozna nie miec¢
wiedzy, ze taka grupa 1 dyskusja istnieje. Skoro tego si¢ nie wie to nie wie si¢ jakie tematy sa
poruszane. Jaki jest poziom szczegdtowosci i wrazliwo$ci uzywanych w dyskusji informacji.

Odpowiedz na ostatnie z pytan jest najtrudniejsza. Szkody i powigzane z nimi straty,
powstate w wyniku dotarcia do wrazliwych zasobow informacyjnych moga by¢ materialne
lub niematerialne (Biatas, 2006). Wszystko zalezy od celu, w jakim informacja jest
gromadzona i przetwarzana. Straty powstate w wyniku zgromadzenia informacji moga by¢
nieistotne. Ale w przypadku ujawnienia informacji o duzej wrazliwos$ci organizacji moze
grozi¢ upadtos¢.

Czy mozna si¢ broni¢ przed ujawnieniem informacji, ktorych organizacja nie chciataby
uyjawnia¢? Jedynym sposobem jest budowanie swiadomosci pracownikéw poprzez szkolenia
pokazujace jakie szkody moga powsta¢ w wyniku ujawnienia informacji wrazliwych. Jednak
nie ma si¢ pewnosci, ze kilku niefrasobliwych lub niezadowolonych pracownikéw nie bedzie
ujawnia¢ informacji, ktore moga szkodzi¢ organizacji. Kolejnym jest opracowanie zasad
dystrybucji informacji wewnatrz organizacji, w oparciu o zasad¢ ,,wiedzy koniecznej”,
anastepnie konsekwentne ich wdrozenie 1 przestrzeganie. Dzialanie to minimalizuje
podatno$¢ ujawnienia informacji wrazliwych przez aktualnego lub bylego pracownika.
JednakZe minimalizacja nie oznacza eliminacji opisanego zagrozenia a zatem nie eliminuje

potencjalnych szkod 1 strat.
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