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Synchronizacja danych, zwlaszcza w dobie nabierajacej coraz wigkszego znaczenia
technologii cloud computing, odgrywa coraz wieksza role. Rownoczesnie mozna za-
obserwowac coraz wigksza ilo$¢ urzadzen mobilnych, ktora siega obecnie zawrotnej
liczby miliardow urzadzen na catym $wiecie. Z uwagi na potrzeby uzytkownikéw,
ktore ewoluuja w kierunku absorbcji réznorodnych informacji potrzebnych w pra-
cy, rozrywce, zyciu prywatnym, coraz bardziej istotny jawi si¢ problem zapewnienia
zgodnosci danych obecnych na urzadzeniu uzytkownika z danymi dostepnymi w ra-
mach réznych ustug oferowanych w modelu cloud computing. W artykule podjeto
probe opisania roznorodnych aspektow wymiany danych na styku urzadzenia mobilne
— ustugi cloud computing. Przedstawiono: wyzwania komunikacji mobilnej, kryte-
ria jakosci wymiany danych mobilnych, wymieniono modele i zasady synchronizacji
danych. W dalszej czesci przedstawiono modelowa koncepcje synchronizacji danych
w modelu cloud computing.

Prawie kazda aplikacja mobilna musi synchronizowa¢ dane z serwerem lub zapleczem (kto-

rym coraz czesciej sa serwisy w ramach ustug cloud computing), ale trudno znalez¢ wzorce, al-

gorytmy, strategie lub przyktadowy kod, aby pomdc programistom wdrozy¢ optymalng strategie

synchronizacji danych rozwijanych przez nich aplikacji mobilnych.
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Synchronizacja danych moze by¢ definiowana jako wymiana rekordow migdzy dwiema
roznymi bazami danych lub spdjne przechowywanie replikowanych kopii zestawu danych (Se-
thia, Mehta, Chowdhary, Bhatt, Bhatnagar, 2014). W kontek$cie aplikacji mobilnych jest to sys-
tem, ktory ustala ruch danych miedzy urzadzeniem mobilnym a baza danych po stronie serwe-
ra (Sedivy, Barina, Morozan, Sandu, 2012). Synchronizacja bazy danych moze by¢ wykonana
w ramach procedury jednokierunkowej lub dwukierunkowej, moze takze odbywac si¢ w trybie
czasu rzeczywistego (synchronicznie) lub okresowo (asynchronicznie) (Zhenyu, Zhang, Zun-
feng, 2010). Tryb asynchroniczny jest ze swojej natury okresowy i najbardziej korzystny dla
srodowiska, w ktorym klienci moga roztaczy¢ sie z siecia i nie straci¢ zadnego ze zmienionych
obiektow po ponownym potaczeniu. Takie podej$cie zapewnia najskuteczniejsze wykorzystanie
pasma stuzacego do transmisji danych.

W obszarze komunikacji taki proces wymiany danych, gdzie kierunek ich pobierania (ser-
wer wysyla dane do klienta) jest uwazany za znacznie bardziej obciazony w zakresie wyko-
rzystania przepustowosci niz kierunek wysytania danych (klient wysyla dane na serwer), cha-
rakteryzuje si¢ wyrazna asymetria (Barbara, 1999). Poniewaz zazwyczaj nie ma mozliwosci
transmisji danych z bardzo duza predkoscia (nalezy zawsze przyjmowac zalozenie, ze tacze nie
jest idealne i nie dziata w sposdb optymalny), ten model zostat uznany za pasujacy do systemu
mobilnego. Ponadto te same urzadzenia pracujace w modelu klient—serwer oczywiscie maja po-
tencjat do bardzo szybkiej wymiany danych.

Serwer synchronizacji (SS) jest zlokalizowany migdzy serwerem bazy danych a bazami
danych umiejscowionymi na urzadzeniach mobilnych. Uklad taki umozliwia synchronizacje da-
nych, jak rowniez zarzadzanie pewnymi istotnymi informacjami, ktére mozna wykorzystac¢ do
efektywnej synchronizacji. Pula potaczen jest uzywana w celu zminimalizowania obciazenia
dostepem po stronie serwera na serwerze SS, w ktdrym sa ustanowione zasady synchroniza-
cji. Aby urzadzenie mobilne przeprowadzato synchronizacje, poszczegdlne zestawy narzedzi
sa przypisywane do kazdego urzadzenia, aby uzyska¢ dostep do serwera SS za posrednictwem
sieci (gdy jest dostepna np. sie¢ przewodowa). W tej architekturze nalezy zalozy¢, ze potaczenie
moze nie zawsze dziala¢ idealnie z urzadzeniami mobilnymi, poniewaz mobilnos¢ jest jedna
z cech urzadzen przeno$nych, a uzytkownicy przechowuja swoje dane lokalnie w pamieci urza-
dzenia mobilnego. Niektore rozwiazania synchronizacji danych przyjely powyzsze podejscie
W rozwigzywaniu probleméw zwiazanych z wymiana danych miedzy baza danych urzadzen
mobilnych i serwerem (Balakumar, Sakthidevi, 2012; Domingos i in., 2014). Jednakze bada-
nia (takie jak np. Alhaj i in., 2013), proponowaty nieco inne podejscie, zaktadajace potaczenie
bezprzewodowe migdzy urzadzeniem przenosnym a posrednim (serwer synchronizacji). Dzigki
temu serwer synchronizacji moze uzyskac dostep przez urzadzenie mobilne za posrednictwem
polaczenia bezprzewodowego. W powyzszej architekturze wszystkie niezbedne dane znajduja
sie na serwerze, w ktorym znajduje sie relacyjna baza danych. Z drugiej strony dane na serwerze
sa duplikowane w mobilnych bazach danych i na koncu synchronizuje si¢ serwer, aby dokonaé
synchronizacji opartej na wczesniej zdefiniowanym algorytmie. Architektura ta jest skuteczna
biorac pod uwage fakt, ze urzadzenia przenos$ne nie moga utrzymywac polaczenia z serwerem
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i wymagac¢, aby bazy danych byty przechowywane w trybie offline. Dane zapisane w trybie of-
fline moga by¢ zsynchronizowane, gdy sie¢ jest dostepna.

Czasami zdarza sig, ze aplikacje mobilne, a nawet caty system, ma zosta¢ przeniesiony
z jednego urzadzenia na inne, dlatego konieczne jest sklonowanie stanow aplikacji i danych
W systemie magazynowania. Najistotniejszym w takim przypadku sposobem na zsynchroni-
zowanie danych migdzy dwoma $rodowiskami jest utrzymywanie identycznych danych dla
wszystkich plikow w ich systemach plikow. W zwiazku z tym dane musza byc¢ aktualizowane,
gdy tylko jedno ze srodowisk zmodyfikuje dowolny plik, co pociaga za soba ruch w sieci, a apli-
kacje musza poczekac na zakonczenie kazdej operacji synchronizacji, jesli jest uzywany scisty
protokot synchronizacji (Bernstein, Hadzilacos, Goodman, 1987), co moze powodowac¢ dtugie
opoznienie w sieci komorkowej. Wiasnie odpowiednie strategie synchronizacji pozwalaja radzi¢
sobie z tym problemem.

Aby poradzi¢ sobie z powyzszym problemem, nalezy najpierw podzieli¢ pamie¢ danych na
trzy kategorie: obraz systemu, dane calego systemu i dane aplikacji. Kiedy srodowisko wirtualne
jest zainicjowane, jego system plikow jest tadowany z obrazem systemowym i pakietami apli-
kacji, ktore znajduja sie na standardowym obrazie srodowiska operacyjnego. Synchronizowanie
obrazow systemu i pakietow aplikacji odbywa sie rzadko i nie powinno by¢ problemem dla $ro-
dowiska wirtualnego w chmurze, poniewaz moze pobrac¢ obraz z sieci o duzej przepustowosci.
Dane dotyczace catego systemu odnosza sie do tych plikéw, ktore rejestruja informacje w catej
systemie i/lub moga wplywac na dziatanie systemu i aplikacji. Biblioteki sa przyktadami da-
nych systemowych. Modyfikowanie bibliotek moze mie¢ wplyw na wiele aplikacji dzialajacych
w systemie. Kiedy srodowisko fizyczne zmienia dane swojego systemu, czesto wymagane jest
zatrzymanie poszczegdlnych aplikacji, na ktére moga mie¢ wptyw, a czasem wymaga ponowne-
go uruchomienia systemu. Podobnie jego odpowiednik srodowiska wirtualnego powinien poste-
powac zgodnie z ta sama procedura.

Dane aplikacji odnosza si¢ do plikow nalezacych do aplikacji, a synchronizacja danych do-
tyczacych aplikacji moze odbywac sie na podstawie kazdego zadania podczas migracji aplikacji.
Dlatego stosowana moze by¢ na zadanie polityka ,.,leniwa” (lazy) (Gray, Lorie, Putzolu, Traiger,
1994), aby zsynchronizowa¢ dane na zadanie aplikacji bez ciagtego aktualizowania danych apli-
kacji przez protokdt spojnosci. Uruchamianie wspolnej aplikacji, ktora dziata jednoczesnie na
wielu urzadzeniach, wymaga od tworcy aplikacji zaprojektowania specjalnie dla niej interfejsow
transmisji danych oraz synchronizacji.

Wyzwania komunikacji mobilngj

W zwiazku ze specyfika komunikacji mobilnej, podczas projektowania rozwiazania doty-
czacego synchronizacji mobilnej, zwlaszcza biorac pod uwage przetwarzanie danych w modelu
cloud computing, nalezy zwrdci¢ uwage na najwazniejsze wyzwania (Dinh, Lee, Niyato, Wang,
2013) do ktérych naleza:
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— niska przepustowos¢, gdzie szerokos¢ dostepnego pasma jest jednym z najwigkszych pro-
bleméw dla mobilnej chmury obliczeniowej, poniewaz zasob radiowy dla sieci bezprze-
wodowych jest znacznie rzadszy w poréwnaniu z tradycyjnymi sieciami przewodowymi,

— dostepnosc¢ ustugi, ktora staje sie wazniejsza kwestia dla mobilnej chmury obliczeniowe;j
niz np. w srodowisku klient—serwer z sieciami przewodowymi; uzytkownicy urzadzen
przenosnych moga nie by¢ w stanie polaczy¢ sie z chmura z powodu przeciazenia ruchu,
awarii sieci badz braku sygnatu.

— heterogenicznos¢, gdzie urzadzenie mobilne w chmurze bedzie stosowane w sieciach
o wysokiej réznorodnosci w zakresie interfejsow sieci bezprzewodowych; rézne wezty
mobilne maja dostep do chmury za posrednictwem réznych technologii dostepu radio-
wego, takich jak WCDMA, GPRS, WiMAX, CDMA2000 i WLAN, w zwiazku z tym
pojawia sie problem z obstuga potaczen bezprzewodowych, spetniajacych wymagania
mobilnej chmury obliczeniowej (np. ciaglta facznos¢, skalowalno$é potaczen bezprzewo-
dowych na zadanie i efektywnos$¢ energetyczna urzadzen przenosnych).

Aby zapewni¢ mozliwo$¢ wymiany danych pomiedzy urzadzeniami mobilnym a ustugami
dostepnymi w ramach ustug cloud computing, mozna wyrozni¢ nastepujace wzorce wymiany
danych (Data Interchange...), ktore pozwalaja sprosta¢ wymaganiom wspotczesnych systemow
przetwarzania rozproszonego:

1. Asynchroniczna synchronizacja danych — z danymi wzorcowymi aplikacja mobilna syn-
chronizuje sie z serwerami zaplecza bez blokowania interfejsow uzytkownika. Proces
ten odbywa si¢ w ten sposob, ze aplikacja ta dziata z lokalnymi danymi lub pamiecia
podreczna w trybie ciaglym, jednak prezentowane dane w urzadzeniach moga by¢ nie-
zgodne z serwerem zaplecza podczas procesu synchronizacji.

2. Synchroniczna synchronizacja danych — jest to wzorzec samego mechanizmu wymiany
i uzgadniania danych. Gdy rozpocznie si¢ proces synchronizacji, aplikacja mobilna musi
poczekaé, az zakonczy sie synchronizacja. Oczywiscie watek interfejsu uzytkownika
jest rowniez blokowany. Zgodnie z tym wzorcem uzytkownik ma pewnos¢, ze zawsze
pracuje na danych zgodnych z serwerem.

(98]

. Czesciowe skladowanie danych — ten wzorzec pozwala aplikacji na zapisanie danych
tylko w razie potrzeby, dlatego tez urzadzenia przenosne zmniejszaja zuzycie pamigci
lokalnej, a takze optymalizuja przepustowos¢ sieci.

4. Przechowywanie danych kompletnych — w tym schemacie aplikacja mobilna pobiera
wszystkie dane z serwerdw, nawet jesli nie potrzebuje ich od razu. Dzieki temu aplikacja
ta ma duza dostepnos¢ do danych, nawet jesli potaczenie jest niedostepne. Takie podej-
Scie moze jednak marnowac duza ilos¢ lokalnej przestrzeni przewidzianej na przecho-
wywanie danych i szerokosci pasma.

5. Pelny transfer danych — aby zminimalizowa¢ konflikty, pelny wzorzec transferu wy-

maga przestania i pobrania wszystkich danych dla kazdego zadania synchronizacji,

w zwigzku z tym ruch duplikujacych danych powoduje znaczne zuzycie dostgpnego pa-

sma na transfer danych.
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6. Transfer znacznikow czasu (timestamps) — w tym wzorcu uzywane sa znaczniki czaso-
we jako identyfikatory w celu aktualizowania niezsynchronizowanych danych w mia-
re potrzeb, dzigki czemu oszczedzana jest przepustowos¢, gdyz nie sg przesylane dane
nadmiarowe.

7. Transfer matematyczny — ten schemat wymiany danych jest podobny do transferu opar-
tego na znacznikach czasu. Poza prostym poréwnaniem w znaczniku czasu, istnieje Kil-
ka istotnych obliczen matematycznych w celu wykrycia niezsynchronizowanych danych.

W sprawnym przetwarzaniu danych w komunikacji mobilnej, opartej zwlaszcza na prze-
twarzaniu danych w ramach ustug cloud computing, istotne sa kryteria, od ktdrych zalezy jakos¢
komunikacji mobilnej, a w konsekwencji jako$¢ procesu synchronizacji danych oraz jakos¢ da-
nych dostepnych w ramach aplikacji mobilnych uzytkownika. Ponizej oméwiono te kryteria (za:
Rehman Khan, Othman, Madani, Khan, 2013).

Swiadomos$¢ kontekstu modelu aplikacji, ktora odwotuje sie do jej $wiadomosci na temat
podmiotéw i parametréw mogace wplywac na decyzje obciazenia obliczeniowego. Zasadniczo
bardzo wazne jest, aby model aplikacji byt §wiadomy kontekstu, poniewaz statyczne obciazenie
nie zawsze jest korzystne, a moga wystapic¢ przypadki, gdy wydajnos$¢ aplikacji ulegnie degra-
dacji wraz ze wzrostem obciazenia obliczeniowego.

W mobilnym przetwarzaniu danych w chmurze latencja okreslana jest jako czas zwiazany
z obciazeniem obliczeniowym i odbieraniem wynikow z pobliskiej infrastruktury lub chmury,
czasami okreslany jako czas odpowiedzi. Latencja zalezy od wielu czynnikdéw, takich jak roz-
miar kodu, rozmiar wprowadzania danych, lokalizacja wymaganych danych, schemat obciazenia
i granulacja, przepustowosc¢ sieci, opoznienie wykonania i wynikowy rozmiar danych.

W modelach aplikacji wykorzystanie przepustowosci odnosi si¢ do ilosci danych/kodu
wysytanego lub pobieranego podczas wymiany danych. Dlatego tez, jesli obciazenie to wymaga
dodatkowo duzej ilosci danych, ktore maja zosta¢ przeniesione, moga wystapi¢ wieksze opoz-
nienia w odpowiedzi systemu. Alternatywnie, jesli dane sa weze$niej pobierane z chmury w celu
zmniejszenia opoznienia, jest wymagana synchronizacja danych.

Og6lIno$¢ modelu aplikacji, ktora odnosi si¢ do jego wsparcia dla szeregu zastosowan.
W praktyce istnieje wiele typow aplikacji o réznych wymaganiach i zachowaniu zasobow.

Prywatno$¢ — dzigki zaawansowanym technologiom urzadzen przeno$nych, np. takie czuj-
niki jak GPS staly si¢ tanie i sa dostepne w prawie wszystkich najnowszych smartfonach. Wiele
nowych aplikacji wymaga lokalizacji uzytkownika do dostarczania ustug opartych na lokali-
zacji. Ustugi te sa wywolywane przez uzytkownika, aby uzyska¢ informacje o lokalizacji lub
zleci¢ ustugodawcy dostarczanie reklam opartych na lokalizacji. Stad istotna jest mozliwosé¢
okreslania przez uzytkownika, w jakim zakresie aplikacja mobilna bedzie dzielita si¢ z ustugami
w chmurze.

Kompleksowo$¢ — aplikacje opracowane dla platform mobilnych w chmurze musza by¢
w stanie dziala¢ zaréwno w trybie online, jak i offline. Ponadto musza korzysta¢ z minimalne;j
szeroko$ci pasma ze znacznym opdznieniem. W zwiazku z tym niektére modele dziela aplikacje
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na sktadniki tatwiejsze do rozliczenia, ktore moga by¢ przenoszone do chmury przy minimal-
nym zapotrzebowaniu na pasmo.

Bezpieczenstwo jest jednym z najbardziej widocznych ,,waskich gardel” w przyjmowaniu
ustug cloud computing przez uzytkownikow. Technologia cloud computing znosi wiele kwe-
stii zwiazanych z bezpieczenstwem, na przyktad kontrolg dostgpu do danych, transfer danych
w infrastrukturze dystrybucyjnej, integralno$¢ danych, dostepnos¢ ustug i bezpieczng komu-
nikacje. Ponadto mobilno$¢ powoduje dodatkowe kwestie zwiazane z bezpieczenstwem, ktore
sprawiaja, ze mobilne zabezpieczenia w chmurze sa trudniejsze niz w systemach, nad ktérymi
petna kontrole posiada uzytkownik. Kolejnym problemem zwiazanym z bezpieczefistwem jest
zapewnienie dostepnosci zasobow dla niezaufanych uzytkownikéw. Na przyktad kto§ moze uzy-
wac praktycznie nieograniczonych zasobéw w ramach przedsigbiorstwa i powodowaé problemy
dla innych uzytkownikéw dziatajacych w tej samej chmurze i w konsekwencji — dla dostawcow
ustug w chmurze.

Abstrakcje programistyczne — platformy chmury obstuguja rézne interfejsy API, modele
danych, jezyki zapytan i modele kosztow. Podobnie smartfony dziataja w réznych systemach
operacyjnych, ktére maja zmienne wymagania sprzetowe i programowe. Dlatego heteroge-
niczno$¢ w smartfonach i platformach cloud computing sprawia, ze mobilne aplikacje staja sie
skomplikowane. Jednak niejednorodnosci powstaja ze wzgledu na brak standardéw, a czasami
konstrukcje programistyczne sa tworzone przez dostawcow w ten sposob, aby uwzglednia¢ za-
chowanie uzytkownikow.

Skalowalnosé jest jedna z najwazniejszych cech cloud computing, dlatego mobilne modele
aplikacji w chmurze musza wspierac rozwdj aplikacji, ktore mozna skalibrowa¢ w chmurze, aby
sprosta¢ nieprzewidywalnym wymaganiom uzytkownikow. Co wiecej, modele aplikacji musza
ulepszy¢ obstuge oferowanych funkcji w celu szybkiego wprowadzania nowych typow aplikacji.

Zasoby uruchomieniowe — aplikacje mobilne w chmurze sa wykonywane na dwa spo-
soby. W pierwszym przypadku uruchamiane sa na pobliskiej infrastrukturze, ktora dziala jak
wirtualna chmura, na przyktad komputery osobiste, laptopy i serwery. W drugim przypadku
aplikacje dziataja w prawdziwej chmurze, na przyktad Amazon AWS, Google Cloud i Microsoft
Azure. Dlatego mobilne modele aplikacji w chmurze powinny dysponowa¢ mozliwoscia obstugi
zarowno dostepnej infrastruktury lokalnej, jak i chmury, ale réwniez obydwu tych rodzajow
infrastruktury.

Platforma jest podstawowa technologia oprogramowania smartfonéw, na ktorych oparte
sa modele aplikacji. Smartfony produkowane przez réznych producentéow mogg by¢ zgrupowane
razem w oparciu o systemy operacyjne dzialajace na urzadzeniach. Znane systemy operacyjne
smartfonow to: Android, iOS, Windows Phone.

Wzorce mechanizmoéw synchronizacji danych odpowiadaja na pytanie: ,,Kiedy aplikacja
ma synchronizowa¢ dane migedzy urzadzeniem a systemem zdalnym (takim jak serwer chmu-
ry)?” Ten problem jest czesto pomijany w projektowaniu aplikacji mobilnych, ale nie istnieje
jedno rozsadne rozwiazanie. Tworcy aplikacji mobilnych musza wzia¢ pod uwage ograniczenia
wielu czynnikéw, w tym dostepno$é sieci, wymagania dotyczace aktualnosci danych i projekt

68 Studia Informatica Pomerania



Model synehronizacii danych Systemdw mobilnych dostgpnych w ramach usiuy /oud computing

interfejsu uzytkownika. Wykorzystanie wzorcdw mechanizmdw synchronizacji danych mozna
rozpatrywac z dwoch perspektyw: przesylania i pobierania danych. Przesylanie danych jest wy-
staniem danych z aplikacji mobilnej do zdalnego systemu, podczas gdy pobieranie danych jest
przesytaniem danych z systemu zdalnego do aplikacji mobilnej. W obu przypadkach sukces lub
niepowodzenie operacji powinny by¢ przekazane uzytkownikowi bezposrednio (z powiadomie-
niem lub dialogiem) lub posrednio (w dzienniku lub oddzielnej czgsci aplikacji) z odpowiednimi
informacjami o btedach, jesli wystapi awaria (Mccormick, Schmidt, 2012).

Laozenia o modelu synchronizacji danych w architekturze cloud computing

Nalezy zatozy¢, ze to aplikacja mobilna (urzadzenie) zawsze inicjuje synchronizacje, a nie
serwer. Podejscie takie jest spowodowane faktem, ze aplikacja najlepiej wie, kiedy jest wlasciwy
moment na synchronizacje danych, np. inicjacja operacji synchronizacji zalezy od biezacego
stanu polaczenia z serwerem lub od dziatania uzytkownika aplikacji.

Po stronie aplikacji mobilnej powinien znalez¢ si¢ mechanizm obslugi ewentualnych kon-
fliktow. Przyczyna takiej funkcjonalnosci jest fakt, ze w wielu przypadkach konflikt wymaga
informowania uzytkownika. Nie oznacza to, ze aktualna wersja obiektu podlegajaca synchroni-
zacji po stronie klienta ma pierwszenstwo! Ktora wersja zostanie okreslona jako priorytetowa
(serwer lub klient), zalezy od strategii rozwiazywania konfliktow wybranej dla danego projektu
(Nelissen, 2014).

Aplikacja mobilna zawsze w pierwszej kolejnosci powinna pobiera¢ dane z serwera, a do-
piero nastepnie powinny by¢ przesytane nowe lub zmienione dane z aplikacji na serwer.

W zwiazku z faktem, ze serwer nie jest Swiadomy stanu synchronizacji klientoéw, aplikacja
po stronie klienta musi $ledzi¢, ktore dane zostaly juz zsynchronizowane, a ktore nie. Dzieje
si¢ tak, poniewaz aplikacje mobilne (klienci) moga by¢ usuwane, ponownie instalowane itd.
Natomiast serwer nie powinien $ledzi¢ calej tej dziatalnosci. Istotne tez jest zaimplementowanie
spdjnosci transakcji. Oznacza to, ze dziatanie aplikacji mobilnej powinno zagwarantowac¢ petna
spojnos¢ danych. Mozna to rozwigzaé poprzez opracowanie koncepcji blokowania i wprowa-
dzenie mechanizmu sprawdzajacego, czy faktycznie dane wystane na serwer zostaly zapisane
(chociazby poprzez takie zaprojektowanie obiektu response, zwracajacego dane z API serwera,
ktory bedzie zawierat atrybut lub grupe atrybutéw informujacych o sukcesie zapisu danych po
stronie serwera).

Aby powyzsze zalozenia mogly by¢ zrealizowane, musza by¢ spetnione nastepujace
warunki:

— obiekty podlegajace synchronizacji powinny posiada¢ unikalne identyfikatory (najlepiej

oparte o GUID),

— obiekty podlegajace synchronizacji powinny posiadac¢ atrybut typu timestamp, ktéry be-

dzie aktualizowany podczas kazdej operacji modyfikacji obiektu,

— zegary po stronie aplikacji mobilnej oraz po stronie serwera nie musza by¢ zsynchroni-

zowane,
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— kazda operacja aktualizacji danych po stronie serwera zwrdci klientowi dla kazdego syn-
chronizowanego obiektu czas modyfikacji, ktory zostanie zapisany po stronie aplikacji
klienckiej dla danego obiektu,

— kazda zmiana obiektu po stronie aplikacji klienckiej spowoduje oznaczenie takiego
obiektu jako przeznaczonego do synchronizacji,

— API serwera posiada mechanizm umozliwiajacy zwrdcenie zestawu danych zmienio-
nych po okres$lonym czasie.

W ramach modelu synchronizacji danych nalezy wyrézni¢ nastepujace scenariusze algoryt-

mu synchronizacji:

1. Pobranie danych z serwera od ostatniej synchronizacji
a) pobranie wszystkich nowych obiektow z serwera,

b) ustalenie ostatniej daty modyfikacji dla odebranych obiektéw i zapisanie jej jako cza-
su ostatniej synchronizacji,

¢) dodanie/aktualizacja pobranych obiektow w lokalnej bazie danych aplikacji klienc-
kiej,

d) jesli ktorys z pobranych obiektow jest rownoczesnie oznaczony jako zmodyfikowany
i niezsynchronizowany, to poinformowanie o takiej niezgodnosci uzytkownika, kto-
ry powinien podja¢ decyzje, czy ustali dane z serwera jako aktualne, czy pozostawi
zmieniony obiekt w dalszym ciagu jako przeznaczony do synchronizacji.

2. Wystanie zmienionych/dodanych danych na serwer
a) po stronie serwera dla wszystkich obiektow zostanie ustawiony ten sam czas synchro-

nizacji, ktory zostanie zwrdcony aplikacji klienckiej,

b) we wszystkich obiektach wystanych do synchronizacji zostanie ustawiony atrybuty
czasu modyfikacji na ten, ktory zostat zwrocony przez serwer,

¢) o ile powyzsza operacja zostanie zakonczona sukcesem, wszystkie obiekty wystane
do synchronizacji zostana oznaczone jako zsynchronizowane,

d) zapisanie daty z serwera jako daty ostatniej synchronizacji po stronie aplikacji klienc-
kiej.

Podsumowanie

Problem synchronizacji danych jest na tyle szeroki, ze wymaga obszernych studiow i ba-
dan, ktore pozwolityby na optymalne wykorzystanie urzadzen powszechnego uzytku, jakimi sa
urzadzenia mobilne, oraz uzycie danych dostepnych w bardzo réznorodnych obecnie urzadze-
niach mobilnych. W zwiazku z tym w artykule podjeto probe systematyki tego zagadnienia oraz
zaproponowano zatozenia dla modelu synchronizacji danych, ktére zostang zapewne rozwiniete
przez autora w dalszej pracy badawczej.
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MODEL OF MOBILE DATA SYNCHRONIZATION
WITHIN CLOUD COMPUTING SERVICES

KEYWORDS | cloud computing, data synchronization, mobile devices, mobile communication

ABSTRACT Data synchronization especially in the era of ever-increasing importance of cloud computing is
playing an increasingly important role. At the same time, a growing number of mobile devices
are now reaching billions of devices around the world. Due to the needs of users who evolve to
absorb the variety of information they need in their work, entertainment and personal life, there is
agrowing concern that the data present on the user’s device will be compatible with the data avail-
able under the various services offered in the cloud computing model. Therefore, the article at-
tempts to describe the various aspects of data exchange at the interface of mobile devices — cloud
computing services. The following are presented: mobile communication challenges, mobile data
exchange quality criteria, models and rules for data synchronization. The model for data synchro-
nization in the cloud computing model is presented also.
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