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Streszczenie. W artykule przyblizono pojecie rewolucji informacyjnej ze
szczegblnym uwzglednieniem jej skutkéw, ktore moga wplynag¢ na zmiang
dotychczasowego podejscia do projektowania oraz realizacji procesOw przez
inzynieré6w zarzadzania. W pracy przedstawiono zagadnienie bezpieczenstwa opartego
na ocenie ryzyka bedacego efektem zmiany w ramach rewolucji cyfrowej w obszarze
paradygmatéw informatyki jako dyscypliny naukowey.

Stowa kluczowe: rewolucja informacyjna, cyfrowy §wiat, inZynieria zarzadzania,
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MANAGEMENT ENGINEERS IN THE WORLD FULL OF DIGITAL
POSSIBILITIES

Summary. The article brought closer to the concept of information revolution with
particular emphasis on the effects that can alter the existing approaches and processes
for management engineers. The paper presents an example of risk-based security as a
chosen effect of changes in one of the paradigms of computer science as a scientific
discipline.

Keywords: information revolution, digital world, engineering management,
information security

1. Wprowadzenie

W dniu 13 czerwca 2005 roku w Centrum Edukacyjno-Kongresowym Politechniki
Slaskiej odbyt si¢ mistrzowski wyklad Profesora Ryszarda Tadeusiewicza, zatytutowany:
»Internet jako zrédto przemian cywilizacyjnych”. W trakcie tego wyktadu zostaty poruszone
zagadnienia techniczne dotyczace Internetu, jednakze zasadnicza cze$¢ wyktadu byla
poswigcona interdyscyplinarnemu tematowi przemian cywilizacyjnych. Podniesiono korzysci
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I koszty, jakie wyniknely z wprowadzenia oraz upowszechnienia si¢ ogélnoswiatowej sieci
komputerowej, w tym nawigzania do wschodzgcego znaczenia cyberterroryzmu na Swiecie.
Profesor Ryszard Tadeusiewicz w drugiej czesci wyktadu — najciekawszej z punktu widzenia
zainteresowan autora niniejszego artykutlu — przedstawil spostrzezenia dotyczace wptywu
upowszechnienia dostgpu do Internetu na zycie w miasteczku akademickim Akademii
Goérniczo-Hutniczej w Krakowie. W szerokim spektrum poruszanych zagadnien dotyczacych
zmian w funkcjonowaniu spotecznosci akademickiej w miasteczku AGH wymieniane byty
liczne zagrozenia oraz zalecenia dotyczace niwelowania skutkéw materializacji tychze
zagrozen.

Od tamtego dnia mingto blisko 10 lat i oto w dniu 11 marca 2015 roku w Oku Miasta
w Katowicach odbyto sie spotkanie Slaskiej Kawiarni Naukowej, a gosciem red. Rozka byt
prof. Ryszard Tadeusiewicz. Wsrdd podniesionych kwestii byly skutki toczacej sie¢ wojny
informacyjnej, aktywnosci bezzatogowych obiektéw latajacych i ich znaczenie
W zapewnieniu bezpieczenstwa oraz jako zagrozenia dla zdrowia i zycia ludzkiego.

Oba przedstawione wyklady staty si¢ inspiracjg dla autora do wybrania problematyki,
ktora jest interdyscyplinarna, z natury rzeczy stale aktualna i stanowi dobrg ilustracje zmiany
wywotanej rewolucjg cyfrowa, ktorej owoce (w postaci cyfrowych mozliwosci) istotnie
wzbogacity instrumentarium inzynieréw zarzadzania.

W niniejszym artykule podniesiono zagadnienia dotyczace rewolucji cyfrowej i jej
implikacji. Bogaty zbior zagadnien z przedmiotowej problematyki postanowiono zilustrowaé
przyktadem z obszaru bezpieczenstwa informacji opartego na ryzyku, ktory przedstawiono

w koncowej cze¢$ci niniejszego opracowania.

2. Rewolucja cyfrowa i jej implikacje

Czym jest rewolucja cyfrowa? Dla celéw niniejszego artykutu odniesiemy si¢ do definicji,
ktora zostata sformutowana w pierwszej pracy habilitacyjnej poswigconej tematyce rewolucji
cyfrowej [6]. Otoz Piotr Gawrysiak — autor rozprawy — definiuje ja w odniesieniu do wiedzy
i jej dostepnosci. Wiedza to najcenniejsze dobro, ktorym dysponuje ludzko$é¢, dobro, ktore
jest dostepne dla wszystkich bez ograniczen. O znaczeniu informacji w zyciu spoleczenstwa
postindustrialnego pisat Alvin Toffler [13], ktory przyblizyt skutki trzeciej fali przemian
cywilizacyjnych, determinowanej rozwojem informatyki.

Integracja sieci telekomunikacyjnych, sieci transmitujacych dane oraz infrastruktury
dystrybucyjnej tresci cyfrowe wykreowata nowe mozliwosci sprzyjajace rozwojowi
podmiotow, ktérych dziatalnos$¢ jest zwigzana z wytwarzaniem oraz oferowaniem produktow
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w postaci cyfrowej. Wykreowane produkty cyfrowe wymagajg od odbiorcy tresci cyfrowych,
po pierwsze, dostepu do Internetu, a po drugie, urzadzenia, do ktorego tresci cyfrowe beda
dostarczane.

Obecnie — poza rozwigzaniami stacjonarnymi — do dyspozycji uzytkownika sa
rozwigzania mobilne, ktore nie wymagaja utrzymania przewodowego polaczenia z siecig.
Urzadzenia mobilne z bezprzewodowym dostgpem do sieci w znakomitej wigkszosci
przypadkow  zostaty skonstruowane z mysla o interakcji  czlowiek-maszyna
(ang. Man-Machine Interaction) [11]. W 2015 roku nalezy jednak uzupeini¢ wzmiankowang
grupe urzadzen o te rozwigzania sprzetowo-programowe [8], ktore wraz z wprowadzeniem
nowej wersji protokotu komunikacyjnego (ang. IP Next Generation) zyskaty atrybut
autonomicznych urzadzen elektronicznych [3], przygotowanych do realizacji interakcji
maszyna-maszyna (ang. Machine-Machine Interaction).

Oprocz istotnego postepu w przesytaniu danych warto zwroci¢ uwagg na obszar zwigzany
z przechowywaniem danych, a w szczegdlnosci na trend przechowywania danych w sposob
umozliwiajacy dostep z dowolnego miejsca i w dowolnym czasie, przy wykorzystaniu
dowolnego urzadzenia. Przechowywanie danych w sieci w naturalny sposéb wykreowato
zapytanie o mozliwos¢ korzystania z funkcjonalnosci aplikacji jako ustugi. Oznacza to nie
tylko zmian¢ wynikajaca z braku konieczno$ci instalacji danej aplikacji na urzadzeniu
uzytkownika (w infrastrukturze przedsigbiorstwa), lecz takze zmiang¢ modelu biznesowego
(ang. Pay as you go, pta¢ w miar¢ uzytkowania).

Rewolucja cyfrowa stworzyta wiele cyfrowych mozliwosci, ktérych wpltyw (z punktu
widzenia inzynierow zarzadzania) moze by¢ postrzegany przez spadek znaczenia
posrednikow biznesowych, wzrost znaczenia kompetencji cyfrowych czy zmniejszenie barier
towarzyszacych inicjacji nowego podmiotu gospodarczego.

Na potrzeby niniejszego artykulu opracowano przyktad ilustrujacy wybrany aspekt
(nowego) $wiata petlnego cyfrowych mozliwosci.

3. Bezpieczenstwo informacji oparte na ocenie ryzyka

Na wstegpie omawiania opracowanego przyktadu warto, aby Czytelnik poswigcil czas na
przywotanie W pamigci wybranej organizacji ze $wiata praktyki gospodarczej, ktora mial
okazje blizej pozna¢. Analizujgc (nawet powierzchownie) procesy gtowne oraz procesy
pomocnicze wybranej organizacji, dostrzegamy przeplywy materialowe oraz przeptywy
informacyjne. Identyfikujemy zasoby materialne oraz niematerialne, jak rowniez zmiang ich
potozenia w czasie zarowno W fizycznym uktadzie tras, jak i cyfrowym systemie nerwowym
tejze organizacji. Bez poglebionych rozwazan docieramy do wypracowania spostrzezen

0 znaczeniu tych zasobow w realizacji proceséw glownych oraz procesow pomocniczych
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w ramach tej organizacji. Kolejnym i ostatnim krokiem bedzie spojrzenie na t¢ organizacje
przez pryzmat ,stanu rownowagi”’, ktory jest zapewniany przez stosowanie Srodkow
o charakterze przeciwmiarowym dla zmaterializowanych zagrozen skutkujagcych wyprowa-
dzeniem rozwazanego systemu z rOwnowagi.

W niniejszym przykladzie przyjrzymy si¢ wylacznie zagadnieniu bezpieczenstwa
informacji, co oznacza, ze dalszy cigg rozwazan zostanie zawezony do tego obszaru i nie
zostang podjete bardzo wazne problemy zwigzane z bezpieczenstwem fizycznym
i srodowiskowym, a takze bezpieczenstwem osobowym. Tematyka jest bardzo ztozona, ale
réwniez dobrze opisana w literaturze przedmiotu, w tym w opracowaniach o charakterze
normatywnym. Odwotujac si¢ wylacznie do norm, ktére sa przeznaczone do stosowania
W Polsce (a ktérych stosowanie jest dobrowolne), warto wskaza¢ nastepujace:

e ISO/IEC/TR 13335-1/ PN-1-13335-1, podejmujaca zagadnienia obejmujace:

o Wwytyczne do zarzadzania bezpieczenstwem systemow informatycznych,
o terminologi¢, zwigzki miedzy pojeciami,
o podstawowe modele bezpieczenstwa,
e |ISO/IEC/TR 13335-2 / PN-1-13335-2, podejmujaca zagadnienia dotyczace:
o planowania i zarzadzania bezpieczenstwem systemow IT,
o podej$¢ do prowadzenia analizy ryzyka,
o plandow zabezpieczen,
o znaczenia szkolen i dziatan uswiadamiajacych,
o stanowisk pracy w instytucji zwigzanych z bezpieczenstwem,
e |ISO/IEC/TR 13335-3, po$wiecona:
o technikom zarzadzania bezpieczenstwem systemow informatycznych,
o formutowaniu trojpoziomowej polityki bezpieczenstwa,
o rozwinigciu problematyki analizy ryzyka,
o rozwinigciu problematyki implementacji planu zabezpieczen,
o reagowaniu na incydenty,
e |ISO/IEC/TR 13335-4, traktujaca o wyborze zabezpieczen, uszczegotawiajac:
o klasyfikacje i1 charakterystyke roznych form zabezpieczen,
o dobdr zabezpieczen ze wzglgdu na rodzaj zagrozenia i rodzaj systemu,
e ISO/IEC/WD 13335-5, omawiajaca zagadnienia:
o zabezpieczenia dla potgczen z sieciami zewngtrznymi,
o doboru zabezpieczen stosowanych do ochrony styku systemu z siecig
zewnetrzna.

Lektura wymienionych dokumentdw pozwala na systematyzacje przedmiotowe]
problematyki, w ktorej kluczowe sg pojecia: zasobow (aktywow majacych okreslong wartosé
dla organizacji), zagrozen (przyczyn niepozadanego incydentu), podatnosci (stabosci

zasobow), zabezpieczen (Srodkéw prewencyjnych, detekcyjnych oraz korygujacych) oraz
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ryzyka (prawdopodobienstwo tego, ze okreslone zagrozenie wykorzysta stabos$¢ zasobu
w celu spowodowania strat). Zwigzki miedzy tymi pojeciami ilustruje schemat relacji, ktory
przedstawiono narys. 1.

ZAGROZENIA | wykorzystuya » PODATNOSCI |
A zwigkszajg zwigkszajg
niwelujg cechujg
@EZPIECZENIA RYZYKO ZASOBY D
A A
realizowane sg przez posiadaja

» analzowane wskazuje zwiekszaja / .
WYMAGANIA R WARTOSCI

Rys. 1. Schemat relacji miedzy pojeciami dotyczacymi bezpieczenstwa informacji
Fig. 1. Relations between terms in information security
Zrédto: Opracowanie wilasne na podstawie ISO/IEC TR 13335.

!

Organizacja ma zasoby o okreslonej wartosci oraz o okreslonych podatnosciach, ktore sg
wykorzystywane przez zagrozenia, a ktore niweluja zabezpieczenia dobrane zgodnie ze
zidentyfikowanymi wymaganiami. Centralnym elementem tego schematu zwigzkow
terminologicznych jest ryzyko.

Klasyczne podejscie w ramach zarzadzania bezpieczenstwem informacji cechowato si¢
analiza biezacego stanu wynikajacego z procesu prowadzacego do zapewnienia poufnosci,
integralnos$ci oraz dostepnosci informacji. Skupiano uwage na zagrozeniach polegajacych na
mozliwosci ujawnienia, modyfikacji, a w szczegdlnosci zniszczenia informacji przez
podmioty nieuprawnione.

Skutki rewolucji cyfrowej w analizowanym obszarze problemowym znalazty swoj wyraz
miedzy innymi w ustanowieniu podejscia, w ktorym ryzyko stanowi podstawe rozwazan
dotyczacych bezpieczenstwa informacji [4, 14]. Bezpieczenstwo oparte na ocenie ryzyka
(ang. risk based security) podejmuje si¢ zaadresowania potrzeby ochrony konkretnych
zasobow przed konkretnymi zagrozeniami z zastosowaniem w zadanym horyzoncie
czasowym $rodkow ochrony adekwatnych do zagrozen oraz do podatnosci [7]. Oznacza to
koniecznos¢ okreslenia zrodet ryzyka (w ramach analizy ryzyka), okreslenia wielkosci ryzyka
(w ramach szacowania ryzyka), oceny ryzyka (wyznaczania wagi ryzyka) i wreszcie
postepowania z ryzykiem (zastosowanie srodkow modyfikujacych ryzyko) [10].

Autorski przyktad przygotowano w obszarze zwigzanym z atrybutem bezpieczenstwa
informacji, jakim jest autentyczno$¢, i odniesiono go do czlowieka, ktory wchodzi

w interakcj¢ z systemem jako uzytkownik tego systemu.
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Klasyczne podejScie oznaczatoby wybdr jednokrotny, wybor jednej z metod
uwierzytelniania, opartej na: wiedzy (znajomosci hasta), posiadaniu (materialnego
identyfikatora) czy tez na cechach anatomii lub zachowania cztowieka.

W podejsciu wlasciwym dla wymagan wspotczesnych organizacji, w ktérym stosuje si¢
uwierzytelnianie oparte na ocenie ryzyka, dokonano by doboru relewantnie silnej metody
uwierzytelniania w stosunku do wymagan w tym zakresie, wiasciwym dla danego
uzytkownika, realizujgcego uwierzytelnianiec w zadanej lokalizacji, w zadanym punkcie
w czasie, uzyskujacego dostgp do okreslonych zasobow organizacji. U podstaw przygoto-
wania tych wymagan leza wyniki przeprowadzonej analizy ryzyka w tym obszarze.

Przy uwzglednieniu dostgpnych rozwigzan organizacyjnych oraz technicznych
implementacja bezpieczenstwa opartego na ocenie ryzyka w organizacji jest w pelnej
rozciagltosci mozliwa. Uwierzytelnianie oparte na ocenie ryzyka stanowi interesujace

zagadnienie, ktore zostanie podjete w ramach dalszych prac badawczych.

4. Podsumowanie

W niniejszym artykule przedstawiono skutki rewolucji cyfrowej oraz wskazano jej
wybrane implikacje. W szczeg6lnosci zwrocono uwage na skutki tej rewolucji w obszarze
bezpieczenstwa informacji. Zidentyfikowano tradycyjne (statyczne) podejécie, ktore opiera
si¢ na definiowaniu w odniesieniu do systemu oraz danych atrybutow bezpieczenstwa:
poufno$ci, integralno$ci i dostgpnosci. Wymagania podmiotow wspolczesnej praktyki
gospodarczej w $swietle obecnych zagrozen oraz dost¢pnych srodkow ochrony wskazujg na
zasadnos$¢ siggania do nowego podejscia, ktore ustanawia ryzyko jako punkt wyjscia do
formulowania wymagan dotyczacych zatozen systemu zarzadzania bezpieczenstwem
informacji.

Wspotczesny swiat jest pelen cyfrowych mozliwosci, wsrdéd ktorych dominujace
w 2015 roku stajg sie¢ te, ktore realizujg niewidzialng analityke danych w organizacji [9, 12];
inteligentne maszyny wspomagajace procesy decyzyjne oraz produkcyjne [2, 5], wszech-
obecna informatyka [1] to tylko wybrane obszary, ktorych innowacyjnos¢ kreuje konieczno$é
rozwazenia aktualnych paradygmatow stosowanych przez inzynieréw zarzadzania,
kierujacych organizacjami w XXI wieku.
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Abstract

In the article the author brought closer the issues related with information revolution and

its key impacts in our everyday life and illustrates it with example related with information
security based on risk.

In the introduction the two references were presented which were the inspiration for

selection of information security as basis for further research. The digital opportunities that
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may alter the existing approaches and processes from managing engineers point of view have
been described in next part of this article. Finally, the author presents the classic and modern
approaches to information security. The modern approach is risk-oriented while the traditional
one focuses on static definition of security attributes: confidentiality, integrity and
availability. The main part of this paper ends with brief example of risk-based authentication
which is the area of interest of further research and development.



