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Streszczenie: Ten dwuczesciowy artykut przedstawia interfejs do Narodowej Platformy
Cyberbezpieczernstwa (NPC). Wykorzystuje on gesty i komendy wydawane gtosem do sterowania
pracg platformy. Ta czes$¢ artykutu przedstawia strukture interfejsu oraz sposéb jego dziatania,
ponadto prezentuje zagadnienia zwigzane z jego implementacjg. Do specyfikaciji interfejsu
wykorzystano podejscie oparte na agentach upostaciowionych, wykazujgc ze podejscie to moze
by¢ stosowane do tworzenia nie tylko systemdéw robotycznych, do czego byto wykorzystywane
wielokrotnie uprzednio. Aby dostosowac to podejscie do agentow, kidre dziatajg na pograniczu
Srodowiska fizycznego i cyberprzestrzeni, nalezato ekran monitora potraktowacd jako czesé
srodowiska, natomiast okienka i kursory potraktowac jako elementy agentéw. W konsekwenc;ji
uzyskano bardzo przejrzystg strukture projektowanego systemu. Czes¢ druga tego artykutu
przedstawia algorytmy wykorzystane do rozpoznawania mowy i mowcow oraz gestow, a takze

rezultaty testow tych algorytmdw.

Stowa kluczowe: Narodowa Platforma Cyberbezpieczenistwa, rozpoznawanie obrazu, rozpoznawanie gestow,

1. Wprowadzenie

1.1. Wielomodalny interfejs cztowiek-komputer
Prace badawcze po$wiecone wielomodalnym interfejsom czto-
wiek-komputer sa prowadzone od ponad 40 lat [37]. Celem
tych badan jest opracowanie metod i technik interakcji ludzi
z komputerem w pelni wykorzystujacych sposoby naturalnej
komunikacji i interakcji cztowieka z otoczeniem. Interfejsy wie-
lomodalne charakteryzuja sie dwiema podstawowymi cechami:
tacza wiele typéw danych oraz przetwarzaja te dane w czasie
rzeczywistym przy okreslonych ograniczeniach czasowych [10].
System “Put-That-There” [3] opracowany w MIT (USA)
jest powszechnie uwazany za pierwszy praktyczny pokaz moz-
liwosci, jakie daje wielomodalny interfejs. W systemie tym
byly taczone dwa rodzaje wejsé: glosowe oraz gesty, ktére
umozliwialy uzytkownikowi siedzacemu na krzesle naturalna
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i efektywna interakcje z systemem wizualizacji danych prze-
strzennych. System akceptowal polecenia typu ,utwérz tutaj
zielony kwadrat”, ,zmniejsz to” lub ,umie$é to tam”. Zadne
z tych polecen nie moze by¢ poprawnie zinterpretowane, gdy
glos i gesty beda rozwazane niezaleznie, dopiero ich popraw-
nie zinterpretowana wielomodalna kombinacja tworzy proste
i ekspresywne polecenie, ktére jest naturalne dla uzytkownika.

W latach 80. i 90. ubieglego wieku powstato wiele proto-
typowych systeméw z wielomodalnymi interfejsami wykorzy-
stujacych zaréwno wejscia audio (rozpoznawanie mowy), jak
i wizyjne (rozpoznawanie gestow rak, glowy, ciala, ruchu warg,
wyrazu twarzy) [10, 17, 36, 49].

Obecnie rozwijane sa nowe rodzaje wielomodalnych inter-
fejsow czlowiek-komputer, ktore sa okreslane jako ,,Cognitive
Immersive Rooms” [9, 57]. Sa to pomieszczenia, ktére ,stysza”,
,widza”, interpretuja polecenia i ruchy uzytkownika lub grupy
uzytkownikéw i odpowiednio na nie reaguja.

Wielomodalnoéé interfejsu zapewnia dogodniejszy dla czto-
wieka sposéb komunikacji z maszyna i powinna tez zwiekszac
skutecznos¢ i poprawnosé takiej komunikacji. Postugiwanie
si¢ takimi formami przekazu jak gesty i mowa jest natural-
nym dla czlowieka sposobem przekazywania swoich zamiaréw
i polecen. Druga zaleta wielomodalnosci wynika z faktu, ze
zadna automatyczna analiza danych pochodzacych z czujni-
kéw nie zapewnia poprawnosci rozpoznania przekazu czlowieka
w 100%. Poprawnie wykonana kombinacja danych pocho-
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dzacych z réznych modalno$ci interfejsu powinna zwickszy¢
poprawnosé¢ rozpoznania polecen w poréwnaniu do kazdej poje-
dynczej modalno$ci.

W proponowanym rozwiazaniu realizujemy trzy modalno-
$ci: rozpoznawanie gestéw, rozpoznawanie mowy i rozpozna-
wanie méwcy.

1.2. Rozpoznawanie gestow

Na potrzeby interakcji z komputerem cztowiek moze wyko-
nywac gesty réznymi czesciami ciala — dajac znaki reka [22],
ruchem glowy lub calym cialem [35] lub mimika twarzy [56].

Zasadniczo przez gest rozumie si¢ akcje wykonywana przez
czlowieka charakteryzujaca sie ruchem. W niniejszej pracy
nazwiemy to gestem dynamicznym [39]. Do rozpoznawa-
nia gestu potrzebna jest analiza sekwencji czasowej obrazéw.
W odréznieniu, przez gest statyczny rozumieé¢ bedziemy okre-
$lony uktad elementu ciata cztowieka, pozostajacy w niezmie-
nionym stanie podczas procesu akwizycji obrazu. Zasadniczo
do rozpoznania takiej pozy wystarczy pojedynczy obraz.

Procedura rozpoznawania gestu obejmuje akwizycje danych
(obraz lub sekwencja obrazéw), detekcje istotnych cech w obra-
zie/obrazach i zastosowanie technik uczenia maszynowego do
wytrenowania klasyfikatora do rozpoznawania zadanych gestéw
[53]. Klasyczne rozwiazania w zakresie detekeji cech w poje-
dynczych obrazach polegaja na wykrywaniu lokalnych charak-
terystyk takich, jak: cechy Haara, cechy HoG i deskryptory
punktéw kluczowych [27]. Typowo stosowane klasyfikatory cech
numerycznych to LDA (liniowa analiza dyskryminacyjna), kla-
syfikator kaskadowy, SVM (maszyna wektoréw nosnych) i MLP
(wielowarstwowy perceptron) [20]. W analizie sekwencji obra-
zéw stosuje sie dodatkowo informacje o ruchu (wyznaczajac
tzw. optyczny potok lub wektory ruchu dyskretnych elementow
obrazu), a typowym klasyfikatorem sekwencji obserwacji w cza-
sie sa modele HMM (Ukryte Modele Markowa) [19].

W ostatnich latach na popularnoéci zyskaly rozwiazania
oparte na technice gltebokich sieci neuronowych. Sieé¢ splotowa
CNN wyznacza nieliniowe przeksztalcenie zadanego obszaru
obrazu do wektora cech a warstwy wyjéciowe realizuja klasy-
fikacje [15, 25]. Na potrzeby rozpoznawania gestéw dynamicz-
nych, typowy dotad model HMM moze by¢ zastgpiony siecia
rekurencyjna LSTM (ang. long short-term memory), specjal-
nie zaprojektowana do rozpoznawania sekwencji obserwacji
w czasie [50]. Przeglad metod rozpoznawania gestéw w obra-
zach RGB mozna znalezé w szeregu pracach, np. [4, 15, 39],
natomiast przeglad metod rozpoznawania gestéw w obrazach
RGB-D zawarty jest m.in. w pracach [6, 40].

Praktycznie wszystkie z przedstawionych metod zostaly juz
w mniejszym lub wigkszym stopniu zaimplementowane w r6z-
nych bibliotekach badZ pakietach programistycznych. Zaleznie
od tego, ktéry fragment systemu ma zostaé¢ zaimplemento-
wany, wykorzysta¢ mozna rézne ich zestawienia. Przy pomocy
biblioteki OpenPose [5] mozliwe jest wykrycie sylwetki czlo-
wieka w obrazie oraz dopasowanie do niej charakterystycznych
punktéw weztowych (stawéw), takich jak nadgarstki, lokcie,
ramiona itp., uzyskujac w ten sposob szkieletowa reprezentacje
operatora. Majac dane o potozeniu poszczegdlnych punktow
w czasie (ich trajektorie), mozna wykorzysta¢ metody dostepne
w bibliotece Gesture Recognition Toolkit [11] do klasyfikacji
sekwencji gestéw. Biblioteka ta zawiera implementacje metod
klasyfikacji gestéw opisanych wczeéniej, wymaga jednak poda-
nia wyznaczonych zestawéw cech. Oprécz polozen punktéw
charakterystycznych sylwetki mozna wykorzysta¢ dokladny
model samej dloni, o ile dostepny jest dla niej obraz z glebia
w wysokiej rozdzielczosci [48].

XKin [38] uzywa ukrytych modeli Markowa (HMM) oraz
obrazu glebi w celu wyznaczenia pozycji operatora oraz klasyfi-
kacji 16 gestéw dynamicznych, natomiast gesty statyczne (znaki
amerykarniskiego jezyka migowego) rozpoznawane sa przy uzy-
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ciu cech tekstury kolorowej. Do rozpoznawania znakéw jezyka
migowego mozna wykorzystaé¢ réwniez DeepHand [24] — rozwia-
zanie oparte na sieciach splotowych, wytrenowanych w oparciu
o okotlo milion obrazéw kolorowych z réznymi gestami.

Prototyp interaktywnego narzedzia InterSec [34] do tréj-
wymiarowej wizualizacji zawiera ,naturalny” interfejs
uzytkownika, umozliwiajacy sterowanie wizualizacja za pomoca
gestéw. Danymi wejSciowymi dla systemu rozpoznawania
gestéw sa odezyty z czujnikéw Kinect i LEAP Motion oraz
ekranu wielodotykowego. Dzieki temu mozliwe jest jednoczesne
wykonanie kilku gestow za pomoca dloni i ciata w celu reali-
zacji roznych zadan.

1.3. Rozpoznawanie mowy

Automatyczne rozpoznawanie mowy (ang. Automatic Spe-
ech Recognition) jest przedmiotem badan od okoto 60 lat. Na
obecny stan rozwoju metod rozpoznawania mowy zasadniczy
wplyw mialo wprowadzenie modeli stochastycznych HMM (ang.
Hidden Markov Models) pod koniec lat 80. XX wieku [2, 42]
i zastosowanie glebokich sieci neuronowych DNN, poczawszy
od okolo 2005 r. [41]. Poczatkowo sieci te stosowano do klasy-
fikacji pojedynczych ramek sygnalu w terminach podfoneméw,
pozostawiajac modelom HMM zadanie rozpoznawania sekwen-
cji obserwacji, co przyjmowalo posta¢ hybrydowego rozwiaza-
nia DNN-HMM. Jednak wraz z rozwojem specjalizowanych
glebokich sieci rekurencyjnych zapewniajacych modelowanie
opdznien czasowych, w ostatnich kilku latach sieci neuronowe
stopniowo przejmuja takze role pelniona dotad przez HMM.
Skutkuje to tzw. systemami ,,end-to-end” bezposérednio odwzo-
rowujacymi akustyczna sekwencje wejSciowa w symboliczna
sekwencje wyjsciowa [13, 7].

Mozna wymieni¢ kilka implementacji systemu rozpoznawa-
nia mowy publicznie dostepnych o otwartym kodzie zrédio-
wym [31]. W poczatkach XXI wieku powstal modulowy system
Sphinx-4 (Sun Microsystems, 2004) [52]. Wyznacza on pewien
standard implementacji podstawowych algorytméw do analizy
mowy i jednoczesnie zapewnia strukture szkieletowa (,frame-
work”) do tworzenia systeméw analizy mowy w jezyku Java.
Dostepne tez bylo popularne narzedzie HTK do symbolicznej
analizy sygnalu mowy z wykorzystaniem modelu HMM [54].
Nowszym projektem z tej dziedziny jest KALDI [18], biblioteka
o charakterze badawczym w jezyku C++ obejmujaca nowo
proponowane rozwiazania.

Byly lub sa dostepne ,mniejsze” rozwiazania obejmujace
wybrane zakresy funkcji analizy mowy. MARF (ang. Modu-
lar Audio Recognition Framework) [30] to biblioteka w jezyku
Java, dosé¢ dobrze udokumentowana. Ostatnia stabilna wersja
pochodzi z 2007 r. — nie jest juz rozwijana. Do wyznaczania
cech LPC lub MFCC dla ramek sygnalu mowy istnieje sze-
reg bibliotek. Biblioteka Loudia7 [26] ma otwarty i dobrze
udokumentowany kod (licencja GPLv3). Biblioteka FFTW8
[8] (licencja GPL) przeznaczona jest do obliczen szybkiej
transformaty Fouriera. Dostepna jest implementacja funkcji
marszczenia czasu FastDTW [46] (w jezyku Java), stuzaca do
dopasowania dwoéch sekwencji wektoréw cech o réznej diu-
gosci. Autorzy niniejszej pracy zrealizowali tez w przeszlosci
wlasne implementacje wybranych funkcji w jezyku C++ lub
Java: VAD, wyznaczanie cech MFCC, klasyfikator DTW, kla-
steryzacja cech, rozpoznawania z uzyciem modeli HMM [20,
21]. W zakresie analizy akustycznej warto tez siggnac¢ do roz-
wiazan sprawdzonych w obu zagadnieniach analizy mowy —
rozpoznawania komend, jak i méwcéw. Takim rozwiazaniem
jest biblioteka SPro (Speech Signal Processing Toolkit) [14]
z licencja ,,MIT License”.

1.4. Rozpoznawanie mowcy
Przez rozpoznawanie méwcy rozumie si¢ zazwyczaj dwa sposoby
analizy sygnalu mowy [29]:
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— Identyfikacja méwcy — uzytkownik nie musi udowadniaé toz-
samodci; system decyduje, ktory model méwcey jest najbar-
dziej zblizony do mowy wejsciowej — wymaga N poréwnan
aktualnej obserwacji z modelem;

— Weryfikacja méwey — uzytkownik musi najpierw podaé swoja
tozsamos¢, a nastepnie system sprawdza, czy jest ona prawi-
dlowo rozpoznana — wymagane jest jedno poréwnanie obser-
wacji z modelem.

Systemy rozpoznawania mowcy obejmuja nastepujace roz-
wigzania:

— Podstawowy sposéb nazywany jest UBM-GMM [44, 45].
Polega on na utworzeniu stochastycznych modeli dla kazdego
rejestrowanego moéowcy i dla méwey ,,$redniego”, majacych
postaé¢ mieszanin rozkladéw Gaussa. Rozpoznawanie polega
na okresleniu odstepu miar wiarygodnosci dopasowania obser-
wacji do modelu méwey 1 modelu $redniego.

— Rozwiazanie nazywane GMM-SVM polega na utworzeniu
modelu méwcy w postaci superwektorow cech przez ztozenie
reprezentantéw wszystkich klastréw Gaussa danego moéwcy.
Superwektory sg nastepnie rzutowane na podprzestrzen w celu
redukcji wymiaru, a do rozpoznawania stosowane sa klasyfi-
katory SVM.

— Rozwiazanie o nazwie ,Joint Factor Analysis” polega na
zastosowaniu analizy czynnikowej w przestrzeni superwekto-
réw cech [29]. Wyznaczane sa jednocze$nie czynniki i podprze-
strzenie zalezne od méwceoéw oraz czynniki zaklocen — zalezne
od kanatu wejsciowego i szumu $rodowiska. W praktyce pro-
ces uczenia przebiega sekwencyjnie — najpierw wyznacza sie
dominujace kierunki zmiennosci odpowiadajace czynnikom
zaleznym od méwcodw, nastepnie po ,,zamrozeniu” tych czyn-
nikéw znajduje si¢ czynniki modelujace zmiennos$¢ kanatu
nagrywajacego, a na koniec znajduje czynniki modelujace
szum $rodowiska.

— Podejécia oparte na wyznaczaniu tzw. [-wektorow polegaja
na zastosowaniu liniowej analizy dyskryminacyjnej (LDA) lub
tzw. ,probabilistycznego LDA” (PLDA) jako klasyfikatoréw
[33]. I-wektory sa wyznaczane w wyniku analizy czynnikowej
wykonywanej w przestrzeni superwektoréw. W pierwszym roz-
wigzaniu nastepuje potem redukcja wymiaru nowej przestrzeni
i klasyfikacja za pomoca LDA. W drugiej metodzie prowa-
dzona jest najpierw kolejna dekompozycja na czynniki, tym
razem przestrzeni i-wektoréw, modelujaca zaklécenia i klasyfi-
kacja stosujaca zaawansowane stochastyczne miary odleglosci.

— Glebokie sieci neuronowe znalazly réwniez zastosowanie do
rozpoznawania méweéw [8, 41]. Prace badawcze dotycza
wykorzystania tych sieci do modelowania méwcy — znajdy-
wania w procesie uczenia nieliniowego przeksztalcenia cech
zastepujacego model mieszanin Gaussa — a takze na etapie
dopasowania obserwacji z modelem [28].

W zakresie technik modelowania i rozpoznawania moéwcy
dostepna jest biblioteka ,,open source” projektu ALIZE [1] (Uni-
wersytet w Avignon) na licencji GNU Lesser General Public
License (LGPL). Korzysta ona z wyzej wymienionej biblioteki
SPro [14] do analizy akustycznej sygnalu mowy i implemen-
tuje podstawowe rozwiazanie UBM-GMM. Jej rozszerzeniem
jest platforma biometryczna Mistral [32], ktéra oprécz ALIZE
zawiera tez szereg nowszych technik stosowanych w rozpozna-
waniu méwceéw (np. metode GMMSVM i analize czynnikowa
przestrzeni superwektoréw).

2. Algorytmy wykorzystywane przez
modut audio

Zasadniczo jedynym agentem zajmujacym si¢ przetwarzaniem
sygnaléw mowy jest a_ ., w ktérego sktad wchodza: podsystem
wirtualny efektor

sterowania ¢ wirtualny receptor r
oraz efektor rzeczywisty

audio?

receptor rzeczywisty R

audio,mic’

e . -
audio,ui audio,mic

o Wirtualny receptor jest odpowiedzialny za przetwo-
rzenie sygnatu glosowego w celu rozpoznania zaréwno mowcy,
jak i wydanej komendy. Spos6b przetwarzania sygnatu gtoso-
wego przez receptor wirtualny r . opisano w podsekcjach
2.1,2.2,23124.

2.1. Przetwarzanie wstepne

Pierwsze kroki przetwarzania komendy glosowej wykonywane
sa w dziedzinie czasu i obejmuja (rys. 1): detekcje glosu VAD
(ang. Voice Activity Detection), a konkretnie odréznienie chwil,
w ktorych uzytkownik méwi od tych, kiedy wykrywany jest
jedynie szum, filtracje prowadzaca do wzmocnienia wysokich
czestotliwosei sygnatu (filtr preemfazy) w celu redukeji sto-
sunku szumu do sygnatu uzytecznego, normalizacje jego ampli-
tudy, segmentacje sygnatu na ramki, a nastepnie pomnozenie
zawartosci tych ramek przez okna Hamminga w celu zredu-
kowania wplywu skonczonego czasu trwania sygnatu w ramce
na jego spektrogram [43].

Sygnat audio

Wirtualny

VR_przetwarzanie_wstepne
receptor

Ramki i okno
Hamminga

1

|

Analiza spektralna

VR_parametryzacja_mowy

Postproc.

Wektor
cech

Cechy i 0

Wyznaczanie cech

Rys. 1. Funkcje wirtualnego receptorar, . .. agenta audio

a_ .. przetwarzanie wstepne i parametryzacja pojedynczych
(krétkookresowych) ramek sygnatu mowy

Fig. 1. Audio agent virtual receptor functions: preprocessing and
parametrization of single (short-time) speech frames

2.2. Parametryzacja mowy

Kolejny etap przetwarzania odbywa si¢ w dziedzinie czesto-
tliwosci. Rozpoczyna sie od wykonania szybkiej transformaty
Fouriera (FFT) sygnalu w ramce, a nastepnie stosuje sie sze-
reg filtrow pasmowych. Pierwsza czynnosé okresla spektrum
sygnatu w kazdej ramce, na podstawie ktérego wyznaczane sa
wspélezynniki Fouriera, a druga wyznacza cechy melspektralne
dla ramki sygnalu mowy MFC (ang. Mel-Frequency Coeffi-
cients) i polega na przeksztalceniu amplitudy wspdlezynnikéw
Fouriera za pomoca trojkatnych filtréw pasmowych rozmiesz-
czonych réwnomiernie na skali mel, z koicowym zlogarytmowa-
niem wynikéw takich filtracji [47]. Skala mel okresla zaleznos¢
subiektywnie odbieranej wysokosci dzwigku od rzeczywistej
czestotliwosei tego dzwieku.

Wykonanie przeksztalcenia kosinusowego powoduje trans-
formacje wspotczynnikéw do dziedziny cepstralnej. Cepstrum
to odwrotna transformata Fouriera widma sygnalu wyrazo-
nego w skali logarytmicznej. Przeksztalcenia w tej dziedzinie
polegaja na odjeciu wektora wartosci srednich i na filtracji
w dziedzinie cepstralnej (ang. liftering), w ten sposéb two-
rzac znormalizowane wspdlezynniki melcepstralne MFCC (ang.
Mel-Frequency Cepstral Coefficients). Wektor cech uzupelniony
zostaje o gradienty tych wspolczynnikow wzgledem czasu i war-
tos¢ energii sygnalu w ramce [47].
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2.3. Modelowanie i rozpoznawanie komend

Modut audio umozliwia tworzenie modeli akustycznych
dwéch typow:

— modeli poszczegblnych komend glosowych;

—modeli glosu poszczegdlnych méwcodw.

Wspétwystepowanie obu typéw modeli w jednym systemie
rozpoznawania komend i identyfikacji méwcéw pozwala na
specyficzne rozwigzanie problemu modelowania i rozpozna-
wania komend glosowych. Istnieje bowiem mozliwo$é korzy-
stania z tej samej bazy prébek mowy dla utworzenia modeli
obu typéw. Dodatkowa okolicznoscia jest ograniczona liczba
komend glosowych, ktére moga by¢ reprezentowane w poje-
dynczej instalacji interfejsu. W takiej sytuacji przyjeto zalo-
zenie upraszczajace polegajace na tym, ze stownik komend ma
charakter ,,zamkniety” — rozpoznawane sa jedynie te komendy,
dla ktoérych istnieja prébki glosowe, pobrane od zarejestrowa-
nych méwcow. Oczywistym faktem jest, ze dla zbudowania
modeli méwcow potrzebne sa ich rzeczywiste prébki glosowe.
Przyjeto, ze beda nimi wypowiedzi zawierajace reprezentowane
w systemie komendy glosowe. To zalozenie motywowane jest
obserwacja, ze identyfikacja méwcy jest skuteczniejsza, gdy
rozpoznawanie jego glosu odbywa sie w oparciu o te same
komendy, co uzyskane uprzednio w procesie tworzenia modeli
moéweodw. Powyzsze zalozenie odnosnie modeli méweow pozwala
z kolei na przyjecie zatozenia o zamknietym stowniku dla pro-
cesu uczenia modeli komend glosowych.

Model kazdej komendy ma postaé¢ macierzy cech (sekwencji
wektoréw cech dla kolejnych ramek sygnalu w czasie) — kazda
kolumna takiej macierzy jest jednym wektorem cech. Liczba
wektoréw cech jest zmienna i zalezy od dlugosci wypowie-
dzianej komendy. Model jednej komendy powstaje w wyniku
dopasowania do siebie i usrednienia indywidualnych macie-
rzy cech tworzonych dla prébek uczacych zawierajacych dana
komendeg (rys. 2). Rozpoznawanie komendy polega na poréwna-
niu macierzy cech pozyskanej z aktualnie analizowanego frag-
mentu sygnatlu z modelami komend. Kluczowym algorytmem
w procesie dopasowania w obu fazach pracy — modelowania
i rozpoznawania — jest wlasna wersja algorytmu ,,dynamicz-
nego marszczenia czasu” (ang. Dynamic Time Warping) [55].

2.4. Modelowanie i rozpoznawanie méwcow

Funkcje modelowania i rozpoznawania méwcy sa odmiana
typowego rozwiazania zwanego UBM-GMM (ang. Universal
Background Model — Gaussian Mizture Model). Wektory cech
X' wyznaczone dla kolejnych ramek ¢ sygnalu mowy tworza
punkty w wielowymiarowej przestrzeni. W wyniku klasteryza-
¢ji (grupowania) wektoréw cech uzyskanych dla wszystkich
moéwceéw powstaje uniwersalny model UBM A™™ o postaci N
mieszanin funkcji Gaussa. Zasadniczo podobnie tworzone sa

Macierz cech
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Dopasowanie
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Rys. 2. Funkcje wirtualnego receptora agenta audio: modelowanie

i rozpoznawanie komend gtosowych

Fig. 2. Audio agent virtual receptor functions: modelling and recognition of
spoken commands

modele dla indywidualnych moéwcow, gdy rozpatruje sie jedy-
nie prébki wypowiedzi kazdego méwcy z osobna. Na koniec
modelowania dodatkowo przesuwa sie klastry modeli méwcow
w kierunku odpowiadajacych im klastrom modelu UBM
w sytuacji, gdy zbiér probek dla méwcey jest mato liczny. Niech
X'(s) oznacza wektor cech dla ramki ¢ sygnalu mowy danego
méwey s. Niech m™ oznacza $rodek klastra cech o indeksie h
w modelu UBM, a m,(s) = ,{ X'(s)} jest $rodkiem najblizszym
mu klastra cech dla nagran méwcy s. Dla wyznaczenia nowego
$rodka klastra w modelu méwey m,(s) stosujemy wspéiczynnik
a,, ktory jest bliski 1 wtedy, gdy zawiera duzo danych, albo
zdaza do zera wtedy, gdy liczba danych dla méwcey jest mata:

m,(s)= o, e{X(s)}+(1-) m;bm

Powyzsza modyfikacja dotyczy jedynie érodkow klastréw.
Macierze kowariancji dla klastréw wyznaczonych dla probek
danego méwcey pozostaja bez zmian. W powyzszym wzorze
macierze kowariancji nie wystepuja w sposéb bezposredni,
gdyZ sa niezmienne, a wzér ten podaje jedynie modyfikacje
wektora srednich. Ocena dopasowania modelu danego méwcy
ze zbiorem cech dla ramek aktualnego sygnatu ma charakter
wzgledny, gdyz poréwnuje si¢ ze soba dwa wyniki dopasowa-
nia aktualnej probki mowy — raz, z modelem moéwcy, a dwa
— z modelem uniwersalnym UBM. Dopiero réznice tych ocen,
wyrazonych w skali logarytmicznej, poréwnuje sie z zadanym
progiem. Niech X' bedzie zbiorem wektoréw cech pozyskanych
z aktualnej wypowiedzi, s — identyfikatorem moéwcy, A* — mode-
lem méwey s, A™™ — uniwersalnym modelem wszystkich méw-
céw. Identyfikacja opiera si¢ na mierze dopasowania obserwacji
z modelem méwcy (ang. score), bedacej réznica dwoch wartosci
(logarytméw) wiarygodnosci:

S(X | A%, A) = log p(X' | A%) — log p(X' | A)

3. Algorytmy wykorzystywane przez
modut wizyjny

Za przetwarzanie obrazéw odpowiedzialny jest agent a_

Wirtualny receptor r, . —agreguje obrazy uzyskane ze stcv;cl(g—
pary kamer oraz przetwarza je w opisany w podsekcjach 3.1,
3.2, 3.3 i 3.4 spos6b. Nastepnie wirtualny receptor r . prze-
kazuje podsystemowi sterowania c,  pozycje dloni, aby ten
po przeksztalceniu opisanym w podsekcjach 3.5 i 3.6 Przestal
wyniki analizy modulowi prezentacji, by ten w koncu odwzo-
rowal je na pozycje kursoréw na ekranie. W tym celu rozpo-

znawane sg zaréwno gesty statyczne jak i dynamiczne.

3.1. Rektyfikacja obrazu

Wirtualny receptor r,, ~wykorzystujac parametry kalibra-
cyjne ukladu kamer (zaréwno dotyczace pojedynczych kamer
jak i relacji miedzy nimi) poddaje obrazy przeksztalceniu pro-
stujacemu. Parametry pozyskiwane sa z podsystemu sterowa-
nia, ktéry z kolei pobiera je z agenta a, . W wyniku
z obrazu usuwane sg znieksztatcenia wprowadzane przez uklad
optyczny, a pozycja obu obrazéw normalizowana jest w taki
sposob, ze poszczegdlne linie poziome na obu obrazach odpo-
wiadaja sobie. Tak przygotowana para obrazéw jest wykorzy-
stana do wyznaczenia mapy glebi.

3.2. Wyznaczanie mapy gtebi

Oba obrazy uzyskane ze stereopary poddawane sa operacji
wyznaczenia mapy niezgodnosci (ang. disparity map), na ktérej
okreslane jest wzgledne przesunigcie migdzy widokiem lewym
a prawym tego samego obiektu w przestrzeni. Wykorzysty-
wany jest w tym celu algorytm SGBM (ang. Semi-Global Block
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Matching) [16]. Uzyskane réznice polozen (wyrazone w pikse-
lach obrazu) moga by¢ nastepnie bezposrednio przeliczone na
odleglo$¢ danego punktu od kamery (wyrazona w metrach),
a z niej wyznaczy¢ mozna juz pozostate dwie wspolrzedne kar-
tezjanskie.

3.3. Detekcja obszarow dtoni i twarzy operatora
Obliczanie mapy niezgodnosci jest w ogdlnosci zadaniem dosé
czasochtonnym, a jego zlozonosé zalezna jest od rozmiaru
obrazu wejéciowego. W celu minimalizacji czasu przetwarza-
nia do wyznaczania glebi przekazywane sa jedynie obszary
zainteresowania. Dla interfejsu NPC sa nimi dlonie oraz twarz
operatora. Ich wykrycie w obrazie RGB jest realizowane przez
operacje segmentacji danych.

Pierwszym krokiem jest wykrycie w obrazie twarzy opera-
tora. Stosowany do tego jest klasyczny detektor kaskadowy
wykorzystujacy cechy Haara [51]. Jesli twarz byla popraw-
nie wykryta w poprzednich obrazach, w kolejnych jej pozycja
jest jedynie $ledzona. W wykrytym obszarze wykonywane jest
dopasowanie cech twarzy: oczu, nosa, ust oraz linii podbrédka
[23]. Na ich podstawie wyznaczany jest jej owal, a z niego okre-
$lana jest barwa skory operatora.

W kolejnym kroku, znajac rozklad barwy skéry operatora,
dokonywana jest segmentacja obrazu w celu znalezienia dtoni.
Podobnie jak w przypadku twarzy, po ich wstepnym wykryciu
w nastepnych obrazach sa one jedynie $ledzone w celu przy-
spieszenia obliczen.

3.4. Lokalizacja dtoni w uktadzie
odniesienia

Majac wyznaczone obszary zainteresowania, tj. twarz i obie
dlonie, sa one przekazywane do algorytmow wyznaczania glebi,
ktére w tym przypadku dzialaja znaczaco szybciej. Ostatecznie
wirtualny receptor 7 przekazuje do podsystemu sterowania
C.ison POZYCje punktéw charakterystycznych dloni wyznaczo-
nych wzgledem uktadu odniesienia zwiazanego ze stereopara.

3.5. Gesty statyczne
Gesty statyczne to takie, ktorych znaczenie zwiazane jest
z pozycja nieruchomych dloni operatora. Sa one przeksztal-
cane przez podsystem sterowania c_ . na kody zwyczajowo
generowane przez urzadzenia wejsciowe, takie jak np. mysz
komputowa. Przykladowo, wykrywane sa nastepujace gesty:
dlon otwarta to gest neutralny, zaci$nigta pigé¢ oznacza kliknie-
cie, natomiast palec wyciagniety do géry lub w dét powoduje
przewijanie ekranu. Wynik rozpoznawania gestu statycznego
jest przesylany do modulu prezentacji wraz z pozycja dloni.
Do rozpoznawania gestow statycznych pierwotnie wykorzy-
stany zostal detektor kaskadowy uzywajacy cech Haara. Zostat
on wytrenowany na szesciu gestach (dlon otwarta, piesé, wska-
zywanie, kciuk w gore, kciuk w dét oraz palce utozone w litere
,V7). Do uczenia wykorzystano zbiér zawierajacy w sumie
3331 obrazéw. Wyniki tego klasyfikatora nie byly jednak na
odpowiednio wysokim poziomie, dlatego przygotowany zostal
klasyfikator wykorzystujacy splotowe sieci neuronowe (CNN).
Architektura sieci sklada si¢ z siedmiu warstw splotowych,
zgrupowanych w trzy bloki, migdzy ktérymi wykonywana jest
operacja redukeji za pomoca funkcji maksimum (ang. maz
pooling). Sie¢ redukuje kolejno obraz wejSciowy o wielkosci
32 px X 32 px az do uzyskania sze$ciu macierzy wyjsciowych
w ostatniej warstwie splotowej. Na wyjsciu znajduje sie szes$¢
neuronéw odpowiadajacych szesciu nauczonym gestom, z kté-
rych warto$¢ kazdego z nich wyznaczana jest przez operacje
usrednienia odpowiedniej ptaszczyzny z ostatniej warstwy splo-
towej. Ostatnim elementem sieci jest softmazx, normalizujacy

wyjécia do prawidlowego rozkladu prawdopodobiefistwa (rys.
3). Klasyfikator ten daje zdecydowanie lepsze wyniki, wiec
zdecydowano sie ostatecznie na jego wykorzystanie.

3.6. Gesty dynamiczne

Gesty dynamiczne to takie, dla ktérych istotna jest trajektoria
ruchu dloni, a wiec takie jak machniecia w lewo badZ prawo.
W tym celu podsystem sterowania ¢, wykorzystuje algo-
rytm dynamicznego marszezenia czasu [12]. Uczenie gestéw
wymaga zebrania odpowiedniej liczby danych wzorcowych. Ze
wzgledu na znacznie mniejsza wymiarowos¢ problemu dopa-
sowania trajektorii (w poréwnaniu do zadania rozpoznawania
obrazéw), wystarcza niewielka liczba (ponizej 10) pomiaréw
referencyjnych. Rozpoznane gesty dynamiczne przekazywane
sa do modutu prezentacji, jako identyfikator gestu. Identyfi-
katory nastepnie tlumaczone sa na skréty klawiaturowe przez
modul prezentacji.

Gesty dynamiczne interpretowane sa tylko wtedy, kiedy
uzytkownik uzywa lewej reki, tj. prawa dlon znajduje sie poza
obszarem roboczym. Od tego momentu kolejne pozycje lewej
dloni sa zapisywane w pamieci wewnetrznej do bufora o pojem-
noséci 50 pozycji. Po kazdej zapisanej pozycji caly bufor jest
interpretowany jako trajektoria i dopasowywany do niego jest
jeden z nauczonych gestéw dynamicznych. Po rozpoznaniu gestu
o odpowiednio wysokim wspélczynniki podobienstwa jego iden-
tyfikator przesylany jest do agenta odpowiedzialnego za sterowa-
nie wizualizacja, czylido a . W celu uniknigcia wielokrotnego
wywolania tego samego gestu w krétkim okresie (w kilku naste-
pujacych po sobie obrazach) po poprawnym rozpoznaniu gestu
dynamicznego przez kolejna sekunde rozpoznawanie jest zawie-
szone — nastepuje akwizycja pozycji dloni, ale gesty nie sa inter-
pretowane.

4. Testy rozpoznawania mowy i mowcow

4.1. Baza probek mowy
Wykonano dwie sesje nagran, w dwoch réznych miejscach,
w duzym odstepie czasu.

Do nagran w pierwszej sesji wykorzystano nastepujace trzy
mikrofony stacjonarne: Sennheiser MKE 600 (zamontowany
na statywie), the t.bone EM 9600 (trzymany w reku) i Shure
SM58 LE (zamontowany na statywie) oraz modul bezprzewo-
dowy AKG WMS 40 Mini Sport ISM3 z mikrofonem nagltow-
nym Samson DE10.

Do nagran w czasie drugiej sesji korzystano z czterech mikro-
fonéw: Sennheiser MKE 600, Shure SM58, mikrofonu konferen-
cyjnego AKG CGN321 STS (nowy, niewystepujacy w pierwszej
sesji) 1 naglownego AKG Samson DE10.

W pierwszej sesji zebrano nagrania prébek mowy dla 11
moéwcow — dla kazdego méwcey zebrano minimum po dziewieé
probek stacjonarnymi mikrofonami i po szesé¢ prébek mikrofo-
nem naglownym, dla kazdej z 10 komend glosowych. Komendy
nagrywano po kolei, do pojedynczego pliku, a nastepnie doko-
nano podziatu na poszczegélne komendy. Kazda komende
nagrano przynajmniej trzykrotnie, kazdym z trzech mikro-
fonéw stacjonarnych. Dla mikrofonu naglownego komendy
nagrano co najmniej szesciokrotnie dla kazdego méowcy. W gru-
pie 11 méwedw bylo oSmiu mezezyzn i trzy kobiety.

W drugiej sesji nagran zebrano prébki nagran tych samych
10 komend glosowych od siedmiu méwcdéw (sami mezezyzni),
z ktorych dwoch juz wystepowalo w pierwszej sesji, a pozosta-
tych pieciu — nie. Dla kazdego méwcy nagrano przynajmniej
szes¢ probek kazdej komendy trzema mikrofonami stacjonar-
nymi i sze$¢ probek mikrofonem naglownym.

Lista komend glosowych, dla ktérych zostaly zebrane
prébki mowy, to: obraz ogélny, najwazniejsze zagro-
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zenia, uwaga gos$é, po gosciu, ostatnie zgtosze-

nia, mapa zagrozen, sektor transportowy, sektor

medyczny, sektor bankowy i sektor rzadowy.
Tym samym utworzono cztery bazy prébek:

Baza 1A — pierwsza sesja, mikrofony stacjonarne
zawiera probki pochodzace z trzech mikrofonéw
stacjonarnych — przynajmniej po sze$¢ prébek na
komende i méwce, w tym po dwie z kazdego mikro-
fonu. Wybrano do testéw probki dla 11 méweow x
10 komend x 6 prébek, czyli 660 prébek;

Baza 1B — druga sesja, mikrofony stacjonarne prébki
mowy siedmiu méwcoéw — po sze$¢ probek dla kazdej
z 10 komend;

Baza 2A — pierwsza sesja, mikrofon naglowny zawiera
prébki pochodzace z mikrofonu naglownego — 11
moweow x 10 komend x 6 prébek. W sumie takze
zebrano 660 prébek;

Baza 2B — druga sesja, mikrofon nagltowny prébki mowy
siedmiu méwcéw — po szesé probek dla kazdej z 10
komend nagranych mikrofonem naglownym.

Procesem nagran kierowal serwisant dzialajacy w roli admi-
nistratora systemu, a uczestniczyli w nim kolejno rejestrowani
bezposredni uzytkownicy. Do zebrania probek korzystano jedy-
nie z modutu audio.

4.2.Sposob przeprowadzenia testow

System rozpoznawania komend wykorzystuje nauczony wcze-
$niej model. Danymi stuzacymi uczeniu modelu byty prébki
glosu grupy 11 oséb, nagranych w pierwszej sesji. Modutl audio
wyposazono w kilkanaécie modeli komend — po jednym specja-
lizowanym dla indywidualnego méwcy, po jednym modelu dla
kobiet i jednym dla mezczyzn oraz jednym ogdlnym. Model
ogblny powstaje na podstawie prébek nagran gltosu wszystkich
0s6b z uczestniczacych w nagraniach. Modele specjalizowane
oparte sg na prébkach nagran kolejnych pojedynczych méw-
cow. Testy modulu audio przeprowadzone byly na ogdlnym
modelu méwcey i na modelach pojedynczych méwcow.

4.2.1. Testy off-line

Wyrézniamy dwa rodzaje testéw — wykonane w warunkach

off-line i on-line. Pierwsze z nich wykonano na zbiorze wcze-

$niej nagranych préobek uczacych i testowych sktadajacych sie
na cztery bazy nagran, okre$lonych powyzej jako ,1A, 2A”
i,1B, 2B".

— Dla baz 1A i 2A przyjeto podzial kazdego zbioru prébek na
dwa podzbiory — trzy probki komendy kazdego moéwcy braty
udzial w procesie uczenia (tworzenia) modeli, a pozostale
sze$¢ wchodzito w sklad podzbioru testowego. Probki baz 1B
i 2B przeznaczono jedynie do testowania z modelami utwo-
rzonymi dla 1A i 2A.

4.2.2. Testy on-line
Drugi typ testéw (on-line) prowadzila osoba, ktéra nie byla
zarejestrowana w pierwszej sesji, tzn. nie istnial dla niej model
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glosowy méwcy ani tez jej specjalizowany model komend.
Dlatego testy rozpoznawania w tym trybie wykonano jedynie
z wykorzystaniem ogélnego modelu komend. Podczas rozpozna-
wania tego méwcy wlasciwym wynikiem powinien by¢ zawsze
identyfikator ,,0”, co oznacza ,brak identyfikacji” zarejestro-
wanego mowcy.

Testy on-line polegaly na wypowiedzeniu przez uzytkownika
wszystkich 10 polecen. Kazde polecenie wypowiadane byto po 10
razy. Testy zostaly powtorzone dla kazdego z czterech mikrofo-
néw wybranych do testéw (podanych wyzej). Méwca znajdowal
si¢ w odleglodci od kilku do 20 ¢cm od mikrofonéw.

4.3. Wyniki rozpoznawania komend w trybie
off-line

Procesem tworzenia modeli komend i rozpoznawania komend

kierowat serwisant, dzialajac w roli administratora, a realizo-

wal go agent audio a_ . .

W bazie 1A dla kazdego z 11 méwcow i kazdej z 10 komend
zebrano przynajmniej 9 probek wypowiedzi. Kazdy zbiér 9 pro-
bek tej samej wypowiedzi, tego samego méwcy, zostal podzielony
na cze$¢ treningows (probki 1-3) i czeS$é testowa (probki 4-9).
Stworzono model komend i modele méwceéw w oparciu o zbior
prébek treningowych. Przetestowano skutecznosé rozpoznawania
komend i méweéw w oparciu o zbior testowych probek.

Kazda prébka byla rozpoznawana niezaleznie od pozostatych.

Bezwzgledna skuteczno$é rozpoznawania komend (tzn. przy
braku warunku spelniania okre$lonego progu jakosci) przy
jednym zbiorczym modelu dla wszystkich méwcéw wyniosta,
zaleznie od podzialu zbioru na prébki uczace i testowe, 92,4%
—93,9% (dla prébek z bazy 1A) i 89,4% — 90,1% (dla prébek
z bazy 1B).

Kolejny test polegal na dotaczeniu prébek testowych z bazy
1B do 1A. W wigkszosci (pigciu z siedmiu) byli to inni méwey
niz rejestrowani w pierwszej sesji, dla ktérych utworzono modele
komend i méweéw. Wyniki zbiorcze rozpoznawania komend nie-
znacznie pogorszyly sie. Dla polaczonych baz 1A i 1B odnoto-
wano bezwzgledna skutecznoéé 90,1% — 90,4%.

Charakterystyka systemu za pomoca kryteriéw biometrycz-
nych podana jest na rysunku 4 (dla bazy 1A) i na rysunku 5
(dla polaczonych baz 1A i 1B). Punkt EER — punkt réwnowagi
czestosci blednej akeeptacji FAR (ang. false acceptance rate)
i czestosci blednego odrzucenia FRR (ang. false rejection rate)
— wynidst odpowiednio 0,108 (dla bazy 1A) i 0,159 (dla pola-
czonych baz 1A i 1B).

Podobnie zrealizowano testy dla baz prébek 2A i 2B pocho-
dzacych z mikrofonu naglownego, z tym ze tu cze$é¢ trenin-
gowa i czesSé testowa zawieraly obie po trzy probki dla kazdej
komendy kazdego méwcy. Wyniki rozpoznawania komend byly
o okoto 5% gorsze niz dla baz 1A i 1B. Dla obu baz 2A i 2B
odnotowano podobna bezwzgledna skuteczno$é rozpoznawania
komend wynoszaca okolo 87%, a punkt EER wyni6st 0,154 (dla
bazy 2A) i 0,216 (dla potaczonych baz 2A i 2B) (rys. 6, rys. 7).

Jezeli zalozymy teraz, ze méwca kazdej probki testowej
zostal prawidlowo zidentyfikowany, mozna wtedy stosowaé
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Komendy: FAR, FRR, EER=0.108 (test 1A)
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Rys. 4. Wykres krzywych FAR i FRR dla procesu rozpoznawania
komend dla prébek w bazie 1A

Fig. 4. FAR and FRR plots for spoken command recognition for samples
from database 1A

Komendy: FAR, FRR, EER=0.159 (test 1A+1B)
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Rys. 5. Wykres krzywych FAR i FRR dla procesu rozpoznawania
komend tacznie dla prébek w bazach 1A i 1B

Fig. 5. FAR and FRR plots for spoken command recognition for samples
from joined databases 1A and 1B

wlasny model komend danego moéwcy. Przy takim postepo-
waniu skutecznosé rozpoznawania zwiekszyta sie srednio do
91,2% (dla polaczonych baz 1A i 1B) i 87,8% (dla polaczo-
nych baz 2A i 2B).

Przy ocenie skutecznosci rozpoznawania komend nalezy
uwzglednié, ze zbidér uczacy byt stosunkowo nieliczny, a jako$¢
préobek nagrywanych réznymi kanatami akwizycji (o zmiennych
ustawieniach czulosci) byla bardzo zréznicowana.

4.4. Wyniki rozpoznawania komend w trybie
on-line

Do testéw on-line dysponowano dwoma mikrofonami stacjo-
narnymi — Sennheiser MKE 600 i Shure SM58 — oraz mikrofo-
nem naglownym AKG LE Samson DE10. Kazda z 10 komend
byla powtarzana 10-krotnie dla kazdego z mikrofonéw. Prég
decyzyjny ustawiony byl na warto$¢ miary jako$ci wynoszaca
0,12, czyli w okolicy punktu EER (odczytanego z wykreséw
skutecznosci biometrycznej w testach off-line). To oznacza,

Komendy: FAR, FRR, EER=0.1534 (test 2A)
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Rys. 6. Wykres krzywych FAR i FRR dla procesu rozpoznawania
komend dla prébek w bazie 2A

Fig. 6. FAR and FRR plots for spoken command recognition for samples
from database 2A

Komendy: FAR, FRR, EER=0.2159 (test 2A+2B)
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Rys. 7. Wykres krzywych FAR i FRR dla procesu rozpoznawania
komend tacznie dla prébek w bazach 2A i 2B

Fig. 7. FAR and FRR plots for spoken command recognition for samples
from joined databases 2A and 2B

ze nie kazda proba wydania komendy konczyla sie rozpozna-
niem jednej z 10 komend. Nie przyjeto jednak zadnych dal-
szych ograniczen dla samego nagrania, np. spelniania przez
nagranie wymogu minimalnej i maksymalnej éredniej energii.
Tym samym zbyt ciche lub zbyt glo$ne nagrania w praktyce
zdarzaly sie, co wplywalo negatywnie na proces ich rozpozna-
wania. Mozna uznadé, ze testowano dzialanie systemu w wersji
on-line, pracujacego w symulowanych warunkach rzeczywi-
stych.

Wykresy (a)-(c) na rys. 8 obrazuja prawidlowo$é rozpozna-
nia poszczegdlnych komend przy stosowaniu kazdego z trzech
dostepnych mikrofonéw. Najwiecej poprawnych rozpoznan uzy-
skano dla mikrofonéw Sennheiser MKE 600 i Shure SM58. Naj-
mniej rozpoznan stwierdzono dla mikrofonu nagtownego AKG
Samson. Stwierdzono nastepujace czestosci prawidlowej akcepta-
¢ji GAR (ang. genuine acceptance rate): 82% (Sennheiser MKE
600), 82% (Shure SM58) i 73% (naglowny AKG Samson). Dla
poréwnania, przy progu 0,12 w testach on-line uzyskano dla
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obu polaczonych baz 1A i 1B (mikrofony stacjonarne) $red-
nia skuteczno$é 84,1% a dla potaczonych baz 2A i 2B (mikro-
fony naglowne) — okoto 78%. Rdznica skutecznosci rozpoznania
w spodziewanym punkcie EER miedzy testem off-line a on-line
wyniosta okolo 3-5% na korzy$é testu off-line.

Wykresy (a)-(b) na rys. 9 sa macierzami pomytek (ang.
confusion matriz). Jako ,dane” oznaczono komendy, ktére
byly wypowiadane przez méwcee, za$ jako ,rozpoznanie” ozna-
czono komendy, ktore byly rozpoznane przez modut audio. Jak
mozna bylo oczekiwaé, wiekszos¢ pomytek dotyczy komendy
nr 7, ktéra jest zblizona do komend nr 8-10.

(@) Sennheiser MKE 600 — 82 rozpoznan na 100 préb
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Rys. 8. Suma rozpoznan prawidtowych i nieprawidtowych (kazda
komenda wypowiedziana zostata 10 razy)

Fig. 8. Sum of proper and improper recognitions (each command repeated
10 times)
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Rys. 9. Macierze pomytek dla testu rozpoznawania 10 komend
Fig. 9. Confusion matrices from the recognition test of 10 commands

4.5. Wyniki rozpoznawania mowcow w trybie
off-line

Identyfikacja méwcy na podstawie pojedynczych stéow zasad-
niczo nie jest nigdy wystarczajaco skuteczna. Dlatego zasto-
sowano procedure identyfikacji méwcy wykonywana wtedy,
gdy znane sa wypowiedzi co najmniej trzech méwcéw. Decyzje
podejmowano po akumulacji wyniku rozpoznania dla mini-
mum trzech kolejnych prébek, ale maksymalnie dziesigciu kolej-
nych prébek. Proces testowania byl podzielony na niezaleznie
od siebie wykonywane rozpoznawanie probek kazdego moéwcy
z osobna. Dla jednego méwcy dysponowano 30 prébkami
(komendami). Wyniki rozpoznania dwéch pierwszych prébek
nie prowadza do decyzji o identyfikacji, lecz sa wewnetrznie
akumulowane. Po dodaniu wyniku rozpoznania trzeciej prébki
nastepuje pierwsza decyzja o identyfikacji méwcy. Teraz doda-
nie wyniku kazdej kolejnej prébki prowadzi do kolejnych decy-
zji, a liczba akumulowanych wynikéw rosnie az osiagnie liczbe
dziesieciu prébek, czyli do wyczerpania maksymalnej pojem-
noéci pamieci pojedynczych wynikéw. Wtedy najnowszy wynik
zastepuje w tej pamieci wynik najstarszy — innymi stowy stwo-
rzono bufor cykliczny. Kazda kolejna decyzja podejmowana jest
na podstawie akumulacji wynikéw rozpoznania 10 pojedyn-
czych préobek. Podsumowujac, liczba probek jednego moéwcy,
wynoszaca 30, prowadzi do 28 decyzji o identyfikacji méwcy.

RO B O T Y KA NR 4/2019



W. Kasprzak, W. Szynkiewicz, M. Stefanczyk, W. Dudek, M. Figat, M. Wegierek, D. Seredynski, C. Zielinski

Jako sukces uznano sytuacje, gdy prébka danego moéwcy
zostala przypisana poprawnie do méwcy nazwanego genuine
(autentyczny), czyli nie zostala przypisana do zadnego z pozo-
stalych znanych méweéw pelniacych wtedy role imposter (pod-
szywajacego sie). Jednak warunkiem poprawnej identyfikacji jest
takze, aby odstep probki od modelu méwey genuine byt nizszy
(o zadana wzgledna odleglosé 2%, czyli zastosowano prég odle-
glosci 0,98) od odlegloéci do modelu UBM, reprezentujacego
,wszystkich mowedw”. Jako ,brak decyzji” zaznaczono sytuacje,
gdy wynik dla méwcy genuine jest najlepszy sposréd zarejestro-
wanych méwcow, ale pozostaje zbyt bliski wynikowi dla modelu
UBM, lub tez, gdy ,,wygrywa” model UBM.

Charakterystyka systemu za pomoca kryteriéw biometrycz-
nych podana jest na rys. 10 i 11. W podanych warunkach
(dla progu wzglednego odstepu 0,98) stopa poprawnej iden-
tyfikacji méwey wynosita okoto 97% dla bazy 1A i okoto 89%
dla bazy 2A, w obu przypadkach przy zerowej stopie blednej

Méwey: FAR, FRR, EER=0.0027 (test 1A)
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Rys. 10. Wykres krzywych FAR i FRR dla procesu rozpoznawania
moéwcy dla prébek w bazie 1A

Fig. 10. FAR and FRR plots for speaker recognition for samples from
database 1A

Moéwcy: FAR, FRR, EER=0.0059 (test 2A)
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Rys. 11. Wykres krzywych FAR i FRR dla procesu rozpoznawania
moéwcy dla prébek w bazie 2A

Fig. 11. FAR and FRR plots for speaker recognition for samples from
database 2A

akceptacji. Nalezy zauwazy¢, ze uzyskano wysoka skutecznosé
identyfikacji, mimo iz typowe wyniki odleglosci dla méwcodw
genuine byly jedynie o kilka procent lepsze (Srednio 5,9-6,4%)
od wynikéw odleglosci dla modelu uniwersalnego méwcy UBM.
Odstep wynikéw dla méwedw imposter od méweow genuine byt
zawsze wickszy o kilka procent od odstepu dla modelu UBM,
a to oznacza, ze mozliwe bylo nawet zastosowanie progu 1,0,
co zwiekszyloby stope poprawnej identyfikacji do niemal 100%.

Po dolaczeniu baz prébek 1B (do 1A) i 2B (do 2A) obser-
wujemy (spodziewane) pogorszenie sie wynikéw rozpoznawania
mowcow wyrazajace sie wzrostem wartosci EER i przesunie-
ciem si¢ centréw klastréw (gtéwnie dotyczy to prébek z bazy
2B wzgledem prébek z bazy 2A). Charakterystyka systemu
testowanego lacznie na bazach 1A i 1B za pomoca kryte-
riéw biometrycznych podana jest na rys. 12, a testowanego na
bazach 2A i 2B — na rys. 13.

Méwcy: FAR, FRR, EER=0.0253 (test 1A+1B)
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Rys. 12. Wykres krzywych FAR i FRR dla procesu rozpoznawania
mowcy tacznie dla probek w bazach 1A i 1B

Fig. 12. FAR and FRR plots for speaker recognition for samples from joined
databases 1A and 1B

Moéwcey: FAR, FRR, EER=0.0184 (test 2A+2B)
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Rys. 13. Wykres krzywych FAR i FRR dla procesu rozpoznawania
moéwcy tacznie dla probek w bazach 2A i 2B

Fig. 13. FAR and FRR plots for speaker recognition for samples from joined
databases 2A and 2B
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5. Wyniki rozpoznawania gestow

Czes¢ systemu odpowiedzialna za rozpoznawanie gestéw dyna-
micznych wykorzystuje bezposrednio dobrze przetestowane
moduly z biblioteki GRT [12]. Z tego wzgledu w tej sekcji
przedstawione zostana jedynie testy czeéci odpowiedzialnej za
rozpoznawanie statycznych gestéw dloni (ich przyklady przed-
stawiono na rys. 14).

WRIN. L

Rys. 14. Przyktady gestow statycznych
Fig. 14. Sample static gestures

5.1. Uczenie gestow statycznych

Sie¢ neuronowa, przygotowana do rozpoznawania gestow sta-
tycznych, zostala wytrenowana na zbiorze ponad 3 tysiecy
zdjeé. Do testowania przygotowano zbiér dodatkowych 2
tysiecy obrazéw, ktérych sie¢ nie widziala w trakcie uczenia.
Obrazy zbierano w dwdch sesjach czasowych od 3 réznych ope-
ratoréw.

5.2. Wyniki rozpoznawania - macierz pomytek
Proces uczenia sieci zostal przedstawiony na rys. 15. Po 15
epokach sieé osiagneta skutecznos$é powyzej 95% (na zbiorze
testowym), dalsze uczenie prowadzilo do przeuczenia i spadku
jako$ci rozpoznawania.

Analiza macierzy pomylek (rys. 16) pokazuje, ze wystepuja
pewne niedoskonalosci, natomiast ogélna jako$é¢ rozpozna-
wania jest na akceptowalnym poziomie. Dodatkowa poprawa
jakosSci rozpoznawania jest mozliwa do osiagniecia w przy-
sztosci przez analize czasowa gestéw i akceptacje ich dopiero
wtedy, gdy wystapia przez kilka klatek pod rzad.

5.3. Testy uzytkowania modutu
Oprocz ilosciowych testéow jakosci rozpoznawania przepro-
wadzono takze testy jako$ciowe pracy z systemem. Podczas
testéw uzytkownik zostal poproszony o wykonanie réznych
operacji, pokrywajacych mozliwosci modutu rozpoznawa-
nia gestéw oraz podobnych do tych wykonywanych podczas
codziennej pracy przy uzyciu myszy. Operacje te zawieraly
m.in. nawigowanie na mapie (gesty dwureczne), przegladanie
stron internetowych na wielu kartach (generujace kody skré-
téw klawiaturowych), nawigowanie w systemie (gesty jedno-
reczne) itp.

Wszystkie zaimplementowane funkcje dzialaly poprawnie
i pozwalaly na skuteczne wykonanie zadan. Uzytkownicy jed-
nak zauwazyli, ze interakcja z systemem byta meczaca. Po
pierwsze, zaobserwowano trudnosci z precyzyjnym trafieniem
w obiekty. W zwiazku z tym wprowadzono osobny gest do
aktywnego wskazywania obiektu, ktéry rozwiazal ten pro-
blem. Po drugie, uzytkownik odczuwal dyskomfort przy diu-
gotrwalym trzymaniu rak w goérze. W celu rozwiazania tego
problemu zaproponowano dwa usprawnienia. Pierwsze z nich
wprowadzilo strefe aktywna sterowania. Jesli operator prze-
niesie rece poza nia, moze je swobodnie opusci¢, bez ryzyka
wykonania niechcianej akcji na ekranie. Drugim usprawnie-
niem jest mozliwo$é zdefiniowania przestrzeni roboczej w taki
sposéb, aby podnoszenie rak nie bylo konieczne. To jednak
moze skutkowa¢ zmniejszeniem efektywnej rozdzielczosci przy
sterowaniu kursorami.
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Rys. 15. Proces trenowania sieci CNN do rozpoznawania
gestow statycznych
Fig. 15. Training of the static gesture classifier CNN
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Rys. 16. Macierz pomytek dla zbioru testowego gestéow
statycznych
Fig. 16. Confusion matrix for the static gesture classifier
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6. Podsumowanie i wnioski

Zaprezentowano wielomodalny interfejs do sterowania prezen-
tacja wynikow pracy Narodowej Platformy Cyberbezpieczen-
stwa. Do jego specyfikacji wykorzystano metodyke oparta na
agentach upostaciowionych, jednocze$nie wykazujac, ze jest
ona przydatna nie tylko do realizacji systeméw robotycznych.
Dzigki zastosowaniu sieci wspolpracujacych agentéw struk-
tura powstalego interfejsu ma nature otwarta. To umozliwia
wzglednie proste rozszerzenie struktury, a przez to zwiek-
szenie jej mozliwosci — nowych trybow porozumiewania sie
z interfejsem. Ponadto obecne tryby moga by¢ rozszerzane
przez dodawanie nowych komend glosowych oraz gestéw ste-
rujacych, w tym wykonywanych glowa oraz sterowanie wyra-
zem twarzy.

Podstawowymi sposobami komunikacji uzytkownika
z interfejsem sa polecenia wydawane albo glosem albo
gestem. Wprowadzono tez bezpieczny tryb dostepu do plat-
formy wykorzystujacy identyfikacje méwcy. Obecnie interfejs
przechodzi faze testowania. Wstepne testy wykazaly wysoka
skutecznosé rozpoznawania gestow.

Nowatorskim elementem modutu audio jest polaczenie roz-
poznawania komend z identyfikacja méwey w jednym module.
Pozwala to najpierw zidentyfikowaé¢ méwce, lub nawet tylko
okresli¢, czy mowca jest kobieta czy mezczyzna, aby nastepnie
w procesie rozpoznawania komend korzystaé¢ z dedykowanego
modelu komend dla danego moéwcy lub odrebnego modelu
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Rys. 17. Uzytkownik wykonujacy testy funkcjonalne
Fig. 17. User performing functional tests

dla kobiet/mezczyzn. Wyniki testéw jednoznacznie wskazuja,
ze skutecznosé rozpoznania komend ro$nie przy stosowaniu
dedykowanego modelu méwcey lub modelu przypisanego plci.
Poniewaz trudno jest spodziewaé sie, ze bedziemy dyspono-
wali duzymi zbiorami prébek pozyskanymi od méwcow, aby
polepszy¢ skuteczno$é rozpoznawania komend glosowych oraz
moéwcow, wartosci i liczba parametréw dobierane sa ekspery-
mentalnie.

Rozpoznawanie gestéow statycznych zostato zrealizowane
za pomoca stosunkowo niewielkiej sieci neuronowej. Ekspery-
menty z uczeniem zostaly przeprowadzone na wielu sieciach
rézniacych si¢ miedzy soba m.in. struktura. Sposréd nauczo-
nych sieci wybrano te o najwyzszej skutecznosci, jednakze uzy-
skane wyniki nieznacznie réznily sie miedzy poszczegdlnymi
sieciami. Istotny wplyw na rezultaty uczenia mial zbior trenu-
jacy, dlatego dalsze prace skoncentruja sie na przygotowaniu
wiekszego i bardziej réznorodnego zbioru trenujacego. Nalezy
podkresli¢, ze przedstawiono wyniki rozpoznawania gestow
statycznych bez ich analizy czasowej. Oznacza to, ze gesty sa
rozpoznawane w pojedynczych obrazach w sekwencji, nieza-
leznie od innych. Dodanie zaleznoéci czasowej miedzy obra-
zami w sekwencji powinno podniesé¢ skutecznosé rozpoznawania
gestow statycznych. W ramach przeprowadzonych badan nad
dwoma metodami uczenia, uzyskaliémy lepsze rezultaty dla
wspolczesnych splotowych sieci neuronowych niz dla detek-
tora kaskadowego. Z punktu widzenia inzyniera, przygotowanie
danych trenujacych oraz przeprowadzenie procedury uczenia
wymaga podobnego wysitku dla obu metod, stad zalecamy
uzywanie sieci neuronowych do zadan podobnych do opisanych
w niniejszej pracy.

Podziekowania
Praca wykonana w ramach projektu CYBERSECIDEN-

T/369195/I/NCBR/2017, wspélfinansowanego przez Narodowe
Centrum Badan i Rozwoju w ramach programu CyberSecldent.

Bibliografia

1.

Alizé, opensource speaker recognition. [http://alize.
univ-avignon.fr].

Benzeghiba M., De Mori R., Deroo O., Dupont S., Erbes
T., Jouvet D., Fissore L., Laface P., Mertins A., Ris C.,
Rose R., Tyagi V., Wellekens C., Automatic speech recog-
nition and speech variability: A review. “Speech Communi-
cation”, Vol. 49, No. 10-11, 763-786, 2007, DOI: 10.1016/j.
specom.2007.02.006.

Bolt R.A., “Put-that-there”: Voice and gesture at the graph-
ics interface. ACM SIGGRAPH Computer Graphics, Vol.
14, No. 3, 1980, 262-270, DOI: 10.1145/800250.807503.
Borges P.V.K., Conci N., Cavallaro A., Video-based human
behavior understanding: A survey. “IEEE Transactions on
Circuits and Systems for Video Technology”, Vol. 23, No.
11, 1993-2008, 2013, DOI: 10.1109/TCSVT.2013.2270402.
Cao Z., Simon T., Wei S., Sheikh Y., Realtime Multi-Per-
sson 2D Pose Estimation using Part Affinity Fields , IEEE
Conference on Computer Vision and Pattern Recognition
(CVPR), 1302-1310, 2017.

Chen L., Wei H., Ferryman J., A survey of human motion
analysis using depth imagery. “Pattern Recognition Let-
ters”, Vol. 34, No. 15, 1995-2006, 2013, DOI: 10.1016/].
patrec.2013.02.006.

Chiu C., Sainath T.N., Wu Y., Prabhavalkar R., Nguyen
P., Chen Z., Kannan A., Weiss R.J., Rao K., Gonina E.,
Jaitly N., Li B., Chorowski J., Bacchiani M., State-of-
the-art speech recognition with sequence-to-sequence mod-
els. IEEE International Conference on Acoustics, Speech
and Signal Processing (ICASSP), 4774-4778, 2018,
DOI: 10.1109/ICASSP.2018.8462105.

Chung J., Nagrani A., Zisserman A., Voxzceleb2: Deep
speaker recognition. INTERSPEECH 2018.

Divekar R.R., et al. CIRA: An architecture for building
configurable immersive smart-rooms. K. Arai, S. Kapoor,

15



10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

16

Agentowa struktura wielomodalnego interfejsu do Narodowej Platformy Cyberbezpieczenstwa, czes¢ 2.

R. Bhatia (eds.), Intelligent Systems and Applications.
IntelliSys 2018, Vol. 869 serii Advances in Intelligent Sys-
tems and Computing, 76-95, Springer, 2019.

Dumas B., Lalanne D., Oviatt S.. Human Machine Inter-
action, Vol. 5440 serii Lecture Notes in Computer Science,
rozdz. Multimodal Interfaces: A Survey of Principles, Mod-
els and Frameworks, 3-26. Springer, 2009.

Gillian N., Paradiso J.A., The gesture recognition toolkit.
“Journal of Machine Learning Research”; Vol. 15, No. 1,
34833487, 2014.

Gillian N.E., Knapp R.B., O’'Modhrain M.S., Recognition of
multivariate temporal musical gestures using n-dimensional
dynamic time warping. NIME, 2011.

Graves A., Jaitly N.. Towards end-to-end speech recognition
with recurrent neural networks. ICML’14 Proceedings of the
31st International Conference on International Conference
on Machine Learning, Vol. 32, II-1764-11-1772.

Gravier G., SPro: Speech Signal Processing Toolkit, 2010.
Herath S., Harandi M., Porikli F., Going deeper into action
recognition: A survey. “Image and Vision Computing”, Vol.
60, 4-21, 2017, DOI: 10.1016/j.imavis.2017.01.010.
Hirschmuller H., Stereo processing by semiglobal matching
and mutual information. IEEE Transactions on Pattern
Analysis and Machine Intelligence, Vol. 30, No. 2, 328-341,
2008, DOI: 10.1109/TPAMI.2007.1166.

Jaimes A., Sebe N.. Multimodal human—computer inter-
action: A survey. “Computer Vision and Image Under-
standing”, Vol. 108, No. 1, 116-134, 2007, DOI: 10.1016/j.
¢viu.2006.10.019.

Kaldi. The kaldi project. [http://kaldi.sourceforge.net/
index.html].

Kapuscinski T., Oszust M., Wysocki M., Warchol D.; Rec-
ognition of hand gestures observed by depth cameras. “Inter-
national Journal of Advanced Robotic Systems”, Vol. 12,
No. 4, 2015, DOIL: 10.5772/60091.

Kasprzak W., Rozpoznawanie obrazow i sygnatéow mowy.
Oficyna Wydawnicza Politechniki Warszawskiej, 2009.
Kasprzak W., Przybysz P., Stochastic modelling of sentence
semantics in speech recognition. Computer Recognition Sys-
tems 4, Vol. 95 serii Advances in Intelligent and Soft Com-
puting, 737-746, Berlin, Heidelberg, 2011, Springer-Verlag,
DOTI: 10.1007/978-3-642-20320-6__75.

Kasprzak W., Wilkowski A., Czapnik K., Hand gesture
recognition based on free-form contours and probabilistic
inference. “International Journal of Applied Mathematics
and Computer Science”; Vol. 22, No. 2, 437-448, 2012, DOL:
10.2478 /v10006-012-0033-6.

Kazemi V., Sullivan J., One millisecond face alignment with
an ensemble of regression trees. Proceedings of the IEEE
Conference on Computer Vision and Pattern Recognition,
1867-1874, 2014, DOI: 10.1109/CVPR.2014.241.

Koller O., Ney H., Bowden R., Deep Hand: How to Train
a CNN on 1 Million Hand Images When Your Data is Con-
tinuous and Weakly Labelled. IEEE Conference on Com-
puter Vision and Pattern Recognition, 3793-3802, 2016,
DOLI: 10.1109/CVPR.2016.412.

Krizhevsky A., Sutskever 1., Hinton G.E., ImageNet classi-
fication with deep convolutional neural networks. NIPS'12
Proceedings of the 25th International Conference on Neural
Information Processing Systems, Vol. 1, 1097-1105, 2012.
Loudia. The loudia library. [https://github.com/rikrd/
loudial.

Lowe D.G., Distinctive image features from scale-in-
variant keypoints. “International Journal of Computer
Vision, Vol. 60, No. 2, 91-110, 2004, DOI: 10.1023/B:V
1S1.0000029664.99615.94.

Lukic Y., Vogt C., Diurr O., Stadelmann T., Speaker identi-
fication and clustering using convolutional neural networks.

P OM I A RY

29.

30.
31.

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

42.

43.

44.

45.

46.

47.

48.

AU T O M AT Y KA

IEEE 26th InternationalWorkshop on Machine Learn-
ing for Signal Processing (MLSP), 2016, DOI: 10.1109/
MLSP.2016.7738816.

Mak M.-W., Chien J.-T., Machine learning for speaker rec-
ognition. INTERSPEECH 2016 Tutorial, [www.eie.polyu.
edu.hk/mwmak/papers/IS2016-tutorial.pdf], 2016.
MARF, [marf.sourceforge.net].

Matarneh R., Maksymova S., Lyashenko V., Belova N.V.,
Speech recognition systems: A comparative review. “Jour-
nal of Computer Engineering”, Vol. 19, No. 5, 71-79, 2017.
Mistral. The mistral biometric platform. [http://mistral.
univ-avignon.fr].

Nayana P., Mathew D., Thomas A., Comparison of Text
Independent Speaker Identification Systems using GMM and
i- Vector Methods. “Procedia Computer Science”, Vol. 115,
47-54, 2017, DOI: 10.1016/j.procs.2017.09.075.

Nunnally T., Uluagac A.S., Beyah R., InterSec: An interac-
tion system for network security applications. IEEE Inter-
national Conference on Communications (ICC), 7132-7138,
2015, DOI: 10.1109/1CC.2015.7249464.

Oikonomopoulos A., Patras 1., Pantic M., Spatiotemporal
localization and categorization of human actions in unseg-
mented image sequences, “IEEE Transactions on Image
Processing”, Vol. 20, No. 4, 1126-1140, 2010, DOIL: 10.1109/
TIP.2010.2076821.

Oviatt S., Ten myths of multimodal interaction. Commu-
nications of the ACM, Vol. 42, No. 11, 74-81, 1999, DOI:
10.1145/319382.319398.

Oviatt S., Schuller B., Cohen P., Sonntag D., Potamianos
G., Kruger A. (eds.), The Handbook of Multimodal-Multi-
sensor Interfaces, Vol. 1: Foundations, User Modeling, and
Common Modality Combinations. ACM Books Series. Asso-
ciation for Computing Machinery (ACM), 2017.

Pedersoli F., Benini S., Adami N., Leonardi R., XKin: an
open source framework for hand pose and gesture recogni-
tion using kinect. “The Visual Computer”, Vol. 30, No. 10,
1107-1122, 2014, DOI: 10.1007/s00371-014-0921-x.

Poppe R., A survey on vision-based human action recogni-
tion. “Image and Vision Computing”, Vol. 28, No. 6, 976—
990, 2010, DOI: 10.1016/j.imavis.2009.11.014.

Presti L.L., La Cascia M., 3D skeleton-based human action
classification: A survey. “Pattern Recognition”, Vol. 53,
130-147, 2016, DOI: 10.1016/j.patcog.2015.11.019.
Purwins H., Li B., Virtanen T., Schliiter J., Chang S., Sain-
ath T., Deep learning for audio signal processing. “IEEE
Journal of Selected Topics in Signal Processing”, Vol. 13,
No. 2, 206-219, 2019, DOI: 10.1109/JSTSP.2019.2908700.
Rabiner L.R., Juang B.-H., Historical Perspective of the
Field of ASR/NLU, 521-538. Springer, Berlin, Heidelberg,
2008.

Rabiner L.R., Schafer R.W., Introduction to digital speech
processing. Foundations and Trends in Signal Processing,
1(1):1-194, 2007.

Reynolds D., Quatieri T.F., Dunn R.B., Speaker verifica-
tion using adapted Gaussian mizture models. “Digital Signal
Processing”, Vol. 10, No. 1-3, 19-41, 2000, DOI: 10.1006/
dspr.1999.0361.

Reynolds D., Rose R.C., Dunn R.B., Robust text-indepen-
dent speaker identification using Gaussian mizture speaker
models. “IEEE Transactions on Speech and Audio Process-
ing”, Vol. 3, No. 1, 72-83, 1995, DOI: 10.1109/89.365379.
Salvador S., Chan P., FastDTW: Toward accurate dynamic
time warping in linear time and space.

Schafer R.W., Homomorphic Systems and Cepstrum Anal-
ysis of Speech, 161-180. Springer, Berlin, Heidelberg, 2008.
Sinha A., Choi C., Ramani K., DeepHand: Robust hand
pose estimation by completing a matrix imputed with deep
features. Proceedings of the IEEE Conference on Computer

RO B O T Y KA NR 4/2019



W. Kasprzak, W. Szynkiewicz, M. Stefanczyk, W. Dudek, M. Figat, M. Wegierek, D. Seredynski, C. Zielinski

Vision and Pattern Recognition, 4150-4158, 2016, DOI:  53. Weinland D., Ronfard R., Boyer E., A survey of vision-based

10.1109/CVPR.2016.450. methods for action representation, segmentation and recog-

49. Turk M., Multimodal interaction: A review. “Pattern Rec- nition. “Computer Vision and Image Understanding”, Vol.
ognition Letters”, Vol. 36, 189-195, 2014, DOI: 10.1016/j. 115, No. 2, 224-241, 2011, DOI: 10.1016/j.cviu.2010.10.002.
patrec.2013.07.003. 54. Woodland P., Evermann G., Gales M., HTK book. Cam-

50. Ullah A., Ahmad J., Muhammad K., Sajjad M., Baik S.W., bridge University Engineering Department (CUED). 2000
Action recognition in video sequences using deep bi-direc- 2006.
tional LSTM with CNN features. “IEEE Access”, Vol. 6,  55. Young S., HMMs and Related Speech Recognition Technol-
1155-1166, 2017, DOI: 10.1109/ACCESS.2017.2778011. ogies, 539-558. Springer, Berlin, Heidelberg, 2008.

51. Viola P., Jones M., Rapid object detection using boosted  56. Yu Z., Zhang C., Image based static facial expression
cascade of simple features. IEEE Conference on Computer recognition with multiple deep network learning. Pro-
Vision and Pattern Recognition, 2001, DOI: 10.1109/ ceedings of the 2015 ACM on International Conference
CVPR.2001.990517. on Multimodal Interaction, 435-442, ACM, 2015, DOI:

52. Walker W., Lamere P., Kwok P., Raj B., Singh R., Gouvea 10.1145/2818346.2830595.

E., Wolf P., Woelfel J., Sphinz-4: A flexible open source  57. Zhao R., Wang K., Divekar R., Rouhani R., Su H., Ji Q.,
framework for speech recognition. SMLI TR2004-0811, SUN An immersive system with multi-modal human-computer
Microsystems Inc., 2004, [http://cmusphinx.sourceforge. interaction. 13th IEEE International Conference on Auto-
net /sphinx4]. matic Face Gesture Recognition (FG 2018), 517-524, 2018,

DOI: 10.1109/FG.2018.00083.

Agent Structure of Multimodal User Interface to the National
Cybersecurity Platform - Part 2

Abstract: This two part paper presents an interface to the National Cybersecurity Platform utilising
gestures and voice commands as the means of interaction between the operator and the platform.
Cyberspace and its underlying infrastructure are vulnerable to a broad range of risk stemming from
diverse cyber-threats. The main role of this interface is to support security analysts and operators
controlling visualisation of cyberspace events like incidents or cyber-attacks especially when
manipulating graphical information. Main visualization control modalities are gesture- and voice-based
commands. Thus the design of gesture recognition and speech-recognition modules is provided.

The speech module is also responsible for speaker identification in order to limit the access to trusted
users only, registered with the visualisation control system. This part of the paper focuses on the
structure and the activities of the interface, while the second part concentrates on the algorithms
employed for the recognition of: gestures, voice commands and speakers.

Keywords: National Cybersecurity Platform, image recognition, gesture recognition, speech recognition, speaker recognition
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