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1. Wprowadzenie

1.1. Wielomodalny interfejs człowiek-komputer
Prace badawcze poświęcone wielomodalnym interfejsom czło-
wiek-komputer są prowadzone od ponad 40 lat [37]. Celem 
tych badań jest opracowanie metod i technik interakcji ludzi 
z komputerem w pełni wykorzystujących sposoby naturalnej 
komunikacji i interakcji człowieka z otoczeniem. Interfejsy wie-
lomodalne charakteryzują się dwiema podstawowymi cechami: 
łączą wiele typów danych oraz przetwarzają te dane w czasie 
rzeczywistym przy określonych ograniczeniach czasowych [10].

System “Put-That-There” [3] opracowany w MIT (USA) 
jest powszechnie uważany za pierwszy praktyczny pokaz moż-
liwości, jakie daje wielomodalny interfejs. W systemie tym 
były łączone dwa rodzaje wejść: głosowe oraz gesty, które 
umożliwiały użytkownikowi siedzącemu na krześle naturalną 
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Streszczenie: Ten dwuczęściowy artykuł przedstawia interfejs do Narodowej Platformy 
Cyberbezpieczeństwa (NPC). Wykorzystuje on gesty i komendy wydawane głosem do sterowania 
pracą platformy. Ta część artykułu przedstawia strukturę interfejsu oraz sposób jego działania, 
ponadto prezentuje zagadnienia związane z jego implementacją. Do specyfikacji interfejsu 
wykorzystano podejście oparte na agentach upostaciowionych, wykazując że podejście to może 
być stosowane do tworzenia nie tylko systemów robotycznych, do czego było wykorzystywane 
wielokrotnie uprzednio. Aby dostosować to podejście do agentów, które działają na pograniczu 
środowiska fizycznego i cyberprzestrzeni, należało ekran monitora potraktować jako część 
środowiska, natomiast okienka i kursory potraktować jako elementy agentów. W konsekwencji 
uzyskano bardzo przejrzystą strukturę projektowanego systemu. Część druga tego artykułu 
przedstawia algorytmy wykorzystane do rozpoznawania mowy i mówców oraz gestów, a także 
rezultaty testów tych algorytmów.  
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i efektywną interakcję z systemem wizualizacji danych prze-
strzennych. System akceptował polecenia typu „utwórz tutaj 
zielony kwadrat”, „zmniejsz to” lub „umieść to tam”. Żadne 
z tych poleceń nie może być poprawnie zinterpretowane, gdy 
głos i gesty będą rozważane niezależnie, dopiero ich popraw-
nie zinterpretowana wielomodalna kombinacja tworzy proste 
i ekspresywne polecenie, które jest naturalne dla użytkownika.

W latach 80. i 90. ubiegłego wieku powstało wiele proto-
typowych systemów z wielomodalnymi interfejsami wykorzy-
stujących zarówno wejścia audio (rozpoznawanie mowy), jak 
i wizyjne (rozpoznawanie gestów rąk, głowy, ciała, ruchu warg, 
wyrazu twarzy) [10, 17, 36, 49].

Obecnie rozwijane są nowe rodzaje wielomodalnych inter-
fejsów człowiek-komputer, które są określane jako „Cognitive 
Immersive Rooms” [9, 57]. Są to pomieszczenia, które „słyszą”, 
„widzą”, interpretują polecenia i ruchy użytkownika lub grupy 
użytkowników i odpowiednio na nie reagują.

Wielomodalność interfejsu zapewnia dogodniejszy dla czło-
wieka sposób komunikacji z maszyną i powinna też zwiększać 
skuteczność i poprawność takiej komunikacji. Posługiwanie 
się takimi formami przekazu jak gesty i mowa jest natural-
nym dla człowieka sposobem przekazywania swoich zamiarów 
i poleceń. Druga zaleta wielomodalności wynika z faktu, że 
żadna automatyczna analiza danych pochodzących z czujni-
ków nie zapewnia poprawności rozpoznania przekazu człowieka 
w 100%. Poprawnie wykonana kombinacja danych pocho-
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dzących z różnych modalności interfejsu powinna zwiększyć 
poprawność rozpoznania poleceń w porównaniu do każdej poje-
dynczej modalności.

W proponowanym rozwiązaniu realizujemy trzy modalno-
ści: rozpoznawanie gestów, rozpoznawanie mowy i rozpozna-
wanie mówcy.

1.2. Rozpoznawanie gestów
Na potrzeby interakcji z komputerem człowiek może wyko-
nywać gesty różnymi częściami ciała – dając znaki ręką [22], 
ruchem głowy lub całym ciałem [35] lub mimiką twarzy [56].

Zasadniczo przez gest rozumie się akcję wykonywaną przez 
człowieka charakteryzującą się ruchem. W niniejszej pracy 
nazwiemy to gestem dynamicznym [39]. Do rozpoznawa-
nia gestu potrzebna jest analiza sekwencji czasowej obrazów. 
W odróżnieniu, przez gest statyczny rozumieć będziemy okre-
ślony układ elementu ciała człowieka, pozostający w niezmie-
nionym stanie podczas procesu akwizycji obrazu. Zasadniczo 
do rozpoznania takiej pozy wystarczy pojedynczy obraz.

Procedura rozpoznawania gestu obejmuje akwizycję danych 
(obraz lub sekwencja obrazów), detekcję istotnych cech w obra-
zie/obrazach i zastosowanie technik uczenia maszynowego do 
wytrenowania klasyfikatora do rozpoznawania zadanych gestów 
[53]. Klasyczne rozwiązania w zakresie detekcji cech w poje-
dynczych obrazach polegają na wykrywaniu lokalnych charak-
terystyk takich, jak: cechy Haara, cechy HoG i deskryptory 
punktów kluczowych [27]. Typowo stosowane klasyfikatory cech 
numerycznych to LDA (liniowa analiza dyskryminacyjna), kla-
syfikator kaskadowy, SVM (maszyna wektorów nośnych) i MLP 
(wielowarstwowy perceptron) [20]. W analizie sekwencji obra-
zów stosuje się dodatkowo informację o ruchu (wyznaczając 
tzw. optyczny potok lub wektory ruchu dyskretnych elementów 
obrazu), a typowym klasyfikatorem sekwencji obserwacji w cza-
sie są modele HMM (Ukryte Modele Markowa) [19].

W ostatnich latach na popularności zyskały rozwiązania 
oparte na technice głębokich sieci neuronowych. Sieć splotowa 
CNN wyznacza nieliniowe przekształcenie zadanego obszaru 
obrazu do wektora cech a warstwy wyjściowe realizują klasy-
fikację [15, 25]. Na potrzeby rozpoznawania gestów dynamicz-
nych, typowy dotąd model HMM może być zastąpiony siecią 
rekurencyjną LSTM (ang. long short-term memory), specjal-
nie zaprojektowaną do rozpoznawania sekwencji obserwacji 
w czasie [50]. Przegląd metod rozpoznawania gestów w obra-
zach RGB można znaleźć w szeregu pracach, np. [4, 15, 39], 
natomiast przegląd metod rozpoznawania gestów w obrazach 
RGB-D zawarty jest m.in. w pracach [6, 40].

Praktycznie wszystkie z przedstawionych metod zostały już 
w mniejszym lub większym stopniu zaimplementowane w róż-
nych bibliotekach bądź pakietach programistycznych. Zależnie 
od tego, który fragment systemu ma zostać zaimplemento-
wany, wykorzystać można różne ich zestawienia. Przy pomocy 
biblioteki OpenPose [5] możliwe jest wykrycie sylwetki czło-
wieka w obrazie oraz dopasowanie do niej charakterystycznych 
punktów węzłowych (stawów), takich jak nadgarstki, łokcie, 
ramiona itp., uzyskując w ten sposób szkieletową reprezentację 
operatora. Mając dane o położeniu poszczególnych punktów 
w czasie (ich trajektorie), można wykorzystać metody dostępne 
w bibliotece Gesture Recognition Toolkit [11] do klasyfikacji 
sekwencji gestów. Biblioteka ta zawiera implementacje metod 
klasyfikacji gestów opisanych wcześniej, wymaga jednak poda-
nia wyznaczonych zestawów cech. Oprócz położeń punktów 
charakterystycznych sylwetki można wykorzystać dokładny 
model samej dłoni, o ile dostępny jest dla niej obraz z głębią 
w wysokiej rozdzielczości [48].

XKin [38] używa ukrytych modeli Markowa (HMM) oraz 
obrazu głębi w celu wyznaczenia pozycji operatora oraz klasyfi-
kacji 16 gestów dynamicznych, natomiast gesty statyczne (znaki 
amerykańskiego języka migowego) rozpoznawane są przy uży-

ciu cech tekstury kolorowej. Do rozpoznawania znaków języka 
migowego można wykorzystać również DeepHand [24] – rozwią-
zanie oparte na sieciach splotowych, wytrenowanych w oparciu 
o około milion obrazów kolorowych z różnymi gestami.

Prototyp interaktywnego narzędzia InterSec [34] do trój-
wymiarowej wizualizacji zawiera „naturalny” interfejs 
użytkownika, umożliwiający sterowanie wizualizacją za pomocą 
gestów. Danymi wejściowymi dla systemu rozpoznawania 
gestów są odczyty z czujników Kinect i LEAP Motion oraz 
ekranu wielodotykowego. Dzięki temu możliwe jest jednoczesne 
wykonanie kilku gestów za pomocą dłoni i ciała w celu reali-
zacji różnych zadań.

1.3. Rozpoznawanie mowy
Automatyczne rozpoznawanie mowy (ang. Automatic Spe-
ech Recognition) jest przedmiotem badan od około 60 lat. Na 
obecny stan rozwoju metod rozpoznawania mowy zasadniczy 
wpływ miało wprowadzenie modeli stochastycznych HMM (ang. 
Hidden Markov Models) pod koniec lat 80. XX wieku [2, 42] 
i zastosowanie głębokich sieci neuronowych DNN, począwszy 
od około 2005 r. [41]. Początkowo sieci te stosowano do klasy-
fikacji pojedynczych ramek sygnału w terminach podfonemów, 
pozostawiając modelom HMM zadanie rozpoznawania sekwen-
cji obserwacji, co przyjmowało postać hybrydowego rozwiąza-
nia DNN-HMM. Jednak wraz z rozwojem specjalizowanych 
głębokich sieci rekurencyjnych zapewniających modelowanie 
opóźnień czasowych, w ostatnich kilku latach sieci neuronowe 
stopniowo przejmują także rolę pełnioną dotąd przez HMM. 
Skutkuje to tzw. systemami „end-to-end” bezpośrednio odwzo-
rowującymi akustyczną sekwencję wejściową w symboliczną 
sekwencję wyjściową [13, 7].

Można wymienić kilka implementacji systemu rozpoznawa-
nia mowy publicznie dostępnych o otwartym kodzie źródło-
wym [31]. W początkach XXI wieku powstał modułowy system 
Sphinx-4 (Sun Microsystems, 2004) [52]. Wyznacza on pewien 
standard implementacji podstawowych algorytmów do analizy 
mowy i jednocześnie zapewnia strukturę szkieletową („frame-
work”) do tworzenia systemów analizy mowy w języku Java. 
Dostępne też było popularne narzędzie HTK do symbolicznej 
analizy sygnału mowy z wykorzystaniem modelu HMM [54]. 
Nowszym projektem z tej dziedziny jest KALDI [18], biblioteka 
o charakterze badawczym w języku C++ obejmująca nowo 
proponowane rozwiązania.

Były lub są dostępne „mniejsze” rozwiązania obejmujące 
wybrane zakresy funkcji analizy mowy. MARF (ang. Modu-
lar Audio Recognition Framework) [30] to biblioteka w języku 
Java, dość dobrze udokumentowana. Ostatnia stabilna wersja 
pochodzi z 2007 r. – nie jest już rozwijana. Do wyznaczania 
cech LPC lub MFCC dla ramek sygnału mowy istnieje sze-
reg bibliotek. Biblioteka Loudia7 [26] ma otwarty i dobrze 
udokumentowany kod (licencja GPLv3). Biblioteka FFTW8 
[8] (licencja GPL) przeznaczona jest do obliczeń szybkiej 
transformaty Fouriera. Dostępna jest implementacja funkcji 
marszczenia czasu FastDTW [46] (w języku Java), służąca do 
dopasowania dwóch sekwencji wektorów cech o różnej dłu-
gości. Autorzy niniejszej pracy zrealizowali też w przeszłości 
własne implementacje wybranych funkcji w języku C++ lub 
Java: VAD, wyznaczanie cech MFCC, klasyfikator DTW, kla-
steryzacja cech, rozpoznawania z użyciem modeli HMM [20, 
21]. W zakresie analizy akustycznej warto też sięgnąć do roz-
wiązań sprawdzonych w obu zagadnieniach analizy mowy – 
rozpoznawania komend, jak i mówców. Takim rozwiązaniem 
jest biblioteka SPro (Speech Signal Processing Toolkit) [14] 
z licencją „MIT License”.

1.4. Rozpoznawanie mówcy
Przez rozpoznawanie mówcy rozumie się zazwyczaj dwa sposoby 
analizy sygnału mowy [29]:
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 − Identyfikacja mówcy – użytkownik nie musi udowadniać toż-
samości; system decyduje, który model mówcy jest najbar-
dziej zbliżony do mowy wejściowej → wymaga N porównań 
aktualnej obserwacji z modelem;
 − Weryfikacja mówcy – użytkownik musi najpierw podać swoją 
tożsamość, a następnie system sprawdza, czy jest ona prawi-
dłowo rozpoznana → wymagane jest jedno porównanie obser-
wacji z modelem.
Systemy rozpoznawania mówcy obejmują następujące roz-

wiązania:
 −Podstawowy sposób nazywany jest UBM-GMM [44, 45]. 
Polega on na utworzeniu stochastycznych modeli dla każdego 
rejestrowanego mówcy i dla mówcy „średniego”, mających 
postać mieszanin rozkładów Gaussa. Rozpoznawanie polega 
na określeniu odstępu miar wiarygodności dopasowania obser-
wacji do modelu mówcy i modelu średniego.
 −Rozwiązanie nazywane GMM-SVM polega na utworzeniu 
modelu mówcy w postaci superwektorów cech przez złożenie 
reprezentantów wszystkich klastrów Gaussa danego mówcy. 
Superwektory są następnie rzutowane na podprzestrzeń w celu 
redukcji wymiaru, a do rozpoznawania stosowane są klasyfi-
katory SVM.
 −Rozwiązanie o nazwie „Joint Factor Analysis” polega na 
zastosowaniu analizy czynnikowej w przestrzeni superwekto-
rów cech [29]. Wyznaczane są jednocześnie czynniki i podprze-
strzenie zależne od mówców oraz czynniki zakłóceń – zależne 
od kanału wejściowego i szumu środowiska. W praktyce pro-
ces uczenia przebiega sekwencyjnie – najpierw wyznacza się 
dominujące kierunki zmienności odpowiadające czynnikom 
zależnym od mówców, następnie po „zamrożeniu” tych czyn-
ników znajduje się czynniki modelujące zmienność kanału 
nagrywającego, a na koniec znajduje czynniki modelujące 
szum środowiska.
 − Podejścia oparte na wyznaczaniu tzw. I-wektorów polegają 
na zastosowaniu liniowej analizy dyskryminacyjnej (LDA) lub 
tzw. „probabilistycznego LDA” (PLDA) jako klasyfikatorów 
[33]. I-wektory są wyznaczane w wyniku analizy czynnikowej 
wykonywanej w przestrzeni superwektorów. W pierwszym roz-
wiązaniu następuje potem redukcja wymiaru nowej przestrzeni 
i klasyfikacja za pomocą LDA. W drugiej metodzie prowa-
dzona jest najpierw kolejna dekompozycja na czynniki, tym 
razem przestrzeni i-wektorów, modelująca zakłócenia i klasyfi-
kacja stosująca zaawansowane stochastyczne miary odległości.
 − Głębokie sieci neuronowe znalazły również zastosowanie do 
rozpoznawania mówców [8, 41]. Prace badawcze dotyczą 
wykorzystania tych sieci do modelowania mówcy – znajdy-
wania w procesie uczenia nieliniowego przekształcenia cech 
zastępującego model mieszanin Gaussa – a także na etapie 
dopasowania obserwacji z modelem [28].
W zakresie technik modelowania i rozpoznawania mówcy 

dostępna jest biblioteka „open source” projektu ALIZE [1] (Uni-
wersytet w Avignon) na licencji GNU Lesser General Public 
License (LGPL). Korzysta ona z wyżej wymienionej biblioteki 
SPro [14] do analizy akustycznej sygnału mowy i implemen-
tuje podstawowe rozwiązanie UBM-GMM. Jej rozszerzeniem 
jest platforma biometryczna Mistral [32], która oprócz ALIZE 
zawiera też szereg nowszych technik stosowanych w rozpozna-
waniu mówców (np. metodę GMMSVM i analizę czynnikowa 
przestrzeni superwektorów).

2. Algorytmy wykorzystywane przez 
moduł audio

Zasadniczo jedynym agentem zajmującym się przetwarzaniem 
sygnałów mowy jest aaudio, w którego skład wchodzą: podsystem 
sterowania caudio, wirtualny receptor raudio,mic, wirtualny efektor 
eaudio,ui, receptor rzeczywisty Raudio,mic oraz efektor rzeczywisty 

Eaudio,ui. Wirtualny receptor jest odpowiedzialny za przetwo-
rzenie sygnału głosowego w celu rozpoznania zarówno mówcy, 
jak i wydanej komendy. Sposób przetwarzania sygnału głoso-
wego przez receptor wirtualny raudio,mic opisano w podsekcjach 
2.1, 2.2, 2.3 i 2.4.

2.1. Przetwarzanie wstępne
Pierwsze kroki przetwarzania komendy głosowej wykonywane 
są w dziedzinie czasu i obejmują (rys. 1): detekcję głosu VAD 
(ang. Voice Activity Detection), a konkretnie odróżnienie chwil, 
w których użytkownik mówi od tych, kiedy wykrywany jest 
jedynie szum, filtrację prowadzącą do wzmocnienia wysokich 
częstotliwości sygnału (filtr preemfazy) w celu redukcji sto-
sunku szumu do sygnału użytecznego, normalizację jego ampli-
tudy, segmentację sygnału na ramki, a następnie pomnożenie 
zawartości tych ramek przez okna Hamminga w celu zredu-
kowania wpływu skończonego czasu trwania sygnału w ramce 
na jego spektrogram [43].

VAD

preemfazy
Filtr Normalizacja Hamminga

Ramki i okno

FFT Filtry Mel

Log DCT MFCC
Postproc.

Wyznaczanie cech

Analiza spektralna

VR_przetwarzanie_wstępne

Sygnał audio

Wirtualny
receptor

Wektor
cech

VR_parametryzacja_mowy

Cechy i

Rys. 1. Funkcje wirtualnego receptora raudio, mic agenta audio 
aaudio: przetwarzanie wstępne i parametryzacja pojedynczych 
(krótkookresowych) ramek sygnału mowy
Fig. 1. Audio agent virtual receptor functions: preprocessing and 
parametrization of single (short-time) speech frames

2.2. Parametryzacja mowy
Kolejny etap przetwarzania odbywa się w dziedzinie często-
tliwości. Rozpoczyna się od wykonania szybkiej transformaty 
Fouriera (FFT) sygnału w ramce, a następnie stosuje się sze-
reg filtrów pasmowych. Pierwsza czynność określa spektrum 
sygnału w każdej ramce, na podstawie którego wyznaczane są 
współczynniki Fouriera, a druga wyznacza cechy melspektralne 
dla ramki sygnału mowy MFC (ang. Mel-Frequency Coeffi-
cients) i polega na przekształceniu amplitudy współczynników 
Fouriera za pomocą trójkątnych filtrów pasmowych rozmiesz-
czonych równomiernie na skali mel, z końcowym zlogarytmowa-
niem wyników takich filtracji [47]. Skala mel określa zależność 
subiektywnie odbieranej wysokości dźwięku od rzeczywistej 
częstotliwości tego dźwięku.

Wykonanie przekształcenia kosinusowego powoduje trans-
formację współczynników do dziedziny cepstralnej. Cepstrum 
to odwrotna transformata Fouriera widma sygnału wyrażo-
nego w skali logarytmicznej. Przekształcenia w tej dziedzinie 
polegają na odjęciu wektora wartości średnich i na filtracji 
w dziedzinie cepstralnej (ang. liftering), w ten sposób two-
rząc znormalizowane współczynniki melcepstralne MFCC (ang. 

).  Wektor cech uzupełniony 
zostaje o gradienty tych współczynników względem czasu i war-
tość energii sygnału w ramce [47].

7

W. Kasprzak, W. Szynkiewicz, M. Stefańczyk, W. Dudek, M. Figat, M. Węgierek, D. Seredyński, C. Zieliński



2.3. Modelowanie i rozpoznawanie komend
Moduł audio umożliwia tworzenie modeli akustycznych 
dwóch typów:

 − modeli poszczególnych komend głosowych;
 − modeli głosu poszczególnych mówców.
Współwystępowanie obu typów modeli w jednym systemie 

rozpoznawania komend i identyfikacji mówców pozwala na 
specyficzne rozwiązanie problemu modelowania i rozpozna-
wania komend głosowych. Istnieje bowiem możliwość korzy-
stania z tej samej bazy próbek mowy dla utworzenia modeli 
obu typów. Dodatkową okolicznością jest ograniczona liczba 
komend głosowych, które mogą być reprezentowane w poje-
dynczej instalacji interfejsu. W takiej sytuacji przyjęto zało-
żenie upraszczające polegające na tym, że słownik komend ma 
charakter „zamknięty” – rozpoznawane są jedynie te komendy, 
dla których istnieją próbki głosowe, pobrane od zarejestrowa-
nych mówców. Oczywistym faktem jest, że dla zbudowania 
modeli mówców potrzebne są ich rzeczywiste próbki głosowe. 
Przyjęto, że będą nimi wypowiedzi zawierające reprezentowane 
w systemie komendy głosowe. To założenie motywowane jest 
obserwacją, że identyfikacja mówcy jest skuteczniejsza, gdy 
rozpoznawanie jego głosu odbywa się w oparciu o te same 
komendy, co uzyskane uprzednio w procesie tworzenia modeli 
mówców. Powyższe założenie odnośnie modeli mówców pozwala 
z kolei na przyjęcie założenia o zamkniętym słowniku dla pro-
cesu uczenia modeli komend głosowych.

Model każdej komendy ma postać macierzy cech (sekwencji 
wektorów cech dla kolejnych ramek sygnału w czasie) – każda 
kolumna takiej macierzy jest jednym wektorem cech. Liczba 
wektorów cech jest zmienna i zależy od długości wypowie-
dzianej komendy. Model jednej komendy powstaje w wyniku 
dopasowania do siebie i uśrednienia indywidualnych macie-
rzy cech tworzonych dla próbek uczących zawierających daną 
komendę (rys. 2). Rozpoznawanie komendy polega na porówna-
niu macierzy cech pozyskanej z aktualnie analizowanego frag-
mentu sygnału z modelami komend. Kluczowym algorytmem 
w procesie dopasowania w obu fazach pracy – modelowania 
i rozpoznawania – jest własna wersja algorytmu „dynamicz-
nego marszczenia czasu” (ang. Dynamic Time Warping) [55].

2.4. Modelowanie i rozpoznawanie mówców
Funkcje modelowania i rozpoznawania mówcy są odmianą 
typowego rozwiązania zwanego UBM-GMM (ang. Universal 
Background Model – Gaussian Mixture Model). Wektory cech 
Xt wyznaczone dla kolejnych ramek t sygnału mowy tworzą 
punkty w wielowymiarowej przestrzeni. W wyniku klasteryza-
cji (grupowania) wektorów cech uzyskanych dla wszystkich 
mówców powstaje uniwersalny model UBM Λubm o postaci N 
mieszanin funkcji Gaussa. Zasadniczo podobnie tworzone są 

modele dla indywidualnych mówców, gdy rozpatruje się jedy-
nie próbki wypowiedzi każdego mówcy z osobna. Na koniec 
modelowania dodatkowo przesuwa się klastry modeli mówców 
w kierunku odpowiadających im klastrom modelu UBM 
w sytuacji, gdy zbiór próbek dla mówcy jest mało liczny. Niech 
Xt(s) oznacza wektor cech dla ramki t sygnału mowy danego 
mówcy s. Niech  ubm

hm  oznacza środek klastra cech o indeksie h 
w modelu UBM, a mh(s) = eh{Xt(s)} jest środkiem najbliższym 
mu klastra cech dla nagrań mówcy s. Dla wyznaczenia nowego 
środka klastra w modelu mówcy mh(s) stosujemy współczynnik 
ah, który jest bliski 1 wtedy, gdy zawiera dużo danych, albo 
zdąża do zera wtedy, gdy liczba danych dla mówcy jest mała:

 

Powyższa modyfikacja dotyczy jedynie środków klastrów. 
Macierze kowariancji dla klastrów wyznaczonych dla próbek 
danego mówcy pozostają bez zmian. W powyższym wzorze 
macierze kowariancji nie występują w sposób bezpośredni, 
gdyż są niezmienne, a wzór ten podaje jedynie modyfikację 
wektora średnich. Ocena dopasowania modelu danego mówcy 
ze zbiorem cech dla ramek aktualnego sygnału ma charakter 
względny, gdyż porównuje się ze sobą dwa wyniki dopasowa-
nia aktualnej próbki mowy – raz, z modelem mówcy, a dwa 
– z modelem uniwersalnym UBM. Dopiero różnicę tych ocen, 
wyrażonych w skali logarytmicznej, porównuje się z zadanym 
progiem. Niech Xt będzie zbiorem wektorów cech pozyskanych 
z aktualnej wypowiedzi, s – identyfikatorem mówcy, Λs – mode-
lem mówcy s, Λubm – uniwersalnym modelem wszystkich mów-
ców. Identyfikacja opiera się na mierze dopasowania obserwacji 
z modelem mówcy (ang. score), będącej różnicą dwóch wartości 
(logarytmów) wiarygodności:

 S(Xt | Λs, Λubm) = log p(Xt | Λs) − log p(Xt | Λubm)

3.  Algorytmy wykorzystywane przez 
moduł wizyjny

Za przetwarzanie obrazów odpowiedzialny jest agent avision. 
Wirtualny receptor rvision agreguje obrazy uzyskane ze stereo-
pary kamer oraz przetwarza je w opisany w podsekcjach 3.1, 
3.2, 3.3 i 3.4 sposób. Następnie wirtualny receptor rvision prze-
kazuje podsystemowi sterowania cvision pozycje dłoni, aby ten 
po przekształceniu opisanym w podsekcjach 3.5 i 3.6 Przesłał 
wyniki analizy modułowi prezentacji, by ten w końcu odwzo-
rował je na pozycje kursorów na ekranie. W tym celu rozpo-
znawane są zarówno gesty statyczne jak i dynamiczne.

3.1. Rektyfikacja obrazu
Wirtualny receptor rvision wykorzystując parametry kalibra-
cyjne układu kamer (zarówno dotyczące pojedynczych kamer 
jak i relacji między nimi) poddaje obrazy przekształceniu pro-
stującemu. Parametry pozyskiwane są z podsystemu sterowa-
nia, który z kolei pobiera je z agenta avision−database. W wyniku 
z obrazu usuwane są zniekształcenia wprowadzane przez układ 
optyczny, a pozycja obu obrazów normalizowana jest w taki 
sposób, że poszczególne linie poziome na obu obrazach odpo-
wiadają sobie. Tak przygotowana para obrazów jest wykorzy-
stana do wyznaczenia mapy głębi.

3.2. Wyznaczanie mapy głębi
Oba obrazy uzyskane ze stereopary poddawane są operacji 
wyznaczenia mapy niezgodności (ang. disparity map), na której 
określane jest względne przesunięcie między widokiem lewym 
a prawym tego samego obiektu w przestrzeni. Wykorzysty-
wany jest w tym celu algorytm SGBM (ang. Semi-Global Block 

Rys. 2. Funkcje wirtualnego receptora agenta audio: modelowanie 
i rozpoznawanie komend głosowych
Fig. 2. Audio agent virtual receptor functions: modelling and recognition of 
spoken commands

Rozpoznawanie

Indeks komendy

1 ...   k

...   

8

Agentowa struktura wielomodalnego interfejsu do Narodowej Platformy Cyberbezpieczeństwa, część 2.

P O M I A R Y • A U T O M A T Y K A • R O B O T Y K A  NR 4/2019



Matching) [16]. Uzyskane różnice położeń (wyrażone w pikse-
lach obrazu) mogą być następnie bezpośrednio przeliczone na 
odległość danego punktu od kamery (wyrażoną w metrach), 
a z niej wyznaczyć można już pozostałe dwie współrzędne kar-
tezjańskie.

3.3. Detekcja obszarów dłoni i twarzy operatora
Obliczanie mapy niezgodności jest w ogólności zadaniem dość 
czasochłonnym, a jego złożoność zależna jest od rozmiaru 
obrazu wejściowego. W celu minimalizacji czasu przetwarza-
nia do wyznaczania głębi przekazywane są jedynie obszary 
zainteresowania. Dla interfejsu NPC są nimi dłonie oraz twarz 
operatora. Ich wykrycie w obrazie RGB jest realizowane przez 
operacje segmentacji danych.

Pierwszym krokiem jest wykrycie w obrazie twarzy opera-
tora. Stosowany do tego jest klasyczny detektor kaskadowy 
wykorzystujący cechy Haara [51]. Jeśli twarz była popraw-
nie wykryta w poprzednich obrazach, w kolejnych jej pozycja 
jest jedynie śledzona. W wykrytym obszarze wykonywane jest 
dopasowanie cech twarzy: oczu, nosa, ust oraz linii podbródka 
[23]. Na ich podstawie wyznaczany jest jej owal, a z niego okre-
ślana jest barwa skóry operatora.

W kolejnym kroku, znając rozkład barwy skóry operatora, 
dokonywana jest segmentacja obrazu w celu znalezienia dłoni. 
Podobnie jak w przypadku twarzy, po ich wstępnym wykryciu 
w następnych obrazach są one jedynie śledzone w celu przy-
spieszenia obliczeń.

3.4. Lokalizacja dłoni w układzie 
odniesienia

Mając wyznaczone obszary zainteresowania, tj. twarz i obie 
dłonie, są one przekazywane do algorytmów wyznaczania głębi, 
które w tym przypadku działają znacząco szybciej. Ostatecznie 
wirtualny receptor rvision przekazuje do podsystemu sterowania 
cvision pozycje punktów charakterystycznych dłoni wyznaczo-
nych względem układu odniesienia związanego ze stereoparą.

3.5. Gesty statyczne
Gesty statyczne to takie, których znaczenie związane jest 
z pozycją nieruchomych dłoni operatora. Są one przekształ-
cane przez podsystem sterowania cvision na kody zwyczajowo 
generowane przez urządzenia wejściowe, takie jak np. mysz 
komputowa. Przykładowo, wykrywane są następujące gesty: 
dłoń otwarta to gest neutralny, zaciśnięta pięść oznacza kliknię-
cie, natomiast palec wyciągnięty do góry lub w dół powoduje 
przewijanie ekranu. Wynik rozpoznawania gestu statycznego 
jest przesyłany do modułu prezentacji wraz z pozycją dłoni.

Do rozpoznawania gestów statycznych pierwotnie wykorzy-
stany został detektor kaskadowy używający cech Haara. Został 
on wytrenowany na sześciu gestach (dłoń otwarta, pięść, wska-
zywanie, kciuk w górę, kciuk w dół oraz palce ułożone w literę 
„V”). Do uczenia wykorzystano zbiór zawierający w sumie 
3331 obrazów. Wyniki tego klasyfikatora nie były jednak na 
odpowiednio wysokim poziomie, dlatego przygotowany został 
klasyfikator wykorzystujący splotowe sieci neuronowe (CNN). 
Architektura sieci składa się z siedmiu warstw splotowych, 
zgrupowanych w trzy bloki, między którymi wykonywana jest 
operacja redukcji za pomocą funkcji maksimum (ang. max 
pooling). Sieć redukuje kolejno obraz wejściowy o wielkości 
32 px × 32 px aż do uzyskania sześciu macierzy wyjściowych 
w ostatniej warstwie splotowej. Na wyjściu znajduje się sześć 
neuronów odpowiadających sześciu nauczonym gestom, z któ-
rych wartość każdego z nich wyznaczana jest przez operację 
uśrednienia odpowiedniej płaszczyzny z ostatniej warstwy splo-
towej. Ostatnim elementem sieci jest softmax, normalizujący 

wyjścia do prawidłowego rozkładu prawdopodobieństwa (rys. 
3). Klasyfikator ten daje zdecydowanie lepsze wyniki, więc 
zdecydowano się ostatecznie na jego wykorzystanie.

3.6. Gesty dynamiczne
Gesty dynamiczne to takie, dla których istotna jest trajektoria 
ruchu dłoni, a więc takie jak machnięcia w lewo bądź prawo. 
W tym celu podsystem sterowania cvision wykorzystuje algo-
rytm dynamicznego marszczenia czasu [12]. Uczenie gestów 
wymaga zebrania odpowiedniej liczby danych wzorcowych. Ze 
względu na znacznie mniejszą wymiarowość problemu dopa-
sowania trajektorii (w porównaniu do zadania rozpoznawania 
obrazów), wystarcza niewielka liczba (poniżej 10) pomiarów 
referencyjnych. Rozpoznane gesty dynamiczne przekazywane 
są do modułu prezentacji, jako identyfikator gestu. Identyfi-
katory następnie tłumaczone są na skróty klawiaturowe przez 
moduł prezentacji.

Gesty dynamiczne interpretowane są tylko wtedy, kiedy 
użytkownik używa lewej ręki, tj. prawa dłoń znajduje się poza 
obszarem roboczym. Od tego momentu kolejne pozycje lewej 
dłoni są zapisywane w pamięci wewnętrznej do bufora o pojem-
ności 50 pozycji. Po każdej zapisanej pozycji cały bufor jest 
interpretowany jako trajektoria i dopasowywany do niego jest 
jeden z nauczonych gestów dynamicznych. Po rozpoznaniu gestu 
o odpowiednio wysokim współczynniki podobieństwa jego iden-
tyfikator przesyłany jest do agenta odpowiedzialnego za sterowa-
nie wizualizacją, czyli do aprez. W celu uniknięcia wielokrotnego 
wywołania tego samego gestu w krótkim okresie (w kilku nastę-
pujących po sobie obrazach) po poprawnym rozpoznaniu gestu 
dynamicznego przez kolejną sekundę rozpoznawanie jest zawie-
szone – następuje akwizycja pozycji dłoni, ale gesty nie są inter-
pretowane.

4. Testy rozpoznawania mowy i mówców

4.1. Baza próbek mowy
Wykonano dwie sesje nagrań, w dwóch różnych miejscach, 
w dużym odstępie czasu.

Do nagrań w pierwszej sesji wykorzystano następujące trzy 
mikrofony stacjonarne: Sennheiser MKE 600 (zamontowany 
na statywie), the t.bone EM 9600 (trzymany w ręku) i Shure 
SM58 LE (zamontowany na statywie) oraz moduł bezprzewo-
dowy AKG WMS 40 Mini Sport ISM3 z mikrofonem nagłow-
nym Samson DE10.

Do nagrań w czasie drugiej sesji korzystano z czterech mikro-
fonów: Sennheiser MKE 600, Shure SM58, mikrofonu konferen-
cyjnego AKG CGN321 STS (nowy, niewystępujący w pierwszej 
sesji) i nagłownego AKG Samson DE10.

W pierwszej sesji zebrano nagrania próbek mowy dla 11 
mówców – dla każdego mówcy zebrano minimum po dziewięć 
próbek stacjonarnymi mikrofonami i po sześć próbek mikrofo-
nem nagłownym, dla każdej z 10 komend głosowych. Komendy 
nagrywano po kolei, do pojedynczego pliku, a następnie doko-
nano podziału na poszczególne komendy. Każdą komendę 
nagrano przynajmniej trzykrotnie, każdym z trzech mikro-
fonów stacjonarnych. Dla mikrofonu nagłownego komendy 
nagrano co najmniej sześciokrotnie dla każdego mówcy. W gru-
pie 11 mówców było ośmiu mężczyzn i trzy kobiety.

W drugiej sesji nagrań zebrano próbki nagrań tych samych 
10 komend głosowych od siedmiu mówców (sami mężczyźni), 
z których dwóch już występowało w pierwszej sesji, a pozosta-
łych pięciu – nie. Dla każdego mówcy nagrano przynajmniej 
sześć próbek każdej komendy trzema mikrofonami stacjonar-
nymi i sześć próbek mikrofonem nagłownym.

Lista komend głosowych, dla których zostały zebrane 
próbki mowy, to: obraz ogólny, najważniejsze zagro-
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żenia, uwaga gość, po gościu, ostatnie zgłosze-
nia, mapa zagrożeń, sektor transportowy, sektor 
medyczny, sektor bankowy i sektor rządowy.

Tym samym utworzono cztery bazy próbek:
Baza 1A – pierwsza sesja, mikrofony stacjonarne 

zawiera próbki pochodzące z trzech mikrofonów 
stacjonarnych – przynajmniej po sześć próbek na 
komendę i mówcę, w tym po dwie z każdego mikro-
fonu. Wybrano do testów próbki dla 11 mówców × 
10 komend × 6 próbek, czyli 660 próbek;

Baza 1B – druga sesja, mikrofony stacjonarne próbki 
mowy siedmiu mówców – po sześć próbek dla każdej 
z 10 komend;

Baza 2A – pierwsza sesja, mikrofon nagłowny zawiera 
próbki pochodzące z mikrofonu nagłownego – 11 
mówców × 10 komend × 6 próbek. W sumie także 
zebrano 660 próbek;

Baza 2B – druga sesja, mikrofon nagłowny próbki mowy 
siedmiu mówców – po sześć próbek dla każdej z 10 
komend nagranych mikrofonem nagłownym.

Procesem nagrań kierował serwisant działający w roli admi-
nistratora systemu, a uczestniczyli w nim kolejno rejestrowani 
bezpośredni użytkownicy. Do zebrania próbek korzystano jedy-
nie z modułu audio.

4.2. Sposób przeprowadzenia testów
System rozpoznawania komend wykorzystuje nauczony wcze-
śniej model. Danymi służącymi uczeniu modelu były próbki 
głosu grupy 11 osób, nagranych w pierwszej sesji. Moduł audio 
wyposażono w kilkanaście modeli komend – po jednym specja-
lizowanym dla indywidualnego mówcy, po jednym modelu dla 
kobiet i jednym dla mężczyzn oraz jednym ogólnym. Model 
ogólny powstaje na podstawie próbek nagrań głosu wszystkich 
osób z uczestniczących w nagraniach. Modele specjalizowane 
oparte są na próbkach nagrań kolejnych pojedynczych mów-
ców. Testy modułu audio przeprowadzone były na ogólnym 
modelu mówcy i na modelach pojedynczych mówców.

4.2.1. Testy off-line
Wyróżniamy dwa rodzaje testów – wykonane w warunkach 
off-line i on-line. Pierwsze z nich wykonano na zbiorze wcze-
śniej nagranych próbek uczących i testowych składających się 
na cztery bazy nagrań, określonych powyżej jako „1A, 2A” 
i „1B, 2B”.

 − Dla baz 1A i 2A przyjęto podział każdego zbioru próbek na 
dwa podzbiory – trzy próbki komendy każdego mówcy brały 
udział w procesie uczenia (tworzenia) modeli, a pozostałe 
sześć wchodziło w skład podzbioru testowego. Próbki baz 1B 
i 2B przeznaczono jedynie do testowania z modelami utwo-
rzonymi dla 1A i 2A.

4.2.2. Testy on-line
Drugi typ testów (on-line) prowadziła osoba, która nie była 
zarejestrowana w pierwszej sesji, tzn. nie istniał dla niej model 

głosowy mówcy ani też jej specjalizowany model komend. 
Dlatego testy rozpoznawania w tym trybie wykonano jedynie 
z wykorzystaniem ogólnego modelu komend. Podczas rozpozna-
wania tego mówcy właściwym wynikiem powinien być zawsze 
identyfikator „0”, co oznacza „brak identyfikacji” zarejestro-
wanego mówcy.

Testy on-line polegały na wypowiedzeniu przez użytkownika 
wszystkich 10 poleceń. Każde polecenie wypowiadane było po 10 
razy. Testy zostały powtórzone dla każdego z czterech mikrofo-
nów wybranych do testów (podanych wyżej). Mówca znajdował 
się w odległości od kilku do 20 cm od mikrofonów.

4.3. Wyniki rozpoznawania komend w trybie 
off-line

Procesem tworzenia modeli komend i rozpoznawania komend 
kierował serwisant, działając w roli administratora, a realizo-
wał go agent audio aaudio.

W bazie 1A dla każdego z 11 mówców i każdej z 10 komend 
zebrano przynajmniej 9 próbek wypowiedzi. Każdy zbiór 9 pró-
bek tej samej wypowiedzi, tego samego mówcy, został podzielony 
na część treningową (próbki 1–3) i część testową (próbki 4–9). 
Stworzono model komend i modele mówców w oparciu o zbiór 
próbek treningowych. Przetestowano skuteczność rozpoznawania 
komend i mówców w oparciu o zbiór testowych próbek.

Każda próbka była rozpoznawana niezależnie od pozostałych.
Bezwzględna skuteczność rozpoznawania komend (tzn. przy 

braku warunku spełniania określonego progu jakości) przy 
jednym zbiorczym modelu dla wszystkich mówców wyniosła, 
zależnie od podziału zbioru na próbki uczące i testowe, 92,4% 
– 93,9% (dla próbek z bazy 1A) i 89,4% – 90,1% (dla próbek 
z bazy 1B).

Kolejny test polegał na dołączeniu próbek testowych z bazy 
1B do 1A. W większości (pięciu z siedmiu) byli to inni mówcy 
niż rejestrowani w pierwszej sesji, dla których utworzono modele 
komend i mówców. Wyniki zbiorcze rozpoznawania komend nie-
znacznie pogorszyły się. Dla połączonych baz 1A i 1B odnoto-
wano bezwzględną skuteczność 90,1% – 90,4%.

Charakterystyka systemu za pomocą kryteriów biometrycz-
nych podana jest na rysunku 4 (dla bazy 1A) i na rysunku 5 
(dla połączonych baz 1A i 1B). Punkt EER – punkt równowagi 
częstości błędnej akceptacji FAR (ang. false acceptance rate) 
i częstości błędnego odrzucenia FRR (ang. false rejection rate) 
– wyniósł odpowiednio 0,108 (dla bazy 1A) i 0,159 (dla połą-
czonych baz 1A i 1B).

Podobnie zrealizowano testy dla baz próbek 2A i 2B pocho-
dzących z mikrofonu nagłownego, z tym że tu część trenin-
gowa i część testowa zawierały obie po trzy próbki dla każdej 
komendy każdego mówcy. Wyniki rozpoznawania komend były 
o około 5% gorsze niż dla baz 1A i 1B. Dla obu baz 2A i 2B 
odnotowano podobną bezwzględną skuteczność rozpoznawania 
komend wynoszącą około 87%, a punkt EER wyniósł 0,154 (dla 
bazy 2A) i 0,216 (dla połączonych baz 2A i 2B) (rys. 6, rys. 7).

Jeżeli założymy teraz, że mówca każdej próbki testowej 
został prawidłowo zidentyfikowany, można wtedy stosować 

Rys. 3. Struktura sieci neuronowej odpowiedzialnej za klasyfikację gestów statycznych
Fig. 3. Structure of the neural network for static gesture classification
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własny model komend danego mówcy. Przy takim postepo-
waniu skuteczność rozpoznawania zwiększyła się średnio do 
91,2% (dla połączonych baz 1A i 1B) i 87,8% (dla połączo-
nych baz 2A i 2B).

Przy ocenie skuteczności rozpoznawania komend należy 
uwzględnić, że zbiór uczący był stosunkowo nieliczny, a jakość 
próbek nagrywanych różnymi kanałami akwizycji (o zmiennych 
ustawieniach czułości) była bardzo zróżnicowana.

4.4. Wyniki rozpoznawania komend w trybie 
on-line

Do testów on-line dysponowano dwoma mikrofonami stacjo-
narnymi – Sennheiser MKE 600 i Shure SM58 – oraz mikrofo-
nem nagłownym AKG LE Samson DE10. Każda z 10 komend 
była powtarzana 10-krotnie dla każdego z mikrofonów. Próg 
decyzyjny ustawiony był na wartość miary jakości wynosząca 
0,12, czyli w okolicy punktu EER (odczytanego z wykresów 
skuteczności biometrycznej w testach off-line). To oznacza, 

że nie każda próba wydania komendy kończyła się rozpozna-
niem jednej z 10 komend. Nie przyjęto jednak żadnych dal-
szych ograniczeń dla samego nagrania, np. spełniania przez 
nagranie wymogu minimalnej i maksymalnej średniej energii. 
Tym samym zbyt ciche lub zbyt głośne nagrania w praktyce 
zdarzały się, co wpływało negatywnie na proces ich rozpozna-
wania. Można uznać, że testowano działanie systemu w wersji 
on-line, pracującego w symulowanych warunkach rzeczywi-
stych.

Wykresy (a)–(c) na rys. 8 obrazują prawidłowość rozpozna-
nia poszczególnych komend przy stosowaniu każdego z trzech 
dostępnych mikrofonów. Najwięcej poprawnych rozpoznań uzy-
skano dla mikrofonów Sennheiser MKE 600 i Shure SM58. Naj-
mniej rozpoznań stwierdzono dla mikrofonu nagłownego AKG 
Samson. Stwierdzono następujące częstości prawidłowej akcepta-
cji GAR (ang. genuine acceptance rate): 82% (Sennheiser MKE 
600), 82% (Shure SM58) i 73% (nagłowny AKG Samson). Dla 
porównania, przy progu 0,12 w testach on-line uzyskano dla 

Rys. 4. Wykres krzywych FAR i FRR dla procesu rozpoznawania 
komend dla próbek w bazie 1A
Fig. 4. FAR and FRR plots for spoken command recognition for samples 
from database 1A

Rys. 6. Wykres krzywych FAR i FRR dla procesu rozpoznawania 
komend dla próbek w bazie 2A
Fig. 6. FAR and FRR plots for spoken command recognition for samples 
from database 2A

Rys. 5. Wykres krzywych FAR i FRR dla procesu rozpoznawania 
komend łącznie dla próbek w bazach 1A i 1B
Fig. 5. FAR and FRR plots for spoken command recognition for samples 
from joined databases 1A and 1B

Rys. 7. Wykres krzywych FAR i FRR dla procesu rozpoznawania 
komend łącznie dla próbek w bazach 2A i 2B
Fig. 7. FAR and FRR plots for spoken command recognition for samples 
from joined  databases 2A and 2B
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obu połączonych baz 1A i 1B (mikrofony stacjonarne) śred-
nią skuteczność 84,1% a dla połączonych baz 2A i 2B (mikro-
fony nagłowne) – około 78%. Różnica skuteczności rozpoznania 
w spodziewanym punkcie EER między testem off-line a on-line 
wyniosła około 3–5% na korzyść testu off-line.

Wykresy (a)–(b) na rys. 9 są macierzami pomyłek (ang. 
confusion matrix). Jako „dane” oznaczono komendy, które 
były wypowiadane przez mówcę, zaś jako „rozpoznanie” ozna-
czono komendy, które były rozpoznane przez moduł audio. Jak 
można było oczekiwać, większość pomyłek dotyczy komendy 
nr 7, która jest zbliżona do komend nr 8–10.

4.5.  Wyniki rozpoznawania mówców w trybie 
off-line

Identyfikacja mówcy na podstawie pojedynczych słów zasad-
niczo nie jest nigdy wystarczająco skuteczna. Dlatego zasto-
sowano procedurę identyfikacji mówcy wykonywaną wtedy, 
gdy znane są wypowiedzi co najmniej trzech mówców. Decyzję 
podejmowano po akumulacji wyniku rozpoznania dla mini-
mum trzech kolejnych próbek, ale maksymalnie dziesięciu kolej-
nych próbek. Proces testowania był podzielony na niezależnie 
od siebie wykonywane rozpoznawanie próbek każdego mówcy 
z osobna. Dla jednego mówcy dysponowano 30 próbkami 
(komendami). Wyniki rozpoznania dwóch pierwszych próbek 
nie prowadzą do decyzji o identyfikacji, lecz są wewnętrznie 
akumulowane. Po dodaniu wyniku rozpoznania trzeciej próbki 
następuje pierwsza decyzja o identyfikacji mówcy. Teraz doda-
nie wyniku każdej kolejnej próbki prowadzi do kolejnych decy-
zji, a liczba akumulowanych wyników rośnie aż osiągnie liczbę 
dziesięciu próbek, czyli do wyczerpania maksymalnej pojem-
ności pamięci pojedynczych wyników. Wtedy najnowszy wynik 
zastępuje w tej pamięci wynik najstarszy – innymi słowy stwo-
rzono bufor cykliczny. Każda kolejna decyzja podejmowana jest 
na podstawie akumulacji wyników rozpoznania 10 pojedyn-
czych próbek. Podsumowując, liczba próbek jednego mówcy, 
wynosząca 30, prowadzi do 28 decyzji o identyfikacji mówcy.

(a) Sennheiser MKE 600 – 82 rozpoznań na 100 prób

(b) Shure SM58 – 82 rozpoznań na 100 prób

(c) AKG (nagłowny) – 73 rozpoznań na 100 prób

Rys. 8. Suma rozpoznań prawidłowych i nieprawidłowych (każda 
komenda wypowiedziana została 10 razy)
Fig. 8. Sum of proper and improper recognitions (each command repeated 
10 times)

(a) Sennheiser MKE 600

(b) Shure SM58

Rys. 9. Macierze pomyłek dla testu rozpoznawania 10 komend
Fig. 9. Confusion matrices from the recognition test of 10 commands
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Jako sukces uznano sytuację, gdy próbka danego mówcy 
została przypisana poprawnie do mówcy nazwanego genuine 
(autentyczny), czyli nie została przypisana do żadnego z pozo-
stałych znanych mówców pełniących wtedy rolę imposter (pod-
szywającego się). Jednak warunkiem poprawnej identyfikacji jest 
także, aby odstęp próbki od modelu mówcy genuine był niższy 
(o zadaną względną odległość 2%, czyli zastosowano próg odle-
głości 0,98) od odległości do modelu UBM, reprezentującego 
„wszystkich mówców”. Jako „brak decyzji” zaznaczono sytuację, 
gdy wynik dla mówcy genuine jest najlepszy spośród zarejestro-
wanych mówców, ale pozostaje zbyt bliski wynikowi dla modelu 
UBM, lub też, gdy „wygrywa” model UBM.

Charakterystyka systemu za pomocą kryteriów biometrycz-
nych podana jest na rys. 10 i 11. W podanych warunkach 
(dla progu względnego odstępu 0,98) stopa poprawnej iden-
tyfikacji mówcy wynosiła około 97% dla bazy 1A i około 89% 
dla bazy 2A, w obu przypadkach przy zerowej stopie błędnej 

akceptacji. Należy zauważyć, że uzyskano wysoką skuteczność 
identyfikacji, mimo iż typowe wyniki odległości dla mówców 
genuine były jedynie o kilka procent lepsze (średnio 5,9–6,4%) 
od wyników odległości dla modelu uniwersalnego mówcy UBM. 
Odstęp wyników dla mówców imposter od mówców genuine był 
zawsze większy o kilka procent od odstępu dla modelu UBM, 
a to oznacza, że możliwe było nawet zastosowanie progu 1,0, 
co zwiększyłoby stopę poprawnej identyfikacji do niemal 100%.

Po dołączeniu baz próbek 1B (do 1A) i 2B (do 2A) obser-
wujemy (spodziewane) pogorszenie się wyników rozpoznawania 
mówców wyrażające się wzrostem wartości EER i przesunię-
ciem się centrów klastrów (głównie dotyczy to próbek z bazy 
2B względem próbek z bazy 2A). Charakterystyka systemu 
testowanego łącznie na bazach 1A i 1B za pomocą kryte-
riów biometrycznych podana jest na rys. 12, a testowanego na 
bazach 2A i 2B – na rys. 13.
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Rys. 11. Wykres krzywych FAR i FRR dla procesu rozpoznawania 
mówcy dla próbek w bazie 2A
Fig. 11. FAR and FRR plots for speaker recognition for samples from 
database 2A

Rys. 13. Wykres krzywych FAR i FRR dla procesu rozpoznawania 
mówcy łącznie dla próbek w bazach 2A i 2B
Fig. 13. FAR and FRR plots for speaker recognition for samples from joined 
databases 2A and 2B

Rys. 10. Wykres krzywych FAR i FRR dla procesu rozpoznawania 
mówcy dla próbek w bazie 1A
Fig. 10. FAR and FRR plots for speaker recognition for samples from 
database 1A

Rys. 12. Wykres krzywych FAR i FRR dla procesu rozpoznawania 
mówcy łącznie dla próbek w bazach 1A i 1B
Fig. 12. FAR and FRR plots for speaker recognition for samples from joined 
databases 1A and 1B
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5. Wyniki rozpoznawania gestów

Cześć systemu odpowiedzialna za rozpoznawanie gestów dyna-
micznych wykorzystuje bezpośrednio dobrze przetestowane 
moduły z biblioteki GRT [12]. Z tego względu w tej sekcji 
przedstawione zostaną jedynie testy części odpowiedzialnej za 
rozpoznawanie statycznych gestów dłoni (ich przykłady przed-
stawiono na rys. 14).

6. Podsumowanie i wnioski

Zaprezentowano wielomodalny interfejs do sterowania prezen-
tacją wyników pracy Narodowej Platformy Cyberbezpieczeń-
stwa. Do jego specyfikacji wykorzystano metodykę opartą na 
agentach upostaciowionych, jednocześnie wykazując, że jest 
ona przydatna nie tylko do realizacji systemów robotycznych. 
Dzięki zastosowaniu sieci współpracujących agentów struk-
tura powstałego interfejsu ma naturę otwartą. To umożliwia 
względnie proste rozszerzenie struktury, a przez to zwięk-
szenie jej możliwości – nowych trybów porozumiewania się 
z interfejsem. Ponadto obecne tryby mogą być rozszerzane 
przez dodawanie nowych komend głosowych oraz gestów ste-
rujących, w tym wykonywanych głową oraz sterowanie wyra-
zem twarzy.

Podstawowymi sposobami komunikacji użytkownika 
z interfejsem są polecenia wydawane albo głosem albo 
gestem. Wprowadzono też bezpieczny tryb dostępu do plat-
formy wykorzystujący identyfikację mówcy. Obecnie interfejs 
przechodzi fazę testowania. Wstępne testy wykazały wysoką 
skuteczność rozpoznawania gestów.

Nowatorskim elementem modułu audio jest połączenie roz-
poznawania komend z identyfikacją mówcy w jednym module. 
Pozwala to najpierw zidentyfikować mówcę, lub nawet tylko 
określić, czy mówca jest kobietą czy mężczyzną, aby następnie 
w procesie rozpoznawania komend korzystać z dedykowanego 
modelu komend dla danego mówcy lub odrębnego modelu 

Rys. 14. Przykłady gestów statycznych
Fig. 14. Sample static gestures
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Rys. 15. Proces trenowania sieci CNN do rozpoznawania 
gestów statycznych
Fig. 15. Training of the static gesture classifier CNN
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Rys. 16. Macierz pomyłek dla zbioru testowego gestów 
statycznych
Fig. 16. Confusion matrix for the static gesture classifier

5.1. Uczenie gestów statycznych
Sieć neuronowa, przygotowana do rozpoznawania gestów sta-
tycznych, została wytrenowana na zbiorze ponad 3 tysięcy 
zdjęć. Do testowania przygotowano zbiór dodatkowych 2 
tysięcy obrazów, których sieć nie widziała w trakcie uczenia. 
Obrazy zbierano w dwóch sesjach czasowych od 3 różnych ope-
ratorów.

5.2. Wyniki rozpoznawania – macierz pomyłek
Proces uczenia sieci został przedstawiony na rys. 15. Po 15 
epokach sieć osiągnęła skuteczność powyżej 95% (na zbiorze 
testowym), dalsze uczenie prowadziło do przeuczenia i spadku 
jakości rozpoznawania.

Analiza macierzy pomyłek (rys. 16) pokazuje, że występują 
pewne niedoskonałości, natomiast ogólna jakość rozpozna-
wania jest na akceptowalnym poziomie. Dodatkowa poprawa 
jakości rozpoznawania jest możliwa do osiągniecia w przy-
szłości przez analizę czasową gestów i akceptację ich dopiero 
wtedy, gdy wystąpią przez kilka klatek pod rząd.

5.3. Testy użytkowania modułu
Oprócz ilościowych testów jakości rozpoznawania przepro-
wadzono także testy jakościowe pracy z systemem. Podczas 
testów użytkownik został poproszony o wykonanie różnych 
operacji, pokrywających możliwości modułu rozpoznawa-
nia gestów oraz podobnych do tych wykonywanych podczas 
codziennej pracy przy użyciu myszy. Operacje te zawierały 
m.in. nawigowanie na mapie (gesty dwuręczne), przeglądanie 
stron internetowych na wielu kartach (generujące kody skró-
tów klawiaturowych), nawigowanie w systemie (gesty jedno-
ręczne) itp.

Wszystkie zaimplementowane funkcje działały poprawnie 
i pozwalały na skuteczne wykonanie zadań. Użytkownicy jed-
nak zauważyli, że interakcja z systemem była mecząca. Po 
pierwsze, zaobserwowano trudności z precyzyjnym trafieniem 
w obiekty. W związku z tym wprowadzono osobny gest do 
aktywnego wskazywania obiektu, który rozwiązał ten pro-
blem. Po drugie, użytkownik odczuwał dyskomfort przy dłu-
gotrwałym trzymaniu rąk w górze. W celu rozwiązania tego 
problemu zaproponowano dwa usprawnienia. Pierwsze z nich 
wprowadziło strefę aktywną sterowania. Jeśli operator prze-
niesie ręce poza nią, może je swobodnie opuścić, bez ryzyka 
wykonania niechcianej akcji na ekranie. Drugim usprawnie-
niem jest możliwość zdefiniowania przestrzeni roboczej w taki 
sposób, aby podnoszenie rąk nie było konieczne. To jednak 
może skutkować zmniejszeniem efektywnej rozdzielczości przy 
sterowaniu kursorami.
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Rys. 17. Użytkownik wykonujący testy funkcjonalne
Fig. 17. User performing functional tests

dla kobiet/mężczyzn. Wyniki testów jednoznacznie wskazują, 
że skuteczność rozpoznania komend rośnie przy stosowaniu 
dedykowanego modelu mówcy lub modelu przypisanego płci. 
Ponieważ trudno jest spodziewać się, że będziemy dyspono-
wali dużymi zbiorami próbek pozyskanymi od mówców, aby 
polepszyć skuteczność rozpoznawania komend głosowych oraz 
mówców, wartości i liczba parametrów dobierane są ekspery-
mentalnie.

Rozpoznawanie gestów statycznych zostało zrealizowane 
za pomocą stosunkowo niewielkiej sieci neuronowej. Ekspery-
menty z uczeniem zostały przeprowadzone na wielu sieciach 
różniących się między sobą m.in. strukturą. Spośród nauczo-
nych sieci wybrano te o najwyższej skuteczności, jednakże uzy-
skane wyniki nieznacznie różniły się między poszczególnymi 
sieciami. Istotny wpływ na rezultaty uczenia miał zbiór trenu-
jący, dlatego dalsze prace skoncentrują się na przygotowaniu 
większego i bardziej różnorodnego zbioru trenującego. Należy 
podkreślić, że przedstawiono wyniki rozpoznawania gestów 
statycznych bez ich analizy czasowej. Oznacza to, że gesty są 
rozpoznawane w pojedynczych obrazach w sekwencji, nieza-
leżnie od innych. Dodanie zależności czasowej między obra-
zami w sekwencji powinno podnieść skuteczność rozpoznawania 
gestów statycznych. W ramach przeprowadzonych badań nad 
dwoma metodami uczenia, uzyskaliśmy lepsze rezultaty dla 
współczesnych splotowych sieci neuronowych niż dla detek-
tora kaskadowego. Z punktu widzenia inżyniera, przygotowanie 
danych trenujących oraz przeprowadzenie procedury uczenia 
wymaga podobnego wysiłku dla obu metod, stąd zalecamy 
używanie sieci neuronowych do zadań podobnych do opisanych 
w niniejszej pracy.
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Abstract: This two part paper presents an interface to the National Cybersecurity Platform utilising 
gestures and voice commands as the means of interaction between the operator and the platform. 
Cyberspace and its underlying infrastructure are vulnerable to a broad range of risk stemming from 
diverse cyber-threats. The main role of this interface is to support security analysts and operators 
controlling visualisation of cyberspace events like incidents or cyber-attacks especially when 
manipulating graphical information. Main visualization control modalities are gesture- and voice-based 
commands. Thus the design of gesture recognition and speech-recognition modules is provided. 
The speech module is also responsible for speaker identification in order to limit the access to trusted 
users only, registered with the visualisation control system. This part of the paper focuses on the 
structure and the activities of the interface, while the second part concentrates on the algorithms 
employed for the recognition of: gestures, voice commands and speakers. 

Keywords: National Cybersecurity Platform, image recognition, gesture recognition, speech recognition, speaker recognition
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