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Streszczenie. Celem artykutu jest przedstawienie metodyki postgpowania w przypadku, gdy atakujacy
(biegly sadowy, technik kryminalistyki, pentester) ma za zadanie zfamac¢ hasto do pewnego systemu
teleinformatycznego przy nalozonych ograniczeniach czasowych. Sytuacja taka ma czgsto miejsce
w toku dziatan procesowych prowadzonych przez organy $cigania, podczas zatrzyman sprzetu kom-
puterowego. Na wstepie przedstawiono obowiazujaca wykltadni¢ prawa wraz z dobrymi praktykami
przy zabezpieczaniu materialu dowodowego. Nastepnie oméwiono sposoby przechowywania haset
w systemach informatycznych, po czym dokonano przegladu réznych klas atakéw na hasta. Wyszcze-
gblniono takze najpopularniejsze narzedzia wspomagajace proces famania hasel. W gtéwnej czesci
pracy przedstawiono autorska strategie przeprowadzania ataku przy natozonych z géry ogranicze-
niach czasowych dla dostepnych zasobow sprzgtowych. Pokazane zostaly réwniez szacunkowe koszty
i efektywnos$¢ ekonomiczna dla wybranych rozwigzan. Obliczenia pokazano na przykladzie dwoch
rzeczywistych atakow przeprowadzonych przez autora w trakcie prawdziwych dziatan procesowych.
Stowa kluczowe: hasta, lamanie hasel, funkcje skrotu, informatyka $ledcza
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1. Wstep

W XXI wieku przestepstwa dokonywane za pomoca lub przy wykorzystaniu
systemow teleinformatycznych sa na porzadku dziennym. Komputer lub inne
urzadzenie (np. tablet, smartfon) moze by¢ zaréwno narzedziem umozliwiajacym
popelnienie czynu zabronionego (kradziez, rozpowszechnianie pornografii itp.),
jak réwniez moze mie¢ znaczenie jedynie incydentalne w trakcie dokonywania
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przestepstwa (baza danych do przechowywania wrazliwych informacji itp.). Sys-
temy komputerowe coraz powszechniej zawieraja dowody dzialalnosci przestepcze;.
Przestepcy natomiast, coraz bardziej §wiadomi ilosci ,,niewygodnych” informacji
znajdujacych sie na urzadzeniach, ktore uzywaja, zabezpieczaja dostep do nich. Robia
to najczedciej za pomocg haset!. Statyczne hasta, nalezace do metod zwanych ,,co$, co
wiesz” (ang. something you know), mimo swoich niedoskonatosci i istnienia innych
mechanizmdéw uwierzytelniajacych takich jak: karty magnetyczne/inteligentne —
»C0$, co masz” (ang. something you have) czy techniki biometryczne — ,,co$, czym
jeste$” (ang. something you are), pozostaja wciaz najczesciej stosowana technika
uwierzytelniania [1]. Za ta popularnoscig stoi zaréwno latwos¢ stosowania, jak
i duza akceptacja spoteczna. Z tego powodu zabezpieczany w trakcie prowadzenia
czynnosci dochodzeniowych sprzet komputerowy (komputery stacjonarne, laptopy,
tablety, smartfony) jest coraz czgsciej zabezpieczony hastem. Jak pokazujg badania
[2], 43% organizacji posiada wdrozone strategie szyfrowania danych i trend ten
ciagle rosnie.

Organ procesowy staje wiec przed zadaniem ,,dostania” si¢ do informacji
zabezpieczonych hastem. Zabezpieczone moga by¢ cate dyski lub partycje (ang.
Full Disk Encryption); zaszyfrowane najczesciej za pomocg narzedzi takich jak: nie-
rozwijany juz, ale wciaz czesto spotykany TrueCrypt [A], wbudowany w systemach
operacyjnych Microsoftu BitLocker, czy komercyjny Symantec Drive Encryption
[B]. Zaszyfrowane moga by¢ rowniez poszczegélne pliki (ang. File Encryption),
w szczegolnosci: wybrane foldery/katalogi (na przyklad przy uzyciu Windows
Encrypted File System), poszczegélne programy (réznego rodzaju komunikatory,
systemy baz danych), czy tez konkretne pliki (na przyklad najpopularniejszy pakiet
biurowy Microsoft Office posiada wbudowana funkcje szyfrowania dokumentéw:
Plik > Chron dokument > Szyfruj przy uzyciu hasta).

Nalezy zauwazy¢, ze organy $cigania nie dysponuja w pelni skutecznymi narze-
dziami przetamania prawidtowo zastosowanego szyfrowania. Takze obowigzujace
w Polsce prawo nie ulatwia im tego zadania (szczegoly w punkcie 1.2). Dlatego
tak wazne jest odpowiednie przygotowanie do zabezpieczenia sprzetu (punkt 1.3),
dzieki ktéremu czasochlonny i nie zawsze skuteczny proces ,tamania hasta®® moze
by¢ w ogoéle niepotrzebny lub znaczaco utatwiony.

Haslo — pojecie to uzywane jest w niniejszej pracy w dwoch kontekstach: a) w przypadku dostepu
do systeméw teleinformatycznych hasto stanowi pewien ,,sekret”, ktory facznie z identyfikatorem
umozliwia uwierzytelnienie uzytkownika; b) w przypadku systeméw kryptograficznych pod
pojeciem hasta rozumie si¢ klucz kryptograficzny stuzacy do szyfrowania/deszyfrowania
informacji.

Lamanie hasta — kolokwializm ten oznacza znalezienie takiego ciagu znakéw, ktéry odpowiada
poszukiwanemu (famanemu) hastu.
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1.1. Analiza literatury przedmiotu

Mimo ze sama tematyka famania hasel jest do$¢ obszerna, to jednak wiekszo$¢
autoréw skupia si¢ na famaniu wyciekéw haset, a wiec najczesciej duzych zbiorow
skrétow. Blocki i in. [3] proponuja na przyklad ekonomiczny model pozwalajacy
oszacowac liczbe mozliwych do zlamania haset dla wyciekéw ich skrotow, przy
zatozeniu racjonalno$ci® dziatania atakujacego. Picolet [12] proponuje dwunastokro-
kowy model ataku z powtdrzeniami poszczegoélnych krokéw w przypadku tamania
kolejnych hasel. Przeglad literatury dotyczacy udoskonalenia technik famania haset
dla duzych zbioréw zostat zaprezentowany w rozdziale 5.7.

W niniejszej pracy uwaga skupiona jest na poszukiwaniu optymalnej strategii
famania pojedynczego hasta, przy zalozeniu ze nie dysponujemy zadng wiedza
o strukturze samego hasta (jego dtugosci, ztozonosci).

1.2. Wykladnia prawna

W Polsce powszechnie znane jest prawo obywateli do braku koniecznosci
ujawniania swoich hasel w przypadku postepowan karnych. Zgodnie z artykutem
74 Kodeksu postepowania karnego (Obowiazki dowodowe): ,,Oskarzony nie ma
obowigzku dowodzenia swej niewinnosci ani obowigzku dostarczania dowodow
na swoja niekorzys¢”. Zasada ta jest nie tylko miedzynarodowym standardem
normatywnym w dziedzinie ochrony prawa cztowieka oraz prawem obywatelskim
zagwarantowanym przez ustawy zasadnicze niektorych panstw, lecz przede wszystkim
jedna z istotnych gwarancji procesowych, ktorag Europejski Trybunal Praw Czlowieka
wywodzi z zasady ,,uczciwego procesu” [4]. Zauwazy¢ nalezy jednak, ze prawo do
nieujawniania wlasnych hasel dostgpu nie jest obowigzujace we wszystkich syste-
mach prawnych. I tak na przyktad w Wielkiej Brytanii obowiazuje Regulation of
Investigatory Powers Act [5], na mocy ktérego od 2007 roku nieujawnienie kluczy
szyfrujacych (w tym hasel dostegpowych) na zadanie organéw procesowych grozi
karg pozbawienia wolnosci do lat 2, a w szczegolnych przypadkach (np. bezpieczen-
stwo narodowe) do lat 5. Pierwsze wykorzystanie tej regulacji mialo miejsce juz
w listopadzie 2007 roku przeciwko obronicom praw zwierzat [6]. Od pazdziernika
2018 roku stuzby celne i graniczne Nowej Zelandii moga zada¢ od wjezdzajacych
na terytorium ich kraju podania hasel i odblokowania wwozonych urzadzen elek-
tronicznych, jezeli majg ,,uzasadnione podejrzenie”, ze byly one wykorzystywane
do dzialan przestepczych. Odmowa podania hasel moze wigzac sie z karg grzywny
do 3000 dolaréw. W Stanach Zjednoczonych natomiast, mimo istnienia tak zwa-
nej pigtej poprawki do Konstytucji, gwarantujacej prawo do odmoéwienia zeznan

3 Racjonalno$¢ atakujgcego rozumiana jest jako zaprzestanie ataku, gdy koszt ataku zaczyna

przewyzsza¢ wysoko$¢ nagrody.
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na swoja niekorzys¢, w niektérych sprawach procesowych organom procesowym
skutecznie udalo si¢ nakaza¢ ujawnienie kluczy szyfrujacych przez podejrzanego [7].

Innym polskim aktem obejmujgcym tematyke ujawniania hasel s Wytyczne
nr 3 KGP [8], w § 69 punkt 8 widnieje tam zapis: ,,Przeprowadzajacy przeszukanie
ma prawo zazadac od dysponenta lub uzytkownika urzadzenia zawierajacego dane
informatyczne lub systemu informatycznego ujawnienia hasta lub haset umozli-
wiajacych dostep do urzadzenia lub systemu, nawet wowczas, gdy dysponentem
lub uzytkownikiem jest osoba, o ktorej mowa w art. 74, art. 182 lub art. 183 k.p.k”.
W $wietle tego zapisu zaréwno oskarzony, jak i swiadek nie maja obowigzku ujaw-
nienia hasel, jezeli moze to narazi¢ ich bliskich na odpowiedzialno$¢ karna.

Innym zagadnieniem prawnym wartym zasygnalizowania jest sam proces
przetamywania zabezpieczen (famania hasta) przez informatyka sledczego. Zgodnie
z Kodeksem karnym osobie, ktéra dokonuje takiego czynu, mozna by przedstawi¢
zarzut z art. 267 § 112 kk. [9]: ,,§ 1. Kto bez uprawnienia uzyskuje dostep do
informacji dla niego nieprzeznaczonej, otwierajac zamkniete pismo, podltaczajac sie
do sieci telekomunikacyjnej lub przelamujac albo omijajac elektroniczne, magne-
tyczne, informatyczne lub inne szczegdlne jej zabezpieczenie, podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2. § 2. Tej samej
karze podlega, kto bez uprawnienia uzyskuje dostep do calosci lub czesci systemu
informatycznego”. Mimo Ze informacje zawarte w materiale dowodowym nie s3 prze-
znaczone dla biegtego, to jednak nie wyczerpuje on znamion czynu zabronionego,
poniewaz dziata na mocy postanowienia o powolaniu dowodu z opinii bieglego.
To wlasnie postanowienie wraz z zawartym w nim przedmiotem i zakresem badan
uprawniaja bieglego do ewentualnego przelamania zabezpieczen (zlamania hasta)
w materiale dowodowym.

1.3. Zabezpieczanie materialu dowodowego

Z punktu widzenia zabezpieczania materialu dowodowego przez organy $ci-
gania istotnym faktem powinna by¢ §wiadomo$¢ istnienia i powszechnosci sto-
sowania narzedzi do szyfrowania. Dawniej ,,dobre praktyki” informatyki sledczej
nakazywaly niezwloczne wylaczenie zabezpieczanego sprzetu, gléwnie z obawy
przed zdalnym usuwaniem danych. Aktualnie, w dobie powszechnego szyfrowania
danych, w przypadku gdy urzadzenie cyfrowe (komputer, smartfon) jest wlaczone
podczas zatrzymania, nalezy podja¢ wszelkie srodki, aby zabezpieczy¢ istniejace na
nim dane, poprzez zrobienie obrazu dysku (kopii binarnej), zrzutu pamieci (ang.
memory dump) czy nawet zwyklego kopiowania danych. Moze to by¢ czesto jedyny
sposob, by zapoznac si¢ z ich trescia.

W przeciwnym wypadku, w sytuacji gdy dane urzadzenie ma wlaczong funk-
cje szyfrowania danych, po jego wylaczeniu organ procesowy moze bezpowrotnie
straci¢ mozliwo$¢ dostania si¢ do danych na nim zawartych. W szczegélnosci gdy
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zatrzymany nie zdecydowalby sie¢ na podanie hasel dostepowych. Przykladem
takiego pozyskania danych bylo zatrzymanie w dniu 1.10.2013 r. Rossa Ulbrichta
- zalozyciela i administratora serwisu SilkRoad [10]. Agenci FBI, podejrzewajac, ze
jego laptop bedzie zaszyfrowany, zabezpieczyli go, gdy byt wlaczony w publicznej
bibliotece, odwracajac uwage R. Ulbrichta poprzez sfingowana ktétnie.

FLamanie hasta dla informatyka $§ledczego powinno by¢ niejako ostatecznoscia.
Najpierw powinien wykorzysta¢ wszelkie mozliwo$ci pozyskania hasta. Rozpoczyna-
jac od proby nakfonienia zatrzymanego do dobrowolnego podania hasta (na przyktad
za pomocg roznych socjotechnik), poprzez zabezpieczenie wszelkich dowodéw, na
ktorych hasta moga by¢ zapisane (karteczki, notatki, kopie zapasowe itp.), i wreszcie
konczac na przeszukaniu komputera pod katem wszelkich wystepujacych w nim
hasel (hasta zapisane w przegladarkach internetowych, hasta zapisane w plikach
tekstowych itp.). Proces ten ma bardzo duze znaczenie dla tworzenia stownika, ktory
zostanie wykorzystany w procesie famania hasta. Uzytkownicy bardzo czesto uzy-
waja tego samego hasta lub jego modyfikacji w réznych miejscach. Coraz wigkszego
znaczenia nabiera takze zabezpieczanie pamieci ulotnych (RAM). To wlasnie w nich
moga znajdowac si¢ hasta, ktore jesli nie zostana odpowiednio zabezpieczone (na
przyktad oprogramowaniem typu: Volatility, Passware Kit Forensic [D], Belkasoft
RAM Capturer [D], AccessDdata FTK Imager [E]), beda bezpowrotnie utracone
kilka/kilkanascie sekund po odlaczeniu od nich zasilania.

2. Przechowywanie hasel

Mozliwe sposoby przechowywania hasel w systemach teleinformatycznych
zostaly szczegolowo opisane w pracy [1]. Zaczynajac od najmniej bezpiecznej
metody, czyli przechowywania hasel w postaci jawnej, poprzez przechowywanie
haset w postaci zaszyfrowanej (przy wykorzystaniu pewnego algorytmu symetrycz-
nego), a konczac na przechowywaniu haset w postaci skrotow wyznaczanych przez
kryptograficzne funkcje skrotu. Ten ostatni sposob takze znacznie ewoluowat na
przestrzeni kilkunastu ostatnich lat. Zaczynajac od prostych funkgji skrétu (MD5,
SHA-1), poprzez ich ,,solenie” i/lub wielokrotne iteracje, a konczac na algoryt-
mach adaptacyjnych, w ktérych mozna zwieksza¢ z czasem liczbe iteracji (berypt,
PBKDEF2) czy tez uzywane przez algorytm zasoby pamieci (SCRYPT, ARGON2).
Rzeczywiste systemy informatyczne czesto nie idg w parze z aktualnymi zaleceniami
dotyczacymi bezpiecznego przechowywania haset [11]. Wynikac to moze zaréwno
z koniecznosci zachowania kompatybilnosci wstecznej, jak i wygody deweloperdw.
W celu ukazania wybranych metod przechowywania haset przez aplikacje, kilka
z nich zostalo przedstawionych w tabeli 1.



84 P. Rodwald

TABELA 1
Metody przechowywania hasel w wybranych aplikacjach

aplikacja hasto w postaci

Windows MD4 (UTF-16-LE (hasto)) [NT-Hash]
Linux np. SHA-512 (hasto.s6l)

MySQL SHAL (SHAL (hasto))

GaduGadulO Base64 (MD5 (has1o))

Poza wiedzg o tym, w jaki sposdb dana aplikacja przechowuje hasta uzytkowni-
kow, najczedciej niezbedna bedzie takze wiedza, gdzie hasto, a dokladniej jego skrot,
jest przechowywane. Przyktadowe lokalizacje, w ktérych aplikacje przechowuja
skroty hasel, zostaty przedstawione w tabeli 2.

TABELA 2
Miejsce przechowywania hasel w wybranych aplikacjach z przyktadami

aplikacja Lokalizacja pliku przyktad

Windows C:\Windows\System32\config\SAM Anonim:502:
B4B9BO02E6F09ASBD760F388B67351E2B

Linuks /etc/shadow anonim:$6$0cCCi0SRS$YeY6Y5.nR6Z2Zb
JWgcQQhctYsxicMb9CQInrDRY8uU3F9uM
rLSvDDb6ReSNcpf/PEYcgXzgzQG0GOrn
hTEZd2CH0:17802:0:99999:7:::

MySQL C:\xampp\mysqgl\data\mysgl\user.MYD *AAB1355A7C3902945576

C90825527897F518D7D9

GG10 C:\Users\ [username] \AppData\Roaming\ | <ProfilePasswordHash>
Gadu-GadulO\ [nrGG] \profileBasic.xml fvVw7Neg3s+h7VemdeGC6A==

</ProfilePasswordHash>

W przypadku najpopularniejszych systemow baz danych? skréty haset mozna
wydoby¢ za pomocg polecen jezyka SQL:t

o Oracle 10g: SELECT username, password FROM dba users;
o MySQL5+: SELECT User, Password FROM mysql.user;
. MSSQL: SELECT name, password hash FROM sys.sql logins;

o POSTGRES: SELECT username, password FROM pg shadow; .

Pod warunkiem dostepu na prawach administratora bazy danych.
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Warty pokazania jest rowniez zestaw skryptow w jezyku Python umozliwiajacy
wydobywanie skr6téw hasel z popularnych programéw i zaszyfrowanych plikéw.
Wybrane nazwy skryptéw zostaly zaprezentowane w tabeli 3, natomiast pelna lista
skryptow dostepna jest na przyktad w publikacji [12].

TABELA 3
Skrypty w jezyku Python wydobywajace skréty haset do wybranych programoéw

skrypt program/plik

7z2john.py 7zip

efs2john.py Windows EFS

pdf2john.py zaszyfrowane pliki PDF

zip2john.py zaszyfrowane pliki ZIP

3. Metody lamania hasel

Proces tamania hasta polega na probie odwrdcenia skrdtu hasta (ang. hash),
a wiec znalezienia takiego ciagu znakéw (hasta), ktéry po skréceniu jest zgodny
ze skrétem hasta. Atak wyglada wiec nastepujaco: brany jest kolejny ciag znakéw
(np. kolejne hasto ze stownika w ataku stownikowym, kolejny ciag liter w ataku
brutalnym itd.), wyliczany zostaje skrét dla danego ciagu i na koniec otrzymany
skrot jest poréwnywany ze skrétem hasta, ktore jest famane. Ze wzgledu na wybor
kolejnych ciggow ataki mozna podzieli¢ na kilka typow.

3.1. Atak stownikowy (ang. dictionary attack)

Atak stownikowy polega na sprawdzaniu kolejnych haset z pewnego stownika.
Za slowniki mogg stuzy¢: stowniki najpopularniejszych hasel, stowniki haset,
ktore wyciekly z roznych serwiséw internetowych (np. RockYou, MySpace), rézne
kompilacje haset pochodzacych z réznych wyciekdéw (np. scottlinux [F], exploit.in,
berzerk0 [G], wordlists.capsop.com [H]), stowniki stéw z danego kraju (np. stow-
nik PWN) itd. Sam pomyst uzycia haset z pewnego stownika wywodzi si¢ z dwdch
spostrzezen: uzytkownicy uzywaja tych samych haset w réznych miejscach (serwi-
sach internetowych, systemach), hasta oparte na stowach sa znacznie fatwiejsze do
zapamietania niz losowo wybrane ciagi znakow [13].

Jesli mamy do czynienia z atakiem kierowanym na hasto konkretnego uzyt-
kownika, to skuteczng metoda jest zbudowanie stownika charakterystycznego dla
danego uzytkownika zawierajacego na przyklad: imiona i nazwiska cztonkow jego
rodziny, najwazniejsze daty (urodzin, §lubu itp.), stowa zwigzane z zainteresowaniami
(hobby, marki samochodéw, dyscypliny sportowe, nazwy klubdw itp.). Dlatego tez
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tak waznym elementem jest tutaj sam proces zabezpieczenia materialu dowodowego
(punkt 1.3). Po zebraniu zbioru stéw charakterystycznych dla danego uzytkownika
mozna uzy¢ narzedzi typu Common User Passwords Profiler [1] wspomagajacych two-
rzenie stownikow hasel na podstawie zgromadzonych danych. Atak stownikowy jest
skuteczny tylko wowczas, gdy w stowniku znajduje si¢ hasto, ktére podlega tamaniu.
Stad tak istotnym elementem jest tutaj przygotowanie odpowiednich stownikow.

3.2. Atak brutalny (ang. brute-force attack)

Atak brutalny, zwany réwniez atakiem wyczerpujacym, polega na sprawdzeniu
wszystkich mozliwych kombinacji ciagéw znakéw (hasel) o okreslonej diugosci
nalezacych do okreslonego zbioru. Najpopularniejsza notacja zapisu grup znakéw
pochodzgca z notacji uzywanej w najpopularniejszych programach do tamania haset
(hashcat, JohnTheRipper) przedstawia si¢ nastepujaco: ?1 — mate litery (ang. lower-
-case letters) [a-z], ?u - wielkie litery (ang. upper-case letters) [A-Z], ?2d — cyfry
(ang. digits) [0-9], ?s — znaki specjalne (ang. special chars) [ ! " #$%&" () *+, -
./ 1;<=>2@[\1"_ " {|}~]. Zakladajac przykladowo, ze atak ma polegac na prze-
szukaniu wszystkich mozliwych hasel czteroznakowych ztozonych tylko z matych
liter, wowczas kolejne sprawdzane ciagi znakéw wygladatyby nastepujaco: aaaa, aaab,
aaag, ..., aaaz, aaba, aabb, aabc, ..., zzzz. Gléwnym problemem w ataku tego typu
jest wykladniczo rosnaca liczba haset wraz ze wzrostem liczby znakow. Przyktadowo
dla wszystkich o$mioznakowych haset zbudowanych na 62-znakowym alfabecie
[a-zA-Z0-9] (inny zapis: ? 1 ?u?d) mozna utworzy¢ 628 = 218340105584896 hasetl.
Tabela 4 ukazuje liczby mozliwych haset dla wybranych zbioréw znakow.

TABELA 4
Liczby mozliwych haset dla wybranych zbioréw znakéw
diugosé zbidr liczba liczba hasel
hasta znakoéw znakoéw
8 ?1l?u?d 62 218 340 105 584 896
8 | ?1l?u?d?s 95 6 634 204 312 890 625
9 ?1l?u?d 62 13 537 086 546 263 552
9| ?1?u?d?s 95 630 249 409 724 609 375
10 ?1l?u?d 62 839 299 365 868 340 224
10 [ ?1?u?d?s 95| 59 873 693 923 837 890 625

Atak brutalny jest skuteczny, jesli atakujacy dysponuje odpowiednio duza
mocyg obliczeniowsg i czasem. Sama idea skutecznosci ataku brutalnego bazuje
na spostrzezeniu, ze krétkie hasta sg tatwiejsze do zapamietania [13] i dlatego sa
chetniej stosowane.
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3.3. Atak oparty na regulach (ang. rule attack)

Atak oparty na regulach polega na sporzadzeniu na podstawie pewnego stownika
listy stow utworzonych poprzez: modyfikacje, wstawienia, powtorzenia, pomijanie
pewnych znakéw do haset znajdujacych si¢ w stowniku. Przykladowymi, nieje-
dynymi, operacjami modyfikujacymi stowa moga by¢: ¢ — pierwszy znak stowa
wielka litera, pozostate matymi literami, r — odwrécenie calego stowa, { — rotacja
stowa wlewo, g — zdublowanie kazdego znaku w stowie, [ — usuniecie pierwszego
znaku w stowie, 1NX — wstawienie znaku X na pozycji N, oNX — zastgpienie znaku
na pozycji N znakiem X. Powyzsza nomenklatura jest takze spdjna dla najpopular-
niejszych programéw do tamania haset. Przykfad tworzenia haset dla ataku opartego
na regulach zostat przedstawiony na schemacie 1.

wejscie ataku wyjscie ataku

reguty stownik
aneta Aneta atena aatteennaa
c . : ) ..
maria Maria airam mmaarriiaa
r kasia Kasia aisak kkaassiiaa
zuzia Zuzia aizuz zzuuzziiaa
a
marta Marta atram mmaarrttaa

Schemat 1. Przykiad tworzenia haset dla ataku opartego na regutach

Programy do famania hasel (np. hashcat) udostepniajg najpopularniejsze reguty.
Posréd nich znajdujg sie na przyktad gotowe reguly dla tak zwanej LeetSpeak []]
czy tez zamieniajace poszczegolne litery w stowniku na wielkie (toggle-attack [K]).

3.4. Atak kombinacyjny (ang. combinator attack)

Atak kombinacyjny jest oparty na dwdch stownikach (moga to by¢ te same
stowniki) — faczy wszystkie stowa z jednego stownika ze wszystkimi stowami
z drugiego stownika. Dodatkowo do kazdego stownika mozna doda¢ pewna regule
dolaczania. Atak ten jest szczegdlnie skuteczny, gdy tamane hasto zlozone jest
z dwoch stow stownikowych. Przyklad tworzenia haset dla ataku kombinacyjnego
zostal przedstawiony na schemacie 2.
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wejscie ataku wyjsScie ataku

reguly stownik 1 stownik 2
g aneta 123456 aneta-123456! maria-123456!
-5 -
“korsn maria gwerty aneta-gqwerty! maria-gwerty!
polska aneta-polska! maria-polska!

Schemat 2. Przyktad tworzenia haset dla ataku kombinacyjnego
3.5. Atak oparty na maskach (ang. mask attack)

Atak oparty na maskach jest pewna odmiang ataku brutalnego, umozliwiajaca
jego zawezenie. Gldéwnym powodem jego stosowania jest redukcja przestrzeni
potencjalnych hasel, co czyni ten atak bardziej wydajnym od ataku brutalnego.
Przyktadowo, jesli atakujacy chce ztamac haslo ,,Zuzial978”, wéwczas przy uzyciu
ataku brutalnego musialby przeszukac¢ 6249 (13 537 086 546 263 552) haset. Wiedzac
natomiast, ze pierwsza litera jest wielka, potem nastepuja cztery mate litery zakon-
czone czterema cyframi, zfozono$¢ ataku moze zosta¢ znaczgco zredukowana (dzigki
zastosowanej masce 2u?12121212d?d?d?d) do przeszukania 26 x 26/4 x 10/4
(118 813 760 000) hasel. Przyklad tworzenia haset dla ataku opartego na maskach
zostal przedstawiony na schemacie 3.

wejscie ataku wyjscie ataku

maska

ARal0 Ra01 A302 ... Ral9
2u?l2d?d ARal0 Rall 2312 ... Ral9
Zz90 2z91 Zz92 ... Zz99

Schemat 3. Przyklad tworzenia hasel dla ataku opartego na maskach

Programy do tamania haset (np. hashcat) udostepniaja najpopularniejsze maski
pochodzace z analiz statystycznych dostepnych wyciekéw hasel.

3.6. Atak hybrydowy (ang. hybrid attack)
Atak hybrydowy taczy w sobie atak stownikowy z atakiem brutalnym. Dla

kazdego stowa znajdujacego si¢ w sfowniku zostaje dodana pewna cz¢$¢ famania
brutalnego, na przykfad kolejne liczby, dowolne dwie litery itp. Dolaczenie moze
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nastepowac zaréwno przed stowem ze stownika, jak i po danym stowie. Przyktad
tworzenia haset dla ataku hybrydowego zostal przedstawiony na schemacie 4.

wejscie ataku wyjscie ataku

maska stownik
2d aneta anetal anetal anetaZ ... anetald
maria marial marial maria2 ... maria%
kasia kasia0 kasial kasia2 ... kasia®
zuzia zuzial zuzial zuzia2 ... zuzia9
e martal martal marta2 ... marta®

Schemat 4. Przyklad tworzenia haset dla ataku hybrydowego

3.7. Inne typy atakow

Poza oméwionymi wyzej atakami warto wymienic¢ bardziej zaawansowane tech-
niki wykorzystujace pewien zbiér danych testowych w celu posegregowania haset
wedlug prawdopodobienstwa ich wystepowania. Podejscie to w literaturze doczekato
sie réznych rozwigzan, ktére mozna przydzieli¢ do czterech kategorii: metody oparte
na modelu Markowa, PCFG (ang. Probabilistic Context-Free Grammars), metody
oparte na uczeniu maszynowym oraz metody oparte na personalizacji. Pierwsza
z wymienionych kategorii uzywana jest w celu zmniejszenia liczby przeszukiwanych
hasel przy ataku brutalnym. Lancuchy Markowa pierwszego rzedu zostaly po raz
pierwszy wykorzystane do tamania hasel przez Narayanana i Shmatikova, ktorzy
obliczali prawdopodobienstwo wystapienia kolejnego znaku w hasle w zaleznosci od
znaku poprzedniego, bazujac na stownikach konkretnego jezyka i wyciekach haset
[14]. Metoda ta zostata pdzniej udoskonalona przez Castelluccia i in. [15] poprzez
wykorzystanie fancuchéw wyzszych rzedéw. Druga kategoria metod bazuje na bada-
niu prawdopodobienstwa wystepowania hasel o okreslonej masce, uzyta zostala po
raz pierwszy przez Weir i in. [16]. Trzecia kategoria obejmuje proby wykorzystania
sieci neuronowych [17]. Natomiast w ostatniej grupie metod prébuje si¢ udoskonali¢
inne techniki poprzez wykorzystanie spersonalizowanych danych. Do przykltadowych
podejs¢ zaliczy¢ mozna: Personal-PCFG [18], TarGuess [19] czy OMEN+ [20].
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4. Narzedzia do famania hasel
4.1. Oprogramowanie (Software)

Jedna z pierwszych decyzji, przed ktorg staje informatyk sledczy, rozpoczy-
najac proces famania hasla, jest wybér odpowiedniego oprogramowania. Wybor
ten zalezy: od algorytmu, ktéry zostal uzyty do przechowania hasta (program
musi wspiera¢ ten typ hasta), dostepnosci danego oprogramowania (programy
darmowe i ptatne), od mozliwosci wykorzystania srodowiska rozproszonego przez
dang aplikacje, czy tez od samych preferencji atakujacego. Do najpopularniejszych
narzedzi ogélnego przeznaczenia, przydatnych w procesie famania hasel, naleza
miedzy innymi: hashcat [L], JohnTheRipper [M], Cain and Abel [N]. Natomiast
do programéw wspomagajacych proces przetamywania zabezpieczen w postaci
haset do popularnych programoéw (m.in.: TrueCrypt, BitLocker, RAR, ZIP, MS
Office) zaliczy¢ mozna migdzy innymi: Passware Kit Basic [O] estonskiej firmy
Passware wydobywajacy hasta z réznych zrzutéw pamieci; BitCracker [P] do
tamania hasel wolumenéw zaszyfrowanych BitLockerem; Password Recovery
Toolkit [Q] firmy AccessData lub jego wersje umozliwiajacg atak w srodowisku
rozproszonym Distributed Network Attack [R].

W dzisiejszych czasach, gdy proces wyliczania skrétow (szczegdlnie dla popu-
larnych funkgji takich jak MD5, SHA-1) moze by¢ znaczaco przyspieszony dzigki
wykorzystaniu mocy obliczeniowej kart graficznych, istotne jest wybranie oprogra-
mowania wspierajacego sprzetowa akceleracje.

4.2. Sprzet (Hardware)

Najwazniejszym czynnikiem przy famaniu hasla jest wybor odpowiedniej
platformy sprzetowej. Oczywiscie jest on w duzej mierze zalezny od mozliwosci
atakujacego. Moze on dysponowac jedynie komputerem klasy PC, a moze mie¢
dostep do wyspecjalizowanej platformy opartej na kilku, kilkunastu kartach gra-
ficznych. Inng warta rozwazenia opcja moze by¢ uzycie coraz popularniejszych
chmur obliczeniowych. Wymieni¢ warto tutaj: Azure Microsoftu [S], Amazon
Web Services [T], chmure obliczeniowg NVidii [U] opartej na kartach z rodziny
Tesla, czy serwis vast.ai [V] umozliwiajacy dzielenie si¢ moca obliczeniowg kart
graficznych uzytkownikow.
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5. Wybdr strategii lamania hasta

Wybér strategii famania hasta zostanie przedstawiony dla scenariusza, gdy ata-
kujacy dysponuje skrotem hasta, wie, za pomoca jakiego algorytmu skrét ten zostat
utworzony, jednak nie ma zadnej wiedzy na temat samego hasla (jego diugosci,
zlozonosci itp.). Z doswiadczenia autora sytuacja taka jest czestym przypadkiem
napotykanym w rzeczywistych sprawach procesowych. Strategia zostanie opisana na
przyktadzie programu hashcat dla dwdch rzeczywistych przypadkow, dla famania
hasta do: a) komunikatora Gadu-Gadu 10, oznaczonego w dalszej czesci artykutu
[MD5], b) bazy danych MySQL [SHA-1 * *]°. Dodatkowym ograniczeniem bedzie
dysponowanie czasem jednego miesigca, co takze jest czesto praktykowane przy
typowych sprawach procesowych.

Rozwazania zostang przedstawione dla czterech popularnych wariantéw sprze-
towych: laptopa z procesorem i wbudowang kartg graficzng [LAPTOP], komputera
PC z kartg graficzng klasy GeForce GTX1070 (popularny zestaw dla ,,gracza”)
[GAMER], wyspecjalizowanego urzadzenia ztozonego z szedciu kart graficznych klasy
GeForce GTX1080 [HASHKILLER], wykorzystania wynajetej mocy obliczeniowej
(na przyklad z serwisu vast.ai) [SHARING]. W tabeli 5 pokazany zostal szacun-
kowy koszt zakupu oraz godzina pracy platformy przy zalozeniach, ze §redni koszt
1 kWh energii elektrycznej w Polsce wynosi 60 groszy i rzeczywistych pomiarach
zuzywanej energii.

TABELA 5
Szacunkowy koszt zakupu i roboczo-doby pracy dla wybranych platform

koszt
platforma roboczo-doby
[pln]
[LAPTOP] 5000 100 1,4
[GAMER] 6000 250 3,6
[HASHKILLER] 30000 1250 18,0
[SHARING]® 0 n/a 48,9

! Przyktadowa oferta pochodzaca z serwisu vast.ai o nastepujacych parame-
trach: identyfikator oferty — 164861, cena wynajmu — 1,148 dol./godz., GPU
- 4x GTX 1080 Ti, obliczenia roboczodoby dla kursu dolara 1 dol. = 1,75 zl.

Ze wzgledu na fakt, ze baza danych MySQL przechowuje hasta w postaci zaprezentowanej
w tabeli 1, a wigc w postaci dwukrotnie uzytego algorytmu SHA-1, dla przejrzystosci zapisu
wprowadzono oznaczenie SHA-1**.
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5.1. Przeszukiwanie bazy skrotow

Majac dany skrét hasta, przed rozpoczeciem samego procesu jego tamania
warto przeszukac istniejace bazy skrotéw. W sieci Internet znajduje sie wiele stron
internetowych, zaréwno bezplatnych, jak i ptatnych, zawierajacych catkiem pokazna
liczbe par w postaci: hasto — skrot. Aktualnie do stron zawierajacych najwieksza
liczbe zdekodowanych skrétéw, najczesciej dla funkeji MD5, zaliczy¢ mozna miedzy
innymi: [W], [X], [Y]. Czasami takze samo podanie skrotu hasta w najpopularniej-
szych wyszukiwarkach potrafi zwroci¢ w wynikach wyszukiwania famane hasto.

5.2. Oszacowanie mocy obliczeniowej

Pierwszg czynnoscig, jaka nalezy wykona¢, rozpoczynajac tamanie hasta, jest
oszacowanie mocy obliczeniowej, ktdra dysponuje atakujacy, i wydajnosci dostep-
nych zasobow sprzetowych dla algorytmu, jakim zostal wyznaczony skrot tama-
nego hasla, tak zwany benchmark. Przyktadowe polecenia dla programu hashcat,
na dwoéch roznych platformach sprzetowych i dla réznych funkcji skrétu, zostaly
przedstawione w kodzie 1.

// platforma [GEMER], algorytm bazy MySQL [300]
D:\hashcat-4.2.1>hashcatéd.exe -b -D 0 -m 300

* Device #1: GeForce GTX 1060 6GB, 1536/6144 MB allocatable, 10MCU
Hashmode: 300 - MySOL4.1/MySQLS

Speed.Dev.#1: 2109.6 MH/s (75.86éms) @ ARccel:256 Loops:128 Thr:51Z Vec:1

// platforma [LAPTOP], algorytm MD5 [1]
D:\hashcat-4.2.1>hashcatéd.exe -b -D 1 -m 0

* Device #2: Intel(R) Core(TM) 17-4600U CPU @ 2.10GHz, 4MCU
Hashmode: 0 - MDS
Speed.Dev.#2: 231.8 MH/s (17.73ms) @ Accel:1024 Loops:1024 Thr:l Vec:8

Kod 1. Wiersz poleceni dla programu hashcat ukazujacy benchmark dla wybranych algorytméow

Dla wyszczegdlnionych w tabeli 5 rozwigzan sprzetowych oszacowano ich
wydajnosci dla dwdch algorytméw (funkeji skrétu MD5 i algorytmu bazy danych
MySQL), uzyskujac wyniki zaprezentowane w tabeli 6.
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TABELA 6
Wydajno$¢ dla wybranych platform sprzetowych

platforma [MD5] [SHA-1**]

[LAPTOP] 231,8 MH/st 48,9 MH/s
[GAMER] 11 726,3 MH/s 2 109,6 MH/s
[HASHKILLER] 153,9 GH/s? 20,0 GH/s
[SHARING] 124,6 GH/s 20,8 GH/s

! MH/s - 1076 skrotéw (hashy) na sekunde.
2 GH/s - 1019 skrétéw (hashy) na sekunde.

5.3. Przygotowanie stownikow

W sieci Internet znajduje si¢ duza liczba réznych gotowych stownikéw ulatwia-
jacych proces famania haset. Nalezg do nich réznorodne bazy pochodzace ze zrodet
wyszczegolnionych w punkcie 3.1 niniejszego artykulu. Autor w swojej praktyce
uzywa dwoch typow stownikéw. Jednego bedacego kompilacja haset pochodzacych
z réznych wyciekéw zawierajacego ponad 1,5 mld hasel [dict breaches].
Drugiego tworzonego na potrzeby konkretnej sprawy [dict private], zawie-
rajacego: wszelkie zidentyfikowane dane osobowe, informacje znalezione na
profilach spoteczno$ciowych, a takze hasta pozyskane w trakcie analizy materiatu
dowodowego (,,zapamigtane” hasta przegladarek internetowych, hasta zapisane
w postaci jawnej w plikach tekstowych itp.).

5.4. Atak stownikowy

Pierwszym atakiem, od ktorego zaleca si¢ rozpoczecie procesu tamania haset,
jest atak stownikowy, gdzie stowniki stanowig zbiory: [dict breaches] oraz
[dict private]. Atak ten nawet dla najwigkszych stownikéw hasel spotykanych
w Internecie (na przyktad stownik [dict breaches] o rozmiarze 95 GB) jest
stosunkowo szybki do wykonania. Czas jego wykonania na platformie sprzetowej
[gamer] wynosi okolo 1 godziny.

5.5. Atak brutalny

Kolejnym atakiem zalecanym do wykonania po nieskutecznym ataku stowniko-
wym jest atak brutalny. Atakujacy najpierw musi odpowiedzie¢ sobie na pytanie, ile
czasu moze poswiecic na ten atak przy posiadanych zasobach sprzetowych. Tabela
7 przedstawia czas trwania ataku brutalnego dla trzech ditugosci haset (do 7, do 8
i do 9 znakéw) przy pelnej ztozonosci (litery mate i wielkie alfabetu angielskiego,
cyfry i znaki specjalne — 95 znakéw) na réznych platformach sprzetowych.
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TABELA 7

Czas tamania brutalnego dla wybranych platform sprzetowych i algorytmu

platforma

algorytm

wyda jnosc

czas trwania ataku [hh:mm:ss]

do 7 znakow?

do 8 znakdw?

do 9 znakow?

[LAPTCP] [SHA-1**] 0,05 392:05:33 37248:46:59 | 35308634:23:34
[MD5] 0,23 85:14:15 8097:33:42 769268:20:46
[GEMER] [SHAE-1*¥] 2,06 9:31:01 904:05:48 85889:11:03
[MD5] 11,45 1:42:44 162:389:30 15452:33:07
[HASHEILLER] [SHA-1**] 20,00 0:58:49 93:07:19 8846:35:10
[MD3] 153,90 0:07:39 12:06:06 1149:39:14
[SHARING] [SHA-1**] 20,80 0:56:33 89:32:25 8506:19:58
[MD5] 124,60 0:09:26 14:56:50 1419:59:52

! Liczba wszystkich hasel o dtugosci do 7 znakéw wynosi 70576641626495.

2 Liczba wszystkich hasel o dtugosci do 8 znakéw wynosi 6704780954517110.

3 Liczba wszystkich hasel o dtugosci do 9 znakéw wynosi 636954190679126000.

Whioski plynace z tabeli 7 s nastepujace:
— atakujacy dysponujacy platforma oparta na procesorze ([1aptop]) moze

przeprowadzi¢ atak brutalny na hasta o diugosci do 7 znakéw dla mnie;j
ztozonych obliczeniowo® funkji skrétu (czas: ponad 3 dni); wykonanie ataku
na hasta o wigkszych dtugosciach czy tez bardziej ztozonych obliczeniowo’
funkcji skrétu jest niepraktyczne;

atakujacy dysponujacy platforma opartg na GPU ([gamer]) moze przepro-
wadzi¢ atak brutalny na hasta o dlugosci do 8 znakéw dla mniej ztozonych
obliczeniowo funkgji skrétu (czas: ponad 6 dni), dla bardziej ztozonych
funkgji czy tez dtuzszych haset atak ten jest zbyt czasochtonny;

atakujacy dysponujacy specjalizowang platforma ([hashkiller], [sha-
ring]) moze przeprowadzic¢ atak brutalny na hasta o dtugosci do 8 znakéw
(czas: kilka dni dla mniej ztozonych obliczeniowo funkji skrétu); wykonanie
ataku na hasla o dtugosci do 9 znakéw (oraz diuzszych) jest niepraktyczne
(czas: okoto roku).

5.6. Atak oparty na regulach

W przypadku niepowodzenia ataku brutalnego w trzeciej kolejnosci zaleca si¢
przeprowadzenie ataku opartego na regulach dla stownika [dict private].
Popularne programy do tamania haset (np. hashcat) maja juz przygotowane zestawy
najpopularniejszych regut. Z dos§wiadczen autora wynika, ze atak ten jest szczegdlnie

6
7

Do funkcji mniej ztozonych obliczeniowo zaliczy¢ mozna na przyktad algorytmy MD4, MD5.
Do funkgji bardziej ztozonych obliczeniowo zaliczy¢ mozna na przykiad algorytmy SHA-1**, SHA-256.
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skuteczny, gdy dysponujemy ,,bogatym” stownikiem ukierunkowanym na konkret-
nego uzytkownika.

Dla ukierunkowanego stownika zawierajacego kilkaset hasel czas trwania tego
ataku, nawet przy wyborze kilkudziesieciu zestawéw regul na platformie sprzeto-
wej [gamer], wynosi okolo 1-2 godzin. Czas ataku zmienia si¢ diametralnie przy
zastosowaniu duzych, nieukierunkowanych stownikéw?.

5.7. Atak oparty na maskach

Ze wzgledu na fakt, ze przeprowadzony atak brutalny wyczerpal wszystkie
mozliwe hasta o okreslonej dlugosci (na przykiad do 7 lub do 8 znakdéw), kolejny
atak, a wiec atak oparty na maskach, nie powinien juz powiela¢ przeszukanych
hasel. Popularne programy do tamania haset majg juz przygotowane zestawy naj-
popularniejszych masek pochodzacych z analizy haset wystepujacych w wyciekach
(na przyklad w programie hashcat dostepne s3 maski haset z wycieku RockYou).
Atakujgcemu pozostaje tylko odrzucenie masek zbednych. W celu odrzucenia
wszystkich masek o okreslonej dtugosci ($mask size) i pozostawienia tylko
masek wigkszych od niej mozna wykorzystac skrypt zaprezentowany w kodzie 2.

<?php
Smask_size = 8;
$file in = file ('rockyou-7-2592000 cleaned.hcmask');
$file ou = fopen('rockyou-'.S%mask size.'+.hcmask', 'w');

for (5i = 0; %1 < sizeof($file in); 5it++)
if (strlen($file in[$i]) > 2*Ssize) fwrite($file ou, $file in[$i]):
fclose ($file ou);

Ee

Kod 2. Skrypt w jezyku PHP wybierajacy maski powyzej zadanej dtugosci

Atak ten jest ostatnim atakiem zalecanym do wykonania przez autora. Ze
wzgledu na jego zlozonos¢, liczba przeszukanych masek uzalezniona jest gtéwnie
od czasu, jakim dysponuje jeszcze atakujacy. Zaktadajac, ze posiada liste masek
o dlugosci co najmniej (Smask size), za pomoca skryptu zaprezentowanego
w kodzie 3 mozna obliczy¢ liczbe przeszukanych hasel przy zalozonej mocy obli-
czeniowej w okreslonym czasie.

8 Przykladowo dla stownika [dict breaches], platformy [gamer], zestawu regul o nazwie

best64 . rule pochodzacych z programu hashcat czas takiego ataku wynosi okoto 16 dni.



96 P. Rodwald
<?php
....5time max = 10%24*60*60; //maksymalny czas ataku w sekundach (np.10 dni)
$file mask = file('rockyou-8+.hcmask');

. ..5benchmark = 20 * 1079; //wydajnosé [H/s] (np.20 GH/s)

$total time = 0; $total hash = 0;
for ($i = 0; $i < sizeof($file mask); $it++) {
S$mask = str_replace("?", "", 5file mask[$i]); Scount = 1;
for($3=0; 53 < strlen(Smask); Sj++) {
switch (Smask[531) {
case "1": Scount *= 26; break:

case "u": Scount *= 26; break;

case "d": Scount *= 10; break;

case "s": Scount *= 33; break;
case "p": Scount *= €2; break;
case "a": Scount *= 95; break;

}
H
$total hash += Scount;
Stotal time += (Scount / $benchmark);
if ($time max < $total_ time) {
echo "masks: $i, total hash: $total hash, total time: $total time";

break;

>

Kod 3. Skrypt w jezyku PHP obliczajacy liczbe przeszukanych haset

5.8. Szacowanie efektywnosci

Na koniec pokazano oszacowanie efektywnosci zaproponowanych atakéw dla

czterech przedstawionych platform sprzetowych przy zatozeniu, ze atakujacy dys-
ponuje czasem 30 dni na przeprowadzenie ataku i postepuje zgodnie z wyzej zapre-
zentowanym scenariuszem. Najpierw wykona atak stownikowy dla stownikéow:
[dict breaches]oraz [dict private], nastepnie atak brutalny (do 7 lub 8
znakow, w zaleznosci od platformy), po czym atak oparty na regutach dla stownika
[dict private],apozostaly czas wykorzystany zostanie na atak oparty na maskach’.

9

Zapozostaly czas (przeznaczony na atak oparty na maskach) przyjmuje sie tutaj czas dwudziestu pieciu
dni pomniejszony o czas ataku brutalnego. Pozostale 5 dni z dostepnych 30 szacunkowo przeznacza
si¢ na same przygotowania atakéw, przygotowanie stownikéw, wykonanie opinii koricowej itp.
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Ze wzgledu na relatywnie krotki czas poswigcony na atak stownikowy i oparty na
regutach, ataki te nie zostaly uwzglednione w szacowaniu efektywnosci'®. Dla kazdej
platformy pokazano: liczbe wygenerowanych skrétéw (przeszukanych hasel), czas
wykonania ataku oraz koszt przeszukania PH!! (efektywno$¢ ekonomiczna), przy
czym na koszt przeprowadzenia ataku sklada si¢ tylko koszt energii elektrycznej lub
koszt wynajecia mocy obliczeniowej (zgodnie z warto$ciami z tabeli 6).

TABELA 8

Efektywnosé¢ ekonomiczna atakéw dla algorytmu [MD5]

platforma koszt wydaj atak brutalny atak na maskach efektywnosé
roboczo-doby -nosé ekonomiczna
[pln] [GH/s] [pln / PH]

[LAPTOP] 1,4 0,23 0,07 85:15 0,43 514:45 70,45

[GAMER] 3,6 11,45 6,70 162:40 18,03 437:20 3,64

[HASHKILLER] 18,0 153,90 6,70 12:07 325,72 587:53 1,35

[SHARING] 48,9 124,60 6,70 14:57 262,43 585:03 4,54
TABELA 9

Efektywnoé¢ ekonomiczna atakow dla algorytmu [SHA-1*%]

platforma koszt wydaj atak brutalny atak na maskach efektywnosé
roboczo-doby -nosé skroty skroty ekonomiczna

[pln] [GH/s] [PH] [PH] [pln / PH]
[LAPTOP] 1,4 0,05 0,0007 4:08 0,11 595:52 324,07
[GAMER] 3,6 2,06 0,07 9:32 4,38 590:28 20,23
[HASHKILLER] 18,0 20,00 6,70 93:08 36,49 506:52 10,42
[SHARING] 48,9 20,80 6,70 89:33 38,22 510:27 27,21

Z tabel 8 i 9 wynika ze: a) najwiekszg efektywnos¢ ekonomiczng uzyskuje sie
przy zastosowaniu specjalizowanego rozwiazania sprzetowego [HASHKILLER];
b) uzywanie mocy obliczeniowej procesora [LAPTOP] jest nieefektywne (zaréwno
ze wzgledu na liczbe przeszukanych skrotow, jak i koszt jednostkowy); c) warte roz-
wazenia jest wypozyczanie mocy obliczeniowej [ SHARING] — daje to zadowalajaca
efektywnos¢ ekonomiczng przy braku kosztéw poczatkowych (zakupu platformy).

10 Czasy ich wykonania sa podobne dla wszystkich platform sprzetowych i przeszukana zostaje

jednakowa liczba stéw znajdujacych sie w stownikach.

1 PH = 10715 skr6tow (hashy), w programie hashcat uzywana jest notacja uktadu SI (notacja
dziesigtna, w ktérej 1 P = 10715), a nie notacja powszechnie uzywana w informatyce (notacja
dwojkowa, w ktdrej 1 P = 2A50).

11
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6. Podsumowanie

Mimo ze coraz czesciej styszy sie o tym, Ze era hasel statycznych powoli wygasa
— s3 ,hiewygodne, niepewne i drogie” [21], wigc czas je zastapi¢ nowymi techni-
kami uwierzytelniania — to jednak jeszcze dtugo beda tematem zainteresowania
i badan informatykow sledczych. Nalezy jednak liczy¢ sie z tym, ze hasta bedg coraz
trudniejsze. Wplyw maja na to miedzy innymi: coraz wigksza sSwiadomos¢ uzytkow-
nikéw, zalecenia i wytyczne odnos$nie do polityki haset [11], a nawet proponowane
rozwigzania systemowe (na przyklad w stanie Kalifornia od 2020 roku kazde nowo
wyprodukowane urzadzenie z zaprogramowanym hastem dostepu bedzie musiato
posiada¢ unikalne hasto [22]).

Przedstawiona w artykule $ciezka postepowania w przypadku proby ztamania
pojedynczego hasta jest wynikiem autorskich doswiadczen nabytych w trakcie prze-
prowadzonych rzeczywistych atakéw. Ma ona pomoéc informatykom $ledczym w:
przygotowaniu scenariusza ataku, wyborze optymalnego rozwigzania sprzetowego,
oszacowaniu kosztéw i liczby mozliwych do przeszukania hasel.

Pamigtac jednak nalezy, ze samo famanie hasta powinno by¢ niejako ostateczno-
$cig, bo jak uwaza jeden z klasykow zajmujacych sie przelamywaniem zabezpieczen,
tatwiej jest ,,ztamac cztowieka niz hasto” [23].

Zroédlo finansowania pracy — $rodki wilasne autora.
Artykut wptyngt do redakcji 2.11.2018 r. Zweryfikowang wersje po recenzjach otrzymano 10.12.2018 r.
Przemystaw Rodwald  https://orcid.org/0000-0003-4261-8688

LITERATURA

[1] RopwaLD P, BIERNACIK B., Zabezpieczanie haset w systemach informatycznych, Biuletyn WAT/
Bulletin MUT, 2018, vol. 67, s. 73-92, DOI: 10.5604/01.3001.0011.8036.

[2] Ponemon Institute, Global Encryption Encryption Trends Study, April 2018, http://go.thalesese-
curity.com/rs/480-LWA-970/images/2018-Ponemon-Global-Encryption-Trends-Study-ar.pdf,
[dostep: 31.10.2018].

[3] Brocki]., HARSHA B., ZHOU S., On the economics of offline password cracking, 2018 IEEE Sym-
posium on Security and Privacy, 2018, s. 853-871.

[4] Apamsk1 A., Prawo karne komputerowe, CH Beck, 2000, s. 213.

[5] Regulation of Investigatory Powers Act, 2000, http://www.legislation.gov.uk/ ukpga/2000/23/
contents, [dostep: 31.10.2018].

[6] WARD M., Campaigners hit by decryption law, BBCNews.com, 20.11.2007, http://news.bbc.
co.uk/2/hi/technology/7102180.stm, [dostep: 31.10.2018].

[7] DenNING D.E., BAugH W.E., Hiding Crimes in Cyberspace, 11.08.1999, http://cryptome.org/
hiding-db.htm, [dostep: 31.10.2018].



Wybor strategii tamania hasta przy natozonych ograniczeniach czasowych 99

[8] Wytyczne Nr 3 Komendanta Gléwnego Policji w sprawie wykonywania niektérych czynnosci

(9]

(10]

(11]

(12]
(13]

(14]

(15]

[16]

(17]

(18]

(19]

(20]

(21]

[22]

dochodzeniowo-sledczych przez policjantéw, z dnia 30 sierpnia 2017 r. (Dz.Urz. KGP 2 2017 .,
poz. 59).

Kodeks karny, Ustawa z dnia 20 lipca 2018 r. (Dz.U. z 2018 r. poz. 1600).

BERTRAND N., The FBI staged a lovers’ fight to catch the kingpin of the web’s biggest illegal drug
marketplace, BusinessInsider.com, 22.01.2015, https://www.businessinsider.com/the-arrest-of-
silk-road-mastermind-ross-ulbricht-2015-1, [dostep: 31.10.2018].

Grassi PA., FENTON J.L., NEwTON E.M., PERLNER R.A., REGENSCHEID A.R., BURR W.E., JUSTIN
PR., NIST Special Publication 800-63B. Digital Identity Guidelines: Authentication and Lifecycle
Management, Bericht, NIST, 2017, https://pages.nist.gov/800-63-3/sp800-63b.html, [dostep:
31.10.2018].

PicoLET J., Hash Crack: Password Cracking Manual v 2.0, ISBN-10: 9781975924584.

Morris R., THOMSON K., Password security: A case history, Communications of the ACM, 1979,
vol. 22, no. 11, s. 594-597.

NARAYANAN A., SHMATIKOV V., Fast dictionary attacks on passwords using time-space tradeoff,
Proc. CCS 2005. ACM, 2005, s. 364-372.

CASTELLUCCIA, C., DURMUTH M., PERITO D., Adaptive password-strength meters from markov
models, in NDSS, 2012.

WEIR M., AGGARWAL S., DE MEDEIROS B., GLODEK B., Password cracking using probabilistic
context-free grammars, Security and Privacy, 30th IEEE Symposium on. IEEE, 2009, s. 391-405.

MELICHER W,, UR B., SEGRETI S.M., KOMANDURTI S., BAUER L., CHRISTIN N., CRANOR L.E, Fast,
lean and accurate: Modeling password guessability using neural networks, Proc. USENIX Security
2016, 2016.

L1Y., WaNG H., SUuN K., A study of personal information in human chosen passwords and its security
implications, INFOCOM 2016, The 35th Annual IEEE International Conference on Computer
Communications, 2016, s. 1-9.

WANG D., ZHANG Z., WANG P, YAN ]., HuaNG X., Targeted online password guessing: An undere-
stimated threat, Proceedings of the 2016 ACM SIGSAC conference on computer and commu-
nications security, 2016, s. 1242-1254.

Casterruccla C., CHAABANE A., DURMUTH M., PErrTO D., When privacy meets security:
Leveraging personal information for password cracking, arXiv preprint arXiv:1304.6584, 2013.
TuNG L., Microsoft: Here’s why we're declaring end of password era, zdnet.com, 25.009.2018, https://
www.zdnet.com/article/microsoft-heres-why-were-declaring-end-of-password-era/, [dostep
31.10.2018].

Senate Bill No. 327 (SB-327) Information privacy: connected devices, 28.09.2018, https://leginfo.
legislature.ca.gov/faces/bill TextClient.xhtml?bill_id=201720180SB327, [dostep: 31.10.2018].

[23] Mirnick K., Sztuka podstgpu. Lamatem ludzi, nie hasta, Helion, 2003.

SPIS ODNOSNIKOW INTERNETOWYCH [DOSTEP NA DZIEN 31.10.2018.]:

—_ —

A

B

C

[D

[

E

]
]
]
]
]

http://truecrypt.sourceforge.net/
https://symantec.com/smb/drive-encryption
https://www.passware.com/kit-forensic/
https://belkasoft.com/ram-capturer

https://accessdata.com/product-download/ftk-imager-version-4.2.0



100 P. Rodwald

[F] https://gist.github.com/scottlinux/9a3b11257ac575e4f71de811322ce6b3

[G] https://github.com/berzerk0/Probable-Wordlists/tree/master/Real-Passwords
[H] https://wordlists.capsop.com

[I] https://github.com/Mebus/cupp

[J] https://pl.wikipedia.org/wiki/Leet_speak

[K] https://hashcat.net/wiki/doku.php?id=toggle_case_attack

[L] https://hashcat.net/hashcat

[M] https://www.openwall.com/john/

[N] https://www.oxid.it/cain.html

[O] https://www.passware.com/kit-forensic/

[P] https://github.com/e-ago/bitcracker

[Q] https://accessdata.com/product-download/password-recovery-toolkit-prtk-version-7.6.0
[R] https://accessdata.com/product-download/distributed-network-attack-dna-version-7.3.0
[S] https://azure.microsoft.com/

[T] https://aws.amazon.com/free/

[U] https://www.nvidia.com/en-gb/data-center/tesla/

[V] https://vast.ai/

[W] https://md5online.org

[X] https://crackstation.net

[Y] https://hashkiller.co.uk

PRZEMYSLAW RODWALD

Choosing a password breaking strategy with imposed time restrictions

Abstract. The aim of the article is to present the password breaking methodology in case when an
attacker (forensic investigator, court expert, pen tester) has imposed time restrictions. This is a typical
situation during many legal investigations where computers are seized by legal authorities but they are
protected by passwords. At the beginning, the current state of law in that matter is presented, along
with good practices in seizing the evidence. Then, the ways of storing static passwords in information
systems are showed, after which various classes of password breaking methods are reviewed (dictionary,
brute-force, rule, combinator, mask, hybrid, etc.). The most popular tools supporting this process are
listed as well. The main part of the paper presents the original strategy of conducting an attack on
a single hashed password with time constraints. Costs as well as economic efficiency for four different
hardware solutions (laptop, gaming computer, rig with 6 GPU’s, cloud computing) are discussed. The
calculations are shown on the example of two real attacks carried out by the author in the real legal cases.
Keywords: passwords, breaking passwords, hash functions, computer forensics
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