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Abstract

This article describes a certification system akpas responsible for functional safety developethk Office

of Technical Inspection (UDT-CERT) in Poland in pecation with members of the Programme Committee
No. 8 and representatives of two technical unitiessiin Gdansk and Warsaw. The system is consistit
standard ISO/IEC 17024 concerning the conformigeasment, and includes requirements of EN 61508 and
some sector standards. The certification and trgiprograms include two levels of qualification+ general

and Il — expert, and four specializations in fuotl safety: A — hardware and software, B — proaeshsstry,

C — machinery, and D — nuclear power plants.

1. Wprowadzenie réwniez w specyfikacji technicznej i zamowieniach
. . . wyposaenia obiektow i instalacji.
Koncepcja bezpiecastwa funkcjonalnego zawara yu zyiazku z tym istotne znaczenie ma odpowiednie
w normie PN-EN 61508 [10] jest przyktadem dobrej przygotowanie os6b odpowiedzialnych sa
praktyki inzynierskiej projektowania i eksploatacji bezpieczéstwo  funkcjonalne.  Problem  ten
systemow elektrycznych/' elektronicznych/ podnoszono ju w roku 2004 podczas krajowej
programowalnych ~ — elektronicznych  (E/E/PE) ynterencji naukowo technicznej w Juracie nt.
zwigzanych z bezpiecastwem. Systemy takieas  zarz.qzania  bezpieczstwem  funkcjonalnym
obecnie coraz szerzej stosowane WZnyh 5 \ysepne propozycie szkoleniowe i certyfikacyjne
sektorach przemystu i gospodarki. Dotyczy 10 jcs1 zawarto w pracy [1]. Propozycje te npste
rowniez przemystu procesowego dla ktorego rozwinieto w monografii [7].
opracowano nore sektorow, PN'E.N. 61511 [11], Niniejszy artykut péwiecono krajowemu systemowi
przemystu maszynowego w na@aniu do normy jhrqramowi certyfikacji osob odpowiedzialnych za
PN-EN 62061 [12]!|nn_ych sektoroyv. . bezpieczéstwo funkcjonalne [14]. Program ten
Stosowane  rozwrania Systemow = sterowania ;ogiat  wypracowany przez UDT-CERT  we
| zabezpiecze s juz obecnie | hda coraz szerzej \ qnainracy 7 czionkami Komitetu Programowego nr
oceniane pod Hem wymaga bezpieczastva g " howofanego przez ten UDT, przy pomocy
funkcjonalnego przez organy dozoru teChn'Czneg%erytorycznej przedstawiciell Politechniki

i firmy ubezpieczeniowe. Wymagania zawarte Gdaiskiej i Politechniki Warszawskiej.
w tych normach @ coraz cgsciej uwzgkdniane

125



Wojas Marta, Kosmowski Kazimierz T.,sk@lny Jan M.
Certification system of persons responsible focfiomal safety
System certyfikacji osob odpowiedzialnych za bezgistwo funkcjonalne

2. Rola UDT-CERT w krajowym systemie zycia bezpieczestwa systemow zawiergych
certyfikacji os6b odpowiedzialnych za elektryczne, elektroniczne lub programowalne
bezpieczdéstwo funkcjonalne elektronicznig E/E/PE) elementy sktadowe.

Systemy zabezpiecie jako integralne skladowe
Wszelkie dziatania Ukdlu Dozoru Technicznego yrzdzer technicznych, bez wzgdu na stan techniki,
(UDT), wynikajace z ustawy o dozorze technicznym musz byé, podobnie jak urmzenia, ktérych
[9], maja na celu wspiekapaistwo, spotecagstwo  dotycz, projektowane, wytwarzane i eksploatowane
i podmioty gospodarcze w dziataniach zatych  oraz naprawiane lub modernizowane tylko przez
bezpieczéstwu lzytkowania urqdzeﬁ technicznych kompetentne osoby’ to znaczy persone| Sp@(h;yaj
i ochroniesrodowiska oraz zmierzafo zapewnienia okreislone  wymagania w  zakresie  wiedzy,
bezpiecznego funkcjonowania wdzen  doswiadczenia i kwalifikacji. Wymagania takie
technicznych. Dotyczy to wadzer, ktére mog  okreslaja np. normy zharmonizowane z dyrektywami
stwarzd zagraenie dlazycia lub zdrowia ludzkiego nowego podéfia, ktérych stosowanie stanowi
oraz mienia isrodowiska, a w SZCZQgélm takie, domniemanie Spe}nienia Wyma’gazasadniczych

w ktérych mae nasipic: takich dyrektyw.
— rozprzenie cieczy lub gazow znajdgych s Normy zharmonizowane powotujniekiedy wprost
pod cknieniem rénym od atmosferycznego, wéréd normatywnych dokumentéw referencyjnych
— wyzwolenie energii potencjalnej lub kinetycznej normy EN 61508-1 [2], np. w normie PN-EN
przy  przemieszczaniu ludzi i tadunkéw 15233:2009 zharmonizowanej z dyrekiytex nr
W ograniczonym zaggu, 94/9/WE. Norma EN 61508-1 okia wymagania
- rozprzestrzenianie &I materiatéw Zmierzaﬁce do Zapewnienia, ze osoby

niebezpiecznych o wdaiwosciach trupcych lub —  odpowiedzialne za wszelkie czyrigd zwiazane
zracych oraz cieklych zapalnych w czasie ich z cyklem zycia  systeméw  E/E/PE lub

magazynowania. oprogramowania, w tym czyngm zarzdzania, byty
Urzad Dozoru Technicznego spetnia swomisic  odpowiednio wyszkolone, mialy wieglizechnicza,
realizujpc dziatania jako: doswiadczenia i kwalifikacje do  petnienia
— jednostka inspekcyjna, konkretnych obowizkéw.
— jednostka certyfikujca systemy zagrizania , Tak sformulowane wymaganie jest zbie
— jednostka certyfikujca wyroby, z definicih kompetencji okrédona w normie PN-EN
— jednostka certyfikujca osoby, ISO/IEC 17024 (2004) [13] jakeykazana zdolnid
— laboratorium badaoraz wzorcowa do stosowania wiedzy i/lub umigjasci oraz, jgli to

Kompetencje UDT w tym zakresie zostaly jstotne, wykazanych cech osobowych jak to
potwierdzone certyfikatami akredytacji wydanymi okreslono w programie certyfikacii.

przez Polskie Centrum Akredytacji. Ponadto UDT UDT =z jednej strony jako organ dozoru
jest jednostk notyfikowam nr 1433 do 12 dyrektyw technicznego, a z drugiej strony posiadg
europejskich ,nowego podeja”. potwierdzone  certyfikatem akredytacji PCA
Urzadzenia  techniczne  podlegaj dozorowi  kompetencje jako jednostka certyfikod osoby
technicznemu podczas wytwarzania i eksploatacjiuDT-CERT, speiniaica wymagania PNEN
Jeili jednak w zakresie wytwarzania oba#lja inne  |SO/IEC 17024,  zaproponowala  system
przepisy nt ustawa o dozorze technicznym, np. potwierdzania kompetencji oséb odpowiedzialnych
dyrektywy nowego podeja, wytwarzane urgizenia  za  bezpieczestwo  funkcjonalne  spetnigy
musz spetnidg takie wymagania. Jedn#X \yymagania standardéswiatowych.

urzadzenia eksploatowane w kraju, etej dozorem  Kompetencje ~ oséb  odpowiedzialnych  za
technicznym, podlegaj obowiazkowym rewizjom  pezpieczastwo funkcjonalne we  wszystkich
zewrgtrznym  i/lub  wewntrznym prowadzonym istotnych brasach przemystu, np. petrochemicznym,
przez inspektorow UDT. W  ugdzeniach  chemicznym czy energetycznym, uznane zostaly
technicznych stosowaneg sodpowiednie systemy przez UDT jako podstawowe w zapewnieniu
zabezpiecze przed niekontrolowanym rozgreniem  odpowiedniego poziomu bezpieéseva wszelkich
si¢ gazow lub cieczy i ich rozprzestrzenianiers, si dziatan i zastosowanych rozedah technicznych
czy te wyzwoleniem sj energii zagrzajacym  wcyklu zycia obwodéw  zabezpieczaych,
bezpieczéstwu. gwarantujcych bezpieczn eksploatag wszelkich
Systemy takie musaz zagwarantowa odpowiedni  yrzdzer i instalacji, mogcych stwarza zagraenie

poziom redukcji ryzyka. 38 sa sterowane dla zycia lub zdrowia ludzkiego, mienia lub
elektrycznie / elektronicznie, to spelnienie ¢rodowiska.

wymagania dotyczy wszystkich dziataw cyklu
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3. System certyfikacji os6b odpowiedzialnych
za bezpieczastwo funkcjonalne UDT-CERT

3.1. Zalazenia systemu certyfikacji

W UDT, przy wspoipracy krajowych specjalistéw
i ekspertbw w tej dziedzinie i poparciu
przedstawicieli firm istotnie zainteresowanych tym
obszarem zapewnienia bezpiet#t®va, zostal
opracowany i wdrgony system certyfikacji osob
odpowiedzialnych za bezpiedmtwo funkcjonalne
UDT-CERT w ramach dzialaldoi Jednostki
Certyfikujacej Osoby. Celem takiego dziatania jest
aktywne wspieranie rozwoju i upowszechnianie
odpowiedzialnéci za utrzymywanie odpowiedniego
poziomu bezpiecZestwa technicznego.

Wymagania dla os6b ubiegajch st o certyfikacg
oraz zasady prowadzenia procesu certyfikacji dre
program certyfikacji [14] dospny na stronie

www.udt.gov.pl i na kade zyczenie
zainteresowanego. W  opracowaniu  programu

certyfikacji aktywr role petni powotany przez UDT
Komitet Programowy nr 8, w sklad ktérego zostali
powotani przedstawiciele UDT-CERT, krajowego
przemystu i uczelni technicznych: Politechniki
Gdaskiej i Politechniki Warszawskiej.

Program przewiduje dwa stopnie certyfikacji (I —

ogolny i Il — ekspercki) oraz cztery specjaiaiodla
kazdego stopnia: A — spgkz | oprogramowanie
(Safety Hardware DevelopmentB — przemyst

procesowy [Process Safety Applications)C -
maszyny (Machinery Applications)D - elektrownie
jadrowe, okrélone wg wymaga odpowiednich
norm, jak podano Wabeli 1

System UDT-CERT odpowiada certyfikacji
migdzynarodowej i tak: | stopie(CSBF) - ogolny
w systemie  UDT-CERT  odpowiada CFSP
(Certified Functional Safetyrofessiona), czyli
certyfikowanemu specjdkie bezpieczéstwa
funkcjonalnego w systemie gadzynarodowym.
Stopievn Il (CEBF) ekspercki odpowiada
migdzynarodowemu CFSECertified Functional
Safety Expedt czyli certyfikowanemu ekspertowi
bezpieczéstwa funkcjonalnego.

Tabela 1.Zakres certyfikacji os6b odpowiedzialnych
za bezpiecaestwo funkcjonalne

Stopien Specjalné¢ Norma
| — ogdlny:
certyfikowany PN-EN 61508
specjalista PN-EN 61511
bezpieczéstwa PN-EN 62061
funkcjonalnego IEC 61513
(CSBF)
- eksperckl. A—sprzti | PN-EN 61508
certyfikowany |oprogramowanie
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ekspert B — przemyst PN-EN 61511

bezpieczastwa | procesowy

funkcjonalnego| C* — maszyny PN-EN 6206{

CEBF * _ i

( ) D* - elektrownie | -~ o109
jqdrowe

*specjalnd¢ bedzie uruchomiona w pdiejszym
terminie.

Certyfikacja | stopnia (ogolna) jest przeznaczona
dla tych os6b z kadry kierowniczej oraz
technicznej, zajmue] sk projektowaniem

i eksploatacj systemow i urzdzen, ktérych
stanowiska nie wymagaj dogkbnej wiedzy

i praktyki w zakresie bezpiecastwa
funkcjonalnego, ale asodpowiedzialne w firmie
za nadzér nad rozwkaniami organizacyjnymi

i technicznymi bezpiecastwa funkcjonalnego.
Certyfikacja Il stopnia (ekspercka) jest
przeznaczona dla os6b z kadryzynieryjnej
firmy bezpdrednio realizujcej prace zwjzane

Z dziataniami na rzecz bezpieéztwa
funkcjonalnego w poszczegdlnych etapach cyklu
zycia bezpieczestwa systemow sterowania i/lub
zabezpieczagych, z uwzgidnieniem okréenia
poziomOw nienaruszal§oi bezpieczéstwa SIL
funkcji zwiazanych z bezpiecastwem oraz ich
weryfikaciji.

Propozycja krajowa ma niepliva zalet,
poniewa certyfikacja na poziomie ogoinym dotyczy
nadzorujcej kadry menedkrskiej i technicznej,
ktora napotyka w praktyce przemystowej na
problemy decyzyjne dotygee nie tylko zagadnie
ogolnych zwizanych z bezpiecastwem
funkcjonalnym w nawizaniu do PN-EN 61508, ale
rowniez sektorowych zagadnmie i rozwiazan
bezpieczéstwa funkcjonalnego, co wymaga wiedzy
przekrojowej zawartej m.in. w normach PN-EN
61511 i PN-EN 62061, przewidzianych w Programie
Certyfikacji UDT-CERT. Ponadto zakres wiedzy
uzyskiwanej i potwierdzonej w krajowym systemie,
w obydwu proponowanych stopniach, jest szerszy
niz w przypadku odpowiednich stopni w systemie
migdzynarodowym. Dotyczy to zwlaszcza wiedzy
z zakresu zagadme diagnostyki proceséw

i systemow technicznych.

3.2. Uzyskanie i utrzymanie certyfikatu
w systemie UDT-CERT

Kandydat w procesie certyfikacji sktada wniosek
o certyfikacg, w ktorym zawartesgzapisy dotycace
spetnienia wsfpnych wymaga certyfikacyjnych,

aw szczegoOlnmi  wyksztalcenia,  szkolenia
i praktyki, potwierdzone przez pracodaycdo
ktorego:

a) kandydat na | stopiezabcza m.in.:
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— kopie swiadectwa / dyplomu potwierdzajego
wyksztatcenie,

poprawkowego, hie wczniej niz po 1 miesicu od
daty egzaminu pierwotnego. Po spelnieniu

— dwa c&wiadczenia specjalistow z dziedziny wszystkich ~wymaga programu  certyfikacji,

bezpieczastwa funkcjonalnego rekomendog
kandydata,
— kopig s$wiadectwa ukaczenia z pozytywnym

Jednostka wydaje na swoj odpowiedzialnét
certyfikat w okrélonym stopniu i specjalrici.
Certyfikat jest wany 5 lat. Po 5 latach, na wniosek

wynikiem kursu szkoleniowego zatwierdzonego osoby certyfikowanej, nagiuje  odnowienie

przez JCO UDT-CERT;

b) kandydat na Il stopiezahcza m.in.:

— kopig swiadectwa / dyplomu potwierdzaego
wyksztatcenie,

certyfikatu na nagpne 5 lat, a po kolejnych 5 latach
(tacznie po 10 latach waocsci), nasgpuje
recertyfikacja. Warunki odnowienia i recertyfikacji
opisuje szczegodtowo program certyfikacji.

— trzy cswiadczenia specjalistow z dziedziny W okresie wanoici certyfikatu JCO UDT-CERT

bezpieczéstwa funkcjonalnego rekomendaoge
kandydata,
— kopie swiadectw ukdczenia z pozytywnym

sprawuje nadzér nad certyfikacj ktéry wynika
z odpowiedzialnéci jednostki za dziatania osoby
certyfikowanej przez caly okres waoscCi

wynikiem kursu szkoleniowego zatwierdzonego certyfikatu, gdy wydany certyfikat péwiadcza,ze

przez JCO UDT-CERT,
studium przypadku.

osoba jest caly czas kompetentna.

Rysunek 1 przedstawia algorytm procesu 3.3. Wymagania dotycace szkolenia

certyfikacji.

Al Dowod ukdiczenia kursu

A zatwierdzonego przez JCO UDT
WNIOSEK < CERT
O CERTYFIKACE A2 Dowod nabycia praktyki,
A3 Rekomendacja kandydata.
\ 4 o .
B1 Spetnienie warunkow
B ; )
OCENA wstepnych (wniosek, szkolenie,
I praktyka, rekomendacje)
+ B2 Egzamin
C
CERTYFIKAT
1
v D
£ NADZOR

A

JCO UDT-CERT
NAD CERTYFIKATEM

ODNOWIENIE
E
RECERTYFIKACJA

Rysunek 1Schemat procesu certyfikacji os6b
odpowiedzialnych za bezpieemtwo funkcjonalne
w systemie UDT-CERT

W przypadku spelnienia wymafja wstkepnych
kandydat mee  przysipic do  egzaminu

Kandydat ubiegagy o st o certyfikacie w JCO
UDT-CERT zobowizany jest do ukiczenia

z wynikiem pozytywnym kursu szkoleniowego
zatwierdzonego przez fednostk. Kursy takie mae
prowadzé kazda organizacja, ktéra spei
wymagania jednostki. Obecnie zatwierdzone zostaty
kursy prowadzone przez PolitechgiikGdaiska

i Politechnile Warszawsk, organizowane
odpowiednio przez Polskie Towarzystwo
Bezpieczéstwa i Niezawodnii (PTBN) z siedzib

w Gdyni (vww.ptbn.p) i EC Training Center Sp.
Z 0.0. z siedzipw Krakowie.

Na Rysunku 2 przedstawiono schemat cyklu
kursow  szkoleniowych. Przystpienie do
certyfikacji na CSBF wymaga ukozenia kursow
ogolnych la i Ib:

Kurs og0Iny la— Diagnostyka procesow i systeméw
prowadzony jest przez Woydziat Mechatroniki
w Instytucie Automatyki i Robotyki Politechniki
Warszawskiej. Informacja o tym kursie znajduje na
stronie internetowdjttp://iair.mchtr.pw.edu.pl

kwalifikacyjnego po otrzymaniu zawiadomienia.
Egzaminy odbywaj  sie w osrodkach
egzaminacyjnych zatwierdzonych i nadzorowanych
przez JCO UDT-CERT.

Egzamin na | jest egzaminem pisemnym i sklada
sie z dwoéch czsci. Czs¢ O, dotyczy wiedzy
ogélnej z zakresu bezpieamtwa funkcjonalnego
oraz diagnostyki procesOw i systeméw
technicznych programu. €& druga ,Q"
obejmuje zakres wiedzy dotygzj systemu
UDT-CERT.

W przypadku negatywnego wyniku egzaminu
kandydat mee  przysipic do  egzaminu

128



SSARS 2011
Summer Safety and Reliability Semindidy 03-09 2011, Gdaisk-Sopot, Poland

Diagnostyka procesow
i systemow

min. 8 godzin

Kurs ogolny
b

Bezpieczefistwo
funkcjonalne

min. 8 godzin l

I

Ia
Diagnostyka procesow
i systeméw
min. 16 godzin

M 16 GOz | | Lo oo oo e e e
1

__________

Rysunek 2Schemat cyklu kurséw szkoleniowych

Kurs ogdlny |b — Bezpieczéstwo Funkcjonalne
prowadzony jest przez Wydziat
i Automatyki Politechniki Gdaskiej.
otym kursie znajduje na stronie
http://www.ely.pg.gda.pl/zs2t/szkolenia/

Informacja

Elektrotechniki

internetowej

6

diagnostyka a niezawod§to i bezpieczastwo
systemow; rodzaje bafladiagnostycznych, fazy
diagnozowania, inne klasyfikacje; rodzaje
uszkodzé; pomiary w diagnostyce.

Ogdllna metodologia diagnostyki  procesow
i systeméw: podstawowe koncepcje diagnostyki
proceséw i systemoOw, detekcja, lokalizacja,
identyfikacja uszkodze monitorowanie stanu
obiektu, prognozowanie uszkodzeniary jakaci
diagnozowania.

Detekcja uszkodze - charakterystyka
podstawowych metod detekcji uszkofize
metody kontroli ogranicze metody analizy
sygnatéw (w tym sygnatéw wibroakustycznych),
metody heurystyczne, metody bamg na
modelach analitycznych, neuronowych
i rozmytych procesow.

Lokalizacja uszkodze modele opisujce
zwigzek: uszkodzenia-symptomy; podstawowe
metody lokalizacji uszkodde  metody
klasyfikaciji, metody whnioskowania
automatycznego, zakresy ich aplikacji.

Systemy diagnostyczne: systemy alarmowe
a systemy diagnostyczne, diagnostyka procesow
a uktady automatyki zabezpieczeniowej, idea
budowy systemow toleragych uszkodzenia

. Wybrane inne zagadnienia: termowizja, metody

diagnostyki sprgtu i oprogramowania systemow
komputerowych.

Kurs lla. Wiedza z zakresu metod diagnostyki

Ukonczenie z pozytywnym wynikiem kursow la i Ib proceséw i systemow (e lla egzaminu na I
spetnia wymaganie do certyfikacji | stopnia ogolnej stopiex CEBF)
(CSBF). Dla stopnia Il eksperckiego (CEBF), oprocz 1. Zagadnienia wgpne: cele diagnostyki procesow i

kurséw la i Ib wymagane jest ukezenie kursow: lla
(Diagnostyka proceséw i systenjowi b

(Bezpieczéstwo funkcjonalne oraz
specjalistycznych 1A, IIB itd., zgodnie z wybran

specjalizacj (tablica 1). Informacja szczegétowa
o systemie certyfikacji os6b odpowiedzialnych za

bezpieczéstwo funkcjonalne znajduje ¢si na
stronach internetowych http://www.udt.gov.pl
(zakladka: Certyfikacja o0s6b Bezpieczéstwo
funkcjonalné.

4. Zakres merytoryczny kursow
szkoleniowych

4.1. Kursy szkoleniowe w Politechnice
Warszawskiej

Kurs la.
diagnostyki procesow i systemow ¢& la egzaminu
na | stopié CSBF):

1. Zagadnienia wsgpne: diagnostyka techniczna —

podstawowe
w eksploatacji

paeria; rola diagnostyki

systeméw
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Wiedza ogélna z zakresu podstaw

technicznych,

2.

5.

. Schematy diagnozowania:

systemoéw, klasyfikacja diagnostyki w uktadach
automatyki: diagnostyka systemu stecago,
diagnostyka inteligentnych wadzen polowych,
diagnostyka procesu, charakterystyka
stosowanych metod w tych obszarach,
diagnostyka zdalna i lokalna (wbudowana).
Modele proceséw i modele diagnostyczne: ogdéliny
opis matematyczny obiektu diagnozowania
z uwzgkdnieniem uszkodze modele procesow —
do detekcji uszkodze modele diagnostyczne —
do lokalizacji uszkodze

przeg)l réznych
koncepcji diagnozowania proceséw i systemow:
diagnostyka na podstawie analizy sygnatow,
diagnostyka na podstawie modeli proceséw.
Detekcja uszkodze metody kontroli ogranicze
metody analizy sygnatéw, metody heurystyczne,
metody bazujce na modelach analitycznych,
metody bazujce na modelach neuronowych i
rozmytych (w tym sieci neuronowe stosowane do
detekcji uszkodaei modele rozmyte typu TSK).
Lokalizacja uszkodZze metody pozyskiwania
wiedzy o relacji uszkodzenia- symptomy, metody
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wnioskowania automatycznego, metody  zdarze i scenariuszy awaryjnych.
klasyfikacji, zastosowanie logiki rozmytej we 7. Okreslanie poziomu nienaruszal§w
wnioskowaniu diagnostycznym. bezpieczéstwa SIL na podstawie analizy i oceny

6. Identyfikacja uszkodze identyfikacja uszkodze ryzyka; metoda matrycy ryzyka.
nagtych, monitorowania uszkodz@arastajcych 8. Metoda ALARP w ocenie rozwkan sterowania
(degradacji obiektu) ryzykiem.

7. Projektowanie ukladoéw diagnostycznych: analiza9. Potencjalne lkldy systematyczne w systemach
obiektu, dobo6r zbioru testow (algorytméw E/E/PE i ich unikanie; znaczenie jgko
detekcyjnych), analiza wykrywalso oprogramowania i wymagania w cykiycia.

i rozréznialnasci uszkodze, metody  10Wymagania dotycce specyfikacji
podwyzszenia wskanikow jakasci | bezpieczéstwa oprogramowania; protokoty
diagnozowania, przyktad projektowania. komunikacyjne i ochrona sieci.

8. Problemy praktyczne: uszkodzenia wielokrotne, 11.Rodzaje uszkodze elementéw; dane
op&nienia symptomow, niepewst w procesie niezawodnéciowe i ich uaktualnianie w czasie.
diagnozowania, zmienké struktury obiektu, 12Kryteria probabilistyczne dla wy#dionych
dekompozycja obiektu diagnozowanie  rodzajéw pracy systeméw E/E/PE.
zdecentralizowane. 13.Ograniczenia architektoniczne w systemach

9. Systemy diagnostyczne: metody i systemy E/E/PE.
diagnostyki inteligentnych ugdzen 14 Przyktadowe rozwizania systemow E/E/PE do

obiektowych, systemy diagnostyki procesow  realizacji funkcji zwazanych z bezpiecastwem.
przemystowych, oprogramowanie do nadzorul5Weryfikacja poziomu SIL metad jakosciowa

petli regulacyjnych. i charakterystyka metod Hoiowych.
10Uktady automatyki tolerace uszkodzenia, 16.Problem uszkodze zalenych i zasady
redundancja a tolerowanie uszkoflzeuktady zmniejszania ich prawdopodohgwa.
regulaciji tolerujce uszkodzenia  toréw 17.Analiza warstw zabezpieazd OPA wedlug PN-
pomiarowych i uradzex wykonawczych. EN 61511, metoda drzew zdafize
Dwudniowe kursy la prowadzone skresowo przez 18.Czynniki ludzkie w analizie bezpiears#wa
zespot prof. J.M. Kecielnego. Opis niektérych funkcjonalnego i warstw zabezpieézeanaliza
zagadni@ omawianych podczas tego kursu zawieraj funkcjonalna, ocena rozwian interfejséw
prace [4], [5] i [8]. W bigacym roku zaplanowano i systemu alarmowego.
prowadzenie kurséw lla (CEBF). 19.0g6lne wymagania dotygze bezpieczestwa
maszyn wedtug PN-EN 62061.
4.2. Kursy szkoleniowe w Politechnice 20Uwarunkowania  diagnostyki elementow;
Gdanskiej planowanie obstugi profilaktycznej itestowania

: , _ systeméw E/E/PE.
Kurs Ib. Wiedza ogolna z zakresu bezpiett®a 27 Metody RCM, RBM i RBI w zamzaniu

funkcjonalnego systeméw (€€ Ib egzaminu na bezpieczéstwem.

| stopier CSBF) o ~ 22Analiza kosztéw i efektébw (CBA) w ocenie
Zakres tego  kursu  obejmuje  zagadnienia rozwigzai technicznych.

bezpieczastwa funkcjonalnego SYStemow  zagadnienia 21 i 22 zostaly agzone w szerszym

sterowania i zabezpieazew nawhzaniu do norm  wymiarze do kursu Ilb.

PN-EN 61508 i PN-EN 61511 oraz PN-EN 62061.

1. Ogblne wymagania zawarte w PN-EN 61508 i jej Kurs Ilb. Wiedza z zakresu bezpiedstwa
relacje z normami sektorowymi PN-EN 61511 funkcjonalnego systemow (g llb egzaminu na |I

i PN-EN 62061. stopiex CEBF)
2. Wazniejsze pajcia i definicie zwizane 1. Wymagania dotyce analizy bezpiechstwa
z niezawodnécia i bezpieczéstwem obiektow funkcjonalnego wedtug PN-EN 61508 i 61511.
i systemow; ryzyko indywidualne i grupowe. 2. Model zaradzania bezpiectstwem
3. Koncepcja i cele zasgdzania bezpiechstwem funkcjonalnym w cyklwycia.
funkcjonalnym w cykluzycia. 3. Metody jakdciowe i ilosciowe w wyznaczaniu
4. Wymagania kompetencyjne oraz dotyoez wymaganej redukciji ryzyka i okéeniu poziomu
dokumentowania i wprowadzania zmian. SIL funkcji zwiazanych z bezpiechstwem;
5. Identyfikacja zagrzen i definiowanie funkcji metoda  matrycy ryzyka z definiowaniem
zwiazanych z bezpiecastwem. kategorii strat i skutkdw oraz klas ryzyka.

6. Metoda HAZOP w analizie potencjalnych 4. Kalibrowanie grafow ryzyka zorientowanych na:
obrazenia/ straty ludzkie, straty svodowisku;
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wyznaczanie wynikowego SIL.

. Kategorie A i B elementéw w systemie E/E/PE
i ograniczenia architektoniczne podsystemow
wedtug PN-EN 61508 i 61511.

. Btedy systematyczne i ich unikanie, jako
oprogramowania.

7. Projektowanie funkgiji [ architektury
przyktadowych systemow E/E/PE i SIS
z demonstragjlaboratoryjna.

8. Bezpieczéastwo funkcjonalne w systemach

rozproszonych i rozwkania sieciowe; ocena
poréwnawcza protokotéw komunikacyjnych.
. Dane niezawodrigiowe elementéw systemow
E/E/IPE i SIS, uaktualnianie  danych
niezawodnéciowych w procesie eksploatacii.

10.Uszkodzenia niebezpieczne i bezpieczne,
wykrywalne i niewykrywalne oraz ich
szacowanie; wyznaczanie wspotczynnika

pokrycia diagnostycznego DC.

11Przyktad zastosowania metody FMECA w
projektowaniu rozvgzan bezpieczastwa
funkcjonalnego.

12 Modelowanie probabilistyczne systemow za
pomoa metod RDB, FT i MG, wyznaczanie miar
czestasci zdarzés niebezpiecznych PFH oraz
prawdopodobigstwa niezadziatania na
przywotanie PFD(t) i PFDavg.

13llosciowa weryfikacja SIL w warunkach

niepewndci.
14 Strategie obstugi profilaktycznej
i optymalizowanie okresowego testowania

wyposaenia dla okrdonego SIL na podstawie
modeli probabilistycznych

15Wymagania projektowe dotygze systemow
BPCS (SCADA/DCS), SIS/ESD i systemu
alarmowego (AS) zwzane z niezaleoscia
funkcjonalry, warstw zabezpiecse

16.Uwzglednianie czynnikéw ludzkich w analizie
bezpieczéstwa funkcjonalnego, metody analizy
niezawodnéci cztowieka (HRA).

17 Charakterystyka metod RCM, RBM i RBI
w zaradzaniu bezpieczstwem.
18 Dokumentowanie analiz bezpiedstwva

funkcjonalnego

19 Analiza kosztéw i efektow (CBA) w ocenie
rozwigzan technicznych i organizacyjnych
bezpieczéstwa funkcjonalnego.

Kurs IIA. Wiedza z zakresu bezpieéstwa
funkcjonalnego systeméw wedtug PN-EN 61508 —
sprz:t i oprogramowanie(eg¢ IIA egzaminu na Il
stopieh CEBF-A)

1. Szczegblowe wymagania
w normie PN-EN 61508.
Wyznaczanie na przykladach wymaganego
poziomu nienaruszaldoi bezpieczéstwa SIL
metody matrycy i grafu ryzyka.

i kryteria zawarte

2.

131

3. Przyktady projektowania architektury systemu

E/E/PE z nadmiarowgia  strukturalm

w podsystemach (1002, 2003), funkcjonalne

i techniczne aspekty ich integrowania.

Weryfikacja pozioméw bezpiecastwa SIL

w procesie  modelowania probabilistycznego

przyktadowego systemu E/E/PE.

Metody modelowania logicznego

i probabilistycznego systemu: schematow

blokowych niezawodnizi RBD, drzew stanéw

niezdatnéci FT i grafow Markowa MG.

Metody uwzgtdniania uszkodze zaleznych w

modelowaniu probabilistycznym.

Metoda analizy rodzajéw, skutkow i krytyczued

uszkodzé FMECA.

Eliminowanie bkdéw systematycznych spin

i oprogramowania.

Metody i jezyki programowania stosowane

w programowalnych  systemach  zwénych

Z bezpieczéstwem.

10Zastosowanie metod analizy HAZOP i FMECA
W ocenie jakéci oprogramowania.

11Rodzaje testow diagnostycznych w systemach
E/E/PE i SIS oraz ich realizacja w praktyce.

12 Analiza warstw zabezpiecze

13 Projektowanie bazy danych niezawoéitiowych
z uwzgkdnieniem kategorii elementéw systemu
E/E/PE oraz SIS i warunkosvodowiskowych.

4.

5.

6.

7.

8.

9.

14 Wyznaczanie wspotczynnika pokrycia
diagnostycznego DC elementéw.
15Zasady i metody testowania modutdéw

oprogramowania w procesie jego walidaciji.
16.Integracja sprgu i oprogramowania i caoiowa
walidacja systemu E/E/PE.

17 Analiza czynnikbw ludzkich i szacowanie
prawdopobiéastwa potencjalnych biow obstugi
za pomog metody HEART i THERP.

18Procedury w zagdzaniu bezpiecZestwem
funkcjonalnym;  posipowanie  w przypadku
uszkodzé czsciowych sprztu.

19 Bezpieczéstwo systemow doradczych.
20.Przyktad komputerowo wspomaganego
zaradzania bezpiechastwem  funkcjonalnym

systemu E/E/PE (zastosowanie aplikacji Pro-SIL).

21 Zarzadzanie bezpiechstwem funkcjonalnym
podczas eksploataciji.

Kurs 1IB. Wiedza z zakresu bezpiedstwa
funkcjonalnego systeméw wedtug PN-EN 61511 —
przemyst procesowy (e 1IB egzaminu na |l
stopien CEBF).

1. Szczegblowe wymagania i kryteria zawarte w
normie PN-EN 61511; inne krajowe

i miedzynarodowe normy OSHA, ISA.

Procedura identyfikacji zagren i analizy ryzyka
Wyznaczanie reprezentatywnych scenariuszy
awaryjnych i ich skutkdw z okéeeniem czstaici

2.
3.
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No

i skutkéw zdarze awaryjnych. przedstawicieli Politechniki Gaakiej i Politechniki

. Przykiady stosowania metod HAZOP Warszawskiej. Przygotowanie systemu i programu
I FMEA/FMECA certyfikacji jest zadaniem zionym, wymagacym

. Metody modelowania logicznego uwzgkdnienia szeregu norm oraz aktualnej wiedzy
i probabilistycznego systemu: schematow teoretycznej i praktyczne;.
blokowych niezawodrizi RBD, drzew stanéw We wspomnianych uczelniach prowadzone s
niezdatnéci FT i drzew zdarzeET. okresowo kursy szkoleniowe la i Ib na poziomie
Klasy w matrycy ryzyka i ocena ryzyka. ogolnym. W artykule przedstawiono zawdtto

. Okreslenie wymaganej redukcji ryzyka i poziomu merytoryczm tych kursow. Przygotowuje¢obecnie
nienaruszalrni bezpieczastwa SIL  kursy na poziomie eksperckim lla, Ilb i [IB.
zdefiniowanych funkgciji bezpiecéistwa, Znaczenie i ztbonacs¢ przedstawionego programu

zastosowanie skalowanej macierzy ryzykacertyfikacji oséb wymaga dalszej pebionej
i kalibrowanego modyfikowanego grafu ryzyka  wspéipracy UDT-CERT, wiszych  uczelni

. Projektowanie architektury smtowe] systemu technicznych i  zainteresowanych towarzystw

SIS realizugcego funkcje zwizanie  naukowych, zajmuagcych st zagadnieniami
z bezpieczéstwem (elementy pomiarowe, tory niezawodnéci, diagnostyki i bezpiecastwa.
sygnatowe, moduty we&¢ i wyjs¢, jednostki

centralne, elementy wykonawcze itd.). Literatura
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