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Sektor energetyczny
i cyberbezpieczenstwo

Roance ryzyko cyberatakédw na sektor dostaw energii stwarza dla operatorow
systeméw  informatycznych infrastruktury energetycznej zagrozenie, ktérego
nie sposdb zlekcewazy¢. Problem cyberbezpieczenstwa w energetyce stat sie
Jfematem oktadkowym” (,cover-story”) wydania specjalnego magazynu firmy
medialnej PennWell - Power Engineering International z pazdziernika 2014 r. [1]
(rys. 1). Usytuowanie Polski na geopolitycznej mapie $wiata i realia podjetego przez
polskg polityke zagraniczng réznorodnego angazowania sie w globalng walke
z terroryzmem sktaniajg do przyjrzenia sie sytuacji, opisywanej przez analityka PE
w formie poradnika ochrony przedsiebiorstw energetycznych, wykorzystujgcego
i komentujgcego opinie wielu $wiatowych ekspertéw w tej dziedzinie.

Cyber security
How fo protect your assets from aftack

Rys. 1. Fragment z oktadki magazynu PEI Power Engineering International
z pazdziernika 2014 .

Nieprzerwanie naptywajg doniesie-
nia 0 nowych czynnikach ryzyka dla ope-
ratorskiego zarzgdzania infrastrukturg
energetyki. Niektore z tych czynnikow
ujawnity sie dopiero niedawno, a wie-
&ci o nich wybity sie na czotowki donie-
sien jako dziatania podjete w ztej wierze
i przypisywane podmiotowi o tatwym
do rozszyfrowania kryptonimie ,Ener-
getyczny NiedzwiedZ” (,Energy Bear”).
Réwniez powtarzalne ataki na potudnio-
wokoreanskie elektrownie jagdrowe w
grudniu 2014 r. jednoznacznie kojarzo-
no z ,bra¢mi z pétnocy”. Ryzyko cybe-
ratakow stale rosnie. Raport opubliko-
wany przez analitykéw firmy Kaspersky
Lab. (zajmujgcej sie bezpieczenstwem
sieci komputerowych) donosi, ze 91%
firm wykryto w 2013 r. ataki na swoje
systemy. Eksperci z branzy komputero-
wej stwierdzili, ze pozostajgce w cieniu



Energy Bear grupy hakerskie (dziatajgce
pod zbiorczym pseudonimem ,Wazka”
- ,Dragonfly”) zintensyfikowaty w ostat-
nich miesigcach ataki na software’'owe
zabezpieczenia. Do marca 2014 r. wy-
kryto cybergrupy przestepcze, zaintere-
sowane dziataniami dywersyjnymi, 50%
z nich skupiato sie na sektorze energe-
tycznym, za$ 30% - na systemach stero-
wania w energetyce. W lipcowym (2014)
raporcie firma Symantec opisata zakrojo-
ng szeroko operacje grupy Dragonfly w
zakresie atakow na firmy sektora ener-
gii w USA, Hiszpanii, Francji, Wtoszech,
Niemczech, Turcji i Polsce (!). Celem
tych atakéw byli operatorzy sieci elek-
troenergetycznych, wielkie przedsiebior-
stwa wytworcze, operatorzy rurociggdw
naftowych oraz dostawcy urzadzen. Ra-
port stwierdza, iz zorganizowane grupy
hakerow wykorzystywaty nielegalny do-
step do tych podmiotéw jako narzedzia
szpiegowania, ale mozliwosci dziatan
stricte sabotazowych sg realne i mogg
prowadzi¢ do zaktocenia lub przerwania
dostaw energii w wielu krajach. Istnieje
zatem istotna wrazliwos¢ infrastruktu-
ry energetycznej. Jak zatem mozemy
uchroni¢ nasze przedsigbiorstwa przed
ryzykiem zwigzanym ze zjawiskiem cy-
berhakerstwa?

Il Bezpieczenstwo
systeméw SCADA

Ataki Dragonfly koncentrujg sie
gtoéwnie na przemystowych systemach
sterowania. Opinie ekspertow sg w tej
materii wyjgtkowo zgodne: najbardziej
wrazliwymi w podsektorze wytwarzania
energii elektrycznej sg systemy SCADA
(Supervisory Control and Data Acquisi-
tion). Wiekszos¢ z nich wykorzystuje
oprogramowanie interface’owe czto-
wiek - maszyna (HMI), umozliwiajgce
uzytkownikowi wspétprace (fgcznie ze
sterowaniem) z urzgdzeniami i wypo-
sazeniem elektrowni. Gdy haker uzy-
ska dostep do software’u sterujgcego,
to jest to rbwnoznaczne z catkowitg
transparentnoscig oprogramowania.
Systemy SCADA sg obecnie szeroko
rozpowszechnione w nowoczesnych
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Rys. 3. Uktad przesytu informacji niezabezpieczony przed cyberatakami

technologiach przemystowych, szcze-
gdlnie w sektorze elektroenergetyki (rys.
2). Wrazliwo$¢ na cyberataki wynika
z oczywistego wzgledu: architektura
SCADA zostata opracowana zanim cy-
berataki staty sie problemem. Wielkie
elektrownie i dostawcy energii s3 istot-
nie i gteboko zagrozone, gdyz systemy
te zostaty wprowadzone do dwczesnie
istniejgcych infrastruktur dekady temu i

sg niezabezpieczone przed cyberata-
kami (rys. 3). Narzedzia monitorowa-
nia, stosowane w systemach SCADA,
sg pomocne w integrowaniu sieci (o ile
jest to mozliwe - wraz z ich optymali-
zowaniem). W ubiegtych (15-20) latach
znaczna czesc¢ infrastruktury sieciowe;
zostata zbudowana w celu optymali-
zacji tak ukierunkowanych systemow
SCADA, ale nie oczekiwano atakowa-




nia tych systemow. Mielismy bowiem
do czynienia z realiami catkowicie od-
miennymi od dzisiejszych.

Nowy partner: Microsoft

W przesztosci informatyczne syste-
my sterowania (ICS) funkcjonowaty w
petnej izolacji od otoczenia. Nie wyko-
rzystywano technologii IC w architektu-
rze budowy sieci, a nawet nie opierano
sie na softwarze Windows jako syste-
mie operacyjnym (OS). Nie wystepowat
zatem problem usieciowionych struk-
tur i mikrosterownikéw, wbudowanych
w system. Jednak gdy luka pomiedzy
tymi technologiami zaczetfa sie zmniej-
szac, uzytkownicy rozpoczeli domagac
sie struktur bardziej przyjaznych i mozli-
wosci rekonfiguraciji wyposazenia. Takie
wymagania sg obecnie oczywistoscia.
Przejscie od systemdw, opracowanych
przez uzytkownikbw do systemu opera-
cyjnego Windows nastepowato stopnio-
wo, W przedziale czasowym 1995-1999
do 2000-2001wraz z rozpowszechnie-
niem systemu operacyjnego XP. We
wczeshiejszych wersjach nie przewi-
dziano koniecznosci stosowania dla
bezpieczenstwa ukfaddéw Windows Fi-
rewall. Od 2002 r. systemy operacyjne
staty sie dostatecznie wyrafinowane dla
stosowania w systemach sterowania, co
spowodowato ich powszechne wpro-
wadzenie. Jednak w 2010 r. przemyst
ICS przezyt zasadniczy wstrzas, wraz
Z pojawieniem sie wirusa Stuxnet, kto-
ry zainfekowat przeszto 50% kompu-
teréw w Iranie i porazit 20% instalacii
jadrowych w tym kraju. Tak wiec wszy-
scy mogli sie przekona¢ o skutecznosci
dziatah dywersyjnych, wymierzonych w
przemystowe systemy sterowania oraz
o ich wrazliwosci na bardziej masowy
atak. Cyberataki grup w rodzaju Ener-
getycznego Niedzwiedzia prowadzg do
uszkodzenia obiektow, bowiem hake-
rzy wnikajg w infrastrukture sterowania
(np. elektrowni). Moze to doprowadzi¢
do catkowitego wytgczenia, zatgczenia
zabronionego i wszelkich innych oddzia-
tywan. Po raz pierwszy problem okazat
sie az tak powazny, gdyz w infrastruktu-

rze krytycznej pojawili sie nowi i niepo-
zgdani partnerzy. Takze po raz pierwszy
system dostarczania energii okazat sie
az tak zagrozony w swych dziataniach.

Jak hakerzy dostajg sie
do systemu?

Wraz ze wzrastajgcg ztozonoécig
nowoczesnej infrastruktury energetycz-
nej oraz rosngcg centralizacjg sterowa-
nia przez systemy ICS, ro$nie réwniez
zwigzane z tym ryzyko. Zgodnie z rapor-
tem Symantech wiele systeméw SCA-
DA i ICS funkcjonuje poza tradycyjnymi
ograniczeniami bezpieczenstwa i wy-
kazuje wrazliwos¢ na ataki hakerskie.
Czasem tylko jedno klikniecie sprowa-
dza niebezpieczenstwo, a uchronienie
sie przed nim wymaga dziatan dalece
bardziej ztozonych. Istnieje internetowy
adres ,shodan hg.com”, ktéry jest po-
dobny do Google’a dla systemoéw o du-
zej wrazliwosci. Wejscie pod ten adres
i zalezienie bramek SCADA daje wska-
zOwki odnos$nie kazdego zagrozenia, z
nadaniem potencjalnemu uzytkowniko-
wi nazwy i hasta. tatwo mozna uzyskac
dostep do zbiorczej strony (np. dla Ko-
rei Pid) i zazada¢ informacji np. o aktu-
alnym poziomie mocy blokéw, czy jed-
nostkowym chwilowym zuzyciu paliwa.
Cyberatak staje sie trywialnie prosty.

!

Rownie niebezpieczny moze sie oka-
za¢ Metasploit, narzedzie z mozliwoscig
wykorzystania do pozyskania informa-
¢ji 0 stanie roznych urzadzen, tgcznie z
monitorowaniem systemu sterowania
turbin lub systemu zarzgdzania zbiorni-
kami elektrowni pompowych. Na ataki
narazone sg wszystkie elementy, objete
powszechnym dostepem. Historia kaz-
dego ataku pozostaje w pamieci i mo-
ze by¢ wykorzystywana do ponownego
uzycia. Nawet poczatkujgcy haker moze
z tego skorzystac.

Wraz z coraz powszechniejszym
pojawieniem sie technologii sieci in-
teligentnych (Smart Grids) coraz wie-
cej nowych systemow zaopatrzenia
w energie wchodzi do tzw. Internetu
(rys. 4). Rzeczy (Internet of Things),
ktory stwarza nowy poziom wrazliwo-
Sci dzieki przejrzystosci duzej liczby
potgczonych systemow oraz niskiemu
bezpieczenstwu (lub nawet jego bra-
ku), czesto lekcewazonemu w sgsiedz-
twie prostych urzadzen rys. 4. Istnieje
i dziata ponadto ,czynnik ludzki”. Poza
pisaniem i rozpowszechnianiem zainfe-
kowanych programéw komputerowych
hakerzy uzywajg bardziej tradycyjnych
metod szpiegowania z uzyciem np. wi-
rusa zblizonego do Stuxnet. Jednak
podstawowym narzedziem jest kradziez
korespondencji e-mailowej. Wystarczy
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Rys. 4. Transmisja danych w inteligentnej sieci przesytowej




do korespondenciji wprowadzi¢ niewiel-
kg fatszywg informacje, a ciekawosc¢ ze
strony adresata - obiektu ataku - doko-
na reszty. W zupetnie nieoczekiwanym
punkcie mozna wprowadzi¢ tgcze USB
i nastepnie zrobi¢ z niego uzytek w sta-
cji roboczej. Gdy to nastgpi, fatszuja-
Cy program rozpocznie emisje danych
zgromadzonych w systemie do hakera,
ktory kontroluje przebieg ataku swymi
poleceniami i programem sterujgcym.

Istnigje takze klasa ,certyfikowanych
hakerow” lub ,hakeréw w biatych kape-
luszach”. W odréznieniu od ,hakeréw
w czarnych kapeluszach”, dziatajgcych
w ztej woli, hakerzy etyczni starajg sie
znalez¢ stabe punkty systemow, celem
ich zdefiniowania i likwidacji. Idea nie
polega tylko na osiggnieciu wymaga-
nego poziomu bezpieczenstwa, ale tez
dziataniu catosciowym (holistycznym),
na poziomie pakietu software’owego
i wykorzystaniu fizykalnego dostepu.

Zabezpieczenie
infrastruktury krytycznej

Kazda opowies¢ o cyberbezpie-
czenstwie daje sie stresci¢ triadg dzia-
tan ,zabezpieczac, zabezpieczac i jesz-
cze raz zabezpieczal”. Firmy dziatajace
w tym obszarze dazg do zwielokrotnie-
nia warstw bezpieczenstwa wokot sys-
temow krytycznych. Zabezpieczenie
musi by¢ nie tylko wielowarstwowe, ale
tez wielorakie, prowadzgc do bezpie-
czenstwa w otoczeniu systeméw so-
ftware’owych, infrastruktury fizycznej
oraz ludzkiej percepciji. Po pierwsze
zarzady elektrowni muszg mie¢ pew-
nosc¢, ze ich oprogramowanie jest w
petni uaktualnione i jest kompatybilne
ze znanymi wrazliwo$ciami oraz zgod-
nie ze standardami miedzynarodowy-
mi (np. certyfikaty SDLA). Zapewnia
to, ze dostawca w swych produktach
zapewnia warunki cyberbezpieczen-
stwa i gwarantuje czas zycia procesu.
Wykrycie ,Energetycznego NiedZzwie-
dzia” rzuca swiatto na potrzebe zwré-
cenia uwagi na cyberbezpieczenstwo
catosci oprogramowania i wyposaze-
nia zgodnie z filozofig ICS. Wymaga

to upewnienia sig, ze zachowana zo-
stata nalezyta starannos¢ przy kontroli
parametrow bezpieczenstwa, zapew-
nionych przez dostawcow software-
‘u. Nastepnie musi nastgpi¢ staranna
dokumentacja wszelkich modyfikaciji,
powodujgcych zmiany w systemie za-
rzgdzania (np. elektrownia). Konieczna
jest petna informacja o historii, mogaca
stuzy¢ do przewidywania cyberbezpie-
czenstwa na drodze wykrycia obsza-
row wrazliwych i dokonania uogdlnien,
na podstawie metody prob i bteddw,
przydatnej na ogdét dla innych syste-
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mow i urzadzen. W celu zwigkszenia
bezpieczenstwa mozna zaleci¢ ,strefe
zdemilitaryzowang” (DMZ), zblizong w
dziataniu do technik stosowanych w
armii USA. Mamy wowczas silng osto-
ne zewnetrzng, mocne ,$ciany ognio-
we”, ktérych pokonanie daje dopiero
dostep do struktur posrednich i do in-
nych Scian ogniowych, ale mniej agre-
sywnych w reagowaniu i umozliwiajg-
cych interfejsowi cztowiek - maszyna
(HMI) spokojne dziatanie bez istotnych
opdznien. Dalej napotykamy nastepng
Sciane ogniowa, badz router o pro-
stej liscie kontrolnej dostepu i wresz-
cie znajdujemy sie w centrum systemul.
Wbudowane systemy sg dostatecz-
nie czute, by czasem reagowac przez
wytgczenie. Konieczne jest woéwczas
dalsze utwardzenie warstwy zewnetrz-
nej. Podejécie DMZ jest zalecane przez

instytucje standaryzacyjne (tacznie z
Komitetem Automatyki Przemystowe;j
i Systemow Sterowania (ISA-99) i Mie-
dzynarodowg Komisje Elektrotechnicz-
ng (IEC)), gdyz hakerzy majg znaczgco
utrudniony dostep do systemoéw. Jaka
jest zatem reakcja tych ,niegrzecznych
chtopcow”? Obecnie hakerzy dazg do
infiltracji wszelkich sieci, niemal zawsze
usitujgc przejg¢ kontrole nad najbardziej
waznymi obiektami i punktami o uprzy-
wilejowanym dostepie. W przypadku in-
frastruktury krytycznej btedy wywotane
w systemach SCADA i ICS (utrata kon-
troli, niewtasciwe zabezpieczenie, bted-
ne uzyskanie priorytetu i inne proble-
my niewtasciwego zarzadzania) tworza
warunki zagrozenia bezpieczenstwa.
Majgc to na uwadze, przedsiebiorstwa
energetyczne (lub ogdliniej - przedsie-
biorstwa o cechach uzytecznosci pu-
blicznej) muszg mie¢ pewnos¢, ze wia-
Sciwie zabezpieczajg krytyczne czesci
swego majatku i ograniczajg ryzyko ata-
ku przez wykorzystanie warstwowe;j
struktury dostepu do danych. Oznacza
to koniecznos¢ zabezpieczenia trady-
cyjnych systemow IT, SCADA, ICS i
ich sterownikow procesowych z syste-
mem scentralizowanego zarzgdzania,
umozliwiajgcego sterowanie, kontrolo-
wanie, monitorowanie i raportowanie o
wszystkich zdalnych i uprzywilejowa-
nych punktach dostepu do systemu.
W konsekwencji operatorzy elektrow-
ni domagajg sie zinstytucjonalizowa-
nej formy wspotpracy personelu w ce-
lu unikniecia incydentdw, wynikajgcych
z ,czynnika ludzkiego”. Nalezy trakto-
wac cyberbezpieczenstwo jako troske
0 zdrowe warunki pracy i 0 bezpieczen-
stwo wieloaspektowe. Konieczne jest
szkolenie personelu, uczulenie na moz-
liwosci ataku przez e-maile (,phishing”)
oraz ksztatcenie nawyku nieotwiera-
nia poczty elektronicznej nieznanego
pochodzenia. Konieczne jest rowniez
wzmaocnienie czujnosci, zwiaszcza na
poziomie zarzgdczym, poniewaz mene-
dzerowie nie sg na 0got biegli w dziata-
niach antyhakerskich. Mozna odnie$¢
wrazenie, ze podejscie zainteresowa-
nych firm polega bardziej na zapewnie-




niu powrotu do warunkéw pracy nor-
malnej po ataku, niz na ochronie prze
atakiem. Oczywiscie nie nalezy odste-
powac od dziatah w imie powaznych
Srodkdw bezpieczenstwa, wykraczajgc
poza ramy obrony przez software po-
przez zbudowanie rzeczywistej ochro-
ny warstwami bezpieczenstwa, sieci
back-up’owych, wspétpracujgcych z
istniejgcymi systemami, ale nie zinte-
growanych z systemem SCADA, by nie
oferowac¢ hakerom protokotu dostepu.
Gdy oprogramowanie wykryje, ze kté-
ra$ z linii komunikacji (TCP/IP, GSM lub
satelitarna) jest innym protokotem ko-
munikacyjnym, to uspiona do tej chwili,
uzyskuje priorytet i moze by¢ wykorzy-
stana jako podstawowa linia komuni-
kacyjna. W zakresie dziatan przywra-
cajgcych stan normalny, firmy budujg
zwierciadlany system istniejgcej infra-
struktury uzytkownika, umozliwiajgcej
zdefiniowanie, ktére ustugi funkcjonujg
on line w roznych scenariuszach awa-
ryjnych. Dzieki komunikacji dwustronnej
to podejscie moze nadawac priorytet
roznym elementom systemu dostaw
energii i wykorzystywac¢ optymalizacje.
Gdy przedsiebiorstwo pracuje z firma-
mi specjalizujgcymi sie w bezpieczen-
stwie software’owym (np. Symantec),
to istniejg watpliwosci, czy petne bez-
pieczenstwo mogg zapewni¢ wytgcznie
Sciany ogniowe. Przy dublowaniu sieci
zarazone moga by¢ wszystkie systemy,
ale ich praca nie ulega kasacji, biznes
jest kontynuowany i konczy sie to ka-
tastrofg dziatan, majgcych w zatozeniu
przywraca¢ normalnosc.

Bezpieczenstwo w
tancuchu dostaw

Przedsigbiorstwa nie mogg trosz-
czyc¢ sie tylko o zabezpieczenie swych
dziatan w obrebie wtasnych organiza-
cji. Zgodnie z danymi z 2013 r. cyber-
ryzyko wchodzi obecnie na liste najwaz-
niejszych 10 ryzyk dla przedsiebiorstw
brytyjskich i w rankingu zajmuije pozycje
siddma. Pierwszym, najwazniejszym z
ryzyk jest przerwanie produkcji na sku-
tek ryzyka przerwy w dostawach, w kto-

rym moze by¢ zawarty efekt cyberbez-
pieczenstwa. Wskaza¢ tu mozna na
niedawny atak na amerykanskg sie¢
Target, dokonany poprzez tancuch do-
staw nosnikow ciepta, wentylacii i chto-
du (HVAC). Gdy przedsiebiorstwa infra-
strukturalne rozrastajg sie i stajg coraz
bardziej ztozone, to sg zarazem trudniej-
sze do zaatakowania poniewaz beda za-
razem bardziej skore do inwestowania
w bezpieczenstwo. Stad hakerzy usitu-
ja zaatakowac stabiej bronione obiekty
tancucha dostaw.

Upewnic¢ sie o
gotowosci

Nie istnieje droga do uzyskania
petnej odpornosci na hakerstwo, bez
wzgledu na to, jak duze $rodki moga by¢
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w ten proces zaangazowane. Przedsie-
biorstwo pracujgce z systemem SCADA
moze wydawac coraz wieksze Srodki w
celu zamkniecia petli niebezpieczenstwa
ataku. Przed dekadg wydatki wynosity
5 min USD, 9 lat temu - 15 min USD,
przed 8 laty - 20 min USD, a niebez-
pieczenstwo, ze nawet jeden element
zainfekowany ujawni sie w systemie,

wystepuje nadal. Tak wiec producenci
energii elektrycznej zadajg ubezpiecze-
nia, ktére zapewni pokrycie strat bez
wzgledu na ich powod, zatem ubezpie-
czenie réwniez staje sie coraz drozsze.
Lista cyberryzyk jest narastajgcym pro-
blemem dla przedsiebiorstw energetycz-
nych, obejmujac przerwanie produkcii,
starzenie sie i awaryjnos¢ sieci, utrate
przychoddw, uszkodzenie i zestarzenie
sie elektroniki, utrate wiarygodnosci (naj-
bardziej bolesna) oraz kradziez danych.
Konieczne jest takze pokrycie strat z ty-
tutu inwestowania w cyberbezpieczen-
stwo oraz zatrudnienia specjalistow do
ochrony i identyfikacji zrodta cybera-
takow. Istotng role odgrywajg rowniez
prawnicy. Jednakze przed negocjacjami
odszkodowawczymi przedsigbiorstwo
musi upewnic¢ sie, czy podjeto wystar-
czajgce kroki dla wtasnej ochrony. Ko-
nieczne jest sporzgdzenie zwieztego
formularza ubezpieczenia, a nastepnie
broker ubezpieczeniowy w oparciu o
dane z rynku wyszykuje ubezpieczycieli,
sktonnych do podjecia wyspecyfikowa-
nych rodzajow ryzyka. Teraz klient i fir-
my ubezpieczeniowe, korzystajg z ustug
brokera dla wytypowania niezaleznego
specjalisty IT. Specjalista ten sporzadza
raport, upewniajgcy ubezpieczyciela o
nalezytym przygotowaniu przedsiebior-
stwa do podijecia cyberryzyka. Specja-
lista IT kontroluje szereg cech: Sciany
ogniowe, ochrone przeciwwirusowa, za-
rzgdzanie USB, filtracje poczty elektro-
nicznej i jej kontrole, graniczne $ciany
ogniowe korporacji chronigce system
SCADA, sterowanie dostepu do sieci
oraz zarzgdzanie Windows i dostepem
do systemow. Niskie notowania w prze-
prowadzonej ocenie wynikajg m.in. z nie-
dostatecznie adresowanej oceny ryzyka
cyberataku. Godne uwagi jest spostrze-
zenie, ze ubezpieczenie nie jest obrong
przed opisywanym ryzykiem. Przedsie-
biorstwo musi mie¢ swiadomos¢, ze
niektorzy ubezpieczyciele unikajg wtg-
czenia cyberbezpieczenstwa do polity-
ki ochrony wtasnosci. Przedsiebiorstwa
muszg zrewidowac swoj profil ryzyka i
ocenic¢, czy polityka przedsiebiorstwa
ma zabezpieczenie odszkodowawcze.



Przygotowanie do
niebezpiecznej
przysztosci

Narasta liczba realizacji inwestycji w
zmieniajgcym sie otoczeniu ryzyka. Poja-
wiajg sie rowniez dazenia do utworzenia
scentralizowanej instytucji, sladem ist-
niejgcego Instytutu Operacji Energety-
ki Jadrowej, ktorego dziatania zmierzajg
do zwiekszenia bezpieczenstwa w tym
sektorze energetyki. Konieczna jest jed-
nolita odpowiedZ przemystu w zakresie
zarzgdzania ryzykiem, bezpieczenstwa,
dziatan w warunkach zagrozenia awa-
ryinego, badania stanéw nienormalnych
i straty sterowania. Przedsiebiorstwa,
dziatajgce jako struktury krytyczne, po-
winny otrzymywac jednolite wskazania;
nikt nie teskni za powtdrzeniem sytuacii,
ktora wynikta po cyberataku na amery-
kanski Target, gdy regulatorzy i interesa-
riusze stali sie coraz bardziej agresywni i
bezwzgledni w dziataniu. Jednakze rzg-
dy muszg zrozumie¢, ze ubezpieczenie
nie moze by¢ jedynym rozwigzaniem
problemu cyberryzyka. Politycy zdajg
sie sgdzi¢, ze istnieje nieograniczony po-
tencjat ubezpieczen - nie jest to jednak
prawdg. Ubezpieczyciele majg srodki
ograniczone i moga nawet nie wcho-
dzi¢ w niebezpieczng - w ich mniema-
niu - gre. Niezbedne jest porozumienie
stron w celu lepszego zarzgdzania cy-
berryzykiem oraz modelowania ryzyka
i polepszenia bezpieczenstwa. Rzady
i instytucje muszg wspétpracowac dla
ochrony najbardziej wrazliwego majatku
i obserwujemy z ulgg, iz tak zaczyna sig
to juz dzia¢. Przyktadem jest sytuacja
w USA, gdzie rzad opublikowat doku-
ment o ramowych zasadach cyberbez-
pieczenstwa (Cybersecurity Framewerk)
dla elektrowni, przedsigbiorstw gospo-
darki wodnej i innych przedsigbiorstw
infrastruktury. Dokument ten wprowadza
nowg jakos¢ do polityki ubezpieczenio-
wej z uwzglednieniem cyberbezpieczen-
stwa dla waznych przedsigbiorstw, w
tym energetycznych. Cechg tego po-
dejscia jest ,obrona pierwszej linii”, co
rowniez jest wtasciwoscig nowego bry-
tyjskiego programu treningu w zakresie

cyberbezpieczenstwa, opracowanego
przez Rzadowe Kolegium Planowania
Kryzysowego. Program Cybx jest sy-
mulatorem do szkolenia personelu tech-
nicznego w warunkach pozorowanego
cyberataku. Program oddaje realia ata-
ku z uzyciem najnowszego oprogramo-
wania i skrajnych warto$ci parametréw
tego ataku. Uczestnictwo w szkoleniu
certyfikowane jest Swiadectwem uzy-
skania kwalifikaciji.

Powazny biznes

Konsekwencje cyberatakéw mogag
by¢ szczegblnie powazne dla przedsie-
biorstw zwigzanych z energig. Wiele pro-
bleméw wynika przy modernizacji sys-
temow SCADA w przedsiebiorstwach,
zwtaszcza gdy chodzi o systemy bardzo
stare, stwarzajgce kfopoty ze stabilno-
&cia. llustrowac to moze przyktad wziety
z praktyki zarzgdzania platformg wiert-
niczg w przemysle naftowym: moderni-
zacja oprogramowania polega na pet-
nej wymianie softwer’u. W nastepstwie
tych dziatan, kilka dni péZniej nastepu-
je eksplozja z katastrofalnymi skutkami
dla $rodowiska. W terminologii ubezpie-
czenh w czasie od rozpoczecia wymiany
oprogramowania az po niezamierzone
jej skutki mamy okres, w ktorym obiekt
nie kwalifikuje sie do ubezpieczenia, nie
istnieje bowiem na tym rynku dostatecz-
ny potencjat dla podjecia dziatan typu
Jinsurance”. Konieczne jest zrozumienie
wagi tego zjawiska: tylko w 2013 1. real-
ny skutek cyberatakow na przemystowe
systemy sterowania w skali $wiatowej w
5% tych dziatan hakerskich prowadzit
do skutkéw Smiertelnych w najblizszym
otoczeniu. Podczas gdy atak na kom-
puter w obszarze IT skutkuje w najgor-
szym przypadku utratg mozliwosci ko-
rzystania z poczty elektronicznej, to w
przypadku przemystu dostaw energii -
skutkiem moze by¢ utrata zycia przez
personel obstugi i eksploatacji w kluczo-
wym obecnie sektorze gospodarki. Je-
zeli cyberatak prowadzi do wprowadze-
nia do software’u fatszywych danych o
historii procesu i przestanie ich do sys-
temu alarmowania, to w rezultacie na-

stgpi demontaz dziatan w procesie wy-
krywania i kasowania btedow. Mozliwe
jest wowczas nieprawidtowe zadziata-
nie, a w przypadku scenariusza najgor-
$zego - spowodowanie dramatycznego
wypadku. ,Potrzebne jest przebudzenie
w obliczu zagrozen rodem z literatury
science fiction, ktére staty sie rzeczywi-
stoscig. Wszyscy muszg uczestniczy¢ w
ograniczaniu konsekwencji tego rodzaju
problemoéw - dzi$ obserwujemy dopiero
pierwsze symptomy niebezpieczenstwa,
ale Swiat sie zmienia i musimy nadgza¢
za tymi zmianami”’- taka jest konkluzja
rozwazan T. Bayar'a.

Post Scriptum

16 stycznia 2015 r. $wiatowe agen-
cje informacyjne przekazaty za brytyj-
skag ITV komunikat ,Brytyjska Agen-
cja Wywiadu Elektronicznego GCHQ
i amerykanska Agencja Bezpieczen-
stwa Narodowego NSA powotajg do
zycia specjalng komoérke wywiadu dla
przeciwdziatania cyberatakom na infra-
strukture informacyjng, portale rzgdowe
i banki centralne. Bedg one prowadzi¢
¢wiczenia symulacyjne dla zbadania
scenariuszy mozliwych atakow w celu
zapobiegania wykorzystania Internetu
do dziatan terrorystycznych”. Premier
UK D. Cameron stwierdzit ponadto, ze
,punkt ciezkosci w komunikacji elek-
tronicznej musi (...) przesung¢ sie od
obrony prywatnosci w strone prewencii
antyterrorystycznej".
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