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Streszczenie

W artykule omoéwiono oprogramowanie typu klient OPC, przeznaczone do
wspolpracy z serwerami OPC, dziatajacymi w sieci Ethernet. Wykorzysta-
no biblioteke OpenOPC, umozliwiajaca implementacj¢ funkcji klienckich,
niezbednych do wspolpracy serwerem OPC. Dziatanie aplikacji testowano
w systemie, sktadajacym si¢ z kilku sterownikéw PLC, wlaczonych w sie¢
Ethernet, sterujacych obiektami rzeczywistymi. Zaleta rozwigzania jest
mozliwo$¢ taczenia si¢ z dowolnym urzadzeniem z zainstalowanym
systemem operacyjnym.

Stowa Kkluczowe: Open Process Control, PLC, OpenOPC, klient OPC.

Multiplatform OPC client managing PLC
controllers in the direct digital level

Abstract

In this paper, a multiplatform client software dedicated for the cooperation
with OPC servers is described. The main idea is to create a lean OPC
client, using an OpenOPC library, which is able to make connection with
any OPC server and which is operation system - independent. Generally,
the OpenOPC library enables easy implementation of client functions
necessary to exchange data with a selected OPC server, like making
connection, writing and reading values of OPC tagnames. A ready-made
client application was tested in the system, based on several PLC controllers,
connected with the Ethernet network and controlled real time plants.
A significant advantage of the proposed solution is the opportunity
of making connection with any OPC server installed on a device with
Windows, or OSX systems. At the beginning, a logical diagram of the
system (Fig. 1) with a detailed description is presented. In the next chapter,
an example of the use of an implemented lean OPC client is described.
There are two possible structures of control systems: a distributed (Fig. 2)
and centralized (Fig. 3), which can be operated using an OPC client.
Additionally, a selected real time control system i.e. “Modular servo” (Fig. 4)
is explained in more detail in relation to the OPC protocol. In the final part
of this paper, an example of using the developed OPC client to prepare
a communication channel (Fig. 5) and exchange data (Fig. 6) between the
application and a selected PLC controller is given and described.

Keywords: Open Process Control, PLC, OpenOPC, OPC client.
1. Wstep

OPC to otwarty standard wykorzystywany w automatyce prze-
mystowej i w systemach biznesowych oraz zarzadzania, przedsig-
biorstw przemystowych. Dzigki temu projektowane aplikacje sa
zdolne do efektywnej wspotpracy i wymiany danych maszyno-
wych na poziomie systemu operacyjnego. OPC zostal tak zapro-
jektowany, aby taczy¢ aplikacje bazujace na systemach operacyj-
nych ogdlnego stosowania (np. Microsoft Windows) ze sprze¢tem
sterujacym i oprogramowaniem aplikacyjnym, stosowanymi do
nadzorowania i sterowania procesami technologicznymi.

Podstawowa wadg rozwigzania jest silne uzaleznienie od sys-
temu operacyjnego. Do poprawnej pracy OPC sa potrzebne dwa
komponenty COM (ang. Component Object Model) oraz DCOM
(ang. Distributed Component Object Model). Mechanizm COM
z racji tego, ze ma tylko zastosowanie lokalne zostat rozszerzony
o dostgp zdalny, tworzac nowy mechanizm DCOM. Glowna
koncepcja miato by¢ przezroczystos¢ mechanizmow (wlasciwosé
powodujaca postrzeganie systemu przez uzytkownika jako catosei,
a nie poszczegdlnych sktadowych) i bezproblemowe uzytkowanie
standardu. Niestety, od kiedy technologia OLE nie jest wspierana
przez Microsoft przygotowanie klienta jak i serwera jest trudne
i czasochlonne. Nastepnym problemem w mechanizmie jest to ze
dane sg przekazywane symetrycznie (tworzenie obiektow po obu
stronach), co uniemozliwia wykorzystanie zapor sieciowych wbu-
dowanych w system oraz instalowanych na komputerze. Zaleta
jest obstuga wielu klientow przez jeden serwer OPC.

OPC jest standardem otwartym, dlatego dostepne sa rozne bi-
blioteki do implementacji wtasnych klientow i serwerdw z wyko-
rzystaniem dowolnego jezyka programowania. Sg to m.in. Light
OPC [9], Utgard [10], czy wymieniony wczesniej OpenOPC.
Opisywana wyzej wada w postaci wymaganego systemu opera-
cyjnego moze zosta¢ wykluczona z wykorzystaniem biblioteki
OpenOPC, ktéra jest napisana w jezyku Python. Biblioteka ta
pozwala na wykorzystanie posrednika migdzy klientem, a serwe-
rem OPC. Wykorzystanie takiego posrednika pozwala pozby¢ sig¢
probleméw, zwigzanych z wykorzystaniem systemu operacyjnego
jak i probleméw z zaporami ogniowymi w komunikacji miedzy
obiektami. Posrednik musi mie¢ zainstalowany system operacyjny
Windows i najlepiej, aby byt podiaczony do tej samej sieci
w ktorej znajduje si¢ serwer. Na posredniku nalezy zainstalowac
odpowiednig ustuge, dostepng z biblioteki, ktora jest przedtuze-
niem klienta. Takie rozwigzanie umozliwia uniknigcie problemow
z zabezpieczeniem interfejsu DCOM, jak i problemow z zapora
ogniows, gdy klient i serwer sa na osobnych systemach.

2. Opis rozwigzania

Biblioteka do komunikacji migdzy klientem, a serwerem wyko-
rzystuje protokot oparty na bibliotece PyRO (ang. Python Remote
Objects). Takie potaczenie pozwala na zdalne operacje na obiek-
tach, dzigki czemu klient jest niezalezny od systemu. Ustuga ta,
jak réwniez i sam OPC, pozwala na obstuge wielu klientoéw przez
jednego posrednika, a ponadto pozwala kazdemu klientowi na
potaczenie si¢ z dowolnym serwerem OPC dostepnym w sieci
posrednika.

Takie rozwigzanie potaczenia migdzy systemami pozwala na
zastosowanie roznego rodzaju modutow, umozliwiajacych tacze-
nie si¢ do zasobow zdalnych, ukrytych za zaporami ogniowymi.
Przyktadem moze by¢ sie¢ niedostepna dla uzytkownikow z ze-
wnatrz, lecz uzytkownik posiada dost¢p do niej przez VPN lub
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nawet przez SSH. Ruch migdzy tymi systemami nie jest wtedy
w zaden sposOb ograniczany.

W oparciu o powyzsze informacje zostal wykonany wieloplat-
formowy klient OPC. Klient sktada si¢ z dwoch czgsci. Pierwsza
czescia jest klient wiasciwy, ktory komunikuje si¢ ze sterowni-
kiem PLC z wykorzystaniem protokotu OPC. Druga czgscia, ktora
moze by¢ uruchomiona na tym samym komputerze, na ktorym
znajduje si¢ klient lub na osobnym systemie. Taki zestaw pozwala
na polaczenie si¢ dowolnego urzadzenia z systemami Windows,
Linux czy OSX z serwerem OPC, sprz¢zonym ze sterownikiem
PLC. Dodatkowo w programie zostal dodany modut do obshugi
serwerow SOCKS tak, aby umozliwi¢ zdalne taczenie do zabez-
pieczonych sieci.

Aby potaczy¢ si¢ z serwerem nalezy zna¢ jego adres sieciowy
oraz jego nazwe sieciowa, dodatkowo nalezy podaé adres i port
sieciowy, na ktorym ,,nastuchuje” posrednik. Polaczenie z serwe-
rem nastgpuje dwuetapowo, najpierw jest tworzone potaczenie do
bramki, a nastgpnie po ustanowieniu potgczenia, rozpoczyna si¢
proces taczenia z serwerem. Gdy wszystkie zasoby sa dostepne
i nie wystepuja problemy na polaczeniach, klient uzyskuje pota-
czenie z serwerem otrzymujac mozliwos¢ edycji zmiennych.

Posrednik w potaczeniu jest przezroczysty i w zaden sposob nie
wplywa na polaczenie. Takie rozwigzanie umozliwia wykorzysta-
nie DCOM bez potrzeby uzywania systemu Windows na kompu-
terze, gdzie zostal uruchomiony klient.
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Rys. 1. Schemat logiczny systemu (Zrodio: opracowanie wlasne)
Fig. 1. Logical diagram of the system

3. Przykiad zastosowania

Zaprojektowanag aplikacje typu klient OPC zastosowano w sys-
temie zarzadzania siecig sterownikow PLC klasy X20 CP 1486
marki Bernecker&Reiner, wlaczonych w infrastruktur¢ sieciowa
Wydziatu Informatyki Zachodniopomorskiego Uniwersytetu Tech-
nologicznego w Szczecinie. Zgodnie ze schematem rys. 2, sterow-
niki sa wykorzystywane w nastgpujacych uktadach sterowania
bezposredniego marki Inteco: TCrane (model dzwigu towarowego),
3DCrane (model przemystowej suwnicy transportowej), Modular
servo (serwomechanizm z elementami pomiarowymi), Pendulum
(model wahadta odwréconego), Multi tanks (model obiektu wielo-
zbiornikowego), ABS (model antyposlizgowego systemu samocho-
dowego), Tras (model dwusmiglowego systemu acrodynamiczngo).

Wymienione obiekty mechatroniczne sa potaczone z modutami
wejscie/wyjscie wielu sterownikow programowalnych X20CP1486,
poprzez urzadzenia pomiarowe i wykonawczo-nastawcze. Ste-
rowniki programowalne pelnig funkcj¢ indywidualnych platform
wykonawczych algorytméw sterowania cyfrowego np. PID, fuzzy
PID, dead beat i innych dla konkretnego obiektu.

Innym rozwigzaniem, przedstawionym na rys. 3 jest zastoso-
wanie jednego sterownika z rozproszonymi uktadami wejs¢/wyjsc.
Jest to przyktad scentralizowanego ukladu sterowania, gdzie na
jednej platformie wykonawczej, realizowanych jest jednoczesnie
wiele algorytmow sterowania.
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Rys. 2. Schemat rozproszonego uktadu sterowania bezposredniego
(Zrédto: opracowanie wlasne)
Fig. 2.  Diagram of the distributed direct control system

Poza realizacja algorytméw sterujacych, w przedstawionym
rozwigzaniu, sterowniki programowalne sg rowniez serwerami
OPC, umozliwiajgc zdalne zarzadzanie oprogramowaniem steru-
jacym warstwy bezposredniej. W przypadku sterownikow klasy
X20CP1486 mozna skonfigurowaé autonomiczny serwer OPC,
dzigki czemu nie ma potrzeby uruchamiania programu komunika-
cyjnego na poziomie systemu operacyjnego komputera, ktory
bedzie wykorzystywany do zarzadzania PLC. Na etapie konfigu-
racji serwera OPC istotne jest okreslenie listy zmiennych OPC
tzw. tagow wraz z ich konfiguracjg tj. typ, atrybuty write/read,
zabezpieczenie hastem itp. W rozwazanym systemie przyjcto
nastepujace grupy zmiennych OPC :

1. Zmienne reprezentujace typ algorytmu sterowania,

2. Zmienne reprezentujace obiekt (w przypadku rozwigzania
scentralizowanego — rys. 3),

3. Zmienne reprezentujace parametry nastawne algorytméw cy-
frowych.

Biorac pod uwage mozliwe struktury systemu sterujacego tj.
z rozproszong siecig sterownikow rys. 2 i rozproszonymi modu-
fami wejscie/wyjscie rys. 3 mozna przedstawi¢ dwa scenariusze
kooperacji klienta OPC z systemem sterowania bezposredniego :
1. Klient OPC laczy si¢ indywidualnie z kazdym ze sterownikoéw

i poprzez list¢ zmiennych umozliwia zmiang¢ algorytmu stero-

wania i jego parametrow nastawnych.

2. Klient OPC 1aczy si¢ z jednym sterownikiem i poprzez listg
zmiennych umozliwia zmiang typu algorytmu i jego parame-
trow nastawnych dla wszystkich obiektow.

Kooperacja migdzy klientem OPC, opisanym w rozdziale 2,
a jednym z serwerow OPC, zostanie omoéwiona na przyktadzie
obstugi systemu sterowania serwonapedu ,,Modular servo”, przed-
stawionego na rys. 4.
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Rys.3. Schemat scentralizowanego ukladu sterowania bezposredniego
(Zrodlo: opracowanie wlasne)
Fig. 3.  Diagram of the centralized direct control system
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Rys. 4. Schemat blokowy system sterowania modular servo
(Zrodlo: opracowanie wlasne)
Fig. 4. Block diagram of the modular servo system

Uktad ,,Modular servo” umozliwia badanie algorytméw stero-
wania cyfrowego pozycji i predkosci katowej napedu elektryczne-
go pradu statego. Caty uktad sktada si¢ z kilku modutéw, m.in.
silnika pradu stalego, modutu tlumigcego oraz inercyjnego. Do
obstugi sygnaléw sterujacych wykorzystano modut DC4395 —
dwa wyjscia cyfrowe do sterowania stanem hamulca (gBreak -
>0OPC.Break) oraz kierunku obrotow (gDir —> OPC.Dir) oraz
jedno wyjscie PWM (gServoPWM->OPC.PWM), shizace do
sterowania moca silnika. Sygnat wyjsciowy z enkodera (pozycja)
(iEncoderPosition->Offset. OPC) jest rOwniez obstugiwany przez
modut licznikowy DC4395.

Aby rozpoczaé zdalng obstuge obiektu rzeczywistego nalezy
wywota¢ odpowiedni serwer OPC poprzez odwotanie do unikal-
nego adresu IP sterownika PLC (OPC Host) oraz adresu IP po-
srednika (Gateway host), co pokazano na rys. 5.
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Rys. 5. Polaczenie z serwerem OPC poprzez unikalne IP
(Zrédto: opracowanie wlasne)
Fig. 5.  Connection with an OPC server through unique IP

Po uzyskaniu listy zmiennych, zadeklarowanych wczesniej jako
zmienne OPC, mozna dokonywaé¢ zmian ich warto$ci i dzigki
temu wpltywa¢ na sposob wykonania programu sterujacego
w sterowniku PLC, co przedstawiono na rys. 6.
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Rys. 6.  Modyfikacja warto$ci wybranej zmiennej OPC
(Zrédto: opracowanie wlasne)
Fig. 6.  Value Modification of the selected OPC variable

Na takiej samej zasadzie opiera si¢ obstuga pozostatych urza-
dzen mechatronicznych.

4. Wnioski

Przedstawione rozwigzanie w postaci aplikacji typu klient OPC
umozliwia swobodne zarzadzanie oprogramowaniem sterujacym,
zaimplementowanym w sieci sterownikoéw PLC, wiaczonych
w sie¢ Ethernet. W poréwnaniu do typowego oprogramowania
typu SCADA, mozliwe jest faczenie omawianego klienta OPC
z serwerami OPC, z urzadzen, wykorzystujacych systemy MS
Windows, Linux czy OSX. Podstawa do uzyskania powyzszej
niezaleznos$ci systemowej bylo wykorzystanie otwartej biblioteki
OpenOPC dla jezyka programowania Python. Biblioteka
OpenOPC umozliwia wykorzystanie posrednika migdzy klientem,
a serwerem OPC. Pos$rednik pozwala na eliminacj¢ probleméw,
zwigzanych z wykorzystaniem systemu operacyjnego, jak i pro-
blemo6w z zaporami ogniowymi w komunikacji mi¢dzy obiektami.
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